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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS PER

A LA CONTRACTACIO D’UN SERVEI D’EMMAGATZEMATGE
D’OBJECTES EN EL NUVOL PEL GESTOR DOCUMENTAL, MITJANCANT
PROCEDIMENT OBERT SIMPLIFICAT. EXP.: SEC 2023 68.

L’Ajuntament de Sant Just Desvern va implantar un sistema propietari de gestio
d’expedients i de gestié de I’arxiu fotografic, en el qual la gesti6 de tots els documents i
fitxers necessaris en el gestor documental s’emmagatzemen en sistemes de gestid de
fitxers en el nivol en la modalitat programari com a servei.

1. OBJECTE DEL CONTRACTE
Constitueix 1’objecte del contracte:

e La contractacio d’un servei d’emmagatzematge d’objectes en el nuvol que
ofereixi escalabilitat, disponibilitat, seguretat i rendiment, configurat com
s’especifica en aquest plec de prescripcions teécniques particulars.

e FEls serveis de posta en marxa, migracid, integracio i desenvolupament i suport
especificats en aquest plec de prescripcions técniques particulars.

2. FASES DEL PROJECTE

Es requereix que, préviament a la seva posada en produccio, I’empresa adjudicataria
realitzi totes les tasques de desenvolupament, migracio i configuracio del sistema per tal
que el programari de gestié d’expedients i el gestor documental de I’ Ajuntament
funcionin correctament amb el nou sistema de fitxers. Les fases del projecte
s’especifiquen en el plec de clausules administratives particulars que regeix aquesta
contractacio.

3. ESPECIFICACIONS TECNIQUES,: CONFIGURACIO DELS SERVEIS
D’EMMAGATZEMATGE EN EL NUVOL

Totes les métriques necessaries per a la parametritzaci6 del servei es detallen en
I’Annex 1 d’aquest plec de prescripcions técniques particulars que regeix la
contractacio.

El servei a prestar ha de complir els requeriments funcionals i técnics detallats en
I’ Annex 3 del plec clausules administratives particulars que regeix aquesta contractacio.

Caracteristiques de configuracio del servei:

e Tipus d’emmagatzematge. El sistema ha de gestionar diferents patrons d’accés a
les dades, ¢€s a dir, ha de gestionar patrons d’accessos desconeguts o imprevistos
1 I’emmagatzematge automaticament, optimitzant els costos d’emmagatzematge
de dades automaticament. Els sistema ha de traslladar i gestionar
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automaticament I’emmagatzematge de les dades en tres nivells: nivell d’accés
freqiient, nivell d’accés poc freqiient i nivell d’accés ocasional.

e Fines d’informaci6 de I’estat de I’emmagatzematge. Aquestes eines han de
donar la visibilitat de tota I’organitzaci6 de les dades 1 de 1’us de
I’emmagatzematge dels objectes, les tendencies de la seva activitat i realitzar
recomanacions per millorar la rendibilitat i la proteccid de les dades

e Eines de monitoratge automatiques. Eines automatiques de seguiment de 1’estat
dels recursos dels servei. Aquestes eines han de permetre configurar i
parametritzar les alertes definides pels técnics de I’ Ajuntament per fer aquest
seguiment. També¢ han de permetre la generacid d’informes sobre els nivells
d’activitat a nivell d’objectes.

e FEines de control d’accessos i de seguretat. Els usuaris administradors han de
tenir eines per concedir accessos a altres persones diferents de les que han creat
el recurs en el sistema. Per tant, ha de ser possible crear diferents persones
usuaries 1 administrar els seus accessos als objectes. L’eina de control d’accessos
ha de facilitar registres d’auditoria que enumerin les sol-licituds realitzades
sobre ’accés als objectes.

Addicionalment a aquesta configuracio caldra oferir les segiients caracteristiques /0
funcionalitats

e Servei de navegacio que permeti visualitzar les carpetes i els fitxers continguts
en cada carpeta (similar a I’explorador de Windows). Aquest sistema de
navegacio ha de limitar ’accés a les carpetes 1 documents a les quals els
diferents usuaris tinguin permisos d’accés i/o modificacio.

e Diferents configuracions de les vistes dels documents en les carpetes (llista i
compacta com a minim).

e Organitzaci6 dels documents en carpetes 1 subcarpetes.

e Interficie per a administradors de sistemes que donin les funcionalitats
necessaries per poder realitzar manteniment sobre fitxers i1 carpetes directament
en aquesta interficie, a nivell d’administrador de la plataforma.

e Interficie per a administradors de sistemes per a la gestié de persones usuaries
autoritzades en la plataforma.

e Elsistema ha d’oferir la possibilitat d’encriptar tots els objectes utilitzant
I’encriptacié AES (Advanced Encryption Standard) de como a minim 256 bits.
Aquesta encriptaci6 s’ha de poder activar o desactivar en cas que es detectin
problemes de rendiment a I’hora de de descarregar o carregar documents al
sistema.

e FEls sistema ha de disposar d’elements de protecci6 de ciberseguretat en la
plataforma, principalment de proteccié davant d’elements de Randsomware en la
gestio dels fitxers en la plataforma (carrega 1 descarrega de fitxers).

e Realitzar copies de seguretat tal com s’especifica en aquest plec.

e Permetre I’Us d’eines de col-laboraci6 en la creaci6 i manteniment de documents
entre els usuaris autoritzats.

e Mantenir diferents versions dels documents 1 gestionar-les.
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e Existéncia d’eines per realitzar gestions respecte a I’historial d’accessos als
documents facilitant el control d’aquests accessos als documents.

e Recerques avangades (per dates de carrega, dates de modificacid, nom dels
fitxers etc).

e Garantir I’escalabilitat del sistema sense limitacions en el format i volum dels
documents ni en les persones que tinguin accés al sistema.

e Capacitats de gesti6 de persones usuaries del sistema i definicié dels nivells de
seguretat.

e Capacitat de gestio de quotes de volum dels fitxers per usuari.

e Mecanismes de control i auditoria.

e Capacitat de crear i gestionar les metadades dels objectes en el nuvol
(principalment fitxers 1 carpetes).

Per al dimensionament de les llicéncies a incloure en la proposta, I’adjudicatari haura de
tenir en compte les caracteristiques de I’ Ajuntament que es detallen a I’ Annex 1
d’aquest plec. En tot cas, el llicenciament que s’ofereixi ha de permetre I’lis per part
dels/de les empleats/ades de 1’ Ajuntament de totes les funcionalitats del sistema.

En cas que sigui necessari alguna peca de programari per connectar-se des dels
terminals de I’ Ajuntament al sistema remot, I’adjudicataria s’assegurara de
proporcionar, sense cost addicional per a I’ Ajuntament, totes les llicéncies necessaries
per permetre la utilitzacio del sistema.

4. ESPECIFICACIONS TECNIQUES: PROJECTE POSTA EN MARXA

L’adjudicataria haura de preparar el seu sistema per desplegar una instancia o crear una
instal-lacio, per donar servei a I’ Ajuntament, amb les funcionalitats que de ’eina i de la
plataforma s’han determinat, aixi com la configuracié dels diferents perfils que
interactuaran amb el sistema i1 la migraci6 de les dades existents en el sistema actual a la
nova plataforma.

El projecte de posada en marxa requerira les tasques d’integracio i de suport en aquesta
integraci6 amb les aplicacions de I’ Ajuntament (desenvolupades amb .NET), que ha
d’incloure les seglients tasques:

e Configuracid de I’entorn contractat d’acord amb les especificacions de
I’ Ajuntament.

e Migracid de les dades actuals a I’entorn en el navol configurat.

e Suport al personal técnic de I’ Ajuntament que realitzara els desenvolupaments
necessaris a 1’aplicacio per integrar les aplicacions de 1I’Ajuntament amb el
servei d’emmagatzematge 1 el visor

Les integracions es realitzaran d’acord amb les especificacions técniques detallades en
aquest plec.

La carrega de les dades existents en el sistema actual la realitzara I’empresa
adjudicataria. El conjunt de dades a carregar en el nou sistema es classifica en:
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e Fitxers amb un codi d’identificador en el sistema actual. Per a aquests fitxers,
caldra el desenvolupament d’un programa de carrega que es connecti al servei de
fitxers existent actualment, que llegeixi els fitxers i que els carregui en el nou
sistema. La connexi6 amb el sistema de fitxers actuals s’ha de realitzar per API
REST i el personal tecnic de I’ Ajuntament de Sant Just facilitara un codi font
d’exemple de com realitzar la connexio 1 la descarrega del fitxer. En les BBDD
Oracle de I’Ajuntament existeixen les taules amb els identificadors tnics dels
fitxers 1 de les carpetes. Aquestes taules de la BBDD seran la base per realitzar
la carrega de dades i s’actualitzaran amb les dades necessaries (per exemple
identificadors nous dels fitxers i/o carpetes) per garantir 1’accés posterior als
fitxers 1 carpetes carregats en la nova plataforma, utilitzant els identificadors
unics que es disposen actualment. La migracio de les dades s’ha de poder
realitzar de forma incremental per minimitzar les hores d’interrupcié del sistema
actual en horari laboral.

e Fitxers sense codi d’identificador en el sistema actual. La carrega d’aquests
fitxers en el nou sistema caldra fer-la directament a partir de carpetes en els
servidors de Windows de I’ Ajuntament.

Per fer aquest desplegament, I’adjudicataria haura de comptar amb una instal-laci6 del
sistema que distingeixi, com a minim, dos entorns de treball per als quals es facilitara
accés a les persones usuaries de 1’ Ajuntament:

¢ Entorn de preproduccid, on es faran totes les proves de configuracid i carrega.
e Entorn de produccio

En relaci6 a les dades inicials que s hagin de carregar, a I’Annex 1 del present plec
s’inclou una descripcio de les dades existents a dia d’avui en els sistemes per tal
d’avaluar les tasques necessaries per carregar aquesta informacid en el nou sistema.

Per a la configuracio i personalitzaci6 del sistema, I’adjudicataria tindra en compte les
caracteristiques de 1I’Ajuntament que es detallen a I’Annex 1 d’aquest plec.

5. ESPECIFICACIONS TECNIQUES: VISOR DE FITXERS
L’empresa adjudicataria facilitara un component que permeti:

e Integrar el component del visor de fitxers en un iframe en diferents planes web
del gestor documental de I’ Ajuntament.

e El resultat del component del visor pot ser un objecte HTMLS tipus Object o
similar sempre que permeti la seva interpretacié en una etiqueta iframe
d’HTML.

e El visor ha de permetre la visualitzacio dels tipus de documents especificats en
I’Annex 3 d’aquest plec.

e El visor ha de mostrar el nombre de versions del document visualitzat
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e El visor ha de permetre visualitzar una versio especifica del fitxer que s’estigui
visualitzant

e El visor ha de permetre descarregar el fitxer i desar-ho en una carpeta de 1’equip
client.

e El visor ha de permetre la visualitzacié dels documents carregats en versions del
programari ofimatic actual i antigues.

En cas que I’empresa adjudicataria no disposi d’aquest component de forma nativa,
caldra desenvolupar-lo i implementar-lo en els dos primers mesos del contracte.

6. ESPECIFICACIONS TECNIQUES: INTEGRACIONS

El servei haura de comptar amb funcionalitats d’integracio amb les segiients
caracteristiques:

e Les eines d’integracio han de permetre la gesti6 dels fitxers i1 de les carpetes amb
tecnologia API REST amb crides i respostes en format JSON i han de permetre:

o Carrega i descarrega en matriu de bytes (array de bytes) dels fitxers en
una resposta JSON i de les seves versions

o Gestié de manteniment dels fitxers

o Gestid de manteniment de les carpetes

o Gestié de manteniment de les persones usuaries

La integracié amb 1I’API REST haura de poder ser executada i/o integrada amb el
programari de gestid propi de I’ Ajuntament. El programari utilitzat en aquests
desenvolupaments per part de I’ Ajuntament és amb tecnologia .NET i la integracid
caldra poder ser realitzada amb aquesta tecnologia.

7. GARANTIES

Donat que el contracte comporta la gestio de dades clau del servei per part
dl’adjudicataria extern, caldra que 1’adjudicataria es comprometi a una série de garanties
en relaci6 amb:

e Confidencialitat i proteccid de les dades

Compliment de les normes sobre proteccié de dades de caracter personal i
adequacidé a ’ENS

Seguretat del sistema

SLA i compromisos de servei

Retorn de la informacid en el moment en que acabi la relacid
Responsabilitats i subcontractacio

Els requeriments d’aquestes garanties es detallen en I’Annex 2 del present document 1 al
plec de clausules administratives particulars que regeixen la licitacio.

Plaga Verdaguer, 2

08960 — Sant Just Desvern
Teléfon 93 480 48 00

Fax 93 480 48 79

c/e: ajuntament@santjust.cat

Codi Validacié: 4DD1F115E4587C88A21CF4A63EFIF1F50E391DF6 | Verificacio: https://www.seu-e.cat/web/santjustdesvern/seu-electronica



PERE GALINDO TOMAS (1 de 1)
Data signatura: 13/11/2023 12:21:57

Analista Informatic/a

Ajuntament de
Sant Just Desvern

8. FASE DE PROVES I DESPLEGAMENT

L’adjudicataria proporcionara a I’Ajuntament accés al seus corresponents entorns de
preproduccid, on es podran fer totes les proves necessaries per part de les persones
operadores i del personal técnic de I’ Ajuntament per garantir el bon funcionament del
sistema, incloses les proves de:

e Les funcionalitats identificades com natives, abans de la posada en produccio6
inicial.

e La carrega de les dades des del programari existent, abans de la posada en
produccio inicial.

e El funcionament dels visors de documents integrats en el gestor documental de
I’ Ajuntament.

e Totes les funcionalitats ofertes, un cop finalitzat el desenvolupament (no més
tard de 2 mesos des de la formalitzacié del contracte).

Per tal de poder fer les proves d’usabilitat i funcionament real de la plataforma,
s’exigeix que dins de 1’abast del contracte es realitzi un exercici que permeti acreditar el
correcte funcionament de 1’eina gestié de documents electronics, si el servei
d’informatica ho considera necessari.

L’adjudicataria haura d’acompanyar al personal de I’ Ajuntament en 1’execucié d’un
conjunt de tasques gencriques que inclogui tots els passos basics en el tractament de
documents electronics:

Creaci6 d’estructura de carpetes

Carrega d’un document i de diferents versions d’un mateix document
Visors dels documents

Eines de col-laboraci6 amb documents

Eines de compartir carpetes i documents

Desenvolupament d’aquestes tasques via serveis d’integracié de I’eina

O O O O O O

L’execucié d’aquestes tasques correra a carrec del personal de I’ Ajuntament, sota la
supervisio 1 el suport del personal de I’empresa adjudicatariaa.

En relacié amb les tasques escollides, el licitador haura de prestar el suport necessari al
personal de I’ Ajuntament per garantir que son autonoms en la definici6 i execucio
d’aquestes tasques.

En cas que I’adjudicataria hagi identificat algunes de les funcionalitats previstes a
I’Annex 3 del plec de clausules técniques particulars com a subjectes a
desenvolupament, caldra executar una segona fase de proves funcionals i técniques,
amb el mateix abast, en el moment de posada en producci6 d’aquestes funcionalitats,
que en cap cas sera més tard de 5 mesos des de la formalitzaci6 del contracte, en unes
condicions d’implantacio que no interfereixin el treball ordinari de I’ Ajuntament.
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9. DOCUMENTACIO DEL PROJECTE

En finalitzar cadascuna de les fases del contracte, I’adjudicataria haura de lliurar a
I’ Ajuntament una copia en paper de tota la documentacio generada i una altra en format
electronic editable (Microsoft Word).

Dintre d’aquesta documentacid es consideren: els manuals d’is de 1’eina, la
documentaci6 tecnica amb els detalls de configuracio i1 qualsevol altra documentacié
generada durant el projecte.

En finalitzar el projecte, també s’haura de retornar tota la documentaci6 facilitada per
I’ Ajuntament que hagi servit de base per als treballs.

10. FORMACIO I GESTIO DEL CANVI

A mesura que es desplegui la plataforma, 1’adjudicataria s’obligara tamb¢ a 1’execucio
d’un pla de formacio per facilitar I’Gs de la mateixa:

e A les persones usuaries de TIC 1 al personal de I’ambit de gestio documental i
arxiu, en relaci6 amb les tasques d’administracio i configuracio del sistema.

e A les persones usuaries finals, en relacido amb la realitzacio de les tasques que els
puguin correspondre.

Un cop executades aquestes sessions de formacio, 1’adjudicataria assumira les segiients
tasques en materia de documentacio de la feina feta i de formacio:

e Preparar i lliurar un manual d’administracio de la plataforma, per tal que el
personal dels serveis TIC i les persones responsables de gestio documental
puguin exercir-hi les tasques necessaries de configuracié i administracio.

e Preparar un manual de formacio, orientat al personal de les arees, amb la
informaci6 necessaria per al manteniment de les adaptacions realitzades o
I’establiment de noves adaptacions.

e Lliurar la documentaci6 de seguiment del projecte: actes de reunié i documents
relacionats amb la gesti6 del projecte.

Els manuals referits s’hauran de preparar en el format que sigui més adient per al seu
accés eficient.

11. DURADA DEL PROJECTE I TERMINIS DE LLIURAMENT I HORARIS

La durada prevista del projecte de configuracio de 1’eina i de la migracié de les dades
sera de dos mesos des de la data de formalitzaci6 del contracte, considerant el necessari
procés de revisio 1 valoracid del sistema per part de les persones responsables internes
de I’Ajuntament de Sant Just Desvern.
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Finalment, la contractacioé contempla el suport, la configuracio i I’administracié de la
plataforma durant tota la durada del contracte, d’acord amb les especificacions d’aquest
plec i del plec de clausules administratives particulars que regeixen la licitacio.

El projecte de configuraci6 es considerara finalitzat un cop 1’adjudicataria hagi preparat
les eines, fet les corresponents proves funcionals previes a la posada en produccio,
realitzada la migracio dels fitxers i les integracions necessaries i acompanyat al personal
tecnic 1 funcional de I’ Ajuntament en cadascuna de les tipologies del procediment pilot
implantat, aixi com verificat el correcte funcionament de I’eina de gestiéo de documents
electronics.

Fora de les reunions que se celebrin amb el personal de I’ Ajuntament per tractar les
necessitats 1 els requisits del projecte, I’adjudicataria tindra llibertat per organitzar la
seva feina, sempre 1 quan compleixi amb els terminis fixats a la seva oferta.

12. SERVEIS DE GESTIO

El sistema d’emmagatzematge proposat ha de garantir la disponibilitat del servei i la
resolucid de possibles incidencies funcionals. En concret es requereix:

e Servei d'atencio a consultes i incidéncies, en horari de 8am a 15pm. Els canals
de contacte seran, indistintament, per teléfon, e-mail o web.

e El nombre de consultes que es poden realitzar als serveis técnics seran
il-limitats.

e L’empresa adjudicataria facilitara una eina web per fer seguiment de les
peticions.

Un cop finalitzada la configuraci6 de la plataforma, la formacid i els manuals entregats
a I’Ajuntament de Sant Just Desvern, s’iniciara el periode en el qual 1’adjudicataria
prestara suport al servei i realitzara el manteniment de la plataforma.

El servei de suport 1 manteniment incloura:

e La permanent actualitzacié del programari d’acord amb les novetats legals o
tecniques. Aixo implica que, en cas que un canvi legal o tecnoldgic obligui a
modificar el comportament de la plataforma, 1’adjudicataria s’obliga a adequar
el comportament del sistema, en un termini no inferior al que sigui més curt de:

o 3 mesos des de I’entrada vigor de la norma en qiiestio.
o 6 mesos des que es conegui I’existéncia del canvi legal o tecnologic.

e Laresolucio de defectes en la realitzacio del contracte 1 en el comportament del
sistema d’acord amb els requeriments funcionals es considerara inclosa en
qualsevol cas com a part de la garantia deguda en 1’execucio del contracte.

e [’actualitzaci6 del component del visor per interpretar els fitxers generats amb
versions posteriors a les actuals dels Documents especificats en I’ Annex 3
d’aquest plec com a elements susceptibles de ser tractats en el sistema.
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e Un servei de suport i recolzament per a la resolucio de dubtes 1 incideéncies

El nombre d’hores anuals sera de com a minim 20 hores. Les hores de suport que no
siguin exhaurides en un any s’acumularan en 1’any segiient.

En aquestes hores no estaran incloses les hores necessaries per a la implantaci6 inicial ni
en el desenvolupament de la Fase I del projecte.

13. CERTIFICACIONS

En cas que I’empresa adjudicataria subcontracti els serveis d’hospedatge de fitxers,
I’empresa subcontratista haura d’estar certificada per I’adjudicataria dels serveis
d’hospedatge de fitxers amb les certificacions que garanteixin que son distribuidors
oficials dels serveis presentats en la proposta.

14. REQUERIMENT DEL SERVEI AL NUVOL

Localitzacid dels serveis

L’adjudicataria tindra ubicats territorialment els Centres de Procés de Dades (en
endavant "CPD") des dels quals presti el servei en l'espai de la Unié Europea (en
endavant “UE”).

L’adjudicataria en cap cas ubicara els CPD en localitzacions les quals poguessin suposar
la infraccid de la legislacio pel que fa a les obligacions imposades per la Llei espanyola,
la legislacio del pais de destinacio final de les dades per translacio de les mateixes, o la
legislacié del pais de transit o d'ubicacid temporal de les dades, tenint en compte que
tots aquests intercanvis tindran lloc, en tot cas, en territori europeu.

Compliment legal

L’adjudicataria donara resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial 1 d’ambit europeu, estatal o autonomic, que estiguin vigents
durant el contracte i que li siguin d’aplicacio.

L’adjudicataria haura de disposar de mecanismes d'avaluacio periddica durant la
vigencia de la relacio juridica entre les parts, 1 acreditar que compta amb els nivells

idonis de gesti6 1 maduresa en els serveis prestats.

Esquema Nacional de Seguretat

L’adjudicataria haura de garantir que el seu sistema aplica les mesures de seguretat
rellevants d’entre aquelles establerts pel Reial Decret 311/2022, de 3 de maig, de
regulacio de ’Esquema Nacional de Seguretat. Podra basar-se per fer-ho en les guies
publicades pel Centre Criptografic Nacional en relaciéo amb la prestacié de serveis al
navol:

Plaga Verdaguer, 2

08960 — Sant Just Desvern
Teléfon 93 480 48 00

Fax 93 480 48 79

c/e: ajuntament@santjust.cat

Codi Validacié: 4DD1F115E4587C88A21CF4A63EFIF1F50E391DF6 | Verificacio: https://www.seu-e.cat/web/santjustdesvern/seu-electronica



PERE GALINDO TOMAS (1 de 1)
Data signatura: 13/11/2023 12:21:57

Analista Informatic/a

Ajuntament de
Sant Just Desvern

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-
seguridad/541-ccn-stic-823-seguridad-en-entornos-cloud/file.html

Seguretat dels serveis 1 sistemes d’informacid

L’adjudicataria s’obliga a implementar els estandards técnics 1 de seguretat que
s’indiquen en aquest contracte, i aquests estandards s’ajustaran i complementaran amb
els requeriments indicats en el contracte 1 a les particularitats organitzatives i funcionals
de I’ Ajuntament.

L’adjudicataria manifesta que reuneix totes les garanties necessaries per al compliment
del que disposa el Reial Decret 1720/2007, de 21 de desembre, pel qual s'aprova el
Reglament de desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de
protecciod de dades de caracter personal (d'ara endavant "RDPD"), i garanteix I'adopcio
de les mesures d'indole técnica 1 organitzativa que siguin adequades per evitar l'accés o
tractament il-licit o no autoritzat de dades personals de 1I’Ajuntament 1 davant la seva
alteracio, perdua o destruccid.

L’adjudicataria declara que disposa d'un document de seguretat propi que, en
compliment del que estableix l'article 82.2 del RDPD, recull les mesures de seguretat
exigibles 1 un resum accessible a I’ Ajuntament en tot moment, accés que sera complet
en cas de procediment administratiu o judicial que afecti a I’Ajuntament.

Mesures de seguretat del sistemes de informacio

L’adjudicataria, en I’exercici de la prestacio dels seus serveis professionals derivats del
present contracte, adoptara i donara un efectiu compliment a totes les mesures de
seguretat necessaries d’indole técnica i organitzativa tendents a garantir la seguretat,
confidencialitat i integritat de la informaci6 propietat de 1’ Ajuntament per tal d’evitar la
seva alteracio, perdua, tractament o accés no autoritzat, atés 1’estat de la tecnologia, la
naturalesa de les dades emmagatzemades i els riscos a que estan exposades, tant si
provenen de 1’accié humana com del medi fisic o natural.

Per a la correcta proteccid de la informacio, 1’adjudicataria establira un sistema de
control d’accessos que garanteixi que els usuaris s’identifiquen per accedir al sistema 1
que tenen accés exclusivament a la informaci6 que expressament se’ls ha fet accessible,
o a aquella que ha estat publicada amb caracter general.

L’adjudicataria no incorporara les dades de I’Ajuntament a altres sistemes o suports
sense 1’autoritzacio expressa de I’ Ajuntament, 1 haura de complir amb les mesures de

seguretat establertes en el document de seguretat del responsable del tractament.

Seguretat dels equips, programari i informacid

L’adjudicataria vetllara per la seguretat dels equips on es trobin instal-lades les bases de
dades i informacio6 de 1’ Ajuntament, aixi com per la seguretat en els canals de
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comunicacio emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la perdua d’informacio, aixi
com danys, perdua o deteriorament de les bases de dades utilitzades que siguin propietat
de I’Ajuntament.

Especificament, I’adjudicataria implementara les mesures de seguretat especifiques que
li indiqui I’ Ajuntament. En qualsevol cas, es fara us de canals segurs protegits amb

SSL/TLS 1 amb certificats Extended Validation per a totes les comunicacions.

Seguretat de dades de caracter personal

L’adjudicataria assegura que les mesures organitzatives i técniques adoptades
garanteixen una separacio logica entre les dades personals de I’ Ajuntament 1 la resta
d'informacid, el responsable o encarregat del qual sigui la propia adjudicataria. Les
mesures de seguretat esmentades s’adoptaran tenint en compte 1'estat de la tecnologia i
el cost de les mesures a implementar per tal de garantir un nivell de seguretat adequat en
relacio a (i) el dany que pugui resultar de I'incompliment de les mesures corresponents, i
(i1) la naturalesa de les dades personals de I’ Ajuntament.

En qualsevol cas, llevat que un altre nivell s'indiqui de manera especifica per a
determinats tractaments i dades, es compromet a complir les mesures de seguretat del
nivell aplicable al tipus de dades tractades, que estableix el RDPD, tant en fitxers i
tractaments automatitzats com manuals, en el que resulti aplicable, aixi com els
principis i garanties establerts a la LOPD en el desenvolupament de la seva activitat.

En aquest sentit, I’adjudicataria s’assegurara de:

e Esbrinar, en funci6 de la tipologia de les dades propietat de I’ Ajuntament, si
correspon aplicar mesures de seguretat de nivell basic, mig o alt, d’acord amb el
que estableix 1’article 81 del RDPD.

e Comprovar quines de les mesures de seguretat establertes en el RDPD, articles
89 1 seglients, son aplicables a la vista d’aquesta classificacio.

L’adjudicataria resta obligat a comunicar a I’ Ajuntament les incidéncies que en materia
de seguretat afectin les dades tractades, i a atendre les sol-licituds d'informaci6 de
I’ Ajuntament.

En el cas que I’adjudicataria estigui ubicada a 'Espai Economic Europeu (d’ara en
endavant “EEE”) les mesures de seguretat aplicables seran les corresponents a 1'estat
membre en que estigui radicat aquest adjudicataria, tenint en compte l'article 17 de la
Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d'octubre de 1995,
relativa a la proteccio de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacio d'aquestes dades.

En el cas que l'estat que es tracti no disposi de legislacid especifica en relacio a aquestes
mesures de seguretat, les mesures de seguretat aplicables son les indicades al RDPD.
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En el cas que 1’adjudicataria estigui ubicada fora de I'EEE, les mesures de seguretat
aplicables son les indicades al RDPD.

Tracabilitat i autenticitat

L’adjudicataria garantira la tragabilitat i autenticitat de les dades, informacions 1 serveis
de I’Ajuntament continguts en la seva infraestructura.

15. GOVERNANCA DE LA CONTINUITAT I LA DISPONIBILITAT

Pla de continuitat de negoci de I’adjudicataria

L’adjudicataria disposara d’un pla de continuitat per al seu personal 1 per a les
instal-lacions des de les quals opera en cas de desastre o qualsevol causa que
impossibiliti la prestacié total o parcial dels serveis objecte d’aquest contracte.

Aquest pla haura de garantir la prestacio del servei amb els nivells de servei fixats per
I’Ajuntament. L’adjudicataria el mantindra actualitzat i el posara a disposicié de

I’ Ajuntament, juntament amb la documentacié associada quan aquesta li sigui requerida.

Copies de rescabalament i recuperacié de dades

L’adjudicataria garantira I’aplicacié de mecanismes/solucions de copies de seguretat de
les dades per complir amb els requeriments de RPO (Recovery Point Objective) que

I’ Ajuntament hagi establert pel servei, aixi com el de RTO (Recovery Time Objective).
L’adjudicataria també garantira I’enviament i emmagatzematge segurs de les copies de
seguretat en un altre edifici que no comparteixi els mateixos riscos (incendi, inundacio,
tumult, terratrémol, etc.) que I’edifici primari.

L’adjudicataria s’ajustara a un pla de proves de recuperacio de dades planificat i
comunicat a I’Ajuntament

16. AUDITORIA DEL SERVEI

L’adjudicataria, a requeriment del personal técnic de I’ Ajuntament, realitzara les
auditories que s’indiquen a continuacio. El cost de I’auditoria anira a carrec de

I’ Ajuntament, excepte 1’auditoria biennal, tal com especificament s’assenyala a
continuacio:

e Auditoria operativa del servei, en la que s’avaluara el grau de compliment dels
compromisos establerts en aquest contracte.

e Auditoria de proteccié de dades del servei, en la que s’avaluara el grau de
compliment de les obligacions de proteccié de dades de 1’adjudicataria, en la
seva consideracid d’encarregada del tractament.
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L’adjudicataria realitzara a carrec seu una auditoria biennal, practicada per
tercers qualificats independents, respecte del tractament de dades per compte de
I’Ajuntament o incidencies que puguin afectar o afectin a dades personals de
I’ Ajuntament.
A més, I’adjudicataria permetra que 1’ Ajuntament realitzi controls relacionats
amb el compliment de les obligacions d’encarregat del tractament, podent per a
aixo realitzar totes auditories i comprovacions que estimi de interes.

e Auditoria externa de seguretat del servei, en la que s’avaluara el grau de
compliment de les mesures de seguretat establertes en aquest contracte.

L’adjudicataria posara a disposicid de I’ Ajuntament, a través de la persona responsable
de seguiment de la prestacio del servei, els informes d’auditoria resultants, mantenint-
los disponibles també en cas de procediment administratiu o judicial.

L’adjudicataria ha de mantenir a disposicio de I’ Ajuntament un resum dels informes de
controls 1 revisions, incloent-hi almenys la informacié essencial sobre el grau de
compliment.

17. GESTIO DE LA CAPTIVITAT

Devolucid o transferéncia del servei

L’adjudicataria s’obliga a aportar la total col-laboracio que sigui necessaria per a la
devolucid o transferéncia de la informacié de I’ Ajuntament al propi Ajuntament o a qui
indiqui aquest en el termini imprescindible, que no sera superior a 30 dies, a no ser que
les parts en pactin un altre.

A D’efecte i a requeriment de I’ Ajuntament, 1’adjudicataria transferira tota la informacio
per a la correcta transicio del servei de Cloud Computing sense discontinuitat alguna del
mateix a I’Ajuntament o a un tercer designat per 1’ Ajuntament, i haura de col-laborar
sense restriccions.

Com a minim, el sistema sera capag¢ d’exportar tots els fitxers que contingui, en un
format que compleixi amb el que estableixen les Normes Tecniques d’Interoperabilitat

en materia de document i expedient electronic .

Anualment, I’ Ajuntament podra sol-licitar una demostracio de la capacitat d’exportacid
del sistema.

Gesti6 del Servei

L’adjudicataria garanteix a I’ Ajuntament la recuperabilitat de totes les dades de la seva
propietat en cas que qualsevol de les parts opti por discontinuar el servei. Aixi mateix,
I’adjudicataria haura de garantir a les persones usuaries la possibilitat de recuperar les
dades de la seva propietat que hagin introduit en el sistema. Aquest serveis no tindra cap
cost addicional per a I’Ajuntament.
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Per donar compliment a aquest requeriment, 1’adjudicataria definira, publicara i
comunicara a I’Ajuntament els procediments a través dels quals tant I’ Ajuntament com
les persones usuaries podran recuperar la informacié que els pertanyi. Aquests
mecanismes hauran de ser accessibles a les persones interessades fins a tres mesos
després de la finalitzacid del contracte amb I’ Ajuntament. Aquest servei no tindra cap
cost addicional per a I’Ajuntament.

18. ABAST I OBJECTE DEL CONTRACTE ALS EFECTES DE
LLICENCIAMENT

L’objecte del contracte és la prestacid d’un servei al ntivol (de Cloud Computing) i en el
mateix s’hi inclou 1’us de les aplicacions de I’adjudicataria i de tercers executades sobre
una infraestructura Cloud 1 que siguin necessaries per a la prestacié del servei.

L’Ajuntament tindra al seu abast totes les llicencies de les aplicacions que siguin
necessaries per a la prestacié del servei que s’hagin d’instal-lar als maquinaris de
I’Ajuntament, sense cap cost addicional.

Aquestes aplicacions hauran de ser accessibles des de diverses tipologies de dispositiu
de I’ Ajuntament, de manera indistinta, a través d’una interficie de client lleuger, entre
d’altres, un navegador web.

19. CAPACITAT D’EMMAGATZEMATGE DEL SERVEI

Dins de les condicions del servei Cloud, 1’adjudicataria ha d’oferir a I’ Ajuntament la
capacitat d’emmagatzematge suficient per custodiar tota la documentacid de caracter
administratiu que I’ Ajuntament hagi produit o rebut 1 estigui obligat a custodiar d’acord
amb la legislaci6 vigent.

20. LLIURAMENT DE LES DADES

El lliurament de les dades a través de qualsevol mitja per part de I’ Ajuntament al
adjudicataria no té la consideracio6 legal de comunicaci6 o cessié de dades, sin6 de
simple accés a les mateixes com a element necessari per a la realitzacio del servei que
s’encarrega a través d’aquest contracte.

21. TITULARITAT I RESPONSABILITAT

Les dades son propietat i responsabilitat exclusiva de 1’ Ajuntament, estenent-se també
aquesta titularitat a la totalitat d’elaboracions, avaluacions, segmentacions o processos
similars que, en relacio amb les mateixes, realitzi I’adjudicataria. Aquestes dades son
confidencials a tots els efectes, 1 estan subjectes en conseqiiencia al més estricte secret
professional, fins i tot una vegada finalitzada la prestacio de serveis per I’adjudicataria.

L’adjudicataria, en relacié amb les dades, s'obliga especificament a:
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e Utilitzar les dades personals exclusivament per a la realitzacio6 dels serveis
objecte d’aquest plec i1 d'acord amb les instruccions impartides per 1’ Ajuntament.

e No comunicar les dades a altres persones, ni tan sols a efectes de la seva
conservacio, ni duplicar o reproduir total o parcialment la informaci6 que en
resulti sobre les mateixes, excepte en els casos previstos expressament en aquest
contracte.

e Assegurar-se que les dades siguin manipulades unicament per aquells empleats
la intervencio dels quals sigui necessaria per a la finalitat del servei.

e Admetre els controls i auditories que, de forma raonable, pretengui realitzar
I’ Ajuntament, aixi com registres de control a les dades personals facilitades.

En el suposit d'incompliment per part de 1’adjudicataria, inclosos els seus empleats, de
les seves obligacions segons el que estableix la present clausula o de les derivades de la
legislacio aplicable en materia de proteccio de dades, 1’adjudicataria sera considerada
responsable del tractament, i de forma especifica assumeix la total responsabilitat que
pogués irrogar a I’ Ajuntament com a conseqiiencia de qualsevol tipus de sancions
administratives imposades per les autoritats corresponents, aixi com dels danys 1
perjudicis per procediments judicials o extrajudicials, inclosos en tots els casos despeses
per minutes d'advocat, procurador i qualssevol altre professional.

Destruccid 1 eliminacio de la informacio: Després de la finalitzaci6 del contracte
I’adjudicataria s’obliga a:

e En primer lloc, i en tot cas, retornar les dades personals propietat de
I’Ajuntament que estiguin en el seu poder o sota la seva custodia o control, o en
poder o sota la custodia o control del seu personal o antics empleats o assessors
professionals.

e En segon lloc, destruir, mitjangant el triturat o incineracid, tots els documents o
qualsevol material que estigui en poder o sota la seva custodia o control, que
continguin o incloguin part de les dades personals del personal de 1’ Ajuntament,
de les empreses prestadores del servei i/o de les persones usuaries destinataries
del servei, i certificar per escrit el mateix que ha dut a terme la destruccio, de
manera que les dades personals no siguin recuperables durant o després de la
seva eliminacio.

¢ Finalment, realitzar tots els esforgos per eliminar totes les dades personals de
I’Ajuntament dels ordinadors, dels sistemes d'emmagatzematge de dades o
d'altres dispositius similars que estiguin a carrec o sota el control de
I’adjudicataria, de manera que aquestes dades personals no siguin descobertes
durant o després de la seva eliminacio.

22. FINALITZACIO DEL CONTRACTE

L’adjudicataria haura de deixar lliures i a disposicié de I’ Ajuntament, en perfecte estat
en el moment de finalitzar el contracte, els espais sobre els que es duu a terme
I’execucid del contracte.
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En cas que no atengui aquesta obligacio, I’ Ajuntament procedira a la seva execucio. Les
despeses que es generin per aquest concepte s’ imputaran per la seva totalitat a la
garantia definitiva constituida. Per al cobrament de la quantitat que, en el seu cas,
excedeixi de la consignada com a garantia definitiva, es recorrera a la via de
constrenyiment.

23. DOCUMENTACIO TECNICA A PRESENTAR (MEMORIA TECNICA)

Les empreses licitadores hauran de presentar una memoria técnica amb informacio
suficient per poder valorar els punts que es detallen en el plec de clausules
administratives particulars que regeix la licitacio.

Pere Galindo 1 Tomas
ANALISTA INFORMATIC

Sant Just Desvern, en la data de la signatura electronica
Ref.: SEC 2023 68 2
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ANNEX L- METRIQUES DE L’AJUNTAMENT
e C(Capacitat inicial del sistema 1,5TB ampliable fins a S0TB.

e Tipus de documents a incorporar: documents ofimatics (word, excel i PDF’s)
amb 1 sense signatures digitals, documents d’Auto-Cad i documents d’imatges.

e Previsions d’incorporaci6 futura de documents multimedia.

e Nombre de documents actuals: El volum actual seria d’uns 1.000.000 de fitxers i
70.000 carpetes. Les previsions anuals de creixements sén d’uns 120.000
documents anuals i 3.000 carpetes.

e Nombre de fitxers d’accés freqiient: 360.000. La resta de documents es poden
emmagatzemar en nivells d’accés poc freqiient i accés ocasional

e Nombre de carpetes d’accés freqiient: 9.000. La resta de carpetes es poden
emmagatzemar en nivells d’accés ocasional

e FElservei ha d’estar dimensionat per atendre un minim de 120.000 peticions al
mes, ampliable a 200.000 peticions mensuals o superior.

e FEltrafic de xarxa sortint que el servei ha de gestionar mensualment en resposta a
les peticions ha de ser com a minim de 100GB/mes, ampliable fins a 1.000
GB/mes.

e Elservei ha de garantir una laténcia maxima de 19ms en els accessos a fitxers
freqiients 1 per a connexions realitzades des de la xarxa publica de fibra optica de
Sant Just Desvern.

e Nombre de persones usuaries amb connexions autoritzades: 200 (configurables
segons permisos d’accés).
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ANNEX II.- COMPROMIS DE NIVELL DE SERVEI

Disponibilitat del sistema: El sistema estara disponible de manera continuada.
S’admetran aturades del sistema en les segiients condicions:

o Aturades planificades en cas de migraci6 de versions, comunicades amb
més d’una setmana d’antelacid, amb una durada maxima de 4 hores i
fora dels horaris estandard d’oficina.

o Aturades no planificades, de durada inferior a 5 minuts: Maxim 1 al mes.

o Qualsevol altra forma d’aturada es considerara una caiguda del servei. A
partir de 4 caigudes del servei en un any natural, cada caiguda addicional
implicara un descompte del 10% de la quota trimestral de suport.

En cas de mal funcionament o no funcionament de I’eina, que no en permeti 1’s,
I’adjudicataria garanteix resposta dins de la mateixa jornada laboral a la comunicaci6 de
la incidéncia i la recuperacio de les funcionalitats basiques del sistema en un termini
maxim de 4 hores (en horari d’oficina), aixi com la recuperacio total dins la segiient
jornada laboral posterior a la comunicaci6 de la incidéncia. Per cada jornada laboral
addicional sense solucid, es descomptara un 10% de la quota trimestral de suport.

En cas de funcionament irregular, en que la configuracié o parametritzacio del
sistema doni lloc a una situacié en la qual el sistema funcioni contravenint la llei o les
especificacions particulars definides per I’ Ajuntament, I’adjudicataria garanteix que
assignara almenys un técnic per resoldre el problema com a maxim d’una jornada
laboral després de ser reportat. L’ Ajuntament podra contactar amb aquest técnic i seguir
l'evoluci6 de la solucid, i esperara que es corregeixin els defectes en el termini de dos
dies laborables. Per cada dia addicional sense solucio, es descomptara un 5% de la quota
trimestral de suport.

Tota petici6é de suport traslladada al adjudicataria (i que no impliqui un error dels
tractats en els casos anteriors) ha de ser contestada en les dues jornades laborals
segiients. Per cada jornada laboral addicional sense resposta, es descomptara un 5% de
la quota trimestral de suport.

L’empresa adjudicataria s’obliga, en el marc de les operacions de suport al servei, a
adaptar el sistema als nous requeriments legals que vagin apareixent en el temps.
Aquestes adaptacions s haurien de posar en produccio en tres mesos després de
I’entrada en vigor del text legal, o sis mesos després de la publicaci6 oficial del mateix,
el que sigui més curt, i seran promogudes pel propi adjudicataria.

L’adjudicataria garantira I’aplicacié de mecanismes/solucions de copies de seguretat i
de restauracid de les dades per complir amb els requeriments de RPO (Recovery Point
Objective) que I’ Ajuntament hagi establert pel servei, aixi com el de RTO (Recovery
Time Objective), segons es detalla a continuacio.

Taula de requisits del servei:
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Indicador Objectiu .Penalltz?lclo per
incompliment
Disponibilitat (fora 99 59 10% del manteniment
d’aturades planificades) =70 trimestral
RTO en incidencies del . 10% del manteniment
. 4 hores (oficina) .
servel trimestral
RTO en p.e,t icions de 4 hores (oficina) 5% del manteniment trimestral
recuperacié de dades
RPO en peticions de
., o .
recuperacio .de dade‘s 24 hores (24x7) 2Q % del manteniment
(temps maxim de pérdua trimestral
d’informacio)
Atencio a peticions de
configuracié /
parametritzacid no 8 hores (oficina) 5% del manteniment trimestral
gestionables pel propi
Ajuntament
Corr.ecc1o de defectesenel | 1 Jorpada laboral 504 del manteniment trimestral
funcionament (oficina)
Resposta a peticions de 2 Jorpades laborals 504 del manteniment trimestral
suport (oficina)

Els horaris de manteniment 1 suport descrits a la taula anterior diferencien entre:

e Horari 24x7: Considera suport continu, 24x7, 365 dies I’any.
e Horari d’oficina: Considera horari de 8:00 a 18:00 en dies laborables en el
municipi.

L’adjudicataria haura de proporcionar a I’ Ajuntament, amb una periodicitat minima
semestral, un informe del nivell de servei, que inclogui:

e Informaci6 detallada sobre els estadistics assenyalats a la taula anterior, durant el
periode de referéncia.
e Registre de les aturades del servei (planificades o no) i la seva durada.

A efectes de calcular les sancions esmentades, la quota trimestral es calcula en
proporci6 a I’import total del contracte, prorratejat pels 3 anys inicials de durada del
contracte.
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ANNEX IIL- REQUERIMENTS TECNICS I FUNCIONALS

En I’annex 3 del present plec i del plec de clausules administratives particulars
s’inclouen els requeriments funcionals que es consideraran en relaci6 a ’eina.

S’han identificat diferents funcionalitats i, per cadascuna, s’ha identificat si la
funcionalitat és Imprescindible (I) o Opcional (O) segons la importancia per a

I’ Ajuntament. En el cas del bloc de funcionalitats “Funcionalitats visor
desenvolupat en projecte” es considera la funcionalitat Imprescindible de forma
nativa o a desenvolupar e implantar en el segon mes del contracte (I*).

El licitador haura d’incloure en la seva proposta el full de calcul facilitat per

I’ Ajuntament, indicant a les columnes corresponents i per a cada eina proposada si
Si (S) o No (N) compleix cadascun dels requisits expressats. Per aquells que no es
compleixin, el licitador indicara si té previst desenvolupar-ho (D), i si és el cas, com
preveu realitzar-ho 1 en quin termini. Les funcionalitats identificades com I o I* que
no estiguin disponibles de forma nativa (o en el cas de I* desenvolupades i
implantades en els dos primers mesos del contracte) indicaran que no es compleixen
els requeriments tecnics.

Aquesta taula es posara a disposici6 de les empreses licitadores en el perfil del
contractant. Es retornara, dintre del sobre preceptiu, en suport paper i electronic, en
un document de full de calcul en el mateix format que I’ Ajuntament el posa a
disposicio dels adjudicatarias.

El compliment d’aquests requeriments técnics s’avaluara tal 1 com es descriu a la
Clausula de criteris per a I’adjudicacio.

El/La tecnic/a encarregada d’avaluar les propostes podra requerir al licitador perque
demostri el compliment d’aquells requeriments per als quals hagi respost que ja
estan disponibles, mitjangant demostracions o altres mecanismes d’acreditacio.
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