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1. Introducci6

El Consorci AOC esta immers en un procés de desplegament de mesures de seguretat, tant
técniques com organitzatives, per poder adequar els seus sistemes als requeriments de seguretat
de 'Esquema Nacional de Seguretat.

Per poder adequar els sistemes, el Consorci AOC necessita un servei de suport per la Unitat de
Seguretat, que recolzi les activitats propies d’aquesta unitat, amb experts en ciberseguretat i amb
experts en el marc de treball de 'Esquema Nacional de Seguretat.

2. Descripcio del servei de suport

El servei de suport estara dividits en els segiients ambits:
e Ambit normatiu
e Ambit Ciberseguretat

e Ambit de gesti6 del projecte

2.1 Ambit normatiu

2.1.1 Analisis deriscos

L’adjudicatari haura de fer els analisis de riscos segons estableix la mesura op.pl.1 de 'annex Il del
Real Decreto 311/2022, de 3 de maig, per sistemes de nivell ALT.

La metodologia dels analisis de riscos s’adaptaran al nivell de categoritzacié del servei a analitzar,
pero en el nivell ALT, hauran de ser de ser formals, que permeti validar el conjunt de mesures de
seguretat implantades, detectar les mesures addicionals necessaries i justificar 's de mesures
alternatives.

Els analisi de riscos es faran amb I'’eina PILAR o qualsevol altre que compleixi amb la mesura
op.pl.1, sempre i quan el Consorci AOC estigui d’acord.

El licitador haura d’explicar la seva metodologia per fer els analisi de riscos, perd com a minim haura
d’incloure les seglents activitats:

e Liderar les entrevistes amb els diferents responsables del serveis per obtenir la informacio
necessaria per I'elaboracié de I'analisi de riscos.

e Suport en la categoritzacio dels serveis.
e Preparar la Declaracié d’Aplicabilitat d’acord amb el format i contingut establert per 'ENS.

¢ L’informe resultant de I'analisi de riscos haura d’estar enfocat a poder identificar clarament
les debilitats del sistema i poder determinar el risc residual.

e Preparar el Pla de Tractament de Riscos, proposar les mesures necessaries per baixar
llindar de risc i fer seguiment del tractament dels riscos.

Inicialment, es preveu la realitzacio de 3 analisis de riscos que s’hauran d’actualitzar anualment.

Abans de I'execucié de cada analisi de riscos, I'adjudicatari haura de presentar un pla de projecte
justificant I'esforg en hores de 'activitat. En cap cas, I'esforg dedicat a 1 analisi de riscos fet des de
l'inici podra superar les 15 jornades del perfil assignat, o les 8 jornades si és una actualitzacio.
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2.1.2 Suport en la certificacio de serveis en PENS

El licitador haura de liderar el procés de certificacié en el ENS, preparant la informacié que sigui
requerida per 'ENS en el format que sigui requerit.

El licitador podra proposar la metodologia que cregui convenient, perd com a minim haura d’incloure
les seguents activitats:

e Suport en la interpretacio de les mesures de seguretat requerides per 'ENS en I'’Annex .

e Suport en la execucié d’analisi de compliment de les mesures de seguretat que siguin
d’aplicacio.

e Suport en I'elaboracio del pla d’adequacio.
e Reuvisio i gesti6 en la contractacié de proveidors.

e Elaboracié de Analisis d’'Impacte de Negoci (BIA) segons estableix la mesura op.cont.1, el
Pla de Continuitat segons estableix la mesura op.cont.2, i les proves de continuitat segons
estableix la mesura op.cont.3 de I'annex Il de 'ENS.

e Elaborar la documentacié que sigui requerida per 'ENS per fer la certificacid.

3.1Ambit Ciberseguretat

3.1.1 Revisio d’events de seguretat.

L’adjudicatari haura de fer processos de revisio del registres d’events de les diferents eines de
seguretat del Consorci AOC (IDS, Antivirus, PAM, etc.), interpretar els events i proposar iniciatives
de mitigacio.

La revisié sera periodica i manual.

No s’espera de I'adjudicatari que sigui expert en les eines, ja que cada una tindra un partner que la
gestionara.

3.1.2 Assessorament en configuracions de seguretat.

L’adjudicatari haura de donar suport en definir totes aquelles configuracions relacionades amb la
seguretat del programari base, com per exemple servidors Apache i 1IS, Office 365, Sistemes
Operatius, etc. per poder mitigar riscos i vulnerabilitats.

3.1.3 Analisis de vulnerabilitats.

L’adjudicatari haura de fer analisis de vulnerabilitats amb I'eina que li proporcionara el Consorci
AOC, actualment Nessus. L’adjudicatari haura de fer les seguents tasques:

e Executar els escanejos amb la periodicitat establerta, tant de xarxes internes com publiques.
e Revisarireportar les vulnerabilitats trobades.

e Proposar accions de remediaci6 de les vulnerabilitats.

e Mantenir un registre de vulnerabilitats pendents de remediaci6 | acceptades.

No s’espera de I'adjudicatari que sigui un expert en I'eina d’escanejos, que sigui la que sigui tindra
una partner que la gestionara.

3.1.4 Analisis de seguretat/PENTEST.
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L’adjudicatari haura de realitzar tests d’intrusio (PENTEST) en els serveis on el Consorci AOC ho
sol-liciti.

Els test d’intrusié podran ser de serveis web o serveis API, amb metodologia de caixa negre i gris, i
haura d’incloure técniques de moviment lateral.

L’abast del PENTEST es pactara abans de la seva realitzacié amb el Consorci AOC, i I'adjudicatari
haura d’avaluar el cost en hores del mateix, podent-se modificar I'abast en funcié del cost.

Es preveuen 5 PENTEST anuals.

Abans de I'execucioé de cada PENTEST, I'adjudicatari haura de presentar un pla de projecte
justificant I'esfor¢ en hores de I'activitat. En cap cas, I'esfor¢ dedicat a 1 PENTEST podra superar les
10 jornades del perfil assignat.

4.1 A nivell de gesti6 del projecte

4.1.1 Gestio de projecte, coordinaci6 de recursos, control hores.

El servei es basa en el consum d’hores de diferents perfils professionals, la suma de les quals no
podra excedir el pressupost base de licitacio del contracte, tenint en compte el preu/hora per perfil
ofertat per I'adjudicatari.

L’execucio de les diferents activitats del contracte es fara portant un control de les hores dedicades.
Es podran balancejar la dedicacié de I'esforg entre les diferents activitats i ambits d’actuacio, amb
les Uniques limitacions del preu base de licitacié del contracte i si I'activitat té una limitacié d’esforg
definida en el requeriments técnics.

L’adjudicatari haura de valorar I'esfor¢ abans de I'execucié de cada activitat, i la seva execucié
dependra de I'aprovacio del Consorci AOC.

L’adjudicatari portara el control de I'esfor¢ dedicat i facturara mensualment en funcié del preu hora
del perfil dedicat.

L’adjudicatari haura d’aportar un perfil de Gesti6é de Projectes amb les seglients responsabilitats:
e Interlocucié amb el Consorci AOC.
e Valoracié de I'esforg per cada activitat de contracte abans de la seva execucio.
e Mesurar el consum real de I'esforg en hores i perfil.
e Coordinar les diferents activitats en curs amb el perfils corresponents.

e Detectar desviacions en les activitats en curs.

4.1.2 Model de relacié: reunions de seguiment, coordinacié i reporting

Per la gestio de totes les activitats, totes les tasques es gestionaran en 'eina de tiqueting del
Consorci AOC.

L’adjudicatari proposara el model de relacié més adient per I'execucié del projecte, amb I'objectiu d
detectar desviacions en les activitats i en el consum d’hores.
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5. Equip de treball i estimacio d’hores

L’adjudicatari haura d’aportar un equip multidisciplinar per executar totes les activitats previstes en el
contracte.

Cada ambit d’activitat podra estar cobert per una o varies persones.

El Consorci AOC ha calculat I'esfor¢ necessari que es dedicaran anualment a cada activitat com
indica la taula segient:

Hores
Activitats previstes
A nivell normatiu

PERFIL

Analisis de riscos 280 Perfil expert en Compliment

Suport en la certificacio de serveis en I'ENS 160 Perfil expert en Compliment
A nivell técnic

Revisid d'events de seguretat 192 Perfil expert en Ciberseguretat

Assessorament en configuracions de seguretat 20 Perfil expert en Ciberseguretat

A nivell d’auditories
Analisis de vulnerabilitats 64 Perfil expert en Ciberseguretat
Analisis de seguretat/PENTEST: 240 Perfil expert en Ciberseguretat

A nivell de gestio del servei
Gestio de projecte, coordinacié de recursos, control

96 Perfil expert en Projecte
hores.
Reunions de seguiment, coordinacid i reporting 96 Perfil expert en Projecte
1148

Dedicaci6 per perfil:

Dedicacio prevista en

Perfil hores
Compliment 440
Ciberseguretat 516
Gestid de projecte 192
Total 1148

6. Requeriments de seguretat

L’adjudicatari, ens els seus procediments interns, haura de complir amb les mesures de seguretat
de 'Esquema Nacional de Seguridad i per acreditar-ho, haura de tenir un certificat de nivell MIG pels
sistemes d’informacié que donin suport al servei objecte del plec.

| | 060123 |
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7. Horari

L’horari del servei sera I'horari d’oficina.

Barcelona,

Ivan Caballero Dominguez

Responsable de Sistemes de Seguretat.



