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1. Antecedents
La Diputacié de Lleida com a Administracié Publica que ha de servir amb objectivitat a I'interés general, amb
plena eficacia i eficiéncia, aixi com sotmetiment ple a la llei i al dret, ha d’assegurar que la seva organitzacio
s’adapti als instruments organitzatius i técnics que les necessitats actuals i I'entorn tecnologic, en el si de la
societat de la informacid, posi a la seva disposicié per fer front a necessitats presents i futures.

El total de dades i informacié que es genera de forma continuada ha de ser protegida de forma adequada
davant els riscs i amenaces en I'entorn digital. Aquest entorn requereix rebre una proteccié davant nous tipus
d’amenaces que els sistemes actuals dels que Disposa la Diputacié de Lleida, no poden arribar a cobrir. La
sofisticacié dels atacs es troba en augment, la rapidesa dels mateixos també, generant greus problemes en
nomeés uns segons.

Es imprescindible disposar d’una eina que permeti respondre de forma automatitzada, immediata i segura,
de forma intel-ligent i adaptada a la infraestructura de la corporacid i a la forma de funcionament de la
mateixa, per minimitzar el risc de que les amenaces es converteixin en riscs reals i que els atacs es
converteixin en crisis de seguretat.

La proteccid ha d’anar tant envers amenaces externes com aquelles que puguin néixer del mateix entorn
intern de la corporacié. Detectar actuacions internes que puguin suposar una amenaga és també
imprescindible per evitar danys.

En aquest sentit i per donar resposta a les necessitats presents i futures, cal dur a terme la renovacio de les
llicencies ANTIGENA EMAIL la manca de la qual, pot posar en perill la proteccié i reserva de dades que la
corporacio actualment gestiona, i posar en perill la seguretat en la corporacio.

2. Objecte del contracte i el seu abast

Descripcid: L'objecte del contracte consisteix la renovacid de la solucié de resposta autonoma d’autodefensa
basada en intel-ligéncia artificial (ANTIGENA EMAIL) que ha de permetre neutralitzar els correus electronics
maliciosos i oferir una proteccié preventiva contra atacs especifics i dirigits per correu electronic en temps
real, mitjangant la deteccié de comportaments anomals i contenint les infeccions en la xarxa, tenint la
capacitat de reconeixer que la infeccié s’ha originat en un correu electronic, identificant i neutralitzant
correus electronics maliciosos similars dirigits a la Corporacid, aturant, d’aquesta forma la propagacié d’una
campanya d’atacs similars.

Abast: Aquest contracte incloura, per tant, el seglent:

- Renovacio de les llicencies ANTIGENA EMAIL per un total de 500 usuaris per un periode de 3 anys

2.1 Adaquisicid lliceéncies i renovacié de les mateixes per anualitats

En el referent a les caracteristiques técniques de la solucié que es pretén adquirir, es realitza la seglient
descripcid:
e  LLICENCIES ANTIGENA EMAIL

3. Obligacions del contractista
L’abast del present contracte afectara els seglients punts:

3.1 Adaquisicié llicéncies i renovacié de les mateixes per anualitats
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El contractista haura d’assegurar el subministrament de les llicéncies a la Corporacid i la renovacié automatica
de les mateixes de forma anual sense que es pugui produir en cap moment la manca de proteccid i cobertura
de la Corporacid respecte les mateixes. La renovacid sera automatica amb independéncia de la tramitacié de
la certificacié de pagament corresponent.

3.2 Acreditacio de la condicié de partner
Donat que I'adjudicatari només podra ser un partner autoritzat pel fabricant, haura d’estar certificat per

complir amb les funcions de distribucid de les llicéncies i el manteniment, autoritzades i necessaries per
aquest determinades, les prestacions que s’incloguin, per les indicacions del fabricant corresponent del
software que s’ofereixi.
4. Confidencialitat i propietat intel-lectual

El contractista complira amb les obligacions de propietat intel-lectual i documentacio classificada o de difusid
restringida que, per necessitats del contracte, es vegi obligat a manejar. L'empresa adjudicataria no podra
utilitzar aquelles dades que es vegin afectades en la realitzacio de I'objecte del present contracte. A més,
I'empresa adjudicataria haura de complir amb la seglient premissa: guardar la deguda confidencialitat i secret
sobre els fets, informacions, coneixements, documents i altres elements als quals tingui accés amb motiu de
la prestacié del servei.

Lleida a data de signatura electronica,
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