ANNEX 3 CONTRACTE D’ENCARREC DE TRACTAMENT DE DADES

REUNITS

D'una banda, Fundacié Institut De Formacié Continua de la Universitat De Barcelona, com
a responsable del tractament, amb CIF G64489172 i domicili social situat al C/ Ciutat de
Granada, 131 - 08018 Barcelona (BARCELONA), d'ara endavant RESPONSABLE.

| de l'altra SISTEMAS INFORMATICOS DE NEGOCIO, S.L. com a Encarregat de tractament,
amb domicili a Carrer Gran Via de Colén, nium. 16, 5% planta, 18010, Granada, i CIF nim.
B18753590, des d'ara ENCARREGAT.

Ambdues parts es reconeixen reciprocament la capacitat legal necessaria per al subscriure
el present contracte de prestacio de serveis amb accés a dades personals i

EXPOSEN

1. Que totes dues parts tractaran les dades personals objecte d’aquest contracte, de conformitat
amb el que estableix el Reglament (UE) 2016/679, de 27 d’abril de 2016, (GDPR) i la Llei
Organica 3/2018, de 5 de desembre (LOPDGDD).

2. Que el RESPONSABLE ha contractat els serveis de TENCARREGAT, els quals consisteixen
en:

e Serveis prestats: servei de posicionament (SEO; search Engine Optmization) de la
pagina web, la gesti6 de la campanya de Google Ads, GDN i Social Media ads i Pla de
mitjans per a la campanya Marca i de Serveis a Empreses, dels programes de la
convocatoria de febrer(23/24) i d’octubre (24/25), de testeig de nova oferta (23/24 i
24/25), de Juliols UB (2024), Gaudir UB (23/24 i 24/25), i dels cursos d’especialitzacio
que conformen el Programa general d’'industria farmaceéutica 2024 de la Fundacio Institut
de Formacié Continua de la Universitat de Barcelona.

e Durada del contracte: vinculada al temps establert en I'esmentat contracte de serveis.

3. Que per al compliment d’aquests serveis, 'TENCARREGAT necessita I'acceés i el tractament de
les dades personals, la qual cosa és responsabilitat del RESPONSABLE.

4. Que, en compliment del que estableix I'article 28 del GDPR, TENCARREGAT ofereix garanties
suficients per a implementar politiques técniques i organitzatives apropiades per a aplicar les
mesures de seguretat que estableix la normativa vigent i protegir els drets dels interessats, per
la qual cosa totes dues parts acorden subscriure aquest contracte amb les seguients

INSTRUCCIONS PER AL TRACTAMENT DE DADES
1. Objecte, naturalesa i finalitat de I’encarrec:

o Finalitat de I'encarrec: la captaci6 de leads de I'activitat formativa de la Fundacio Institut
de Formacio Continua de la Universitat de Barcelona (I'lL3-UB).

e Deure dinformar linteressat sobre el tractament: correspondra exclusivament al
RESPONSABLE.

e Ubicacio del tractament: als locals de I'ENCARREGAT, amb autoritzacié del
RESPONSABLE per a incorporar les dades als seus sistemes.



2. Tipus de dades personals i categories d'interessats.

e Tipus de dades personals a les quals tindra accés I'ENCARREGAT: Dades
demografiques , identificatives i de contacte (Nom, cognoms, teléfon, correu..)

e Categories d’'interessats: Interessats als programes formatius d’'IL3-UB.

e Operacions de tractament autoritzades: Estructurar, Consultar, Extreure, Recollir.

3. Obligacions i drets del RESPONSABLE

El RESPONSABLE garanteix que les dades facilitades a 'TENCARREGAT s’han obtingut de
manera licita i que s6n adequades, pertinents i limitades a les finalitats del tractament.

El RESPONSABLE posara a disposici6 de 'ENCARREGAT tota la informacié que sigui
necessaria per a executar les prestacions objecte de I'encarrec.

El RESPONSABLE adverteix 'TENCARREGAT que, si determina pel seu compte les finalitats i
mitjans del tractament, se’l considerara responsable del tractament i estara subjecte a complir
com a tal les disposicions de la normativa vigent aplicables.

4. Obligacions i drets de 'TENCARREGAT.

L’ENCARREGAT s’obliga a respectar totes les obligacions que li puguin correspondre com a
encarregat del tractament de conformitat amb el que estableix la normativa vigent i qualsevol
altra disposicié o regulacié que també se li apliqui.

Resta prohibit per a 'TENCARREGAT destinar, aplicar o utilitzar les dades a les quals tingui accés
per a una finalitat diferent a 'encarrec o que comporti 'incompliment d’aquest acord.

L’ENCARREGAT ha de posar a disposicié del RESPONSABLE la informacié necessaria per a
demostrar el compliment del contracte, i permetre les inspeccions i auditories necessaries per a
avaluar-ne el tractament.

5. Personal autoritzat per a realitzar el tractament

L’ENCARREGAT garanteix que el personal autoritzat per a realitzar el tractament s’ha
compromeés expressament i per escrit a respectar-ne la confidencialitat o esta subjecte a una
obligacié legal de confidencialitat de naturalesa estatuaria.

L’ENCARREGAT ha de prendre mesures per a garantir que qualsevol persona que actui sota la
seva autoritat i tingui accés a les dades personals només pugui tractar-les d’acord amb les
instruccions del RESPONSABLE o hi estigui obligada en virtut de la legislacio vigent.

L’ENCARREGAT garanteix que el personal autoritzat per a efectuar el tractament ha rebut la
formacié necessaria per a assegurar que no es posara en risc la proteccié de dades personals.

6. Mesures de seguretat.
L’ENCARREGAT exposa que esta al corrent de les obligacions que es deriven de la normativa

de proteccid de dades, especialment pel que fa a la implantacié de mesures de seguretat per a
les diferents categories de dades i de tractament que estableix I'article 32 del GDPR.



L'ENCARREGAT garanteix que s'implementaran adequadament aquestes mesures de seguretat
i ajudara el RESPONSABLE a complir les obligacions que estableixen els articles 32 a 36 del
GDPR, tenint en compte la naturalesa del tractament i la informacié6 a disposicié de
'ENCARREGAT.

El RESPONSABLE ha de dur a terme una analisi dels possibles riscos que es derivin del
tractament per determinar les mesures de seguretat apropiades per a garantir la seguretat de la
informacio tractada i els drets dels interessats i, en cas de determinar-ne riscos, haura de facilitar
a 'TENCARREGAT un informe amb l'avaluacié d'impacte perqué procedeixi a la implementacié
de mesures adequades per a evitar-los o mitigar-los.

L’ENCARREGAT, per la seva banda, haura d’analitzar-ne els possibles riscos i altres
circumstancies que puguin incidir en la seguretat que se li atribueixi i, en cas que n’hi hagi,
n’haura d’'informar el RESPONSABLE per a avaluar-ne el seu impacte.

De totes maneres, TENCARREGAT garanteix que, tenint en compte I'estat de la técnica, els
costos d’aplicacio i la naturalesa, I'abast, el context i les finalitats del tractament, implementara
mesures técniques i organitzatives apropiades per garantir un nivell de seguretat adequat al risc
que comporti el tractament, que si escau inclogui, entre d’altres:

e Pseudonimitzaci6 i xifrat de dades personals.

e Garantir la confidencialitat, la integritat, la disponibilitat i la resiliéncia permanents dels
sistemes i dels serveis de tractament.

e Restaurar la disponibilitat i I'accés a les dades de manera rapida, en cas d'incident fisic
0 técnic.

e Procediments per a verificar, avaluar i valorar regularment l'eficacia de les mesures
técniques i organitzatives establertes per a garantir la seguretat del tractament.

7. Violacio6 de la seguretat .

Les violacions de seguretat que descobreixi 'TENCARREGAT, ha de notificar-les, sense dilacio
indeguda i en un maxim de 48 hores, al RESPONSABLE per a tenir-ne coneixement i aplicar les
mesures per a posar remei i mitigar els efectes ocasionats. No cal que les notifiqui si és
improbable que constitueixin un risc per als drets i llibertats de les persones fisiques.

La notificacié d’'una violacié de seguretat ha de contenir, com a minim, la segiient informacio:
e Descripci6 de la naturalesa de la violacié.
e Categories i el nombre aproximat d’interessats afectats.
e Categories i el nombre aproximat de registre de dades afectats.
e Possibles conseqiiéncies.
e Mesures adoptades o propostes per a posar remei o mitigar els efectes.
e Dades de contacte on es pugui obtenir més informacié (DPO, responsable de seguretat,
etc.).

8. Comunicaci6 de les dades a tercers

L'ENCARREGAT no pot comunicar les dades a tercers destinataris, llevat que hagi obtingut una
autoritzacié prévia i per escrit del RESPONSABLE; la qual, en cas que n'hi hagi, s'ha d'annexar
en aquest contracte. La transmissié de dades a autoritats publiques en I'exercici de les seves
funcions publiques no es consideren comunicacions de dades, per la qual cosa no es requereix
l'autoritzacié del RESPONSABLE si aquestes transmissions sén necessaries per a assolir la
finalitat de I'encarrec.



9. Transferéncies internacionals de dades

El RESPONSABLE autoritza 'lENCARREGAT a realitzar transferéncies internacionals de dades
a proveidors de paisos que no ofereixen un nivell de proteccié de dades adequat, sempre que
pugui acreditar que la transferéncia de dades es basa en decisions d'adequacio preses per la
Comissio de la UE (article 45 del GDPR), en garanties adequades de proteccié de dades (article
46 del GDPR) o en alguna de les excepcions per a situacions especifiques (article 49 del GDPR).
L'ENCARREGAT és l'Unic responsable d'acreditar que la transmissié de dades ofereix les
garanties adequades o apropiades que permet el GDPR i ha de facilitar al RESPONSABLE la
informacié suficient per demostrar que les garanties esmentades anteriorment son vigents o els
mitjans per obtenir una copia d'aquestes garanties o del fet que s’hagin prestat.

10. Subcontractaci6 del tractament de dades

El RESPONSABLE autoritza de manera general 'TENCARREGAT a subcontractar el tractament
de dades a tercers, sempre que hagi subscrit préviament amb els subencarregats un contracte
d'encarrec del tractament que contingui les mateixes obligacions adquirides amb el
RESPONSABLE. L'ENCARREGAT sera responsable subsidiari davant el RESPONSABLE de
lincompliment de les obligacions en matéria de protecci6 de dades en qué incorrin els
subencarregats subcontractats. Si fos necessari subcontractar el servei a un altre subencarregat
no autoritzat, 'ENCARREGAT haura de comunicar-ho previament i per escrit al RESPONSABLE
i identificar de forma clara i inequivoca el nom i el NIF d'aquest. La subcontractacio es considerara
autoritzada si el RESPONSABLE no s'hi oposa abans de 30 dies des de la seva comunicaci6 .

11. Drets dels interessats

L’ENCARREGAT ha de crear, sempre que sigui possible i tenint en compte la naturalesa del
tractament, les condicions técniques i organitzatives necessaries per a ajudar el RESPONSABLE
a complir amb l'obligacié de respondre les sol-licituds dels drets de l'interessat. En cas que
'ENCARREGAT rebi una sol-licitud per a exercir aquests drets, ho ha de comunicar al
RESPONSABLE immediatament i en cap cas més tard del segiient dia feiner després del dia de
la recepcid de la sol-licitud, juntament amb altres informacions que puguin ser rellevants per a
resoldre-la.

12. Responsabilitat

D'acord amb l'article 82 del GDPR, el RESPONSABLE ha de respondre dels danys i perjudicis
causats en qualsevol operaci6 del tractament en qué participi i no compleixi el que estableix el
GDPR, i 'TENCARREGAT només ha de respondre dels danys i perjudicis causats pel tractament
si no ha complert amb les obligacions del GDPR adregades especificament a 'TENCARREGAT o
ha actuat al marge o en contra de les instruccions legals del RESPONSABLE. De la mateixa
manera, 'TENCARREGAT queda exempt de responsabilitat si demostra que no és de cap manera
responsable del fet que hagi causat els danys i perjudicis.

13. Fi de la prestaci6 de serveis

Un cop finalitzada la prestacié de serveis objecte d’aquest contracte, en cas que 'TENCARREGAT
hagi emmagatzemat dades personals, o qualsevol altre document i/o suport que se li hagués
facilitat per qualsevol mitja, haura de retornar-les o suprimir-les, d'acord amb I'eleccio del
RESPONSABLE, incloses les copies existents. LENCARREGAT haura d'emetre un certificat de
devolucié o de destruccid, en cas que ho exigeixi el RESPONSABLE. No s'hauran de suprimir
les dades en cas que una obligacié legal requereixi conservar-les, i en aquest cas,



'ENCARREGAT haura de custodiar-les tot bloquejant-les i limitant-ne el tractament mentre
puguin derivar-se'n responsabilitats de la seva relaciéd amb el RESPONSABLE. LENCARREGAT
haura de mantenir el deure del secret i confidencialitat de les dades fins i tot després de concloure
la relacié objecte d’aquest contracte.

I, perqué consti, signen electronicament aquest document en el lloc i en la data de la darrera
signatura electronica.

Sr. Joan Guardia Olmos Sr. JesUs Maria Moya Garcia-Lujan
President Administrador Unic
Fundacié Institut de Formacié Continua SISTEMAS INFORMATICOS DE NEGOCIO,

Universitat de Barcelona S.L.



