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1. INTRODUCCIO

L'Ajuntament de Sant Feliu de Llobregat porta molts anys adaptant la seva
organitzacié als requeriments que successivament han anat imposant a les
administracions publiques la normativa en matéria d’administracié digital, de
seguretat de la informacié i de proteccié de dades personals, per avangar en la
progressiva actualitzaci6 de les mesures técnic-organitzatives aplicables als
sistemes d’informacié de I'’Ajuntament, principalment recollides en [I'actualitat en el
Reglament (UE)/2016/679 Reglament General de Proteccid de Dades i la Llei
Organica 3/2018, de 5 de desembre, de Protecci6 de Dades Personals i garantia
dels drets digitals.

A banda d’aquestes normatives essencials, en aquesta matéria el marc juridic
aplicable esta integrat també per una tanda de lleis administratives encapgalades
per la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques, i la Llei 40/2015, d'1 d’octubre, de Régim Juridic del
Sector Public, que a la vegada han previst I'elaboraci6 de dues normes que
impacten directament en la necessitat d’adopcié per part a les Administracions
Publiques de mesures de proteccio dels seus sistemes d’'informacid, dels serveis i
les dades: els Esquemes Nacionals de Seguretat i d’'Interoperabilitat. En concret
'ENS ha estat redefinit, per adaptar-lo a I'estat de la seguretat en l'actualitat, a
través del Reial Decret 311/2022, de 3 de maig.

Altres normatives també reconeixen tot un conjunt de drets a la ciutadania i imposen
obligacions a les Administracions publiques que impacten en la proteccié de dades
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personals, en matéries com la transparéncia, accés a la informacio publica i bon
govern (Llei estatal 19/2013 i Llei catalana 19/2014); de simplificacié de I'activitat
administrativa de la Generalitat i dels governs locals de Catalunya (Llei 16/2015); de
reutilitzacio de la informacié (Llei 37/2007, modificada per Llei 18/2015); de
contractacié electronica (Llei 9/2017); de [lactivitat econdmica (Llei catalana
18/2020, de facilitacio de l'activitat economica); entre d'altres.

Aquestes normatives incideixen en l'acompliment dels principis essencials de
I’Administracié Digital plasmats en els diferents plans, agendes i estratégies de tots
els nivells d’administracio territorial, i que partint de la UE tenen com a objectiu
principal eliminar els obstacles digitals i evitar la fragmentacié que es pot generar en
el context de transformacié digital de les administracions publiques.

En concret, la via per a la transformacié digital que ha marcat en els darrers anys la
UE abasta una sobirania digital oberta, de ple respecte als drets fonamentals, a
I'Estat de Dret i la democracia, la integracio, l'accessibilitat, la igualtat, la
sostenibilitat i els respecte als drets i aspiracions de totes les persones. En aquest
sentit, la Bruixola Digital 2030: I'enfoc d’Europa per al Decenni Digital de 2021 es
presenta la filosofia d’'una Europa transformada digitalment en el respecte als valors
europeus, on l'aspiracié de la UE és ser digitalment sobirana en un mén obert i
interconnectat, amb ciutadans emancipats i empreses innovadores en una societat
digital centrada en I'ésser huma, integradora, prospera i sostenible, que ha estat
seguida de la Declaracié europea sobre drets i principis digitals, de 26 de gener
de 2022 que vol avancar en la consecucié del respecte als valors europeus en el
marc de la transformaci6 digital donant preeminéncia a les persones i de forma que
la tecnologia digital beneficii a la societat en el seu conjunt.

En aquest escenari, els nous reptes de I'enfortiment de les capacitats de prevencio,
deteccio i resposta als ciberatacs, potenciant i adoptant noves mesures per contribuir
a la promocié d'un ciberespai segur i fiable. Per encarar aquest objectiu, I'evolucio
del marc de la ciberseguretat ha avangat cap a un escenari més integrador, coherent
i inclusiu que permet desenvolupar serveis cada vegada més segurs i eficients i que
ajuda a garantir la proteccié de la informacié del sector public i dels serveis
essencials, els seus sistemes i informacions, aixi com les xarxes que els suporten.
Per tant, una visi6 integral de la seguretat requereix disposar de sistemes meés
integrats, orientats a l'alerta precog, a la preparacié de plans per a la gestié de les
crisis i a la disposiciéo d’instruments que ajudin a disminuir la vulnerabilitat dels
sistemes i xarxes, que actuin en el refor¢ de la seva resiliéncia.

El dret a la ciberseguretat es recull a la Carta espanyola de drets digitals, on
s’estableix que qualsevol persona té dret a qué els sistemes digitals d’'informacié que
utilitzi en la seva activitat personal, laboral o social disposin de les mesures de
seguretat adequades, i la necessitat que els poders publics promoguin la
sensibilitzacié i la formacié en matéria de ciberseguretat de tota la societat, impulsant
mecanismes de certificacio.

Aixi, aquesta regulacid es concreta en la necessitat que la ciberseguretat sigui
abordada per [I'administracié des d’'una perspectiva multidimensional, creant una
cultura en aquesta matéria que es projecti tant en els processos ad intra de les
organitzacions, com en aquells processos amb impacte en la ciutadania,
democratitzant-ne el seu accés.

Tal com s’estableix a I'Estratégia Nacional de Ciberseguretat i a I'Estratégia de
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Ciberseguretat de la Generalitat de Catalunya, la seguretat del ciberespai és una
de les maximes preocupacions en el context actual de transformacié digital. Per fer
front a aquesta amenaca, I'Ajuntament seguira avancant en el refor¢ de les
capacitats per fer front a possibles ciberatacs i Us malicios del ciberespai.

o Ampliar i millorar les capacitats de deteccié i analisis de les
ciberamenaces a fi d’identificar procediments

o Potenciar la col-laboracié amb altres organismes en la lluita contra els
ciberatacs.

e Desenvolupar i actualitzar les normes, procediments i instruccions
de resposta enfront a incidents de seguretat o possibles casuistiques.

o Establir un conjunt de meétriques de les principals variables de
ciberseguretat per tal de determinar el nivell de seguretat i la seva
evolucio.

¢ Realitzar avaluacions periodiques en matéria de ciberseguretat.

Finalment, senyalar que a I’Agenda Digital de I'Ajuntament de Sant Feliu s’identifica,
dins l'eix 2 — Infraestructures digitals i serveis TIC, I'objectiu estratégic “Crear les
condicions necessaries de ciberseguretat’” en el qual s’identifiquen quatre linies
d’actuacio.

Aquest marc ha de guiar els responsables de les politiques per a una concepcid
concreta de la transformacié digital que ha de promoure i protegir els valors en
I’entorn digital: la intimitat, el control individual de les dades, la igualtat d’accés
als serveis, la participacié en I'espai public o la llibertat d’eleccié en la interaccié
amb els algorismes i els sistemes d’intel-ligéncia artificial, aixi com en un
entorn digital equitatiu que requereix d’'un augment de la seguretat i la proteccié en
I'entorn digital.

En aquest sentit, la vigilancia i el compliment de la normativa en proteccié de dades
personals que actualment es concreta en el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell de 27 d'abril de 2016, Reglament General Europeu
de Dades (RGPD) i la Llei organica 3/2018 (LOPDGDD), i la proteccié dels seus
sistemes, serveis, i dades, és per a I'Ajuntament de Sant Feliu de Llobregat una
peca clau i essencial sobre la qual pivoten la resta d'instruments i eines necessaries
per a la transformacié digital de la seva organitzacié i del municipi.

Aixi mateix, I’Ajuntament, igual que la resta d’Administracions publiques, ha de
treballar sota el marc comu de seguretat fixat en el Reial Decret 311/2022, de 3 de
maig, pel que es regula 'Esquema Nacional de Seguretat (ENS) per a la proteccio
dels sistemes d’informacié, que requereix com a condicid obligatdria que la
corporacié disposi de sistemes segurs per a I'exercici de les seves competéncies i
inclogui la gestid de riscos en tots els seus processos de negoci, aixi com en
matéria de Ciberseguretat, incorporar les disposicions que s’estableixin tant des del
Instituto Nacional de Ciberseguridad de Espafia (INCIBE) com des de I'Agéncia de
Ciberseguretat de Catalunya, aixi com amb les directrius i politiques promogudes en
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el marc de la Uni6é Europea.

2. OBJECTE DEL CONTRACTE

L’objecte d’aquest contracte és la prestacio dels seglents serveis de suport:

e Suport al desplegament de les mesures previstes en el marc del
Reglament (UE) 2016/679 RGPD i de la LO 3/2018 LOPDGDD, i a les
tasques que ha de realitzar el DPD (Delegat/da de Proteccié de Dades)
en el marc de I'Organitzacié de la Seguretat de 'Ajuntament de Sant
Feliu de Llobregat

e Suport a lactualitzacié i desplegament de les mesures previstes en el
nou RD 311/2022, de 3 de maig ENS i altres disposicions en matéria de
ciberseguretat, aixi com, les accions derivades del Pla d’Adequacié a
'Esquema Nacional de Seguretat i 'lEsquema Nacional d’Interoperabilitat
aprovat per 'Ajuntament de Sant Feliu de Llobregat.

o Acompanyament integral per a la certificacié de compliment de 'ENS.

3. ABAST DEL SERVEI

Els serveis objecte d'aquesta licitacid comprenen tres linies de treball marcadament
diferenciades de serveis d’assisténcia técnica i suport:

e Suport al desplegament de les mesures previstes en el marc del Reglament
General de Proteccié de Dades, Reglament (UE) 2016/679 RGPD i de la LO
3/2018 LOPDGDD, i a les tasques que ha de realitzar el Delegat de Proteccio
de Dades, en el marc de I'Organitzacio de la Seguretat de I'’Ajuntament de Sant
Feliu de Llobregat, que es detallen en el punt 3.1, aixi com lanalisi i la
supervisié del compliment de la normativa RGPD en el marc contractual de
'Ajuntament.

e Suport a I'actualitzacié i desplegament de les mesures previstes en el nou RD
311/2022, de 3 de maig ENS, aixi com la revisio, actualitzacio i completesa de
les actuacions desenvolupades en el marc del Pla d’Adequacié a 'Esquema
Nacional de Seguretat i 'Esquema Nacional d’Interoperabilitat aprovat per
'Ajuntament de Sant Feliu de Llobregat, que es detallen en el punt 3.2, i el
seguiment i actualitzacié dels plans de contingéncia previstos a la normativa
d’Administracio digital.

S’inclou també en aquest apartat el suport per a I'analisi, desenvolupament i
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implementacié d’'un Pla de mesures de prevencio i correccid de vulnerabilitats
per a la proteccid fisica dels actius i els procediments de control davant
d’amenaces que comprometin la continuitat dels serveis causades per
desastres naturals (incendis, inundacions, tempestes...), accidents, errors
humans, etc. Aquestes mesures han d’estar alineades amb les disposicions en
matéria de ciberseguretat que s’estableixin tant des del Instituto Nacional de
Ciberseguridad de Espafa (INCIBE) com des de I'Agéncia de Ciberseguretat de
Catalunya, aixi com amb les directrius i politiques promogudes en el marc de la
Uniod Europea.

Acompanyament integral per a la certificacié de compliment de 'ENS, donant
suport al procés de tramitacié de la sol-licitud fins 'obtencio de la mateixa.

REGLAMENT GENERAL DE PROTECCIO DE DADES

Les funcions, activitats i tasques a desenvolupar en el marc de la proteccié de
dades personals sén les seguents:

1.

Assessorar, informar i supervisar en el compliment de la Llei Organica 3/2018,
de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals
(LOPDGDD) i al Reglament (UE)2016/679 (RGPD) i altres disposicions de
proteccié de dades personals a I'Ajuntament de Sant Feliu de Llobregat d'acord
amb les funcions indicades a l'article 39 del RGPD i les recomanacions de les
autoritats competents, inclos I'assessorament al DPD de I'Ajuntament de Sant
Feliu de Llobregat.

Lliurar informacié periddica sobre l'existéncia i/o modificaci6 de normativa
sectorial que pugui determinar condicions de tractament especifiques diferents
de les establertes per la normativa general de proteccié de dades, almenys les
relatives a:

e Esquema Nacional de Seguretat
e Llei d'infraestructures critiques

o Prestadors de serveis digitals

Donar compliment de la normativa en matéria de proteccié de dades personals
en el marc dels processos de contractacié de I'’Ajuntament.

Cooperar amb l'autoritat de control i suport en els comunicacions de bretxes de
dades personals accidentals o il-licites de I'article 33 RGPD.
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5. Respecte les Avaluacions d’'Impacte:

Assessorar en matéria d’Avaluacions d’Impacte relativa a la proteccié de
dades personals.

Determinar la metodologia a utilitzar i suport en I'elaboracié d'analisis
d'impacte.

Dur a terme les avaluacions d’impacte de tractament de dades
responsabilitat de I'Ajuntament de Sant Feliu de Llobregat i les seves
entitats com a Responsable de Tractament o en qualitat d’Encarregat de
Tractament. S’incloura un minim de 10 avaluacions d'impacte anuals de
mitjana, independentment de les que es puguin dur a terme de manera
continua en els processos de control i revisié dels tractaments actuals.

Determinar les salvaguardes juridiques, técniques i organitzatives segons
els resultats de I'analisi d'impacte.

Proposta d'implantacié de les mesures de seguretat adequades als riscos
i la naturalesa dels tractaments.

Si la implantacié de les mesures adequades s'ha realitzat correctament o
no i si les conclusions sé6n conformes amb el RGPD i la LOPDGDD.

6. Mantenir i desplegar el Pla de contingéncia

7. Revisar, actualitzar i gestionar continuament el Registre d’Activitat de
Tractament de I'’Ajuntament, que incloura:

Compliment dels principis de tractament com els de limitacié de finalitat,
minimitzacio o exactitud de les dades.

Valoracié de la compatibilitat de les finalitats diferents de les que van
originar la recollida inicial de les dades.

Identificar els diferents tipus de dades personals recollides i tractaments
per I'Ajuntament de Sant Feliu de Llobregat i els seus organismes
autonoms i vinculats a l'exercici de les seves competéncies.

Analitzar les bases juridiques dels tractaments.

Recollir la informacié definida al RGPD i addicionalment: Identificar els
mitjans concrets de recollida o procedencia de les dades (formularis,
comunicacio de dades, etc.), identificar els sistemes concrets d’'informacio
utilitzats per al tractament de les dades.

Suport en el procés d’automatitzacié del RAT.
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En lactualitat, el nombre de tractaments identificats com a Responsable de
Tractament sén 436.

Gestionar I'exercici de drets per part dels interessats, que incloura:

e Valoracido de les sol'licituds d'exercici de drets amb el suport dels
responsables dels ambits corresponents.

o Coordinaci6 de les tasques necessaries per a I'execucio dels drets, en cas
que siguin afirmativa I'analisi.

e Resolucid i proposta de resposta als interessats que exerceixin els seus
drets davant de la Corporacié.

e Elaboracidé d’informe sobre [I'exercici realitzat, si és requerit per
I'Ajuntament.

e Revisid dels mecanismes de recepcid, coordinacié i gestio de les
sol-licituds d’exercici de drets per part dels interessats.

Definir, revisar i/o elaborar els procediments, els protocols i les instruccions
aplicables per a la gesti6 de dades personals: procediment de gestio i
comunicacié de violacié de seguretat de dades, procediment de gestio d’exercici
de drets, definicio dels controls regulars, suport en el desplegament de la politica
de rols i suport en el desplegament de les mesures de seguretat establertes en
el Model de Governancga de les dades de Sant Feliu.

Col-laborar en l'elaboracié de la documentacié de diferents ambits que afecti
I'ambit de la proteccié de dades i que derivi de I'assessorament efectuat pel
delegat de proteccié de dades.

Adequar-se permanentment a la normativa interna, dels protocols de treball i
models de documents als criteris i requeriments de la legislacié en matéria de
proteccié de dades.

Dissenyar i implantar mesures de compliment del dret d’informacié a les
persones interessades, amb la revisié individualitzada de documents, formularis,
contractes, politiques de privacitat, etc..

Impartir formacié estratégica. Formacio, tant des del vessant tedric com a
aplicacio practica en matéria de protecciéo de dades segons la realitat concreta
de cada col-lectiu 0 ambit i les tasques i obligacions del personal. Es duran a
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terme un minim de 6 sessions de formacié de 2 hores cadascuna, a personal
técnic i administratiu.

14. Assistir a les reunions de la Comissié de Seguretat semestrals aixi com a les
convocatories realitzades mensualment per I'Ajuntament i/o la Subcomissié de
Seguretat, quan s’escaigui.

15. Donar suport online a questions, consultes, revisio de documentacio, etc., amb
un temps de resposta maxim de 3 dies laborables. Es preveu una mitjana de
100 consultes anuals.

16. Realitzar controls regulars i auditories de compliment del RGPD i LOPDGDD

De forma regular es realitzaran controls i verificacions sobre determinats
ambits segons es determini a la Comissié de Seguretat de I'Ajuntament,
com ara sobre el compliment dels avisos legals i llegendes informatives
als portals web, valoracié del nivell d’aplicacié de les mesures de
seguretat en funcio de I'Avaluacié d'Impacte del tractament o els requisits
de 'RGPD, nivell de coneixement del personal, etc.. Els informes amb els
resultats de I'avaluacié d’aquests controls seran presentats a la Comissio
de Seguretat.

Realitzacié d’auditoria de compliment de la legislacié vigent en matéria de
proteccid de dades personals. A I'inici del contracte, s’hauran de realitzar
una auditoria de compliment de 'RGPD i Llei Organica de Proteccié de
Dades Personals i Garantia de Drets Digitals en el seus ambits juridics,
técnics i organitzatius.

L’adjudicatari haura de lliurar, com a minim, la segtent documentacio:
- Informe d’auditoria d’acord amb el que estableix la normativa, que

recollira els resultats de I'auditoria.

- Descripci6 de mesures correctores 0 complementaries
necessaries i pla d’accio.

- Resum executiu amb els resultats i les conclusions de 'auditoria.

17. Portar a terme sessions de formacié i/o reunions amb els responsables d’area
de I'Ajuntament per revisar principis i procediments del RGPD, especialment
envers I'analisi de riscos previ de qualsevol nou servei per determinar I'impacte
sobre el tractament de dades, contemplant entre altres aspectes els seglents:

Necessitat d’'una Avaluacié d'Impacte

Determinacié de mesures tecniques
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Regulacio de relacié contractual

18. Definir un Pla Estratégic de Formacié, comencant amb correus electronics amb
pindola informativa recordatori de principis RGPD.

19. Plantejar controls i auditories regulars, per validar el nivell d'implantacié dels
procediments RGPD, un cop reforgat el sistema.

20. Tractar la proteccié de dades en la reglamentacié del teletreball.

3.2. ESQUEMA NACIONAL DE SEGURETAT | D’INTEROPERABILITAT

Les funcions, activitats i tasques a desenvolupar en el marc de la seguretat dels
sistemes d’informacié d’acord amb 'ENS i 'ENI sén les seguents:

1. Esquema Nacional de Seguretat (ENS)

Revisié actualitzacio de la documentacid en matéria de seguretat de la
informacio:

- Politica de seguretat de la informacid, marc organitzatiu i operacional
Procediments TIC segons nou ENS

- Codi de bones practiques (normes d’usuari)

Revisar la categoritzacié dels sistemes d’'informacié atenent a la valoracio
de la informacio i dels serveis prestats, si s’escau.

Realitzar l'analisi de riscos (tasca anual) associats a cada tractament
existent proposant mesures de seguretat concretes establertes a 'Annex |l
de PENS, per minimitzar-los o eliminar-los. De tots els procediments
electronics i sistemes informatics que s’incorporin.

Assessorament, acompanyament i supervisié en la implantacié i seguiment
de procediments i mesures de seguretat aplicables i la seva classificacié
referida al grau d’implementaci6 de cadascuna de les mesures de
seguretat.

Revisar i actualitzar, si s’escau i aprovar la Declaracié d’aplicabilitat de las
mesures de seguretat previstes en ’Annex Il del ENS.

Suport i validacié en operacio i monitoritzacié de las mesures de seguretat
per a una gestié continuada de la seguretat.
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Actualitzar el pla d’adequacio per a la millora de la seguretat, sobre la base
de les insuficieéncies detectades, incloent terminis estimats d’execucio.

Suport en l'elaboracié de documentacié per presentar a la Comissiéo de
Seguretat.

2. Avaluacié6 i preparacio per la certificacié de compliment de 'ENS

Auditoria que s’haura de realitzar conjuntament amb la propia de la
normativa de dades personals. Caldra una auditoria a I'inici del contracte.

Auditoria biennal: Enfocament de la supervisié i assessorament basat en el
risc: assessorar, assumir la realitzacié i supervisié d'auditories d'internes o
coordinacio d'auditories externes.

Revisié dels requeriments i preparacid de la documentacié per a la
certificacié de compliment de 'ENS.

3. Esquema Nacional d’Interoperabilitat (ENI)

Tasques de suport i assessorament per al compliment de les obligacions que
corresponen a I'Ajuntament recollides al Reial Decret 4/2010, de 8 de gener,
pel que es regula 'Esquema Nacional d’Interoperabilitat, en I'ambit de
'administracié electronica i les Normes Técniques d’Interoperabilitat que el
desenvolupen, que amb caracter enunciatiu i no limitatiu sén essencialment les
seguents:

Auditoria i diagnosi del compliment de mesures de I'ENI, amb una
periodicitat minima biennal

Suport, assessorament i manteniment continu en la implantacié i
compliment de 'ENI

- Interoperabilitat organitzativa: publicaci6 de serveis a través de la
Xarxa de comunicacions de les Administracions Publiques, inventaris
de la informacioé administrativa, etc.

- Interoperabilitat semantica: Publicacié i aplicacié dels models de dades
d'intercanvi, identificacié i publicacié dels models de dades, etc.

- Interoperabilitat técnica: Us estandards oberts, etc.

- Utilitzacié d’infraestructures i serveis comuns i eines informatiques
generiques

- Utilitzaci® de la xarxa de comunicacions de les Administracions
Publiques

- Reutilitzacié i transferéncia tecnologica: Condicions de llicenciament de
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les aplicacions, directoris d’aplicacions reutilitzables, etc.
- Normes de conformitat: establiment de politiques de control, etc.

Revisié i modificacié dels Procediments técnics i de Il'aplicaciéo dels
estandards d’interoperabilitat per garantir el compliment de la normativa
vigent

Analisi i assessorament de compliment dels nous
procediments/documents electronics i sistemes informatics que
s’incorporin a ’Ajuntament, aixi com els ja presents a I'actualitat

Suport online sobre aspectes i dubtes en l'aplicacié de I'ENI: resolucié de
dubtes i consultes derivades de les tasques habituals de I'Ajuntament en
els procediments i mesures establertes

Servei de suport i manteniment continuat del sistema fins a la finalitzacio
del servei

Aquestes tasques es desenvoluparan en coordinaci6 amb el DPD i el
Departament de Sistemes d’Informacio.

4. Pla de contingencia i continuitat de negoci

Definici6 dels interlocutors i recursos organitzatius en situacié de crisi
Revisio i aprovacio de procediments del Pla de Contingéncies
Mantenir i desenvolupar el pla de contingéncia.

Inclusid i relaciéo amb el Pla de proteccié civil municipal (Document Unic de
proteccio civil municipal - DUPROCIM)

Garantir la privacitat i intimitat en els documents eliminant les persones
responsables i el seu equip.

Revisio del procediments TIC i AOC.
Validacio dels recursos de contingéncia.

Determinacié de la informacid interna de prioritzacioé dels serveis i recursos
minims de cada servei en funcié de la seva sensibilitat i criticitat.

Definicié dels interlocutors i recursos organitzatius en situacio de crisi.

Reuvisié i aprovacié de procediments Pla de Contingéncies.

tmp5564689465378162330.doc



oy
/ \ Ajuntament de
Sant Feliu

\ / de Llobregat

5. Participacié en la comissié de seguretat: proposta de tasques de recolzament
necessaries per administrar, gestionar i controlar la seguretat de la informacio i
la proteccio de dades a I'Ajuntament.

6. Suport online sobre aspectes de I'aplicacio de 'ENS: resolucié de dubtes i
consultes derivades de les tasques habituals de [I'Ajuntament en els
procediments i mesures establertes.

7. Formaci6 del personal.

3.3. CERTIFICACIO DE COMPLIMENT DE L’ENS
Es portara a terme un acompanyament integral per la certificacié de compliment de
'ENS, portant a terme totes les activitats que siguin necessaries fins I'obtencié de la
certificacio, entre les quals tindrem les seglents:

o Assessorament tecnic i juridic

e Preparacio de la documentacio

e Tramitacid de la sol-licitud de certificacio amb una Entitat de Certificacio
autoritzada pel CCN (Centro Criptoldgico Nacional)

e Suport en tot el procés de tramitacio
Els licitadors inclouran a la seva proposta totes les despeses derivades de

I'obtencié de la certificacid de compliment de 'ENS, incloent el cost del servei de
I'Entitat de Certificacié autoritzada que emeti el certificat.

4. DIMENSIONAMENT DELS SERVEIS

La dedicacio global minima exigida per atendre els serveis demanats s’estima en
2100 hores, repartides al llarg de la durada del contracte entre els membres de
I'equip de treball assignat, segons el seglent quadre:

Any 2023 2024 2025 2026 2027
Hores 140 544 500 500 416

Aquest repartiment s’ha d’entendre com temptatiu, de manera que la dedicacié
efectiva pot variar en funci6 de les necessitats de cada moment, sempre mantenint
I'esforg global del contracte.

La distribuciéo de la dedicacié entre els membres de I'equip de treball adscrit al
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contracte sera la necessaria atenent les funcions que realitzi cadascu. En el cas
d’adscriure al contracte més de dues persones, la dedicacié dels dos perfils
professionals minims exigits als requeriments de solvéncia técnica i professional,
recollits al plec de clausules administratives particulars, haura de ser com a minim
el 90% de la dedicacio global exigida per al contracte.

Pel control de I'esfor¢ dels serveis prestats, 'adjudicatari portara un registre de totes
les activitats realitzades, la seva descripcio, i detall de la dedicacié en hores. Aquest
registre es compartira amb el responsable del contracte de '’Ajuntament, que 'haura
de validar.

La dedicacié en hores imputada en el registre correspondra a les hores efectives
dedicades a les activitats que formen part de I'abast dels serveis demanats.

5. HORARI DE PRESTACIO DELS SERVEIS

L’horari minim per la prestacio dels serveis sera el segient:

Horari

De 9:00 a 17:00 de dilluns a divendres laborables

Els dies laborables seran els determinats pels calendaris oficials definits per la
Generalitat de Catalunya i per la ciutat de Sant Feliu de Llobregat.

6. ACORD DE NIVELL DE SERVEI

El parametre que es tindra en compte en I'Acord de Nivell de Servei (ANS) per la
mesura de la qualitat dels serveis prestats sera el temps de resposta davant les
peticions de servei i consultes, pel qual es defineixen tres nivells de prioritat amb
els seguents objectius de compliment minims:

Prioritat | Temps de resposta
Condicié | Objectiu
<=2h 90%
Al
ta <=4h | 100%
<=4h 90%
Miti
e <=8h | 100%
Baixa <= 16h 80%

Es defineix com a temps de resposta el temps transcorregut des de la notificacié
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de la peticié de servei o consulta pels canals establerts, fins que el prestador del
servei inicia les accions especifiques per atendre el cas, incloent I'analisi i avaluacio
preliminars del mateix i la comunicacio a l'interessat d’'un compromis de temps de
resolucio.

Els temps transcorreguts es consideren dins la finestra horaria de servei, per tant,
per la seva mesura es comptabilitzara només el temps transcorregut dins la franja
horaria de prestacié de servei.

La prioritat dels casos la determinara I'Ajuntament atenent criteris de criticitat,
urgéncia i impacte en l'organitzacio i en els serveis oferts a la ciutadania.

7. SUPERVISIO, CONTROL | SEGUIMENT

Es mantindran reunions peridodiques de coordinacié general amb la Subcomissio de
Seguretat de I'Ajuntament per realitzar el seguiment de la prestacié del servei.

La finalitat darrera de les reunions és la comprovacié del compliment en la prestacio
dels serveis mitjangant una comunicacio periodica i formal entre els interlocutors de
'Ajuntament i de 'empresa adjudicataria.

Addicionalment, a peticié de qualsevol de les parts, es podran organitzar reunions
puntuals per abordar assumptes d’interés que hagin de ser tractats apart o abans
de la propera reuni6 periodica.

Manuel Gonzéalez Maya Sandra Gonzalez Aguilera
Cap del Departament de Sistemes Teécnica d’Administracié Digital
d’'Informacio
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