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1. ANTECEDENTS

El Decret Llei 4/2018, de 17 de juliol, pel qual s’assumeix la gestio directa del servei d’abastament
d’aigua a poblacions per mitja de les instal-lacions de la xarxa d’abastament Ter-Llobregat de
titularitat de la Generalitat de Catalunya, estableix que 'Ens d’Abastament d’Aigua Ter-Llobregat
(en endavant ATL) és una entitat de dret public de la Generalitat de Catalunya amb personalitat
juridica propia, autonomia administrativa i financera, i plena capacitat d’obrar per al compliment de

les seves funcions.

Atés els articles 2.1 i 3 del Decret Llei 4/2018, de 17 de juliol, es crea ATL amb l'objectiu de
prestar el servei public d’'interés i competéncia de la Generalitat pel que fa a la produccio i
subministrament d’aigua potable per a 'abastament de poblacions per mitja de les instal-lacions
de la xarxa d’abastament Ter-Llobregat de titularitat de la Generalitat, i construir, conservar,

gestionar i explotar aquesta xarxa.

ATL, abasteix d’aigua potable en alta a les comarques de I'Alta Penedés, Anoia, Baix Llobregat,
Barcelones, el Garraf, el Maresme, la Selva, Valles Occidental i Valles Oriental. El total de la

poblacié abastida és d’uns 5 milions de persones.

Per tal de dur aquesta tasca amb un alt grau d’eficiéncia i fiabilitat, 'empresa aprofita el sistema
d’automatitzacio i telecomandament heretat de I'anterior empresa publica Aiglies Ter Llobregat i
mantingut posteriorment per 'empresa concessionaria del servei ATLL Concessionaria de la

Generalitat de Catalunya.

El Sistema d’Automatitzacié i Telecomandament (en endavant SATEL) té l'origen en l'anterior
empresa publica Aigles Ter Llobregat, la qual va iniciar el seu Sistema d’Automatitzacié i Control
Centralitzat (SACC) a principis dels anys 90 del passat segle XX. Té com element principal de
funcionament els equips d’autdmats programables (PLC) instal-lats en tots el centres productius
de I'empresa, ja siguin estacions remotes que gestionen la distribucié de laigua (diposits,

estacions de bombeig, etc.), o tots els processos productius de les plantes de tractament d’aigua.

Funcionalment, els PLC sén els equips encarregats de permetre el correcte funcionament de tots
els processos productius de 'empresa, amb la captacié de les dades de la diferent instrumentacio
instal-lada a cada un dels processos (nivells, cabals, pressions, analitzadors de clor, etc.), el
control dels diferents equips de procés (valvules, bombes, compressors, cloradors, etc.) i una
logica programada que determina com actuar en cada situacié en funcié de les condicions de

'entorn.

Tot aquest sistema ha d’estar operat i gestionat pels diferents responsables dels processos,

generalment els operadors dels centres de control i puntualment pels operaris de manteniment de

4



forma local. Aquesta funcionalitat s’aconsegueix tenint instal-lades, al costat dels mateixos PLC,
unes pantalles de control, on els operaris localment poden verificar i operar el funcionament dels
diferents elements que formen part del sistema d’automatitzacié i disposant d’'un software de
supervisio, control i adquisici6 de dades (SCADA) situat als diferents centres de control de

'empresa.

Tenint present que linici de tot el SATEL de I'empresa és dels anys 90 del segle passat, tot i que
en tot moment s’ha anat actualitzant a noves versions i s’han anat adaptant les noves
funcionalitats que han anat sorgint durant els diferents anys, que ATL té diferents SCADA en
diferents centres de control, consequéncia de no gestionar directament la implantacié dels
diferents sistemes i que és necessari adequar I'automatitzacié i el telecomandament de I'empresa
als nous estandards que estan sorgint en el mercat lligats al 1l0T i tota la Industria 4.0, basant-se
en normes internacionals (ISA 101), és necessari dur a terme un replantejament de tot el sistema
d’Automatitzacié i Telecomandament operatiu a I'empresa i definir el nou estandard valid pels

propers anys.

Aquesta actualitzacié també es veu necessaria per tal de donar noves eines de gestio als diferents
responsables de mantenir operatius els sistemes de produccio i distribucié i que actualment per
I'obsolescéncia dels equips i softwares instal-lats no es poden executar de la millor forma possible

i €s necessatri fer un sobre-esforg per poder gestionar correctament els sistemes.

Durant el anys previs a la constituci6 de l'empresa actual, des de [lanterior empresa
concessionaria es va dur a terme un analisi de tot el sistema d’automatitzaci6 i telecomandament
arribant a la conclusié que era necessaria la seva renovacié i adequacié als nous reptes tant
actual, com futurs. Definint el model i el full de ruta per renovar els actuals equips i sistemes
obsolets, tot impulsant la implantacié de les noves tecnologies i millors practiques per tal de

disposar d’un sistema eficient amb les maximes garanties de continuitat i disponibilitat del servei.

Addicionalment, tota evolucié tecnoldgica ha d’anar acompanyada de la corresponent revisié del
model organitzatiu i de processos per tal d’assegurar un maxim rendiment en la gestid de la

infraestructura tecnologica.

El present document és el plec de condicions técniques del projecte “Servei de disseny i renovacio
del sistema d’automatitzacio i telecomandament de I'Ens d’Abastament d’Aiglies Ter Llobregat -
Fase 1.” que ha de permetre abordar la migracié total del SATEL de 'empresa amb perfectes

garanties d’éxit i acotat en el temps.



2. OBJECTIUS

L’objecte del present plec és establir les bases técniques particulars que han de regir la licitacio
del servei de disseny i renovacié del sistema d’automatitzacié i telecomandament de I'Ens
d’Abastament d’Aigies Ter-Llobregat, aixi com la seva primera fase d'implantacié i migracié de

l'actual sistema implantant.

En aquest document s’estableixen i es defineixen les caracteristiques i especificacions técniques
necessaries per coneixent el requeriments i tasques per portar a terme el servei sol-licitat en

aquesta licitacio.

Els objectius principals del projecte son:

. Recollida de requisits i definicié el nou model funcional, I'arquitectura i les especificacions
tecniques del sistema d’automatitzacié i telecomandament d’ATL per operar el sistema
amb la major garantia de fiabilitat i operativitat, tant pel dia a dia com tenint present la vida

atil dels sistema al llarg dels propers 15 anys.

. Recollida de requisits, redissenyar i actualitzar el software SCADA actual “Aspen
InfoPlus.21®” a la darrera versio, en tots els seus nivells: arquitectura, redundancia, entorn

grafic, visualitzacio, configuracié usuaris, alarmes, comunicacions, historics, etc.

Aquesta definicié ha d’incloure tot el disseny que permeti una qualitat del producte durant
tot el seu servei a través d’estandarditzacié dels continguts i processos involucrats en el

manteniment del producte i el marc de treball diari de I'equip técnic d’ATL.

. Implementar el nou disseny en la planta de 'ETAP Cardener i redefinir i migrar totes les

pantalles que es fan servir en 'actual SCADA d’aquesta planta cap al nou sistema definit.

« Implementar i migrar el nou disseny en un 10% dels actius productius, aixi com el
desenvolupament d’algunes visualitzacions addicionals especifiqgues que actualment no es
troben implantades (representacid grafica dels cabalimetres pares i fills dels 11 sectors
definits al llarg de la xarxa de distribucid), permetent aixi determinar uns criteris base per la

implantacié de tot el sistema a la resta d’actius automatitzats de 'empresa.

Aquesta fase d’'implantacido ha de permetre realitzar unes proves de camp de tots els
principals components del sistema, dissenyats d’acord amb les especificacions previes, per

tal de desenvolupar, provar, afinar i validar-les.
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« Definir i implantar un marc de treball basat de I'equip d’automatitzacio i telecontrol que
inclogui la estandarditzacio, documentacio, procediments i eines que permetin mantenir tot
el nou model amb la seva maxima qualitat possible per I'equip intern d’ATL durant la vida

util del sistema.

L’'abast de la definici6 del nou model general del sistema d'automatitzacié i telecomandament

d’ATL per el present projecte es pot resumir en:

« Definici6 Funcional:

v Nivells de servei necessaris per les instal-lacions
v Disseny de les instal-lacions

v Racionalitzaci6 de les dades de camp

v Tractament de les alarmes

v Directrius de seguretat

v Estandarditzacié de la representacio dels actius productius

« Definicié Tecnolodgica i/o Funcional:

v PLC

v HMI

v Arquitectura de comunicacions (infraestructura, aplicacions i protocols)
v SCADA

. Definicié de qualitat i marc de treball:

v Integraci6 continua
v Estandarditzaci6 i flux de treball

v Monitoritzacio
L’'abast de les implementacions es pot resumir:

. Descripcio dels criteris d’automatitzacié de noves instal-lacions (estacions remotes i
plantes) i definicié del procés de migracié de les instal-lacions existents (estacions remotes

i plantes) al nou estandard definit en aquest projecte.

« Definir els nous estandards d’automatitzacié del nou SATEL a nivell de hardware en tots

els elements que en formen part (PLC, HMI, SCADA, etc.), protocols de comunicacio,



arquitectura de SCADA (virtualitzacié, redundancia, preproduccié, SCADA local i remot,
recuperacio forats de dades, etc.).

Desenvolupament basat en “llibreries d’objectes” i estandards de programacio en tots els
elements que formen part del SATEL de 'empresa (PLC, HMI, SCADA, etc.).

Transformacio i execucié cap al nou estandard en un 10% de les estacions remotes, a
definir en fase de desenvolupament, garantir que es disposa del funcionament del sistema
de telecomandament d’emergéncia actiu en els punts on es vol fer la renovaci6é (veure

Resum de planta i d’estacions remotes a migrar).

Transformacio i execucid cap el nou estandard en una planta productiva, 'ETAP del
Cardener, garantint que es disposa d’un sistema de telecomandament d’emergéncia actiu
en el centre productiu abans d’iniciar la migracié (veure Resum de planta i d’estacions

remotes a migrar).

Determinar els criteris de seguretat cibernética en la part de OT de I'empresa.
Transformacié i implantacié d’'un marc de treball a portar a terme per I'equip técnic d’ATL
pel nou model del SATEL per tal de garantir el maxim de qualitat, durant el temps de vida

del producte, en el manteniment i evoluci6 del sistema per part d’ATL.

Definir i implantar un entorn de monitoritzacid, i les seves corresponents sondes de control,

pel nou model del SATEL que proveeixi d’informacié d’estat com de qualitat del servei.



3. SITUACIO ACTUAL

3.1 Sistema d’automatitzacio (PLC).

Aiglies Ter Llobregat (com empresa publica de la Generalitat de Catalunya) va iniciar el seu
procés d’automatitzacié d’estacions remotes i centres productius al voltant de 'any 1994. L’abast
del procés d’automatitzacid, en el seu inici, va consistir en la gesti6 de dues estacions de
tractament d’aigua potable (ETAP del Ter i ETAP del Llobregat) i un centenar d’estacions remotes

de la xarxa de distribuci6.

En aquella fase de disseny i implantacié del sistema d’automatitzacio, de les primeres accions que
es van dur a terme va ser un procés d’estandarditzacié i homologacié de productes. La marca
escollida en aquell procés va ser Allen Bradley (de Rockwell Automation), escollint la familia
SLC500 per les estacions remotes i PLC-5 per les plantes i estacions remotes de certa entitat.
L’any 2000 es fa un canvi de tecnologia, mantenint-se SLC500 a les estacions remotes i
comencant a instal-lar a plantes i remotes importants, automats de la familia ControlLogix, passant
al voltant de I'any 2006 a substituir la instal-lacié d’equips de la familia SLC500 per equips de la
familia CompactLogix. Aquesta arquitectura s’ha implantat en el 100% de les estacions remotes,
en les dues plantes inicials de 'empresa i en 'ETAP del Cardener. Tot i aixo hi ha un parell
d’excepcions a aquest estandard i corresponen concretament en les dues dessalinitzadores que
gestiona I'empresa, ja que la seva incorporacio al sistema de telecomandament de 'empresa va
ser posterior a la seva construccid i la seva fase d’explotacié inicial, tenint que el sistema
d’automatitzacio i telecontrol amb que es varen equipar es basa en els productes de la familia

PCS7 de la marca Siemens.

El sistema d’automatitzaci6 i telecomandament implantat a ATL permet disposar en temps real de
tots els parametres existents a qualsevol de les estacions automatitzades, alhora que permet
maniobrar de forma autdnoma tots els equips associats al sistema i necessaris pel correcte

funcionament automatic de tots els processos productius de 'empresa.

El principal element amb capacitat de computacié en una cadena d’automatitzacié es I'automat
programable (PLC). Aquest és un equip informatic adaptat a I'entorn industrial, el qual executa un
codi de programa on s’especifica que s’ha de fer i com en cada situacid (lectures de sensors i

manipulacié d’elements electro-mecanics) segons una logica definida.

Tenint en compte aquesta trajectoria podem definir que les instal-lacions d’ATL estan equipades

amb quatre families de productes d’Allen Bradley i amb una familia de productes de Siemens :



\ Familia Unitats \

PLC-5 (A&B) 9
SCL-500 (A&B) 201
ControlLogix (A&B) 59
CompactLogix (A&B) 82
PCS7 (Siemens) 6
Total automats ATL 357

Taula 1 Total automats en Us a ATL.

Altres elements vinculats directament amb el sistema d’automatitzacié sén:

Equip HMI (Interficie Home Maquina), consistent en la pantalla d’operador existent a
I'estacio, i és I'element que permet al personal de 'empresa operar la instal-lacié de forma

local i sense necessitat de tenir connexié remota amb el centre de control.

Instrumentacié, conjunt d’equips de mesura instal-lats a I'estacié, que permeten conéixer
als responsables de l'operacié/manteniment i a 'automat de I'estacid, I'estat de tots els
parametres hidraulics, eléctrics i de qualitat necessaris per operar amb garanties de

guantitat i qualitat la xarxa de distribucio.

Entre els equips més importants es poden definir:

v' Transmissors de cabal, element de mesura que comptabilitza la quantitat d’aigua que
passa a través de determinada instal-lacié. Actualment, la xarxa d’ATL esta formada en
la seva maijoria per dos tipus d’equips: els més antics i que el traspas de dades de
I'equip amb l'autdmat de la instal-lacié i d’aqui a les bases de dades corporatives es
realitza a través de senyals fisiques (es a dir es passa una senyal eléctrica analogica -
4..20 mA- per saber el valor instantani que passa per 'equip i una senyal eléctrica de
polsos per comptabilitzar dins de I'automat el volum d’aigua que ha passat a través de
l'equip) amb les limitacions técniques que aixd comporta; i els més moderns, en que
tota la informacié de l'equip de mesura esta dins del propi equip i s’enllaga amb
l'autdmat de l'estacié via un bus de comunicacio, i d’aqui a les bases de dades

corporatives.

v' Transmissors de nivell i pressio, informen dels parametres fisics de nivell i pressié dels
elements de la xarxa per tal que I'automat pugui operar en funcié de les especificacions
definides i els operadors del sistema tinguin una visi6 remota de l'estat de la
infraestructura.
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v

v

Analitzador de clor residual, elements de mesura que permet a I'operador conéixer la
qualitat de l'aigua en els diferents punts de la xarxa i en cas necessari actuar de

determinada manera a l'autdmat de I'estacio.

Analitzador de xarxa eléctrica, equip associat a un consumidor d’energia eléctrica
especific o al global d’'una estacié remota que permet disposar d’informacié de forma
remota de caracteristiques eléctriques de la xarxa de subministrament d’energia i dels

consums energeétics especifics.

Altres elements especifics d’equips, temperatures, vibracions, parametres analitics quimics de

gualitat, etc.

Equips, finalment son els elements encarregats d’executar les ordres que dona el sistema

de control per tal que s’executi aquella accid necessaria per permetre el correcte

funcionament dels processos productius.

Entre els equips més importants es poden definir:

v

Valvules, equips que permeten el pas o no de l'aigua entre un objecte i una altra, ja

sigui entre dos trams de canonades, entre una canonada i un diposit, etc.
Bombes, sén els elements encarregats de permetre que un fluid pugui ser transportat
d’'un lloc a un altra sempre que hi hagi una diferencia de cota positiva entre I'origen i el

final (el final estigui a una cota superior a I'origen).

Altres elements especifics, agitadors, comportes, cel-les ’EDR, electrovalvules, etc.

Una combinacié d’aquests elements permeten disposar d’'informacié especifica i concreta del

funcionament dels diferents elements que formen part de la xarxa de distribucid, permeten actuar

en aquells punts que es necessari.

L’estructura d’equips que ATL, té implantada es pot dividir en sis ambits:

ETAP del Ter.

ETAP del Llobregat.
ITAM del Llobregat.
ITAM de la Tordera.
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e ETAP del Cardener.

e Xarxa de distribucio.
Tal i com s’ha descrit anteriorment la funcié basica de l'autdbmat és la de portar el control
operacional de l'estacié automatitzada, de manera que tota la ldgica de funcionament es troba
programada en aquests equips, essent autdbnoms si tots els elements de la estacié estan en
automatics i disposa de comunicacié entre elements dependents (ex. estaci6 de bombament «
diposit).

e ETAP del Ter.

Planta renovada integrament a principi de I'actual segle, la majoria dels automats son de la

familia ControlLogix.
Actualment hi ha operant 24 equips de PLC a la planta.
e ETAP del Llobregat.
Pot ser la instal-laci6 més complexa de tota 'empresa en referéncia a la xarxa d’automats
operatius, a diferéncia de 'ETAP del Ter, aquesta planta no s’ha actualitzat de forma

global. Les actualitzacions han estat parcials, des de I'any 1994.

Esta integrament programada amb equips de la marca Allen — Bradley, pero i en funcié de

I'any de instal-lacio es troben equips de les diferents families.

Dels primers equips que es van instal-lar i que estan actualment operatius sén equips de la
familia SLC500 i PLCS5.

Actualment 'ETAP del Llobregat esta equipada amb 67 autdmats.

e ITAM del Llobregat.

Tota la ITAM esta gestionada mitjancant PLC model PCS7 de la marca Siemens.

L’estructura definida esta basada en la instal-lacié de 5 automats amb CPU redundants.

e Xarxa de distribucio.
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La xarxa de distribucio ha estat automatitzada de forma progressiva des de I'any 1994. Les
necessitats d’automatitzacié necessaries per les estacions remotes, implica la utilitzacié de
families considerades més basiques respecte a les de planta. Aixi doncs, aquestes estan
formades per equips de les families SCL500, CompacLogix i ControlLogix.

A la xarxa de distribucio tenim operatius al voltant d’'uns 271 equips.

e |TAM de la Tordera.

Tota la ITAM esta gestionada mitjancant PLC model PCS7 de la marca Siemens.

e ETAP del Cardener.

La ETAP esta equipada amb dos equips de la familia ControlLogix d’Allen — Bradley.

Les senyals que es troben enllacades entre camp (PLC) i el sistema de supervisio (SCADA) es

poden dividir en dues categories:

e Senyals de lectura directa d’instrumentacio, és a dir, el propi element de camp ja dona un
valor que per si sol té validesa, ja sigui analogic (cabal, volum, nivell, pressié, consum, etc.)

o un estat digital (sensor d’inundacions, estat dels interruptors, etc.).

e Senyals elaborades pel propi sistema d’automatitzacié, és a dir, aquelles senyals
necessaries per operar correctament i de forma autonoma o bé aquelles dades que, a
partir de senyals de camp i a través de calculs interns dels autdmats, donen una nova dada
elaborada. Igual que el punt anterior, aquestes poden ser analdgigues (consignes de
treball, calcul de rendiment, hores de funcionament, etc.) o digitals (intrusisme, error

confirmacié marxa, alarma alt consum, etc.).

Tot el procés de tractament de dades, des del seu origen fins que la dada esta fiabilitzada i

emmagatzemada dins del sistema, tal i com es pot veure en el diagrama de la Il-lustraci6 1.
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Il-lustracié 1 Diagrama del flux de la dada des de I'equip fins ISCADA.

El sistema actual tracta les dades seguint la seglient sequéncia:

S’instal-la a camp aquella instrumentacié necessaria, tant per la gestio de la infraestructura
(transmissors de cabal, pressions, nivell, etc.) com per garantir la seguretat dels equips

instal-lats (temperatures, vibracions, sensors d’inundacid, intrusisme, etc.).

Tota aquesta informacid es troba enllacada amb l'autdmat de l'estacié, el qual tracta
aquesta informacié conjuntament amb altre informacié necessaria tant per la gestioé de la
infraestructura (consignes, sistema d’operacid, etc.) procedent del SCADA o del panel
d’operador (HMI - PanelView) com per garantir el correcte funcionament dels elements de

I'estacio.

Essent 'autdmat I'inic responsable de la gestié automatica de I'estacid, es a dir, un cop
programat i amb tots els equips en automatic no necessita de la intervencié de ningu
(operadors del centre de control) per fer funcionar de manera segura la infraestructura que

té associada.
Tota la informacio que té I'autdmat per poder operar correctament, avisos (informacié de
defectes), alarmes (defectes que aturen la maquina o procés associat), consignes,

parametres de camp (nivells, cabals, pressions, etc.) i estats, esta enllacada via
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comunicacions (des de les estacions remotes amb el centre de control, a través de GPRS,
satel-lit o via cable) amb el servidor de SCADA.

e El sistema SCADA emmagatzema temporalment la informacié al propi entorn. Part
d’aquesta informacié es capturada mitjancant ETL (Extract, Transform & Load) i es
traspassa a una base da dades on es disposa de tota la informacié historica. Tota la
informacié rellevant per la presa de decisions s’incorpora al DWH mitjangant processos

ETL. S’incorpora informacié del tipus:

v’ Totalitzats diaris de cabals.

v Totalitzats d’energia.

v" Valors maxims, minims i mitjanes 10 minuts, horaris, diaris, mensuals dels valors
analogics de camp (pressio, cabal, temperatura, vibracions, etc.).

v Valors calculats a 'autdomat (hores de funcionament, nombre de maniobres, etc.).

Un cop es disposa de la informacio al DHW es possible realitzar la validacié i modificacio
de les dades. També es disposa de hombrosos informes i quadres de comandament on
també poden aflorar dades d’altres origens (GMAO, ERP, LIMS).

3.2 Sistema SCADA i telecontrol.

Aigles Ter Llobregat (com empresa publica de la Generalitat de Catalunya) va iniciar el seu
procés d’automatitzacié d’estacions remotes i centres productius al voltant de I'any 1994. L’abast
del procés d’automatitzacid, en el seu inici, va consistir en la gesti6 de dues estacions de
tractament d’aigua potable (ETAP del Ter i ETAP del Llobregat) i un centenar d’estacions remotes
de la xarxa de distribucid, apostant per la tecnologia oferta per 'empresa Aspentech, la qual a
hores d’ara es troba entre les empreses més especialitzades en el mon de softwares industrials,

altament introduida en el mon industrial de Oil&Gas.

En la fase de disseny del procés d’automatitzacio, es va definir un model funcional dividit en tres
centres de control autonoms pero interrelacionats. Cada una de les plantes de forma independent i
la xarxa per un altra, de manera que es varen reconvertir els centres de control existents a les
plantes en centres de control informatitzats (es substitueixen plafons de comandament visuals per
sistemes informatics) i es crea un centre de control a les oficines centrals de 'empresa, amb la

finalitat de gestionar la xarxa de distribucio.

El sistema de control centralitzat que es va dissenyar, a part de ser autonom per cada un dels

centres productius i la xarxa de distribucid, es trobava completament enllagat, de manera que en
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cas de necessitat qualsevol centre de control podia agafar el telecontrol remot de qualsevol dels
altres centres de control.

| aquesta filosofia de funcionament s’ha mantingut fins a hores d’ara en els tres centres de
referencia, ETAP del Ter, ETAP del Llobregat i xarxa de distribucio.

Al llarg dels anys hi ha hagut un seguit de canvis en la dimensi6é de I'empresa, tant a nivell de
centres productius, con en nombre d’estacions remotes a telecomandar, aixi com al mallat a nivell
d’infraestructures fisiques (canonades) de la xarxa de distribucié. Aquests canvis han provocat un
increment exponencial de les dades i actius a gestionar, i que hi hagi una dependéncia més
directa entre els diferents sistemes per tal de garantir una optima utilitzacio dels recursos, tant des
del punt de vista de producci6 com de la distribucid6 de l'aigua. Essent imprescindible una
homogeneitzacié de sistemes i criteris i poder oferir als gestors dels serveis unes millors eines de

control, sense deixar de banda 'operativa local de cada centre productiu.

Actualment, el SATEL de I'empresa gestiona de forma directa cinc centres productius i més de

260 estacions remotes, amb una interrelacié directa entre la produccié i la distribucio.

Podem dividir els paquets de telecontrol operatius en cada procés productiu en la seglient

distribucio:

« ETAP del Ter, gestionada a través del SCADA Infoplus amb servidors virtualitzats en la
propia planta, I'enllag amb els equips de camp (PLC) es realitza a través de dos

controladors de comunicacions de Kepserver redundants.

. ETAP del Llobregat, gestionada a través del SCADA Infoplus amb servidors virtualitzats en
la propia planta, I'enllag amb els equips de camp (PLC) es realitza a través de dos

controladors de comunicacions de Kepserver redundants.

. Xarxa de distribucié, amb més de 260 estacions , gestionada a través del SCADA Infoplus
amb servidors virtualitzats en la propia planta, I'enllag amb els equips de camp (PLC) es

realitza a través de dos controladros de comunicacions de Kepserver redundants.

. ITAM del Llobregat, tot el sistema de telecomandament esta desenvolupat amb tecnologia
Siemens PCS?7, disposa de 4 servidors rendundants dos a dos i un funcionament en illa, no

té connexié amb la xarxa corporativa de la planta.

. ITAM de la Tordera, tot el sistema de telecomandament esta desenvolupat amb tecnologia
Siemens PCS7, disposa de 2 servidors rendundants i un funcionament en illa, no té
connexié amb la xarxa corporativa de la planta.
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« ETAP del Cardener, gestionada a través d’'un SCADA Intouch de Wonderware enllagat

directament amb els automats de la planta, i es disposa d’accés remot via escriptori remot.

Tenint present que podem considerar com el SCADA principal de I'empresa, el que es troba

operatiu en les ETAP del Ter i del Llobregat i en la xarxa de distribucié, és a dir, el software

SCADA Aspen Infoplus.21®, la present licitacié es centralitzara en la renovacio del mateix, definint

el software de referéncia en el qual s’hauran d’anar integrant la resta de sistemes SCADA de la

resta de plantes productives (en el moment en el que la seva integracio sigui possible).

Tenint present aquesta consideracié, podem definir I'estructura del sistema SCADA principal de

'empresa de la seglient manera. El motor principal en que es basa el sistema SCADA és I'Aspen

Infoplus.21® (actualment s’esta migrant a la versié 12, pero ja s’ha llancat la versié 14) com queda

reflectit a la ll-lustracié 2, i s’utilitzen diferents suites associades al software per desenvolupar les

diferents funcionalitats del software:

e Entorn grafic, desenvolupat en plataforma OPCON (element descatalogat i molt desfasat).

o Eines de trending a través Aspen Process Explorer.
o Controladors ODBC d’Aspen.

e Comunicacions, OPC UA contra el software de comunicacions amb equips de camp

(actualment Kepserver).

: Telemesura < Servei SCADA Infoplus : Servei SCADA Intoucng
Jrrreessssesisaiaans Crssassssassrnnns HOR o T T TR T Feresrea .
* Visualitzacio : :
: : : { Power Bi ] [ Excel ] OPCON ] [ Aspen Process Explorer :
............. e I [ 4 I T
Versionat *
M . H Intouch 2017 H
e ? ............... Doenenneanaen ' : fessssssssssasaanaas i g i L AR Froeens ETETTETT
: Emmagatzematge : : : ESCADH
. M M [Data'u"farehnuse] H
: : Infoplus.21 SLM :
E E E ; E
H : : 3 : ¥ ; ;
: Comunicacio : [ } : : ( RsLinx
M - - » H
: Kepserver : ,L Kepserver ] {C\assic ]
: : : : [ GPRS / VSAT / Fibra :
T frerererannanann feererranrassasasaransasanranannanas Hermreeteseatereesatetentennrnantanannannnn B Trreetereesenaranranannanaeas .
* Automatitzacié
H H H H [ PLCs ] H
................... S S SO SRR

Il-lustracio 2 Arquitectura dels SCADA principals d'ATL.
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Les caracteristiques del sistema (entre altres, la falta de redundancia, rutines especifiques
desenvolupades fa molts anys, etc.) i la antiguitat, basicament de I'entorn grafic (OPCON), dels
mateixos fa que sigui necessari realitzar una renovacio global de tot el sistema de telecontrol.

La ll-lustracié 3 representa I'estructura actual de tots els paquets SCADA Infoplus.21 (entenent
com a paquet la combinacié de SCADA Infoplus.21, Kepservers i servidor de llicencies, si escau),
on cadascun d’ells esta associat al seu centre productiu, de manera que cada una de les ETAP té
el seu paquet SCADA en un servidor virtualitzat situat en un CPD propi de cada planta, mentre
que el SCADA que controla les estacions remotes es troba fisicament en les oficines centrals de
Fontsanta. L’estructura creada amb aquesta configuracié fa que tot i que cada sistema de
telecontrol estigui en un emplagament diferent, des de qualsevol d’ells es té accés a tota la

informacié de qualsevol dels altres.

| 1 e 5\
LLIC.SCADA | t; - f = ‘ .
D D\ L

| ADSL

Telefonica
sistema DUAL

II-lustracio 3 Situacié actual dels paquets SCADA Infoplus.21 a les seus on es fa Us.

Les comunicacions amb els equips de control (PLC) a les plantes (ETAP) és basa practicament en
la seva totalitat en connexions fixes via cables de coure o fibra optica, utilitzant diferents protocols
de comunicacions, normalment associats al fabricant dels equips de camp (en aquest cas Ethernet
IP, ControlNet, DH+, etc.), amb algun accés remot via comunicacions (GPRS / VSAT) on el canal

de comunicacions sempre és Ethernet IP.
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A diferéncia de les plantes, I'enlla¢g del sistema de telecontrol amb les estacions remotes és

practicament sempre via connexio sense fils (GPRS / VSAT) i, en algunes excepcions, I'enllag és

via coure o fibra optica (en aguest cas si que les comunicacions sén sempre via Ethernet IP).

Actualment, el sistema SCADA es monitoritza a través de la plataforma Nagios. Aquesta inclou un

monitoritzacié basica dels principals parametres que permeten veure I'estat del servidor (CPU,

RAM, etc.) i alguna sonda molt especifica molt vinculada a errors coneguts de les propies eines

gue conformen el sistema (error alhora de fer la copia de seguretat, manca de comunicacié amb

un minim d’estacions, etc.).

Els principals problemes que té el sistema actual es poden resumir en els segiients punts:

1.

Obsolescencia del sistema entorn grafic associat al telecontrol (SCADA).

Degut a l'actual estructuracié de la base de dades d’Infoplus.21, és dificil evolucionar les
funcionalitats del sistema per afegir-ne noves caracteristiques demandades pels propis
usuaris d’'SCADA.

Els paquets de software de 'SCADA no disposen de cap tipus de redundancia. En cas de
fallada, o intervencié de manteniment, del software o dels propis servidors que conté la
maquina virtual on s’executa el software del SCADA, es perd el funcionament del mateix
amb la consequent pérdua de control de les instal-lacions associades per part dels
operadors del sistema. En el cas dels controladors de comunicacié, existeix una
redundancia dins de cadascun dels entorns (ETAP o0 estacions remotes), pero no es tracta
d’'una redundancia distribuida entre els diferents centres de treballs, es tractaria d’'una

redundancia local.

No existeix un sistema de recuperacid de dades entre el sistema de telecontrol (SCADA) i
els equips de control de camp (PLC) en cas de fallada de les comunicacions. Aixd provoca
gue en aquells moments en que es perden les comunicacions, a part de que no es té visio
en remot de la instal-laci6, quan les comunicacions tornen a estar en servei, no es poden
recuperar les dades, ni les alarmes del que realment a succeit en la instal-laci6 remota,
provocant un buit en les dades que en determinats moments pot ser critic (dades de

facturacio, dades de qualitat de l'aigua, etc.).
No existeix un control ni monitoritzacié sobre la configuraci6é actual de la base de dades de

'SCADA (punts que ja no comuniguen, configuracions incorrectes que estan generant

molta informacio historica inservible, etc.).
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6. L'SCADA no es capag de visualitzar dades d’altres origens de dades externs i tampoc es
capag d’integrar o emmagatzemar dades externes (diferent de la informacié provinent de
PLC) a la seva propia base de dades, ja que no existeix cap interficie de comunicacié amb

I'exterior diferent de la comunicacié amb el propis Kepservers.

Principalment, aquests motius fa que sigui necessari una renovacié de tot el sistema de
telecontrol, per la qual cosa s’ha de dissenyar un sistema que corregeixi aquestes mancances i

gue alhora no es quedi obsolet en els propers 15 anys.

3.3 Marc de treball

L’equip de treball d’ATL responsable de les tasques d’automatitzacio i telecontrol es troba dividit

en dues unitats:

e Automatitzacié i programacié: unitat encarregada, principalment, de la incorporacio i
manteniment dels PLC connectats als diversos actius productius per tal de proporcionar la

seva integraci6 en el sistema d’automatitzacio i telecontrol.

e SCADA i comunicacions: unitat encarregada, majoritariament, de proporcionar les
principals interficies i eines al usuaris operadors per poder controlar remotament el actius

productius integrats al sistema d’automatitzacié i telecontrol.

Totes dues unitats treballen com un servei pels usuaris responsables del tractament i distribucio
dins d’ATL, i per tant, un alt percentatge de les modificacions i incorporacié de l'automatitzacié i
telecontrol ve donat per les demandes internes de I'empresa. Aquestes sol-licituds son freqients i
d’'una varietat de complexitat bastant ample (des de incorporacié, eliminacions o modificacions de
senyals en elements ja existents al sistema, fins la introduccié d’'un procés completament nou,

passant per peticions especifiques degut a casuistiques particulars).

Habitualment, les sol-licituds segueixen el diagrama de la Il-lustraci6 4. Degut a que la
estructuracido empresarial d’ATL anteriorment no tractava aquestes dues unitats sota el mateix
departament, ni sota la mateixa direcci6 (operacions actualment), perd també degut a la
naturalesa d’algunes de les tasques, I'equip de PLC es troba integrat amb I'eina GMAO (GIM)
d’ATL, perod I'equip SCADA fa servir I'eina ServiceDesk Plus (utilitat de Helpdesk de la direcci6é de

sistemes).
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Automatitzacio i [€ GIM SCADA
programacic ServiceDesk 3 comunicacions

[I-lustracio 4 Diagrama sol-licituds de treball.

Tot i que no és objecte d’aquest projecte canviar les actuals eines GMAO i Helpdesk de 'empresa,

si que s’exposa els actuals problemes amb els que es troba les dues unitats del departament

d’automatitzacié i telecontrol alhora de rebre i gestionar les peticions:

Es perd tragabilitat, ja que no hi ha interconnexié de I'origen de la peticié quan es trasllada
peticions entre unitats. Tot i que ServiceDesk si que permet converses sobre els treballs,

GIM no ho permet i, per tant es dificil trobar fer seguiment sobre una d’aquestes tasques.

Principalment amb I'eina ServiceDesk, no existeix un estandard per peticions comuns, 0 Si
existeix no es gens agil, ni esta actualitzat. Per tant, peticions amb un objectiu de treball

similar o idéntic arriben a I'equip d’'SCADA i comunicacions amb peticions molt diverses.

Algunes de les tasques que efectuen les dues unitats es poden resumir, de manera molt

general, amb el diagrama de la Il-lustracio 5.

Programacio i Integracié en
mplantacio PLC [ |  SCADA | 7| Fostaenmana

II-lustracié 5 Diagrama general d'integracio de canvis al sistema d'autocontrol i automatitzacio.

Una posta en marxa es tracta d'uns treballs on es requereix la implicacié d’un técnic
d’SCADA i un técnic de PLC treballant en el mateix moment (presencial o remotament).
Depenent de la magnitud dels treballs, les postes en marxa poden ser de pocs minuts fins
a dies de treball. A més, per canvis importants aquest procés es pot dividir en una posta en
marxa en local (simulat a les oficines d’ATL) i a camp (real a la propia estacio), allargant
els treballs durant dies o setmanes degut a la dificultat de planificacid. No existeix cap tipus

de validacions automatiques per les postes en marxa.
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¢ No existeix un estandard i versionat comu la documentacié per totes dues unitat (tant a
nivell de contingut, com a nivell de repositori), provocant discrepancies entre equips i

dificultat de tracabilitat de les actuals configuracions.
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4. CARACTERISTIQUES DEL NOU SISTEMA

Per dissenyar el nou sistema s’han de tenir present les seglents dades i consideracions:

Un cop el sistema estigui 100% operatiu, aquest haura de gestionar, entre registres de lectura i
registres d’escriptura, al voltant de 500.000 elements entre valors analogics i digitals, els quals

hauran de poder mantenir un sistema d’historitzacio a diferents prioritats.

S’ha de tenir present que el sistema haura de captar tota la informacié necessaria de tres
estacions de tractament d’aigua potable (ETAP del Ter, ETAP del Llobregat i ETAP del Cardener) i
al voltant de 300 estacions remotes (diposits, estacions de bombament, arquetes de serveis varis,
etc.) repartides a voltant del territori catala, i ser visible en qualsevol dels centres de gestié dels

diversos processos.

El sistema SCADA ha d’estar preparat per poder tenir operatius fins a 25 usuaris concurrents amb
privilegis d’escriptura i lectura i fins a 50 usuaris concurrents només de lectura, aquesta
concurrencia no implica que hi pugui haver donats d’alta al sistema molts més usuaris, els quals
un cop donats d’alta a I’Active Directory del sistema i en funcié dels privilegis que tinguin assignats
en el software SCADA han de poder interactuar de forma directa sense necessitat d’haver de
tornar-se a autenticar en el software SCADA. De tal manera que un usuari de lectura i escriptura
tingui privilegis per poder donar ordres i accedir a aquelles dades del sistema que estigui
autoritzat, mentre que un usuari de lectura nhomés ha de poder accedir a totes les dades del
sistema. El software també ha de permetre que els usuaris amb privilegis d’escriptura es puguin
configurar per diferents nivells de privilegis, de manera que hi hagi determinades accions que

pugui executar un usuari i altres no.

Tot el sistema ha d’estar virtualitzat i redundat en maquines fisiques situades als CPD de
'empresa (Fontsanta, ETAP del Ter, ETAP del Llobregat i ETAP del Cardener). Ha d’existir la
possibilitat que tot, o part del sistema, es pugui integrar en algun servei del navol, ja sigui 'entorn

principal o el redundant.

Tota la nova arquitectura s’haura de dissenyar conjuntament amb els especialistes d’Aspentech,
per la qual cosa, dins de l'abast dels treballs contractats, s’ha de disposar d'un servei d’hores /
suport lligat entre el contractista del servei i el fabricant del software incldos en l'oferta del

contractista.

Ha d’estar dissenyat de tal manera que cada centre productiu sigui autonom dels altres, tot i que
des de qualsevol centre de control s’ha de poder tenir accés a les dades de tots els centres
productius. No ha de ser necessari que estigui activa cap comunicacio entre centres per tal que de

forma local es pugui fer Us del sistema de telecontrol propi, es a dir, en cas de produir-se un
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tallada de connexi6é entre centres, el integrants de cadascun d’ells no haurien de fer cap actuacié

particular per continuar treballant amb 'SCADA sobre el seu centre en concret.

Tota la programacié s’ha de fer encarada a objectes, per la qual cosa s’hauran de dissenyar tant a
nivell de PLC, com al propi SCADA, tots els objectes necessaris per a que la implantacié dels
nous actius productius sigui el més agil possible i evitant el major nombre d’errades. Actualment
l'intercanvi d’informacié entre el sistema de PLC i el SCADA es realitza a través d’'una taula de
dades i, per tant, s’haura de preveure que el nou SCADA també pugui treballar amb taules de
dades de intercanvi sempre que no sigui possible modificar la programaci6 dels PLC existents a
objectes, o definir un sistema que, tot i que el sistema SCADA estigui programat amb objectes, hi
hagi una interficie entre la programacio per objectes del SCADA i les taules de dades dels PLC
per tal de poder migrar 'SCADA encara que no es pugui migrar la programacié dels PLC.

El sistema ha de disposar d’'un sistema de preproduccié que permeti desenvolupar agilment
gualsevol modificaci6 i corregir errades del sistema desplegat a produccié (ja siguin pantalles,
estructura de la base de dades, codis alternatius, etc.), per tal de validar-los préeviament de posar-
los en producci6, apropant-se aixi el maxim possible a un sistema d’integracié en continu on es
desplegui a produccié només aquelles versions del sistema que s’hagi verificat previament el seu

funcionament.

S’ha de dissenyar tot el sistema per tal que aquesta fase de preproduccié permeti un marc de
treball que sigui el més automatitzat possible, tant en el procés de creacio i configuracié de noves
pantalles com en el disseny de les mateixes, de manera que es pugui aprofitar tota la especificacié
generada en fase d’obra, aixi com en la validacié/verificacid de tots els elements programats a
SCADA en relacié amb les taules d’intercanvi amb dades de camp (PLC), s’ha de plantejar poder

realitzar una posta en marxa previa a entrar en produccié amb eines de simulacié del procés.

De la ma del disseny de tot el marc de treball, es demana que es defineixi i s'implementi un
estandard (constituit per eines i procediments) que controlar i mantenir la qualitat del nou sistema
durant les modificacions i el futurs treballs que s’hauran d’incorporar en el futur, a mesura que
nous actius productius i noves demandes d’usuaris s’hagin d’incorporar tant a PLC com SCADA.
Aquesta definicié d’estandards, procediments i eines ha de permetre el maxim d’autonomia alhora

de mantenir i evolucionar el sistema a qualsevol dels técnics d’automatitzacié i telecontrol d’ATL.

Un element addicional a aquest control de qualitat és la incorporacié de la monitoritzacié del
sistema en tots els ambits que afectin al servei de telecontrol: infraestructura IT i OT (CPU,
memoria, etc.), comunicacions (accés, retard, etc.), configuraci6 del sistema (compliment o

diferéncies amb I'estandard definit, errors o advertencies de les eines, etc.).
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El nou disseny ha d’incorporar la possibilitat de visualitzacio personalitzada i col-laborativa que, a
voluntat de l'usuari/operador, pugui visualitzar qualsevol dada (analogica / digital) de qualsevol
centre productiu, podent-se configurar tots els parametres possibles (senyals a mostrar en
grafiques, temps, limits maxim i minim per senyals, barres de consultes de valors dins de I'espai
grafic, zoom, etc.), aixi com guardar consultes configurades per poder tornar-les a visualitzar en
gualsevol moment sense haver de configurar de nou cada vegada que es vol visualitzar les
mateixes dades. De la mateixa manera el software ha de permetre a 'usuari / operador generar
aquells informes o taulells que l'ajudin en la seva gesti6 sense necessitar de passar pel

programador del sistema.

Aixi mateix s’ha de poder executar playback, es a dir, recuperar episodis passats en la propia

representacio grafica del SCADA, ja sigui de forma estatica com dinamica.

El sistema dissenyat ha de contenir un element estandard, genéric i integrat al maxim amb
'SCADA Infoplus.21, individualment per cada centre si fos necessari, encarregat d’executar
algoritmes i operacions més complexes on puguin estar implicades tant les dades d’SCADA com
d’elements externs. Aquest element computacional no ha d’afectar al rendiment de la tasca

principal del sistema, que es I'adquisicié d’informacié, en cas de fallida o increment de recursos.

Cada centre productiu ha de disposar d’un sistema redundant situat en un altre centre productiu,
de manera que en cas de perdua del sistema principal es pugui seguir gestionant tots els actius

productius des del sistema redundant.

El sistema dissenyat ha de permetre que, en cas de pérdua de comunicacions entre el sistema
SCADA (principal i redundant) i 'equip de control de camp (PLC), es puguin emmagatzemar les
dades de procés, historics, alarmes, etc. a I'element remot o similar, de manera que, quan el
sistema de comunicacions entre el Centre de Control i el PLC de camp torni a estar operatiu, hi
hagi una sincronitzacié de les dades no comunicades i per tant aquestes dades locals es recuperin

per sistema de telecontrol (SCADA).

S’ha d’equipar I'entorn local amb un element HMI que, sempre que sigui possible, estigui

sincronitzat amb el sistema de telecontrol (SCADA), tenint en compte les seglients particularitats:

. La representacié grafica en els HMI locals sigui la mateixa que la representacio grafica del
sistema de telecontrol (SCADA).

. Les modificacions de les pantalles SCADA estiguin lligades i sincronitzades a les pantalles

HMI, de tal manera que al modificar alguna funcionalitat a les pantalles del SCADA

aquestes quedin reflectides en els propis HMI de camp.

25



. Els HMI locals han de funcionar de forma autonoma al sistema de telecontrol (SCADA),
aixo implica que en cas de pérdua de comunicacions entre I'entorn local i el sistema de
telecontrol (SCADA), els HMI locals han de ser capagos de llegir i operar directament
contra els PLC locals, no necessiten llegir les dades dels servidors del SCADA per poder

operar localment.

Per aconseguir aquestes darreres funcionalitats s’haura de verificar si es poden aconseguir amb
un equip PanelView de Rockwell, un panelPC amb software del propi SCADA i controladors de
comunicacions, un mini PC industrial que faci de passarel-la o qualsevol altre solucié tecnologica

gue pugui cobrir aguestes necessitats.

El sistema ha de disposar d’un control de versions i gestid dels canvis amb la possibilitat de
recuperar i posar en produccié versions anteriors si es determina que a partir de determinat

moment el sistema es torna inconsistent, disposant de Disaster Recovery System (DRS).
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II-lustracié 6 Possible esquema de configuracié del nou sistema de telecontrol*.

El sistema ha de disposar d’'un ETL que permeti a SCADA comunicar-se amb ell a través d’'uns

protocols estandarditzats i que, aquest ETL, permeti la importacio i exportacié de dades de

1 Aquesta representacio només vol mostrar una possible solucio i no té per que ser I'estructura definitiva, la
qual s’ha de definir dins de I'abast dels treballs objecte d’aquesta licitacio, entre ATL, I'empresa adjudicataria
i amb les recomanacions i suport d’Aspentech.
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diferents origens, que no siguin PLC, comportant-se 'SCADA mateix com servidor OPC, si fos

necessari.

L’esquema de la ll-lustracié 6 vol representar aquests requeriments, tot i que nomeés és una
proposta i poden existir altres propostes que compleixin els mateixos requeriments i poden ser
perfectament acceptables.

Es demana que, si fos necessari qualsevol desenvolupament personalitzat per alguna de les
funcionalitats requerides, aquest ha d’anar sempre acompanyada d’'una suite de test unitaris i de
sistema, desenvolupada amb uns estandards comuns, correctament versionat i documentat.
Qualsevol modificacié d’aquests desenvolupaments ha d’estar degudament procedimentat i
considerat dins del marc de treball de I'equip técnic d’ATL, de manera que, en acabar les tasques i
passar a mantenir el sistema per part d’ATL, siguin el técnics d’automatitzacié i telecontrol

capacos de gestionar els canvis o evolutius necessaris.
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5. ABAST DE PROJECTE

5.1 Llista de requisits

S’han identificat un llistat de requisits a assolir durant el projecte per tal de garantir I'éxit i la
correcta finalitzacié del projecte “Serveis de Disseny i Renovacié del Sistema d'Automatitzacio i
Telecomandament de 'Ens d’Abastament d’Aiglies Ter Llobregat - Fase 1.”

Els requisits s'han agrupat en quatre llistes diferenciades:

. Requisits de definicié: obtenir definicions funcionals, técniques i procedimentals respecte el
nou model del Sistema d’Automatitzacio i Telecomandament (SATEL) d’ATL, tant a nivell
de PLC com d’SCADA.

« Requisits d'implementacio: definir el procés d’'implantacio, tant de la fase 1 (actual) com de
la fase 2 (implantaci6 total) i executar la implantacio i proves de la fase 1, basats en el

model previament definit.

. Requisits de gqualitat: Conformen les solucions i metodologies que permetran assolir un

grau alt de qualitat en el projecte abans i després de la seva implantacio.

« Requisits de traspas de coneixement: Conformen les solucions i metodologies que
permetran assolir I'objectiu de traspassar tot el coneixement al personal de ATL per tal de
poder administrar i evolucionar de manera autonoma el nou model de ATL implantat en els

pilots.

5.1.1 Requisits de Definicio

El conjunt de requisits que s’exposaran a continuacié tenen com a principal i maxim objectiu la
definicio d’un disseny funcional i técnic d’automatitzacio i telecomandament comu i transversal que
aplicara a tot 'esquema d’ATL, que renovara i substituira I'actual, on es veuen implicats els

Centres de Control locals:

v Xarxa de distribucié (remotes).
v ETAP del Ter.

v ETAP del Llobregat.

v ETAP de la Llosa del Cavall.

v ITAM del Llobregat.

v ITAM de la Tordera.
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Aquest conjunt de requisits que son necessaris assolir en aquest projecte, a nivell de definicio

tecnica, funcional i procedimental son:

« Definicio dels criteris d’adquisicié i comunicacio de les dades de camp (remotes i planta):

v Definicio de la necessitats de mostreig de les dades al PLC local, al HMI (pantalla tactil
local), al PLC remot (rebots entre remotes), al SCADA, al DWH (Data Warehouse) i
eines de suport a la decisio.

v Definici6 del flux d’informacié i components d’emmagatzematge, aixi com la
governanca o responsable de les dades en cada part del flux de I'adquisicié fins

'emmagatzematge.

v Definici6 i garantia de la identificacid i tracabilitat de la dades a totes les capes

d’informacié (PLC, SCADA, DWH, etc.) a través de la seva etiqueta de qualitat.

v Definicio i estandarditzacio de I'is dels diversos protocols i politiques de comunicacio i
seguretat a totes les capes del flux d'informacié (busos de camp i connexi6 amb
instrumentacié inclos) en tres ambits diferents, i vinculaci6 de cada tipologia

d’instal-lacié a un (o varis) d’aquests ambits, en funcid de les seves necessitats.

= Per entorns de planta (i remotes) basat en el protocol propi del fabricant de PLC.

= Per entorn de telecontrol classic (tenint en compte comunicacions no constants,
baix ample de banda, report by exception, timestamp, store and forward, etc.). Per
exemple, amb protocol DNP3 o IEC60870-5-104 (IEC104), etc.

= Per entorns lloT (Industrial Internet of Things). Per exemple, amb protocol MQTT,
OPC UA, etc.

v Garantir la recuperacié d’historics de les estacions remotes en cas de fallada de
comunicacions. S’ha de dissenyar el sistema de tal manera que en cas de fallada de
comunicacions entre els servidors del sistema de telecontrol i els equips de camp,
aquests darrers tinguin capacitat d’'emmagatzematge de les dades de procés i que
aquestes dades es sincronitzin amb el sistema de telecontrol un cop es recuperin les

comunicacions.
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Definicié d’'una guia d’estils per la generacio, flux d’estats i tractament de les alarmes basat

en I'estandard de gesti6 d’alarmes ISA-18.2.

Identificacié de requisits de seguretat (fisica i logica) en els elements d’automatitzacio i
telecontrol, acompanyat d’'una definici6é de les mesures a implementar (tecnologiques i de

processos).

Guia d’estils de programacio i configuracié d’automats i HMI. La definici6 d’aquesta guia

tindra dos nivells d’especificacions:

v Especificacions funcionals i conceptuals, que seran multiplataforma i aplicable a

gualsevol implementacié (independentment de la tecnologia del PLC).

v Especificacions tecnologiques que concretaran com implementar les funcionalitats amb

tecnologia del fabricant Allen-Bradley (Rockwell).
Partint d’'aquesta base, la definicié ha de contenir:

v La especificacid dels models de PLC a definir i instal-lar segons tres nivells de
prestacions, depenent de la criticitat (tipologia de nivells de servei) i complexitat de les

instal-lacions:

= CompactLogix (CPU gama baixa) o equivalent
= CompactLogix (CPU gama alta) o equivalent

= ControlLogix o equivalent

v Definicio6 del llenguatge de programacio, la seva documentacié i la ldgica de control.

v Definicié de la soluci6 HMI (pantalla tactil local). Es definiran dues solucions, una
basada en la tecnologia del fabricant del PLC i una alternativa basada en la tecnologia
del fabricant del SCADA.

v Definici6 de les politiques de ciberseguretat, aixi com les politiques de copies de

seguretat i restauracio.

v Definicio dels entorns de desenvolupament, preproduccié i produccio, aixi com la seva
deguda sincronitzacié per evitar I'ius constant de produccié unicament alhora de

realitzar modificacions i que els altres dos entorns derivin en obsolescencia.
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Estandarditzacio i disseny funcional i técnic integral de les llibreries d'objectes comuna pels
diferents ambits del procés d’automatitzacio6 i telecontrols (PLC, HMI i SCADA). El disseny
d’aquesta programacio per objectes s’ha de reflectir en una dependéncia jerarquica a nivell
de visualitzacié, de manera que si un element visual de 'SCADA es part o derivat d’'un
objecte superior, en modificar aquest, tots aquells objecte que depenen del primer hauran

de veure reflectida aquesta modificacié.

Guia d’estils de disseny d’interficie grafica d’'usuari per SCADA i HMI basat en ISA 101 i
guia d’estils de programacié per qualsevol dels codis implicats en 'SCADA. En el cas de
les interficies grafiques, es requereix un disseny on les modificacions de les pantalles de

processos sempre estigui sincronitzat en totes dues interficies.

Disseny funcional i tecnic de 'SCADA, pero que aplicara a tot 'esquema d’ATL:

v Definicié de funcionalitats disponibles i estructura de totes les bases de dades al nou
model d’SCADA implantat.

v Integraci6 dels diversos elements en consonancia amb la definicié estructural,
jerarquica i identificava dels actius de la empresa, aixi com la integracié de les diferents

propietats dels elements (per exemple, zona, estacid, PLC, bomba, etc.).

v Definicié de tipus d’usuaris i rols, aixi com la integraci6 amb I'Active Directory de

'empresa, i la seva politica de seguretat dins de I'aplicacié SCADA.

v Definici6 de la visualitzacié i navegacio pels processos, grafiques, informes i taulells en
els possibles dispositius clients (PC i dispositius mobils), tenint en comptes nivells de

seguretat i rols.

v Definici6 d’'una politica de gesti6 d’ordres de comandament, consignes, alarmes,

esdeveniment, historics.

v Definici6 i estandarditzacié de la configuracié o desenvolupament de calculs simples
amb valors instantanis, calcul d’estadistics (per exemple, maxims, minims i mitjana
cada 10 minuts, horaris, diaris) o calculs complexos, on hi ha possibilitat d’incorporar
dades de sistemes externs, visualitzacio i integracio de la informacio generada en el
sistema SCADA.
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v

Dissenyar un mecanisme d’integracid6 amb altres sistemes escalable i flexible, com
poden ser. modul de calcul extern, GIM, GIS, BIM, DWH, cameres video, eines de
suport a la decisid, sistema de control d'accessos corporatiu, directori actiu corporatiu
d’usuaris, recuperacié online dels preus de les tarifes eléctriques, connexio a serveis i

dades de proveidors externs a ATL via web servers, etc.

Definicié de I'arquitectura de la infraestructura SCADA.

Definir requeriments dels controladors i altres components de comunicaci6, integrant

una politica d’Store and Forward.

Definir requeriments dels servidors i clients (PC, dispositiu mobil) i els seus

requeriments de hardware i de SO.

Definir 'arquitectura de les diferents bases de dades Historian que emmagatzemaran

les dades i la seva interoperabilitat.

Incloure una politica de redundancia i alta disponibilitat en cas de fallida de

comunicacio, caiguda dels serveis, desastre natural, etc.

Dissenyar els entorn de desenvolupament, preproduccio i produccié, de manera que no
interfereixin un amb els altres i permetin una politica de gesti6 de canvi des de
desenvolupament fins a produccié. Definir la seva deguda sincronitzacié per evitar I'is
constant de produccié Unicament alhora de realitzar modificacions i que els altres dos

entorns derivin en obsolescéncia

Integracié amb la eina de monitoritzacié (o definicié d’'una nova) per tenir visibilitat de

'estat de la infraestructura IT.

Integracio d’'una arquitectura i politica de copies de seguretat i restauracio.

Definicié del control de qualitat i marc de treball amb el nou sistema d’automatitzacié i

telecontrol.

v

Identificacié de tasques freqlents a implementar al sistema (com per exemple, afegir,
modificar i eliminar un nou equip, senyal o element a SCADA) i definir el procediments

que I'equip d’ATL portara a terme quan s’hagin de fer aquestes tasques, de la manera
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més automatica possible, des de PLC fins a SCADA. Estandarditzant aixi un model de

treball comu per tots els implicats dins d’'un procés d’automatitzacio i telecontrol.

v Definir una politica de gestioé tecnica del canvis i la seva correcta integraci6 amb el
control de versions, comu pels equips tecnics de PLC i SCADA. | garantir la tracabilitat i

recuperacio de qualsevol canvi.

v Disseny del d'un marc de proves per validar els nous desenvolupaments o
modificacions abans de posar-los en producci6é. Aquest marc de proves hauria de
contenir validacions unitaries i proves de sistema (carrega, rendiment, robustesa,
recuperacié de copies de seguretat, etc.). Tot aixd0 sempre amb un objectiu de maxima

automatitzacio possible del procés (per exemple, a través de Jenkins).

v Definir, si fos necessari, una eina de manteniment gestié de tasques per automatitzacio
i telecontrol, totalment integrada amb del control de qualitat i marc de treball definit i
amb les eines principals GMAO i ticketing (GIM per PLC i ServiceDesk per SCADA)

emprades a ATL.

v Definir eines, procediments i estils per assegurar la correcta qualitat de qualsevol codi

gue existeixi en el sistema, incloent i assegurant que existeixi un test associat a aquest.

. Definicié de la monitoritzacio i prevencio.

v Definir un sistema de monitoritzacié de I'entorn d’automatitzacio i telecontrol en tots els
seus ambits (PLC i SCADA), de manera que es pugui tenir en tot moment una

fotografia de I'estat del sistema.

v Definir els punts a monitoritzar intentant abordar al maxim de terrenys en el que es
troba implicat automatitzacié i telecontrol, es a dir, comunicacions amb el equips
remots (PLC), estat de la infraestructura IT, estat dels continguts de I'SCADA (per

exemple, pantalles i bases de dades), etc.

v Incloure un pla de manteniment preventiu per garantir la disponibilitat dels sistemes

redundants, copies de seguretat, etc.

Totes les definicions i requisits derivats dels punts previs hauran de se identificables, de manera

gue es pugui validar la seva correcta implantacié en I'apartat de Requisits d’Implementacio.

33



5.1.2 Requisits d’'Implementacio

Qualsevol d'implantacié que es porti a terme en el present projecte, logicament, ha d’'implementar-
se segons els criteris i definicions especificats en les fases de disseny del nou sistema

d’automatitzacio i telecontrol.

« Migracié d'un 10% d’estacions remotes (material segons “Annex 2. Resum del PLC a
renovar”), inclos el seu hardware si fos necessari, basant-se i complint tots el criteris de

disseny de la fase previa de definicid.
v Comunicacions segons ambit.
v Totes les estacions han de ser migrades cap a la utilitzacié d’objectes.

v~ Com a minim, dos de les estacions hauran de ser dependents, es a dir, que
comuniquen variables entre elles, es a dir, han d’incorporar rebots (per exemple, un

diposit i un bombament remot).
v Com a minim, una de les estacions no haura de tenir escomesa electrica.

v Com a minim, ha d’haver un PLC diferent per cada grau de prestacions o nivells de

servei (per exemple, alta, estandard i baixa).

v Totes les estacions hauran de comunicar-se i visualitzar-se als HMI i al nou SCADA i

totes dues visualitzacions han d’estar sincronitzades en versio.

v Les instal-lacions es fara en estacions remotes en produccié. S’haura de fer la migracio
cap al nou sistema (canvi d’SCADA i possible canvi d’arquitectura de comunicacions)
de manera que els nivells de servei del sistema d’automatitzacié i telecomandament no

es vegin afectats.

v S’haura d’implementar tota la migraci6 en els entorns de desenvolupament,
preproducci6 i producci6é, executant una posta en marxa per verificar tot el correcte

funcionament de la nova implantacié, com a minim a produccio.

v Execucio de proves FAT i SAT, aixi com la instal-lacio i proves d’integracié amb el nou
SCADA.

« Migraci6é de 'ETAP del Cardener.
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Implantacio i programacié dels PLC segons definicié (Allen-Bradley ControlLogix).

Totes les estacions hauran de comunicar-se i visualitzar-se als HMI i al nou SCADA i

totes dues visualitzacions han d’estar sincronitzades en versio.

Les instal-lacions es fara en estacions remotes en produccié. S’haura de fer la migracié
cap al nou sistema (canvi d’'SCADA i possible canvi d’arquitectura de comunicacions)
de manera que els nivells de servei del sistema d’automatitzacié i telecomandament no

es vegin afectats.

S’haura d’implementar tota la migraci6 en els entorns de desenvolupament,
preproduccié i produccio, executant una posta en marxa per verificar tot el correcte

funcionament de la nova implantacio, com a minim a produccio.

Execucié de proves FAT i SAT, aixi com la instal-lacié i proves d’integracié amb el nou
SCADA.

. Implementacio del nou sistema de telecontrol (SCADA).

v

El sistema és dissenyara com un previ a la migracio total del sistema de telecontrol
(SCADA) actual, per la qual cosa es tindra en compte la seva implantacié en una planta
i en el 10% de I'entorn de remotes, aixi com la representacio grafica dels cabalimetres

pares i fills dels 11 sectors definits al llarg de la xarxa de distribucio.

S’ha de tenir present que pot ser necessatri integrar al nou SCADA a alguna instal-lacié
en la qual no s’hagi pogut fer una migracié de tot el sistema d’automatitzacioé local
(PLC) i, per tant, s’haura d’integrar el nou sistema amb l'estructura existent, tot i que no
compleixi els criteris de programaciéo de PLC definits en el present plec. Per tant,
s’haura de definir com es fa aquesta integracio i com es poden adaptar els elements de
la llibreria d’objectes del nou SCADA a aquesta particularitat (per exemple, que
existeixi una taula de conversio entre la programacié d’objectes del nou SCADA i les
taules N88/N89 del SCADA actual).

Sera necessaria la correcta justificacio, i validacio per part del responsable de projecte

d’ATL, la impossibilitat d’aquelles migracions cap al nou sistema.
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v La implantacié haura de seguir i complir tots els aspectes plantejats en els treballs de

definici6 previs.

. Implantacié del nou control de qualitat i marc de treball, de manera que, des del moment
de la finalitzacio de la migracid, implantacié i verificacié del nou sistema d’automatitzacio i
telecontrol, qualsevol treball posterior sigui executat sota el nou procés de treball, on

s’espera tracabilitat i control del canvis.

. Definir la implantacié del nou sistema en el 100% de les estacions i la resta de plantes per

la fase 2.

5.1.3 Requisits de Qualitat

. Els documents lliurables es consideren finalitzats quan els responsables del contracte
d’ATL els hagi validat.

. Les versions finals dels documents podran ser susceptibles d’una ultima revisié si es
considera necessari, per part d’ATL, després de les fases d'implementacio corresponents a

cada lliurable.

. Es faran entregues parcials dels documents lliurables en format esborrany per confirmar,
amb el responsable del projecte a ATL, que les versions finals estaran alineades amb el

resultat esperat.

. Els lliurables de programacio i/o configuracié dels equips es consideraran finalitzats quan
els resultats del pla de proves siguin 100% positius. Aquest pla de proves s’ha hagut de

presentar i consensuat préviament amb el responsable del projecte d’ATL.

« Els subministraments tindran un any de garantia des del moment que s’hagin instal-lat a

les instal-lacions d’ATL i s’hagi verificat, formalment, el seu correcte funcionament

« Els subministrament de llicéncies de software i els dispositius de programacié tindran un
any de suport técnic per part del fabricant, des del moment que siguin instal-lats a les

instal-lacions d’ATL i s'hagi verificat, formalment, el seu correcte funcionament.

. Qualsevol codi font ha de ser lliurat segons un estil de programacié comu i correctament
documentat. En cas de correccions sobre el codi lliurat degut a errors, aquesta modificacio

s’ha de proporcionar correctament versionada.

36



Tots els lliurables s’hauran de proporciona a ATL en una versié editable, tot i que sigui una
versio definitiva, per tal de poder continuar el manteniment del codi o documentacio en
base al proporcionat en aquest projecte. | per tant, qualsevol imatge, diagrama o similar

que aparegui en els lliurables s’haura de proporcionar també amb possibilitat d’edicié.

5.1.4 Requisits de Traspas de Coneixement

5.2

Tot lliurable de programacio i/o configuracié tindra unes sessions de formacié teorica i
practica als diferents técnics d’ATL per tal d'assegurar el seu futur manteniment i evolucio

de manera autdonoma.

Els codi fonts lliurats estaran comentats internament en els entorns de programacio per tal

de poder fer un seguiment del mateixos.

Per tot lliurable de programacio i/o configuracié es realitzara un "Manual de administrador"
(enfocat al técnics d’automatitzacio i telecontrols) i un "Manual d'usuari" (enfocat al usuaris
gue faran Us de la implantacid, com poden ser principalment els propis operadors del

Centre de Contral).

Estructura de Descomposicié dels Treballs (EDT)

El projecte s’ha organitzat en 3 blocs de treball:

1. DEFINICIO DEL SISTEMA: En aquest bloc es realitzaran els paquets de treball relacionats

amb la definicié general i el disseny del nou model SATEL de 'empresa. Aquesta definici

engloba els dos principals ambits de treball:

IMPLANTACIO PLANTA / REMOTES: tot alld que s’ha definit en els apartats anteriors
s’haura de portar a la practica en diferents instal-lacions de I'empresa, per un costat a
'ETAP del Cardener i per un altre costat a totes les estacions remotes que formen part
d’'una part de la xarxa de distribucié d’aigua potable, concretament les estacions remotes
de la Conduccié Comarcal Valles Oriental Est i les estacions remotes de la Conduccio
Comarcal Vallés Oriental Centre (definides en ANNEX A).

METODOLOGIA DE TREBALL PER LA FASE 2: en aquest apartat i d’acord a tot el
treball realitzat en el present projecte, s’ha de definir com s’ha de dur a terme la migracio
del 100% de les estacions remotes de la xarxa de distribucié i de les plantes que

actualment estan operades a través del sistema SCADA Infoplus (ETAP del Ter i ETAP del
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Llobregat), tal i com esta definit en paquet de treball “3.1 Definicié i metodologia de la

migracié6 de la fase 2, 100% de les estacions remotes i plantes potabilitzadores”.

Tots tres blocs de treball estan funcional i tecnologicament relacionats, per tant sempre hi haura

un component d’integracio per garantir la compatibilitat dels lliurables de tots els paquets de treball

del projecte. La definici6 de les comunicacions i la seva arquitectura técnica (aplicacions i

protocols) sera un element transversal que implicara als tres blocs de treball.

Tots els paquets de treball de definicio, que seran previs a les implementacions, seran

susceptibles de ser redefinits si després de la implementacié sorgeixen canvis necessaris i/o

convenients respecte el disseny inicial.

L’abast de les feines s’han descompost en 18 paquets de treball. Degut a la interrelacié que hi ha

entre 'ambit de PLC i SCADA en la definicié dels tres blocs anterior, es demana que en cada

paquet de treball es diferencii entre aquests dos ambits.

5.3

PLC: paquets de treball relacionats amb la definicié del sistema del PLC per tot 'esquema
d’ATL i execucio de la implementacié de les definicions previes per tal de provar (i validar)

el nou model.

SCADA / HMI: paquets de treball relacionats amb la definicié del sistema SCADA / HMI per
tot 'esquema d’ATL i s’executara la implementacié de les definicions prévies per tal de
provar (i validar) el nou model, corregint-se aquells buits o millores que es puguin
determinar en la fase d’'implantacié en tots els elements del projecte (ja sigui modificant

instal-lacions que ja s’hagin migrat, com en les noves estacions a migrar).

Paguets de treball i documentaci6 a lliurar.

Tots els paquets de treball definits en aquest apartat han de seguir la mateixa estructura de

desenvolupament:

En base a I'abast del paquet de treball, conjuntament amb el gestor del projecte s’escollira
I'equip de treball intern I’ATL a qui va destinat i amb qui es pot valorar el contingut del

mateix.

Es preparara un index de I'abast amb una descripcid prévia dels requeriments a definir en

el propi paquet de treball.

Es programaran les reunions de treballs necessaries amb el técnics d’ATL assignats a

cada paquet de treball. Tota reunié ha d’anar acompanyada d’un resum dels punts a tractar
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i que s’espera aconseguir de cada punt, d’aquesta manera els participants poden assistir a
la reuni6 amb coneixement previ de I'abast de la reunié. De la mateixa manera que tota
reunié disposara de la seva acta de reunio, on s’indiquin els punts tractats, els aspectes
acordats i les tasques pendents (aguesta acta es lliurada en la mateixa reunié o com a molt
tard durant el segiient dia laborable a la realitzacio de la mateixa).

Preparar i lliurar una documentacié on es recullin I'abast del paquet de treball. Aquesta

documentacié podra ser total o parcial.

Aprovacio per part de tot I'equip de treball de la documentacié. En cas de discrepancia el
gestor de projecte, juntament amb la direccié de la direccid6 acabara prenent la darrera

paraula.

1.1 Grau d’automatitzacio en funcio del nivell de servei de les instal-lacions.

Definir quina ha de ser l'estructura del sistema d’automatitzacié en funcié de les caracteristiques propies de
I'estacio a automatitzar. Tenint en compte tots els factors propis de I'automatitzacioé (per exemple, redundancia

de CPU, redundancia de comunicacions, familia i model del PLC, etc.)

Per executar aquesta tasca, préviament sera necessari definir un rang de “nivell de servei” de les diferents
instal-lacions en base a la seva criticitat, disponibilitat, volum d’aigua que tracta, poblacié afectada, nombre
d’equips, etc. i, en base a aquest “nivell de servei”, assignar una tipologia d’automatitzacio també definida en

aquest apartat.

1.2 Directrius tecnologiques i metodologia de migracio.

Un cop analitzades les diferents instal-lacions i determinat el seu grau d’automatitzacié en funcié del “nivell de

servei”, s’haura de determinar com es realitza la seva migracio, tant a nivell de hardware com de software.

Aquest analisi es fara de les estacions objecte d’aquesta licitaci6 i definides en els paquets de treball 2.1 i 2.2.

1.3 Llibreria d’objectes.

Identificar tots els elements (equips, consignes, etc.), tant de les plantes com de les estacions remotes,
susceptibles a ser automatitzats, definint totes les seves possibles senyals fisiques a nivell d’entrades i

sortides, aixi com totes les senyals calculades a nivell de programacio.
Definir quina informaci6 ha de ser tramesa al sistema de telecontrol, ja sigui de forma local o remota.

Amb tota aquesta informacié crear i documentar tots els “objectes” associats als elements automatitzats, els
quals seran utilitzats com estandard tant a nivell de programacio de PLC, pantalles HMI i pantalles SCADA.
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1.4 Racionalitzacio i distribuci6 de les dades.

Un cop definida tota la llibreria d’objectes, determinar com es tracten les diferents dades que es generen.

Quines dades sén necessaries en els diferents sistemes corporatius de 'empresa i en quin format. Definir quin
és el termini que una dada ha d’estar disponible i de quina manera.

1.5 Disseny tecnic de les comunicacions.

S’haura de definir els seglients aspectes:

o  Definir el flux d’informacié i components d’emmagatzematge.

o Definir els diversos protocols i politiques de comunicacio a totes les capes del flux d’'informacioé (busos

de camp, connexio d’instrumentacio, etc.).

e Dissenyar una arquitectura técnica de comunicacions en entorn de plantes, en base a protocols
propietaris del subministrador dels principals elements de l'automatitzacid, o protocols de mercat
ampliament implementats (MODBUS, Profibus, etc.).

e Dissenyar una arquitectura técnica de comunicacions en entorn de remotes, independentment del
canal de comunicacions (GPRS, VSAT, FO, ADSL, etc., que no és objecte del present projecte i
assumint com base portadora de les comunicacions I'Ethernet IP), i disseny d'implantacié de protocols
de telecontrol classic (comunicacions no constants, baix ample de banda, report by exception,
timestamp, store and forward, etc., com per exemple DNP3, IEC60870-5-104 - IEC104, etc.) i/o
protocols tipics 10T, com per exemple MQTT, OPC UA, etc.

o Dissenyar un sistema on existeixi una recuperacio d’historics de les dades de camp cap el sistema de
telecontrol central (SCADA) en cas de fallada del canal de comunicacions entre els elements de camp
i els servidors SCADA dels centres de control.

1.6 Tractament d’alarmes.

Definir les tipologies d’alarmes, segons criticitat, ambit d’aplicacié (comunicacions, eléctrica, etc.) i ambit de
generaci6 (externa, de PLC, de SCADA, etc.).

Definir com s’han de gestionar les dades definides com alarma (basat en un estandard I1SA-18.2). Qui té

potestat per reconeixer una alarma i com queda recollit aquest reconeixement.

Definir qui té capacitat per modificar els limits de les alarmes i quin ha de ser el procediment per realitzar

aquesta modificacio.

Definir les vies de comunicacié automatitzades d’aquestes alarmes cap als usuaris/operadors.

1.7 Directrius de seguretat
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Previ a un analisi presencial, s’haura d’elaborar la documentacié que identifiqui els requisits de seguretat en els
elements d’automatitzacié i telecontrol, aixi com una definicié de les mesures a implementar (tecnologiques i de

processos).

Tota aquestes directrius de seguretat s’hauran de lligar amb les tipologies definides préviament en el grau
d’automatitzacié.

1.8 Configuracié d’automats i definicié de programacioé

Es definira com s’ha d’estructurar fisicament un automat (distribucié d’elements propis d’'un autdmat, entrades,

sortides, comunicacions, etc.), aixi com quina ha de ser I'estructura interna del mateix.

Es definira el llenguatge de programacio, estructura de les subrutines, logica de control, recuperacié de dades
de registres interns en cas de fallada major o carrega de programes de data anterior, etc.

També es definira la gestié del canvi, postes en marxa, eines de control de versions, politiques de copies de
seguretat i restauracio.

1.9 Definicié d’interficie d’usuaris (HMI i SCADA)

Es generara una guia d’Estils de Disseny d’Interficies d’Usuari, per tal de definir tot I'entorn grafic tant de les
pantalles HMI locals com de les pantalles del sistema SCADA. Per realitzar aquest guia es basara en I'aplicacio
de criteris internacionals ISA-101 tipus “High Performance HMI Handbook” (de 'empresa Plant Automation
Services o similar).

Tenint-se en compte, entre altres:

e Jerarquia de pantalles, objectes i estil de cada nivell.
e Colors.

¢ Indicadors d’alarmes.

e Indicadors instantanis de variables analogiques.

e Corbes de grafiques analdgiques i digitals.

e Elements estatics a representar i/o a evitar.

e Personalitzacié segons el rol dels usuaris.

1.10 Disseny tecnic de 'SCADA

Definir el disseny técnic del SCADA per tot el esquema de ATL (de manera generica):

e Controladors i altres components de tercers.

e Elements, moduls i components del SCADA a nivell de software i hardware (servidors, clients, PC,
dispositius mobils, bases de dades).

e Redundancia, alta disponibilitat, store and forward.

e Pla de contingencia.

e Requeriments de hardware i de SO.
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e Politica de gestid técnica del canvis, eina de control de versions i politiques de copies de seguretat i
restauracio.
e Mesures de seguretat.
e Disseny técnic de llibreria d’objectes SCADA.
e Revisi6 i adaptacio.
Tota la nova arquitectura s’haura de dissenyar conjuntament amb els especialistes d’Aspentech, per la qual

cosa dins de l'abast dels treballs contractats s’ha de disposar d’'un servei d’hores / suport lligat entre el
contractista del servei i el fabricant del software inclos en I'oferta del contractista.

1.11 Disseny funcional de ’'SCADA

Definir el disseny funcional de 'SCADA per tot el esquema de ATL, com per exemple:

Disseny funcional respectant la “Guia d’Estils de Disseny d’interficies d’Usuari”.

e Jerarquia dels elements i de les propietats de cada nivell (per exemple: zona, estacié, PLC, bomba,
etc.), usuaris i rols, arbre de navegacié, disseny de pantalles per cada nivell i per cada rol,
visualitzacié en PC, Visualitzacié en dispositius mobils, gestié d’ordres de comandament i consignes,
gestio d’alarmes, gestié d’events, gestié d’historics a la BBDD, calculs simples amb valors instantanis,
calcul d’estadistics (maxim, minim i mitjana cada 10 minuts, horaria i diaria), informes d'Us freqient,
integraci6 amb altres sistemes (per exemple, modul de calcul extern, GMAO, GIS, DWH, LIMS

cameres video, eines de suport a la decisid, Infoplus, etc.).

e Disseny de pantalles generals i resum de diferents ambits i plantes, (per exemple, gestié dels
cabalimetres pares i fills dels 11 sectors, taulells genérics, pantalles de resums varis, etc.).

o Disseny i preparacio d’elements i equips estandards per tal que els usuaris avangats es puguin
desenvolupar taulells i informes propis.

e Pantalles en base a receptes i analitica estadistica per tal de notificar des del centre de control de
xarxa als centres de control de plantes de les previsions de demanda i per tant de les ordres de
produccié.

1.12 Qualitat i marc de treball

Definir el disseny técnic i funcional de les eines i procediments (el més automatitzats possible) que
conformaran el control de qualitat i marc de treball del técnics encarregats del manteniment del nou disseny del
sistema d’automatitzacio i telecontrol, aixi com els punts a tenir en compte per mantenir una qualitat de

I'evolucié del propi disseny inicial. Alguns possible punts a tenir en compte, poden ser:

e Com treballar en un flux des de desenvolupament cap a produccid, assegurant la correcta integracioé
amb la darrera versioé desplegada en cada pas.
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e Definicié6 de I'lis de control de versions per cadascun d’aquell components del nou disseny que ho
requereixin i que sigui comu per I'equip de PLC i SCADA.

e Incloure, per aquells components del sistema on sigui possible, el concepte d’integracié continua (amb
eines com Jenkins o Sonarqube, per exemple).

e Definicié de qualitat del codi i com garantir la continuitat de la qualitat d’aquest en possibles canvis o
noves integracions futures.

¢ Automatitzacié d’aquells processos de modificacié, integracié i proves (test de codi, FAT, SAT, etc.)
del sistema, com poden ser suites de tests per possibles codis de programacid, definicions de formats
d’entrada i sortida pels processos d’'integracié o modificacions de nous actius productius a 'SCADA.

e Plans de proves per fer test de rendiment i per garantir la disponibilitat dels sistemes redundants,
contingencia, copies de seguretat, etc.

e  Definir, si és necessari, una eina de treball comu pels equips d’automatitzacié i telecontrol, sempre i

guan es pugui integrar amb les eines GIM i ServiceDesk actualment en Us a ATL.

La intencionalitat d’aquest paquet de treball es definir una metodologia de treball comuna, automatitzada i de
gualitat, sobre el nou disseny del sistema d’automatitzacio i telecontrol, que permeti la maxima qualitat dels
seus components durant la vida activa de la seva implantacid, tot i que es produeixin futures integracions i
modificacions, degut a possibles necessitats actualment no requerides o contemplades.

1.13 Monitoritzaci6

Definicié de l'eina, o integraci6 amb l'eina Nagios existent a ATL, per tal de monitoritzar tot el sistema
d’automatitzacio i telecontrol, des de diversos punts de vista:

e Perspectiva IT: CPU, memoria, etc. dels servidor SCADA i bases de dades.

e Perspectiva OT: CPU, memoria, etc. dels PLC.

e Perspectiva de comunicacions: Accés als PLC, visibilitat entre servidors, retard de les comunicacions,
etc.

e Perspectiva de configuracio: Configuraci6 de bases de dades, elements redundants, errors o
adverténcies de les propies eines del sistema, etc.

Amb aquestes perspectives, es demana definir un conjunt de sondes de control que s’'implementaran i el
procés d’implantacié6 de noves en cas que s’hagi de fer, per part de I'equip d’ATL, el desenvolupament i
integracié de noves sondes al sistema de monitoritzacio.

2.1 Migracié de la planta de 'ETAP del Cardener
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L’Estacio de Tractament d’Aigua Potable del Cardener, és una instal-lacié gestionada per ATL, la qual té un

seguit de particularitats que la fan adient per realitzar aquesta migracio.

Per una banda disposa d’'un sistema SCADA basat en Wonderware Intouch diferent de la resta d’'SCADA de
'empresa, que es basa en Aspentech Infoplus. Per una altra banda, tot el sistema d’automatitzacio ja esta fet
amb els PLC de la marca Rockwell Automation i la familia d’equips és ControlLogix (compatible amb els criteris
de grau d’automatitzacié d’aquest plec, tot i que pot haver alguna discrepancia faciiment corregible), no esta
programada en base a objectes i disposa d'un sistema alternatiu al propi SCADA per tal de gestionar-la

remotament.

Els treballs a realitzar en cada instal-lacié seran tots aquells necessaris per tal de deixar 100% operatives les
estacions definides amb els nous estandards definits en el present projecte, resumint i entre altres:

e Configuraci6, programacio i posta en marxa dels PLC (ControlLogix).

e Configuracié, programacio i posta en marxa dels HMI.

e Configuracié, programacio, implantacid i posta en marxa del sistema de telecontrol de la planta
(SCADA) amb recuperacié de dades entre PLC i sistema de telecontrol (SCADA + Historian) en cas
de perdua de comunicacions i funcionament aillat.

e  Subministrament, configuraci6, programacid, implantaci6 i posta en marxa de controladors/moduls de
comunicacions (per exemple, Kepserver o similar) i protocols especifics (OPC UA, DNP3, MQTT,
etc.), aixi com lliceéncies d'Us de llibreries.

e  Subministrament i instal-lacié, com per exemple:

v Sistema de visualitzacio i recuperacié de dades a camp (HMI, miniPC, panelPC, etc.).

v Materials auxiliars per la correcta instal-lacié (borns, proteccions, cablejats, etc.).

o  Definir i realitzar proves FAT.

o Posta en marxa.

o Definir i realitzar proves SAT.

e Integracio amb el sistema de monitoritzacio.

2.2 Migraci6 10% estacions remotes de la xarxa de distribucié i representacié
sectors.

Es realitzara la migracié d'unes 25 estacions remotes per tal de validar tota la documentacié generada en el
present projecte, aixi com la representacio grafica al sistema de telecontrol (SCADA) de les pantalles de gestio
dels cabalimetres pares i fills dels 11 sectors definits al llarg de la xarxa de distribucié.

La migracio es realitzara de forma progressiva de tal manera que en qualsevol moment es pot modificar el
estandard definit. S’ha de tenir present que qualsevol modificacié del estandard, en qualsevol fase de
I'execucié dels treballs, s’ha de veure reflectit en totes les estacions remotes + planta que formen part de

I'abast dels treballs, tot i que alguna estaci6 ja s’hagués migrat préviament.

Les estacions remotes a migrar seran representatives de les diferents problematiques que es puguin trobar i
alhora representatives de les diferents estacions catalogades per “nivell de servei”.

La seguent llista és orientativa podent-se modificar en qualsevol moment per necessitat de la propietat, per
altres de caracteristiques similars.
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Estacions remotes de la Conducci6 Comarcal Vallés Oriental Est, N810. EB. Cardedeu — Llinars;
N910. Diposit de Cardedeu; N902. Diposit de Llinars; N904 EB. St. Antoni de Vilamajor; N911/N908.
EB. Del Mirador/ Diposit St. Antoni de Vilamajor; N913/N912. Diposit del Mirador / EB Canoves

Samalus; N914. Diposit de Canoves i Salamus.

Estacions remotes de la Conduccié Comarcal Vallés Oriental Centre, M805. EB. de Granollers; M805.
Diposit de Granollers; M81T. Instal-lacié FV Diposit de Granollers; M806. Diposit de Bellavista; M802.
Diposit la Torreta; L803. Diposit Canovelles; M901. EB. De Llerona; L902. Diposit de la Garriga; L907.
Diposit Mas Dorca; M903. Diposit Sta. Digna; L903. Diposit de 'Ametlla; L902. EB. de la Violona;
L906. Diposit de la Violona.

Els treballs a realitzar en cada instal-lacié seran tots aquells necessaris per tal de deixar 100% operatives les

estacions definides amb els nous estandards definits en el present projecte, resumint i entre altres:

Configuracio, programacio i posta en marxa dels PLC (ControlLogix).

Configuracio, programacié i posta en marxa dels HMI.

Configuracio, programacié, implantacio i posta en marxa del sistema de telecontrol (SCADA) a totes
les estacions remotes migrades, amb recuperacié de dades entre els PLC i sistema de telecontrol
(SCADA + Historian) en cas de pérdua de comunicacions i funcionament aillat. Aixi com el disseny,
configuracio i representacio grafica al sistema de telecontrol (SCADA) de les pantalles de gesti6 dels
cabalimetres pares i fills dels 11 sectors definits al llarg de la xarxa de distribucié, inclou
comunicacions amb sistema SCADA actual per obtenir les dades.

Subministrament, configuracié, programacio, implantacié i posta en marxa de controladors/moduls de
comunicacions (per exemple, Kepserver o similar) i protocols especifics (OPC UA, DNP3, MQTT,
etc.), aixi com llicéncies d'Us de llibreries.

Subministrament i instal-lacié, com per exemple:

v Els PLC, o material relacionat, per la migracié6 d'aquests, alla on sigui necessari (material
segons Resum dels PLC a renovar).
Sistema de visualitzaci6 i recuperacio de dades a camp (HMI, miniPC, panelPC, etc.).
Materials auxiliars per la correcta instal-lacié (borns, proteccions, cablejats, etc.).

Definir i realitzar proves FAT.
Posta en marxa.
Definir i realitzar proves SAT.

Integracié amb el sistema de monitoritzacio.

2.3 Implantacio del control de qualitat i marc de treball

Una vegada finalitzada la migracio i implantacié dels paquets de treball 2.1 i 2.2, sera necessari implantar el

marc de treball definit en el paquet de treball 1.12 i validar el seu funcionament sobre les estacions i planta

2.4 Traspas i formacié

45




Una vegada finalitzada la migracio i implantacié dels paquets de treball 2.1, 2.2 i 2.3, o després de cada
lliurable que ho requereixi, sera necessari fer un traspas definitiu de coneixement cap als diferents usuaris i
tecnics d’ATL.

Cap als usuaris/operadora, s’haura de fer una formacié vinculada amb I'explotacié dels elements migrats, com
fer us d’aquests i quines noves funcionalitats tenen disponibles.

Cap als técnics d’'SCADA i PLC d’ATL, s’haura de fer un traspas de tot el disseny, conjuntament amb una
formacié especifica que traslladi tots els coneixements i procediments técnics necessaris per ser totalment.

autonoms alhora de mantenir i evolucionar el nou model.

3.1 Definicio i metodologia de la migracio de la fase 2, 100% de les estacions
remotes i plantes potabilitzadores.

Finalment, la darrera actuacié dels treballs objecte d’aquest plec, hi ha la definicié i protocol de com s’ha
d’executar la migracio del 100% de les estacions remotes i plantes potabilitzadores de I'empresa.

Per tal de definir aquest protocol es prendra com element de partida les tasques executades en les migracions
dutes a terme durant els treballs objecte d’aquest plec.

Es definira, entre altres:

Llistat d’estacions a migrar, identificant els equips d’automatitzacio afectats en cada instal-lacié (PLC,
HMI, xarxes i targetes de comunicacions, etc.).

e Disseny técnic del futur desplegament del nou SCADA (desplegament fora del abast del actual
projecte). Definir les tasques, dependéncies, metodologies i eines necessaries per poder fer la
migracions del SCADA de tots el centres de control (independentment de si coincideix o no amb la
migracio dels PLC i de la resta d’elements) sense afectacio a la prestacié del servei del sistema de
telecomandament i automatitzacio.

o Dependéncies entre equips a migrar, traspas de dades entre els PLC (per exemple. binomi “Estacié

de bombament - Diposit”, cabal de captacio al sistema de dosificacio de reactius, etc.).

« Temps necessari per a executar cada un dels passos de la migracid, en funcié de la tipologia de la

instal-laci6 i els equips que tingui:

Migracio fisica d’elements de PLC.

Migracio fisica d’elements del HMI.

Modificar programa del PLC basat en programacio per objectes.
Modificar HMI a programacié per objectes.

Disseny i programacio pantalla SCADA.

AN N N N

Proves de funcionament (FAT i SAT) i posada en marxa.

e Planning de traspas de totes les instal-lacions.
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6. PLANNING EXECUCIO DELS TREBALLS

El termini d’execucio previst és d’'onze (11) mesos a partir de la data de signatura de I'acta de inici

dels treballs.

A continuacié es mostra un cronograma orientatiu on es presenta una estimacié de la duracié i les

dependencies dels paquets de treball del projecte. Els licitadors dins de la documentacio técnica a

lliurar en la licitacié hauran de presentar la seva proposta d’execucio.

. Qir 1, 2023 Qir 2, 2023 Qtr 3. 2023 Qtr 4, 2023
Name Duration gen. . ‘feb‘ |mar§ ‘abr. maig |iuny jul. lag. [set. Iocl‘ ‘nuv. ‘d
1 SERVEI DE DISSENY | RENOVACIO DEL SISTEMA D'AUTOMATITZACIO | TELECOMANDAMENT 221 days? ' v
2 Acta d'inici 1 day #n 03/01
3 Definicié general 79 days
4 Grau d'automatitzacio en funcié del nivell de servei de les instal-lacions 10 days
5 Directrius techologiques i metodologia de migracié 6 days
6 Llibreria d'objectes 30 days
7 Racionalitzacio i distribucio de les dades 12 days E
8 Disseny técnic de comunicacions 8days
9 Tractament d'alarmes 15 days
10 Directrius de seguretat 8days
1 Configuracid d'automats i definicié de programacié 10 days \
12 Disseny técnic de ISCADA 20 days \
13 Disseny funcional de 'SCADA 30 days \
14 Definicio dinterficie d'usuaris (HMI i SCADA) 40 days
15 Qualitat i marc de treball 18 days
16 Monitoritzacid 18 days
17 Treballs d'implantacio 133 days?
18 Implantacié del control de qualitat i marc de treball 21 days
19 Migracié de la planta de I'ETAP del Cardener 50 days?
20 Migraci6 de la planta de IETAP del Cardener 42 days N
21 Validacio, revisié i modificacié dels estandards i documentacio final 42 days \
22 Validacio, revisio | modificacio del control de qualitat i marc de treball 42 days
23 Traspas i formacié 8 days?
24 Migracio 10% estacions remotes de la xarxa de distribucio. 133 days? .
25 Migracié 10% estacions remotes de la xarxa de distribucio. 125 days |
26 Validacio, revisio i modificacio dels estandards i documentacio final 125 days
27 Validacio, revisid i modificacid del control de qualitat i marc de treball 125 days
28 Traspas i formacid 8 days?
29 Metodologia de treball Fase 2 15 days
30 Definicié i metodologia de la migracié de la fase 2, 100% de les estacions remotes i plantes potabilitza 15 days
31 Acta de recepci6 1 day & 071

Il-lustracio 7 Diagrama de Gantt.

Aquest cronograma és orientatiu i el licitador ha de presentar en I'oferta técnica la proposta de

cronograma que consideri més adient pel desenvolupament del projecte i ajustada a la seva

previsio de durada dels treballs.
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7. RECURSOS

7.1 Equip de treball

L’empresa adjudicataria haura de disposar d'un equip multidisciplinari i amb experiéncia en
projectes i/o tecnologies similars als projectes en licitacié. A continuacié es presenta una proposta
de l'organigrama de l'equip del projecte.

Cap de projecte

v

Consultor técnic
(SCADAIHMI)

v

v

v

Consultor técnic
(PLC)

Consultor técnic
(Ciberseguretat)

Responsable
Treballs Eléctrics

v v v

Equip técnic Equip técnic Equip
(SCADA) (PLC) Treballs Eléctrics

II-lustracié 8 Organigrama d'equip de treball.

La proposta mostra els diferents rols identificats com necessaris per a la correcta implementacio
del projecte. Es considera convenient que cadascun dels diferents rols siguin exercits per una

persona diferent per facilitar la realitzacié de diferents paquets de treball simultaniament.

El cap de projecte, que sera el principal interlocutor amb ATL, haura de garantir la correcta gestio
del projecte i la integritat del disseny, entre altres coses, de manera que totes les disciplines
tecnologiques (PLC, comunicacions, SCADA, instal-lacions, etc.) siguin definides funcional i
metodoldgicament de manera integral i conjunta. La persona proposada per desenvolupar aquesta
figura per part del licitador haura d’estar en possessié d’una titulacié de grau mig, o superior, en
branques d’enginyeria amb competéncies legalment reconegudes i una experiéncia minima
provada de 5 anys en I'execucio de treballs com a figura responsable en projectes de migracié o
implantacié de sistemes PLC-SCADA.

De la mateixa manera les figures de consultor tecnic d’SCADA i consultor técnic de PLC

hauran d’estar en possessio d’una titulacié de grau mig o superior en branques d’enginyeria i:
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v En el cas de consultor tecnic d’'SCADA, una experiéncia minima provada de 5 anys en com
a consultor técnic d’SCADA en projectes de migracié o implantacié de sistemes PLC-
SCADA on la tecnologia principal emprada sigui Aspentech Infoplus.

v" En el cas de consultor tecnic de PLC, una experiéncia minima provada de 5 anys en com a
consultor técnic de PLC en projectes de migracié o implantacié de sistemes PLC-SCADA
on la tecnologia principal emprada a la part de PLC sigui de Rockwell Automation.

La figura de consultor técnic SCADA i consultor técnic de PLC no pot estar desenvolupada per la
mateixa persona. Cadascuna d’aquestes figures seran els principals responsables de la definicié
tecnoldgica de la solucié a portar a terme pel nou model, aixi com gestionar I'equip corresponent

en el sou ambit.

Per altra banda, la figura de consultor técnic de ciberseguretat haura d’estar en possessio
d’'una titulacié d’enginyeria técnica, superior 0 grau en branques d’enginyeria informatica o
telecomunicacions, i amb una experiéncia minima de 3 anys com a consultor técnic en
ciberseguretat. La figura de consultor técnic en ciberseguretat haura d’acompanyar, durant tota la
definici6 i implantacio del projecte, per tal de garantir que la solucié dissenyada inclou un nivells de

seguretat digital adients i son correctament implementats.

El responsable dels treballs eléctrics sera I'encarregat de definir i planificar tots els treballs
eléctrics necessaris per executar les migracions dels equips d'automatitzacié objecte del present
plec. Haura d’estar en possessio del titol d'enginyer técnic, o superior, en ambit industrial, eléctric
0 equivalent, amb competéncia en la matéria, i haura de disposar d’'una experiéncia minima
acreditable de 3 anys en projectes d’instal-lacions eléctriques en infraestructures de tipus ITAM,
ETAP o xarxes de distribucié d’aigua potable d’envergadura similar a la que és objecte d’aquest

plec.

7.1.1 Equip tecnic (SCADA/HMI)

L’equip técnic ha d’estar format, com a minim per dos integrants, que s’encarreguin de totes

aquelles tasques de definicié i implantacié en referéncia a 'SCADA i HMI.

No s’especifica el nUmero d’integrants total que formaran el total de I'equip SCADA, pero si que es
demana que, com a minim, existeixi una figura encarregada de la definicié de la interficie, conegut
com User Experience Designer (UX Designer) i un técnic SCADA amb coneixements de la

tecnologia Infoplus.21 anomenat Técnic SCADA principal.
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Pel paquet de treball “1.9 Definicié de Interficies d’Usuari (HMI i SCADA)” de la clausula 5.3, es
realitzara seguint la guia “High Performance HMI Handbook” (de I'empresa Plant Automation
Services - PAS), ISA 101, o similar. En aquestes tasques es considera la necessitat comptar amb
la participacié de 'UX Designer, que garanteixi:

e Una bona interficie de usuari.

e Una bona experiéncia de usuari.

Es demana que I'UX Designer tingui una experiéncia minima provada de 3 anys en disseny
d’interficie d’'usuaris per entorns SCADA. Com l'objectiu sera assolir una definicié d’un entorn de
treball util, usable i desitjable (agradable i agil), 'UX Designer haura d’utilitzar teécniques com
prototipat rapid de disseny, dissenys detallats, analisis dels usuaris i de les seves necessitats,

tests amb els usuatris, etc.

Pel que respecta al tecnic SCADA principal, es demana una experiéncia minima provada de 3
anys en treballs de desenvolupament en software Infoplus.21 (aquest criteri homés s’aplica a
aquest integrant minim principal, si el nimero d’integrants de I'equip técnic es superior, aquest

criteri no s’aplicara a la resta).

Tot i que el consultor tecnic d’'SCADA es defineix com a principal responsable del disseny de la
nova solucié en el seu ambit, 'equip tecnic d’'SCADA haura de participar en el disseny de la

solucio, pero principalment s’encarregara de la seva implantacio.

7.1.2 Equip tecnic (PLC)

L’equip técnic ha d’estar format, com a minim per un integrant principal, que s’encarreguin de totes
aquelles tasques de definicio i implantacié en referéncia a 'ambit de PLC. Pel que respecta a
aquest tecnic PLC principal, es demana una experiéncia minima provada de 3 anys en treballs
de treballs de programacié i desplegament d’equips PLC de la marca Rockwell Automation
(aquest criteri només s’aplica a aquest integrant minim, si el nimero d’integrants de I'equip técnic
es superior, aquest criteri no s’aplicara a la resta). Tot i que el consultor técnic de PLC es defineix
com a principal responsable del disseny de la nova solucié en el seu ambit, I'equip técnic de PLC
haura de participar en el disseny de la solucié, perd principalment s’encarregara de la seva

implantacié.

7.1.3 Equip tecnic (Treballs Electrics)

Una vegada definits els treballs de migracio eléctrics objecte del present plec, es necessitara un

equip de treball autoritzat per a la realitzacié de treballs eléctrics. Aquest equip técnic de treballs
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eléctric ha de composar-se, com a minim, per un técnic eléctric principal (el quals pot exercir
també com figura de responsable de treballs electrics) i un técnic electric auxiliar. El técnic
eléctric principal ha de tenir una experiéncia minima de 3 anys en la instal-laci6 de cablejats
eléctrics i construccié o modificacié d'armaris de control per tal d'implementar, a camp, els treballs
definits. Aixi mateix, aquest equip sera el responsable de realitzar les proves a camp i tota la

posada en servei.

7.2 Actius propis

L’empresa adjudicataria haura de comptar amb els actius propis necessaris per poder
desenvolupar totes les tasques del projecte sense haver de dependre dels actius d’ATL. A

continuacio s’indiquen alguns de aquest actius a mode de exemple (llistat ni exhaust ni limitatiu):

e Llicencies de desenvolupament i execucid per tots els components amb software (PLC,
SCADA, HMI, etc.)

e Llicéncies per la realitzacié d’esquemes eléctrics i/o planols.

e Equips per el desenvolupament i proves de PLC.

e Equips per el desenvolupament i proves de HMI.

e Servidors pel desenvolupament i proves del SCADA i base de dades.

e Qualsevol altre equip convenient per I'entorn general de desenvolupament i proves FAT.

e Instruments de mesura .

e Vehicle(s) per desplacaments a les instal-lacions.
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8. METODOLOGIA DE TREBALL

Donat que l'abast del projecte és tecnologicament i funcionalment transversal, I'execucié del
mateix afecta a implicats de diferents departaments d’ATL, per tant es creara un Comité de
Seguiment del Projecte (CSP) que estara participat per representants de tots els departaments
d’ATL implicats. EI CSP sera el responsable de les validacions de tots els lliurables del projecte
aixi com de gestionar el control de canvis del mateix. Per part d’ATL, també existira la figura de
coordinador intern del projecte, que sera el responsable de fer el seguiment diari i de garantir la
correcta integracié entre els departaments d’ATL aixi com de la coordinaci6 amb I'empresa

adjudicataria.

Donat que el projecte té fases de disseny i fases d’execucié i validacio, tot disseny previ sera
susceptible de ser evolucionat si es demostra durant la fases d’execucié que els dissenys son

millorables.

Després de les implementacions es realitzaran les formacions necessaries per tal de que el
personal propi d’ATL sigui capa¢ d’entendre, mantenir i evolucionar autbnomament en el futur

gualsevol dels lliurables (documents i/o desenvolupaments).

El projecte esta plantejat seguint la metodologia en cascada (waterfall) amb un cicle de vida
predictiu perdo es valorara positivament que el licitador proposi incorporar algunes bones
practiques de les metodologies agils (com per exemple i respecte als lliurables del projecte:
entregues parcials, revisions i iteracions incrementals) per obtenir un cicle de vida del projecte mixt

(predictiu a llarg termini perd adaptatiu en el curt/mig termini).

El grau de flexibilitat que pugui oferir el licitador per assolir una metodologia mixta (cascada i agil),
a definir i evolucionar durant el transcurs del projecte, sera valorat positivament en la puntuaci6 de

I'oferta técnica.

Tenint present que l'objecte d’aquesta licitaci6, on una part important de la mateixa és la
substitucié del software SCADA dels Centres de Control, sera d’obligatori compliment pel present
projecte, la resolucié de qualsevol error, discrepancia amb el requisits o incidéncia relacionada en
el nou sistema de control implantat, des del mateix moment que una instal-lacié ja no es pugui
operar des del sistema de control actual i passi a gestionar-se pel nou sistema implementat per la
present licitacio, i fins passat el termini de garantia ofert en la present licitacié un cop rebuts els

13

treballs i/o data signatura de I'“Acta de Recepcid”. La resolucié de qualsevol incidéncia, en cas
d’'impedir la operativitat de I'element en concret a través del nou sistema implantat, s’haura de
solucionar en un termini inferior a 3 hores, durant les 24 hores del dia i els 7 dies de la setmana
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(festius inclosos), des del moment de la comunicacio de la incidéncia tot. Per altres possibles
errors, discrepancies o incidéncies que no impossibilitin la operativitat de l'actiu, s’haura de
solucionar en un termini inferior a 2 dies laborables, des del moment de la comunicacié. Per tal de
poder executar-se aquesta garantia de servei, el licitador posara a disposicié d’ATL un teléfon de
guardia 24/7 amb els técnics suficients per resoldre qualsevol incidencia que no permeti que el

sistema de control estigui operatiu.
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9. PRESSUPOST | FACTURACIO

S'estableix com a pressupost de licitacié la quantitat de QUATRE-CENTS VINT-I-NOU MIL TRES-
CENTS CINQUANTA-DOS EUROS (429.352,00 €), IVA exclos (veure ANNEX C).

Per tal d’executar el seglent pressupost s’ha realitzat una estimacié de les hores necessaries per
I'execucioé de cada un dels paquets de treball i aplicant un preu/hora d’acord als preus del banc de
preus BEDEC. El subministrament i instal-lacié de material i lliceéncies s’ha pres com referéncia les

tarifes de subministrament propies dels fabricants.

Tenint en compte la tipologia dels treballs i la durada dels mateixos s’estipulen un seguit

d’ordenanca per tal de poder fer 'abonament dels mateixos, de manera que:

e En partides relacionades amb lliurables de subministrament de hardware o llicencies es
consideraran realitzades una vegada estiguin subministrades, instal-lades, provades i

completament operatives.

¢ En partides relacionades amb lliurables d’activitats concretes, es consideren realitzades
quan s’hagi acabat la seva implementacio, Per exemple, pel lliurable “1.7 Directrius de
sequretat”, es consideraran realitzades quan les directrius estiguin redactades i validades i

quan les proves s’hagin executat amb resultat satisfactori.

e En les partides a on els lliurables siguin documents o desenvolupaments de codi que
impliquin moltes hores de dedicacié (més d’'un mes de duracio), es podra reportar un avang
mensual proporcional a les hores dedicades vs. les hores planificades, sempre i quan
lavan¢ es pugui basar en mesures objectives. Per exemple, numero d’objectes
desenvolupats i provats de la llibreria d’objectes del PLC vs. nimero d’objectes totals
previstos, o per exemple numero d’apartats completats vs. el total d’apartats a completar

d’'un document.

L’empresa adjudicataria realitzara amb frequéncia mensual una proposta de certificacié en base a
l'avang del projecte (segons la taula de relacio valorada). Aquesta proposta de certificacio, que
haura de basar-se sempre en magnituds mesurables i constatables per ATL, seran la base de la
facturacié mensual, i sempre necessitara de la validacié prévia del coordinador intern del projecte
d’ATL.
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10. SEGURETAT I SALUT LABORAL

L’adjudicatari ha complir amb els requeriments que es deriven de la Llei 31/1995, de 8 de
novembre de prevencio de riscos laborals i del Reial Decret 171/2004 de 30 de gener pel que es

desenvolupa l'article 24 de la Llei 31/1995 en matéria de coordinacié d’activitats empresarials.

L’adjudicatari haura d’aportar tota la documentacié sol-licitada per ATL en matéria de PRL

mitjancant la plataforma SmartOSH de gestio de la prevencio.

En el desenvolupament dels seus treballs compliran inexcusablement la normativa vigent sobre
prevencié de riscos laborals, aixi com les instruccions, normes i/o procediments que siguin

d'obligat compliment a I'empresa.

Si es disposa de personal que realitza treballs a les instal-lacions d'ATL i presenta simptomes que
afectin al sistema respiratori com grip, refredat, bronquiolitis i/o Covid-19 caldra posar-se una
mascareta quirdrgica cobrint completament el nas i la boca durant tota la jornada laboral, evitar la

interaccié amb altres persones i consultar amb el servei puablic de salut, si s'escau.
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11. GARANTIA

Dins de l'abast de la garantia definida al plec de preinscripcions administratives, es contempla la
resolucié de qualsevol incidéncia en el funcionament del nou sistema de control implantat. Es
considera que entra en funcionament aquesta garantia des del mateix moment que una instal-lacié
ja no es pugui operar des del sistema de control anterior, i passi a gestionar-se pel nou sistema
implementat per la present licitaci6, fins el termini de garantia ofert (minim de 12 mesos) des de la

signatura de I'Acta de Recepcio (veure ll-lustracio 7).

Per aquesta garantia es defineix un SLA (Service Level Agreement) segons tres temps alhora de

resoldre les incidéncies:

e EIl Temps de Resposta a la Incidencia (TRI) es defineix com el temps que transcorre des
de que ATL intenta comunicar la incidéncia a I'equip técnic del licitador fins que ATL rep
resposta de rebuda de la incidéncia.

o El Temps d’Assisténcia a una Incidéncia (TAl) és el temps d’inici de I'actuacié (remotament
o presencialment si 'accés remot no esta disponible) des de que la incidéncia és rebuda
per part del licitador.

o Eltemps maxim de diagnostic i resolucié des de que la incidéncia es assignada.
Els terminis de resolucié de les incidéncies recauen en funcié de la seva naturalesa.

e Greu: L'operador d’ATL no té possibilitat (o una dificultat elevada) de gestionar els actius
productius amb el nous sistema SCADA.

¢ Normal L’'operador d’ATL no té possibilitat de gestionar els actius productius amb el nous
sistema SCADA.

Les incidéncies de naturalesa greu requereixen d’un servei 24/7 (festius inclosos). Per tal de poder
executar-se aquesta garantia de servei, el licitador posara a disposicié d’ATL un telefon de guardia
24/7 amb els técnics suficients per resoldre qualsevol incidencia que no permeti que el sistema de

control estigui operatiu.

‘ Greu (24/7) Normal (8/5)
TRI < 10 minuts < 1 dia laborable
TAI <1 hora < 2 hores
Temps maxim de < 4 hores < 2 dies laborables
diagnostic i resolucié

Taula 2 SLA Garantia.
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12.

ALTRES COMPROMISOS

Apart dels compromisos indicats previament en el present plec (i en el plec de condicions generals

adjunt), s’informa dels segiients compromisos:

L’adjudicatari adaptara la seva jornada laboral a la de 'Ens d’Abastament d’Aigles Ter -

Llobregat.

Totes les implementacions del projecte (instal-lacions a camp, modificacions dels equips
actuals, afectacions a les comunicacions, automatitzacié i telecontrol, etc.) estaran
supeditades a minimitzar les afectacions en la prestacié del servei de subministrament
d’aigua amb els nivells de servei habituals de ATL. Aix0 podria implicar que certes
actuacions s’hagin de planificar en finestres temporals fora de I'horari normal i/o que certes
actuacions planificades s’hagin de posposar en I'tltim moment degut a algun imprevist. La
empresa adjudicataria s’haura d’adaptar a aquestes situacions sense que aix0 suposi cap

compensacio.
L’empresa adjudicataria sera la responsable de 'acompliment per part del seu personal de

totes les normes relacionades amb la seguretat i salut laboral aplicables a la realitzacio

dels treballs contractats.
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Sant Joan Despi, a data de signatura digital,

Sergio Soria Nieto, Jaume Roquet Sanchez,
Responsable SCADA i comunicacions, Director d’Operacio,
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ANNEX A. Resum de planta i d’estacions remotes a migrar

Per tal validar i verificar que els requeriments definits s’ajusten a les necessitats d’ATL, una
vegada finalitzada tota la feina de definicid i redaccié d’estandards i procediments, s’ha de dur a la

practica tot allo definit.

Per executar aquesta part del contracte, s’ha definit fer la migracié a una planta de produccio, en
aquest cas 'ETAP del Cardener i a totes les estacions remotes de dos dels ramals de distribucié
d’aigua que gestiona I'empresa, concretament les estacions remotes de la Conduccié Comarcal

Vallés Oriental Est i les estacions remotes de la Conduccié Comarcal Vallés Oriental Centre.
Resum de instal-lacions d’ATL a migrar en el present projecte’:

v ETAP del Cardener
v Estacions remotes de la Conduccié Comarcal Vallés Oriental Est

v N810. EB. Cardedeu - Llinars

v N910. Diposit de Cardedeu

v N902. Diposit de Llinars

v N904 EB. St. Antoni de Vilamajor

v N911/N908. EB. Del Mirador/ Diposit St. Antoni de Vilamajor
v N913/N912. Diposit del Mirador / EB Canoves Samalus

v N914. Diposit Canoves Salamus
v Estacions remotes de la Conducciéo Comarcal Vallés Oriental Centre

v MB805. EB. de Granollers

v M803. Diposit de Granollers

v MB8L1T. Instal-lacié FV Diposit de Granollers
v M806. Diposit de Bellavista

v M802. Diposit la Torreta

v L803. Diposit Canovelles

v M901. EB. de Llerona

v L902. Diposit de la Garriga

v L907. Diposit Mas Dorca

v M903. Diposit Sta. Digna / Cloracio de les Franqueses

1 Totes les dades indicades son orientatives per tenir una aproximacié de la magnitud dels treballs a realitzar i per tant la seva
discrepancia amb la realitat no és objecte de possibles reclamacions.
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v L903. Diposit de I'Ametlla / L905. EB. de la Violona
v L906. Diposit de la Violona

APPQ9 — ETAP del Cardener

Resum de senyals existents:

Analogiques: 1.500
Alarmes: 1.700
Estats: 1.700
Ordres: 850
Consignes: 750
Estadistiques: 300
Sinoptics actius: 30 Sense pantalles emergents

Resum PLC existent:

PLC: ControllLogix Sistema de PLC a migrar: NO
Entrades digitals: 128
Sortides digitals: 32
Entrades analogiques: 64
Sortides analogiques: 8

Altres:

ControlNet, Modbus, DH RIO, Ethernet.

Esquemes SCADA:
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N810 — EB Cardedeu - Llinars

Resum de senyals existents:

Analogiques: 260

Alarmes: 270

Estats: 125
Ordres: 90
Consignes: 40
Estadistiques: 50

Resum PLC existent:

PLC: ControllLogix Sistema de PLC a migrar: NO
Entrades digitals: 128
Sortides digitals: 32
Entrades analogiques: 64
Sortides analodgiques: 8

Altres:

ControlNet, Modbus, DH RIO, Ethernet.

Esquema SCADA

N810 E.B. Cardedeu Llinars
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N910 — Diposit de Cardedeu

Resum de senyals existents:

Analogiques: 100
Alarmes: 60
Estats: 20
Ordres: 25
Consignes: 5
Estadistiques: 40

Resum PLC existent:

PLC:

Compaclogix

Sistema de PLC a migrar: NO

Entrades digitals: 64
Sortides digitals: 32
Entrades analogiques: 16
Sortides analogiques: -
Altres: Profibus

Esquema SCADA

Diposit Cardedeu Can Santacana
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N902 - Diposit de Llinars

Resum de senyals existents:

Analogiques: 100
Alarmes: 90
Estats: 40
Ordres: 40
Consignes: 10
Estadistiques: 50

Resum PLC existent:

PLC:

Compaclogix

Sistema de PLC a migrar: NO

Entrades digitals:

96

Sortides digitals: 32
Entrades analogiques: 16
Sortides analodgiques: -

Altres: Profibus

Esquema SCADA

Diposit de Llinars
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N904 — EB Sant Antoni de Vilamajor

Resum de senyals existents:

Analogiques: 125
Alarmes: 120
Estats: 70
Ordres: 50
Consignes: 20
Estadistiques: 25
Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI
Xassis: 2
Entrades digitals: 80
Sortides digitals: 32
Entrades analogiques: 12
Sortides analodgiques: -
Altres: Profibus

Esquema SCADA

Bombament St. Antoni Vilamajor
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N911/N908 — EB del Mirador / Diposit Sant Antoni de Vilamajor

Resum de senyals existents:

Analogiques: 230

Alarmes: 230
Estats: 75
Ordres: 70
Consignes: 10
Estadistiques: 50

Resum PLC existent:

PLC: Compaclogix Sistema de PLC a migrar: NO
Entrades digitals: 112
Sortides digitals: 48
Entrades analogiques: 40
Sortides analogiques: -
Altres: Profibus

Esquema SCADA

N911-N908

Bombament El Mirador

= - i - N - I |
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N913/N912 - Diposit del Mirador / EB Canoves Samalls

Resum de senyals existents:

Analogiques: 230

Alarmes: 220
Estats: 70
Ordres: 70
Consignes: 20
Estadistiques: 70

Resum PLC existent:

PLC: Compaclogix Sistema de PLC a migrar: NO
Entrades digitals: 64
Sortides digitals: 32
Entrades analogiques: 24
Sortides analogiques: -
Altres: Profibus

Esquema SCADA

N913-N912 Bombament Canoves - Samalls
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N914 - Diposit Canoves Samalus

Resum de senyals existents:

Analogiques: 60
Alarmes: 40
Estats: 10
Ordres: 10
Consignes: 0
Estadistiques: 40

Resum PLC existent:

PLC:

Compaclogix

Sistema de PLC a migrar: NO

Entrades digitals:

32

Sortides digitals: 32
Entrades analogiques: 8
Sortides analodgiques: -

Altres: Profibus

Esquema SCADA

N914 Dip.Canoves Samalus {Can Volart)
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M805 — EB de Granollers

Resum de senyals existents:

Analogiques: 300

Alarmes: 400
Estats: 200
Ordres: 100

Consignes: 20

Estadistiques: 20

Resum PLC existent:

PLC: ControllLogix Sistema de PLC a migrar: NO

Entrades digitals: 192

Sortides digitals: 32

Entrades analogiques: 80

Sortides analdgiques: -

Altres: Profibus, ControlNet, Modbus, Ethernet.

Esquema SCADA

Bombament Granollers

PR | [
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M803 — Diposit de Granollers

Resum de senyals existents:

Analogiques: 450
Alarmes: 430
Estats: 200
Ordres: 200

Consignes: 20
Estadistiques: 200

Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI
Xassis: 2

Entrades digitals: 192

Sortides digitals: 48

Entrades analogiques: 16

Sortides analogiques:

Altres:

Profibus, Modbus, Ethernet. Estacid remota amb tres sistemes de
PLC, el general amb SLC500 (el “Resum PLC existent” dona les
caracteristiques d’aquest PLC) i que s’ha de migrar i dos sistemes
més, un amb Compaclogix (cloracid) i un altre amb ControlLogix
(fotovoltaiques), que no s’ha de migrar el PLC, pero si s’ha de
migrar sistema SCADA.

Esquema SCADA

Diposit de Granallers.




M806 — Diposit de Bellavista

Resum de senyals existents:

Analogiques: 80

Alarmes: 60

Estats: 25

Ordres: 20

Consignes: 15

Estadistiques: 20

Resum PLC existent:

PLC: SLC500 Sistema de PLC a migrar: SI

Xassis: 1

Entrades digitals: 32

Sortides digitals: 16

Entrades analogiques: 4

Sortides analodgiques: -

Altres: Profibus

Esquema SCADA

Diposit Bellavista
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M802 - Diposit la Torreta

Resum de senyals existents:

Analogiques: 80
Alarmes: 60
Estats: 25
Ordres: 20
Consignes: 10
Estadistiques: 20

Resum PLC existent:

PLC:

Compaclogix

Sistema de PLC a migrar: NO

Entrades digitals:

32

Sortides digitals: 32
Entrades analogiques: 8
Sortides analodgiques: -

Altres: Profibus

Esquema SCADA
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L803 — Diposit Canovelles

Resum de senyals existents:

Analogiques: 100
Alarmes: 60
Estats: 30
Ordres: 30
Consignes: 15
Estadistiques: 20
Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI
Xassis: 1
Entrades digitals: 32
Sortides digitals: 16
Entrades analogiques: 8

Sortides analogiques:

Altres:

Profibus, targeta BASIC

Esquema SCADA
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M901 — Bombament de Llerona, (La Garriga, Mas Dorca, Sta. Digna)

Resum de senyals existents:

Analogiques: 420
Alarmes: 400
Estats: 200
Ordres: 150
Consignes: 50
Estadistiques: 200
Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI
Xassis: 2
Entrades digitals: 96
Sortides digitals: 32
Entrades analogiques: 8

Sortides analogiques:

Altres:

Profibus, Modbus, Ethernet. Estacié remota amb tres sistemes de
PLC, EB Sta. Digna amb SLC500 (el “Resum PLC existent” dona les
caracteristiques d’aquest PLC) i que s’ha de migrar i dos sistemes
més amb Compaclogix (EB la Garriga i EB Mas Dorca), que no
s’han de migrar els PLC, pero si s’"ha de migrar sistema SCADA.

Esquema SCADA

75




L902 - Diposit de la Garriga

Resum de senyals existents:

Analogiques: 80

Alarmes: 40

Estats: 10

Ordres: 15

Consignes: 5

Estadistiques: 30

Resum PLC existent:

PLC: SLC500 Sistema de PLC a migrar: SI

Xassis: 1

Entrades digitals: 32

Sortides digitals: 16

Entrades analogiques: 8

Sortides analdgiques: -

Altres: Targeta BASIC,DH485/RS232

Esquema SCADA

Diposit La Garriga
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L907 - Diposit Mas Dorca

Resum de senyals existents:

Analogiques: 60

Alarmes: 50

Estats: 15

Ordres: 15

Consignes: 5

Estadistiques: 30

Resum PLC existent:

PLC: SLC500 Sistema de PLC a migrar: SI

Xassis: 1

Entrades digitals: 32

Sortides digitals: 16

Entrades analogiques: 4

Sortides analdgiques: -

Altres:

Esquema SCADA

Diposit L'Ametlla (Mas Dorca)
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M903 — Diposit Sta. Digna / Cloracio de les Franqueses

Resum de senyals existents:

Analogiques: 150

Alarmes: 170
Estats: 80
Ordres: 80

Consignes: 5

Estadistiques: 30

Resum PLC existent:

PLC: SLC500 Sistema de PLC a migrar: SI

Xassis: 2

Entrades digitals: 112

Sortides digitals: 32

Entrades analogiques: 8

Sortides analogiques: -

Altres:

Esquema SCADA

Dipasit Sta.Digna
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L903 — Diposit de I’Atmella

Resum de senyals existents:

Analogiques: 80
Alarmes: 40
Estats: 10
Ordres: 15

Consignes: 5
Estadistiques: 30

Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI

Xassis: 1
Entrades digitals: 32
Sortides digitals: 16

Entrades analogiques: 4

Sortides analogiques:

Altres:

Esquema SCADA

Diposit Ametlla del Vallés 500m3
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L905 — EB La Violona

Resum de senyals existents:

Analogiques: 120
Alarmes: 120
Estats: 75
Ordres: 50
Consignes: 15
Estadistiques: 30
Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI
Xassis: 1
Entrades digitals: 32
Sortides digitals: 16
Entrades analogiques: 8

Sortides analogiques:

Altres:

Targeta BASIC,DH485/RS232

Esquema SCADA

Bombament La Violona

| [[WE=]

80




L906 — Diposit La Violona

Resum de senyals existents:

Analogiques: 50
Alarmes: 30
Estats: 10
Ordres: 10

Consignes: 5
Estadistiques: 20

Resum PLC existent:
PLC: SLC500 Sistema de PLC a migrar: SI

Xassis: 1
Entrades digitals: 32
Sortides digitals: 16

Entrades analogiques: 4

Sortides analogiques:

Altres:

Esquema SCADA

Dipasit La Violona

= o N 1 E|
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ANNEX B. Resum dels PLC a renovar

Dins dels treballs objecte dels present plec hi ha renovacié d’'una part dels equips PLC existents a
les estacions remotes, ja que degut a la seva antiguitat no es troba completament estandarditzat
amb la resta del sistema actual de telecomandament, concretament tots els elements de la familia
SLC500 dels equips de Rockwell Automation que ja fa temps es troben definits com obsolets pel
fabricant.

Per fer la migracié d’aquest elements es realitzara en base el sistema estandard que té definit el
propi fabricant cap a elements de la familia CompacLogix i a través del qual no és necessari
modificar el cablejat de la instal-lacio.

A continuacié es mostren els equips existents a cada una de les 11 estacions remotes que és
necessari actualitzar el parc de PLC. El llistat indica quina CPU hi ha instal-lada, aixi com quines
targetes d’entrades i sortides, analdgiques i digitals i quines targetes de comunicacions hi ha (tot i
qgue poden existir altres elements que també s’hauran de migrar tot i que no es trobin definits en el
llistat, com per exemple, fonts d’alimentacio, etc.), aixi com sera necessari adaptar el paquet de

migracio a les ranures dels propis xassis existents?.

N904 E.B. St. Antoni de Vilamajor

2 Xassis 1747-1551
1746 -NI4
1746 -NI4
1746 -NI4
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-0B16
1746-0B16

M803. Diposit de Granollers

2 Xassis 1747-1551

' SST-PFB-SLC
1746-BAS-5/02
1746-1B16
1746-1B16
1746-1B16
1746-1B16

1 Totes les dades aqui indicades so6n orientatives per tenir una aproximacié de la magnitud dels treballs a realitzar havent-se de
verificar els equips realment instal-lats in-situ, tant en nimero com en tipus, alhora d’iniciar els treballs i per tant la seva discrepancia
amb la realitat no és objecte de possibles reclamacions.
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1746-1B16
1746-0B16
1746 -Nl4
1746 -Nl4
1747-SN
1746-0B16
1747-ASB

M806. Diposit de Bellavista

1747-1L551
1746 -NI4
1746-1B16
1746-1B16
1746-0OB16

1747-1551
1746-BAS-5/02
1746-1B16
1746-1B16
1746-0OB16
1746 -NI4
1746 -NI4
1747-SDN

2 Xassis 1747-1551
\ I ‘ 1746 -N14
1746 -Nl4
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-0B16
1746-0B16

1747-L551
1747-KE
1746-BAS-5/01
1746-1B16
1746-0B16
1746 -Nl4
1746-1B16
1746 -NI4
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L907. Diposit Mas Dorca

Zm

1747-1L551
1746 -Nl4
1746-1B16
1746-1B16
1746-0B16

M903. Diposit Sta. Digna / Cloracié de les Franqueses

2 Xassis 1747-L551
1746 -Nl4
1746 -N14
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-0B16
1746-0B16
1747-L551
1746-N14
1746-N0O4I
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-1B16
1746-0B16
1746-0B16

L905. E.B. de la Violona / L903. Diposit de I’Atmella
e 1747-1551
T A 1818 1747-KE
R 1746-BAS-5/01

1746-1B16
1746-0B16
1746 -NI4
1746-1B16
1746 -NI4

L906. Diposit de la Violona

1747-L551
1746 -N14
1746-1B16

1746-1B16
1746-0B16
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A mode d’exemple es mostra una migracié d’'un equip SLC500 a CompactLogix amb el kit de

migracio propi de Rockwell Automation.

R o e e —
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ANNEX C. Pressupost

La Taula 3 mostra el pressupost d’aquesta licitacié, sense IVA, dividit en els diferents paquets de treball definits a 'apartat 5.3.

Descripcio Preu unitari Unitats Cost directe

1.1 Grau d'automatitzacié en funci6 del nivell de servei de les instal-lacions
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a:

Definir quina ha de ser I'estructura del sistema d'automatitzacio en funcié de les caracteristiques propies de I'estacid a automatitzar, Tenint en compte tots els factors propis de 'automatitzacio (per exemple, redundancia
de CPU, redundancia de comunicacions, familia i model del PLC, etc.) 7.040,00 € 1 ut. 5.702,40 €

Per executar aquesta tasca, préviament sera necessari definir un rang de "nivell de servei” de les diferents instal-lacions en base a la seva criticitat, disponibilitat, volum d'aigua que tracta, poblacié afectada, nombre
d'equips, etc. i, en base a aguest “nivell de servei’, assignar una tipologia d'automatitzacit també definida en aquest apartat.

1.2 Directrius tecnoldgigues i metodologia de migracié
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacio associada per a:

Un cop analitzades les diferents instal-lacions i determinat el seu grau d'autematitzacié en funcié del "nivell de servei”, s'haura de determinar com es realitza la seva migracio, tant a nivell de hardware com de software.

4.22400 € 1ut 342144 €
Aquest analisi es fara de les estacions objecte d'aquesta licitacio i definides en els paquets de treball 2.1 i2.2.
1.3 Llibreria d'objectes
Definir 'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacit associada per a:
Identificar tots els elements (equips, consignes, etc.), tant de les plantes com de les estacions remotes, susceptibles a ser automatitzats, definint totes les seves possibles senyals fisiques a nivell d'entrades i sortides,
aixi com totes les senyals calculades a nivell de programacio.
15.840,00 € 1ut. 12.83040 €

Definir quina informacié ha de ser tramesa al sistema de telecontrol, ja sigui de forma local o remota.

Amb tota aquesta informacié crear i documentar tots els “objectes” associats als elements automatitzats, els quals seran utilitzats com estandard tant a nivell de programacio de PLC, pantalles HMI i pantalles SCADA.

1.4 Racionalitzacié i distribuci6 de les dades
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a, un cop definida tota la llibreria d'objectes,
determinar com es tracten les diferents dades que es generen, quines dades s6n necessaries en els diferents sistemes corporatius de I'empresa i en quin format. A més, definir quin és el termini que una dada ha d'estar 12.672.00 € 1 ut. 10.264,32 €
disponible i de quina manera,

1.5 Disseny técnic de les comunicacions
Definir 'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per definir els seqlients aspectes:

» Definir el flux dinformacié i components d’emmagatzematge.
» Definir els diversos protocols i politiques de comunicacié a totes les capes del flux d'informacio (busos de camp, connexié d'instrumentacio, etc.).

» Dissenyar una arquitectura técnica de comunicacions en entorn de plantes, en base a protocols propietaris del subministrador dels principals elements de 'automatitzacio, o protocols de mercat ampliament
implementats (MODBUS, Profibus, etc.) 422400 € 1 ut. 3.421.44 €

+ Dissenyar una arquitectura técnica de comunicacions en entorn de remotes, independentment del canal de comunicacions (GPRS, VSAT, FO, ADSL, etc., que no és objecte del pressent projecte i assumint com base
portadora de les comunicacions I'Ethernet IP), i disseny d'implantacid de protocols de telecontrol classic (comunicacions no constants, baix ample de banda, report by exception, timestamp, store and forward, etc., com
per exemple DNP3, IEC60870-5-104 - I[EC104, etc.) ifo protacols tipics lloT, com per exemple MQTT, OPC UA, etc,

+ Dissenyar un sistema on existeixi una recuperacid d'historics de les dades de camp cap el sistema de telecontrol central (SCADA) en cas de fallada del canal de comunicacions entre els elements de camp i els
servidors SCADA dels centres de control

1.6 Tractament d'alarmes
Definir 'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a:

Definir les tipologies d'alarmes, segons criticitat, ambit d‘aplicacié (comunicacions, eléctrica, etc.) i ambit de generacié (externa, de PLC, de SCADA, etc.)
Definir com s'han de gestionar les dades definides com alarma (basat en un estandard ISA-18.2). Qui t& potestat per reconéixer una alarma i com queda recollit aquest reconeixement. 10.560,00 € 1 ut. 855360 €
Definir qui té capacitat per modificar els limits de les alarmes i quin ha de ser el procediment per realitzar aquesta modificacio.

Definir les vies de comunicacié automatitzades d'aquestes alarmes cap als usuaris/operadors,
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1.7 Directrius de seguretat
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a:
Previ a un analisi presencial, elaborar |a documentacio que identifiqui els requisits de seguretat en els elements d'automatitzacio i telecontrol, aixi com una definicié de les mesures a implementar (tecnologiques i de 563200 € 1ut 456192 €
processos). Totes aquestes directrius de seguretat s'hauran de lligar amb les tipologies definides préviament en el grau d’automatitzacic.
1.8 Configuracié d'autdmats i definicié de programacié
Definir I'equip de treball, realitzar I'index del paguet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a:
Definir com s'ha d'estructurar fisicament un autdmat (distribucio d'elements propis d’'un autdmat, entrades, sortides, comunicacions, etc.), aixi com quina ha de ser |'estructura interna del mateix.
528000 € 1ut. 427680 €
Definir el llenguatge de programacié, estructura de les subrutines, logica de control, recuperacio de dades de registres interns en cas de fallada major o carrega de programes de data anterior, etc.
Definir la gesti6 del canvi, postes en marxa, eines de control de versions, politiques de copies de seguretat i restauracié.
1.9 Definicié d'interficie d'usuaris (HMI i SCADA)
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a:
Genrar una guia d'Estils de Disseny d'Interficies d'Usuari, per tal de definir tot I'entorn gréfic tant de les pantalles HMI locals com de les pantalles del sistema SCADA. Per realitzar aquest guia es basara en I'aplicacio de
criteris internacionals ISA-101 tipus “High Performance HMI Handbook™ (de I'empresa Plant Automation Services o similar).
Tenint-se en compte, entre altres
« Jerarquia de pantalles, objectes i estil de cada nivell 21.12000 € 1ut 17.107.20 €
- Colors.
* Indicadors d'alarmes.
* Indicadors instantanis de variables analogiques.
- Corbes de grafiques analogiques i digitals.
- Elements estatics a representar ifo a evitar.
* Personalitzacié segons el rol dels usuaris,
1.10  Disseny técnic de I'SCADA
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacid associada per a definir el disseny técnic del SCADA per tot el
esquema de ATL (de manera genérica):
« Controladors i altres components de tercers.
- Elements, moduls | components del SCADA a nivell de software i hardware (servidors, clients, PC, dispositius mobils, bases de dades)
- Redundandia, alta disponibilitat, store and forward.
- Pla de contingéncia.
* Requeriments de hardware i de SO, 16.560,00 € 1 ut. 13.413,60 €
« Politica de gestié técnica del canvis, eina de control de versions i politiques de copies de sequretat i restauracio.
- Mesures de seguretat.
= Disseny técnic de llibreria d'objectes SCADA.
- Revisié i adaptacié.
Tota la nova arquitectura s'haura de dissenyar conjuntament amb els especialistes d'Aspentech, per la qual cosa dins de I'abast dels treballs contractats s'ha de disposar d'un servei d'hores / suport lligat entre el
contractista del servei i el fabricant del software inclos en I'oferta del contractista.
1.11  Disseny funcional de I'SCADA
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacid associada per a definir el disseny funcional de I'SCADA per tot el
esquema de ATL, com per exemple
« Disseny funcional respectant la “Guia d Estils de Disseny d'interficies d'Usuari”
« Jerarquia dels elements i de les propietats de cada nivell (per exemple: zona, estacio, PLC, bomba, etc.), usuaris i rols, arbre de navegacio. disseny de pantalles per cada nivell i per cada rol, visualitzacio en PC,
Visualitzacio en dispositius mobils, gestio d'ordres de comandament i consignes, gestio d'alarmes, gestio d'events, gestio d'historics a la BBDD, calculs simples amb valars instantanis, calcul d'estadistics (maxim, minim i
15.840,00 € 1ut. 1283040 €

mitjana cada 10 minuts, horaria i diaria), informes d'Us freqglient, integracié amb altres sistemes (per exemple, médul de calcul extern, GMAO, GIS, DWH, LIMS cameres video, eines de suport a la decisié, Infoplus, etc.)
- Disseny de pantalles generals i resum de diferents ambits i plantes, (per exemple, gestié dels cabalimetres pares i fills dels 11 sectors, taulells genérics, pantalles de resums varis, etc.).

- Disseny i preparacio d'elements i equips estandards per tal que els usuaris avangats es puguin desenvolupar taulells i informes prapis.

« Pantalles en base a receptes i analitica estadistica per tal de notificar des del centre de control de xarxa als centres de control de plantes de les previsions de demanda i per tant de les ordres de produccio.
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1.12 _ Qualitat | marc de treball
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a definir el disseny técnic i funcional de les eines i
procediments (el més automatitzats possible) que conformaran el control de qualitat | marc de treball del técnics encarregats del manteniment del nou disseny del sistema d'automatitzacio i telecontrol, aixi com els
punts a tenir en compte per mantenir una qualitat de I'evolucio del propi disseny inicial. Alguns possible punts a tenir en compte, poden ser:
= Com treballar en un flux des de desenvolupament cap a produccié, assegurant la correcta integracié amb la darrera versi6 desplegada en cada pas.
= Definicio de |'is de control de versions per cadascun d'aquell components del nou disseny que ho requereixin i que sigui comG per 'equip de PLC i SCADA
* Incloure, per aquells components del sistema on sigui possible, el concepte d'integracié continua (amb eines com Jenkins o Sonarqube, per exemple).
* Definicié de qualitat del codi | com garantir la continuitat de la qualitat d'aquest en possibles canvis o noves integracions futures. 10.780,00 € 1 ut 873180 €
- Automatitzacié d'aquells processos de modificacio, integracio i proves (test de codi. FAT, SAT, etc.) del sistema, com poden ser suites de tests per possibles codis de programacio. definicions de formats d'entrada i
sortida pels processos d'integracié o modificacions de nous actius productius a I'SCADA,
* Plans de proves per fer test de rendiment i per garantir la disponibilitat des sisternes redundants, contingéncia, copies de seguretat, etc.
* Definir, si &s necessari, una eina de treball comd pels equips d'automatitzacié i telecontrol, sempre i guan es pugui integrar amb les eines GIM i ServiceDesk actualment en Us a ATL.
La intencionalitat d'aquest paquet de treball es definir una metedologia de treball comuna, automatitzada i de qualitat, sobre el nou disseny del sistema d'automatitzacio i telecontrol, que permeti la maxima qualitat dels
seus components durant la vida activa de la seva implantacio, tot i que es produeixin futures integracions i modificacions, degut a possibles necessitats actualment no requerides o contemplades.
1.13 _ Monitoritzacié
Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacit associada per a definicié de la eina, o integracié amb I'eina Nagios
existent a ATL, per tal de monitoritzar tot el sistema d’automatitzacio i telecontrol. des de diversos punts de vista:
* Perspectiva IT: CPU, memoria, etc. dels servidor SCADA i bases de dades.
« Perspectiva OT: CPU, memoria, etc. dels PLC.
10.780,00 € 1ut. 8.731.80€
« Perspectiva de comunicacions: Accés als PLC, visbilitat entre servidors, retard de les comunicacions. etc.
* Perspectiva de qualitat: Elements redundants o mal configurats a les diverses bases de dades, errors o adverténcies, etc.
Amb aquestes perspectives, es demana definir un conjunt de sondes de control que s'implementaran i el procés d'implantacié de noves en cas que s'hagi de fer, per part de I'equip d'ATL, el desenvolupament | integracio
de noves sondes al sistema de monitoritzacio
2.1 Migraci¢ de la planta de I'ETAP del Cardener
Els treballs a realitzar en cada instal-lacié per tal de deixar 100% operatives les estacions definides amb els nous estandards definits en el pressent projecte, resumint i entre altres:
* Configuracio, programacié i posta en marxa dels PLC (ControlLogix)
« Configuraci6, programacio i posta en marxa dels HMI
« Configuracio, programacié, implantacié i posta en marxa del sistema de telecontrol de la planta (SCADA) amb recuperacié de dades entre PLC i sistema de telecontrol (SCADA + Historian) en cas de pérdua de
comunicacions i funcionament alllat.
= Subministrament, configuracié, programacio, implantacié i posta en marxa de controladors/maduls de comunicacions (per exemple, Kepserver o similar) i protocols especifics (OPC UA, DNP3, MQTT, etc.), aixi com
llicéncies d'Gs de llibreries.
* Subministrament i instal-lacié, com per exemple: 36.608,00 € 1 ut. 29.652,48 €
- Sistema de visualitzacié | recuperacio de dades a camp (HMI, miniPC, panelPC, efc.).
- Materials auxiliars per la correcta instal-lacié (borns, proteccions, cablejats, etc.).
* Definir i realitzar proves FAT.
* Posta en marxa.
* Definir i realitzar proves SAT,
* Integracié amb el sistema de monitoritzacio.
Subministrament, instal*laci6, programacié i configuracio de panel d'operador HMI amb el sistema de recupeaci6 de dades, bassat en aquells equips i elements que millor s'ajustin a aconseguir la solucio a la problematica
definida en el PPTP, ja sigui via PanelView, miniPC o panelPC , s'inclou tot el hardware i el software necessari, completament instal-lat, probat, programat i 100% operatiu, aixi com tot els treballs i material auxiliar 1.500,00 € 3 ut. 3.64500 €

necessari per a la correcta instal-lacié (borns, proteccions, cablejats, etc.).
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22 Migraci6 10% estacions remotes de la xarxa de distribucio i representacié sectors
Migracié d'unes 25 estacions remotes per tal de validar tota la documentacié generada en el present projecte, aixi com la representacié grafica al sistema de telecontrol (SCADA) de les pantalles de gestid dels
cabalimetres pares | fills dels 11 sectors definits al llarg de la xarxa de distribucié.
La seglient llista és orientativa podent-se modificar en qualsevol moment per necessitat de la propietat, per altres de caracteristiques similars.
- Estacions remotes de la Conduccid Comarcal Vallés Oriental Est, N810. EB. Cardedeu — Llinars; N910. Diposit de Cardedeu; N902. Diposit de Llinars; N904 EB. St. Antoni de Vilamajor; N911/NS08. EB. Del
Mirador/ Dipasit St. Antoni de Vilamajor; N913/N912. Dipdsit del Mirador / EB Canoves Samals; N914. Diposit de Canoves i Salamds.
- Estacions remotes de la Conducci6é Comarcal Vallés Oriental Centre, M805. EB. de Granallers; M805. Diposit de Granollers; M81T. Instal-lacié FV Diposit de Granollers; M806. Diposit de Bellavista; M802. Diposit la
Torreta; L803. Diposit Canovelles; M901. EB. De Llerona; L302. Diposit de la Garriga; L907. Dipésit Mas Dorca; M903. Dipasit Sta. Digna; L903. Diposit de 'Ametlla; L902. EB. de la Violona: L906. Diposit de la
Violona
Els treballs a realitzar en cada installacio seran tots aquells necessaris per tal de deixar 100% operatives les estacions definides amb els nous estandards definits en el pressent projecte, resumint i entre altres
« Configuracié, programacié i posta en marxa dels PLC (ControlLogix).
+ Configuracid, programacié | posta en marxa dels HMI| 89.760,00 € 1 Ut 72.705,60 €
* Configuracié, programacid, implantacié | posta en marxa del sistema de telecontrol (SCADA) a totes les estacions remotes migrades, amb recuperacié de dades entre els PLC i sistema de telecontrol (SCADA +
Historian) en cas de pérdua de comunicacions I funcionament aillat. Aixi com el disseny, configuracié i representacié grafica al sistema de telecontrol (SCADA) de les pantalles de gestié dels cabalimetres pares i fills dels
11 sectors definits al llarg de la xarxa de distribucié, inclou comunicacions amb sistema SCADA actual per obtenir les dades.
« Subministrament, configuracié, programacié, implantacié | posta en marxa de controladors/moduls de comunicacions (per exemple, Kepserver o similar) i protocols especifics (OPC UA, DNP3, MQTT, etc.), aixi com
licencies d'Us de llibreries.
* Subministrament i installacié, com per exemple:
- Els PLC, o material relacionat, per la migracié d'aquests. alla on sigui necessari (material segons "Annex 2. Resum dels PLC a renovar”)
- Sistema de visualitzacio i recuperacié de dades a camp (HMI, miniPC. panelPC, etc.)
- Materials auxiliars per la correcta instal-lacid (borns, proteccions, cablejats, etc.)
« Definir i realitzar proves FAT.
+ Posta en marxa.
« Definir i realitzar proves SAT.
* Integraci6 amb el sistema de monitoritzacio,
Subministrament, instal lacié, programacié i configuracié de material de PLC per a la migracié dels equips SLC500 cap a Compaclogix (segons estandard de PLC definit en aquest projecte) i d'acord al llistat de "Annex
1. Resum de planta i d'estacions remotes a migrar", completament instal-lat, probat, programat i 100% operatiu, aixi com tot els treballs | material auxiliar necessari per a la correcta instal lacié (borns, proteccions, 95.000,00 € 1 ut 76.950,00 €
cablejats, etc.).
Subministrament, instal*lacié, programacié i configuracié de panel d'operador HMI amb el sistema de recupeacit de dades, bassat en aquells equips i elements que millor s'ajustin a aconsequir la solucit a la problematica
definida en el PPTP, ja sigui via PanelView, miniPC o panelPC, s'inclou tot el hardware i el software necessari, completament installat, probat, programat i 100% operatiu, aixi com tot els treballs i material auxiliar 1.500,00 € 25 ut. 30.375,00 €
necessari per a la correcta instal-lacié (borns, proteccions, cablejats, etc.).
23 Implantacié del control de qualitat i marc de treball
Definir I'equip de treball, realitzar l'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentaci6 associada per tal que, una vegada finalitzada la migracio i
implantaci6 dels paquets de treball 2.1 i 2.2, sera necessari implantar el marc de treball definit en el paquet de treball 1.12 i validar el seu funcionament sobre les estacions i planta migrats. 14.784,00 € 1 ut. 11.97504 €
2.4 Traspas i formacié
Definir I'equip de treball, realitzar l'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per tal que, una vegada finalitzada la migracio i
implantaci6 dels paquets de treball 2.1, 2.2 i 2.3, o després de cada liiurable que ho requereixi, fer un traspas definitiu de coneixement cap als diferents usuaris i técnics d'ATL.
Cap als usuaris/operadora, s'haura de fer una formacié vinculada amb I'explotaci6 dels elements migrats, com fer ts d'aquests i quines noves funcionalitats tenen disponibles. 5.368,00 € 1 ut, 434808 €

Cap als técnics d'SCADA i PLC d’ATL, s'haura de fer un traspas de tot el disseny, conjuntament amb una formacié especifica que traslladi tots els coneixements i procediments técnics necessaris per ser totalment.
autenoms alhora de mantenir i evolucionar el nou model.
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3.1

Definici6 i metodologia de la migracié de la fase 2, 100% de les estacions remotes i plantes potabilitzadores

Definir I'equip de treball, realitzar I'index del paquet de treball, programar i dirigir les reunions de treball necessaries i redactar i validar la documentacié associada per a finalment, la darrera actuacié dels treballs objecte
d’aquest plec, hi ha la definici6 i protocol de com s’ha d'executar la migracié del 100% de les estacions remotes i plantes potabilitzadores de I'empresa.

Es definira, entre altres:
« Llistat d'estacions a migrar, identificant els equips d’automatitzacié afectats en cada instal-lacié (PLC, HMI, xarxes i targetes de comunicacions, etc.).

+ Disseny técnic del futur desplegament del nou SCADA (desplegament fora del abast del actual projecte). Definir les tasques, dependéncies, metedologies i eines necessaries per poder fer la migracions del SCADA de
tots el centres de control (independentment de si ceincideix © no amb la migracio dels PLC i de la resta d'elements) sense afectacio a la prestacié del servei del sistema de telecomandament | automatitzacio.

« Dependencies entre equips a migrar, traspas de dades entre els PLC (per exemple. binomi “Estacid de bombament - Diposit’, cabal de captacié al sistema de dosificacié de reactius, etc.)

« Temps necessari per a executar cada un dels passos de la migracio, en funcié de la tipologia de la instal-lacié i els equips que tingui: 528000 € Tt 427680 €
- Migracié fisica d'elements de PLC.
- Migraci¢ fisica d'elements del HMI.
- Modificar programa del PLC basat en programacié per objectes.
- Modificar HMI a programacié per objectes.
- Disseny i programaci6 pantalla SCADA
- Proves de funcionament (FAT i SAT) i posada en marxa.
* Planning de traspas de totes les instal-lacions.
Cost directe 347.775,12 €
Cost indirecte 81.576,88 €
Despeses Generals 55.815,76 €
Benefici Industrial 2576112 €
Cost total 429.352,00 €
IVA 21% 90.163,92 €
Total contracte 519.51592 €

Taula 3 Pressupost.
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ANNEX D. Entorn Actual.

D.l Sistema de supervisio i control
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II-lustracio 9 Esquema resum entorn actual sistema de supervisio i control.

Tal i com s’explica al capitol 3, el sistema de control esta dividir en 6 zones. Cadascuna d’elles és

independent de la resta:

e Xarxa distribucié (també conegut com “Remotes”)

o Estacio de tractament d’aigua potable del Ter (ETAP Ter)

e Estacié de tractament d’aigua potable del Llobregat (ETAP Llobregat)

e Dessalinitzadora del Prat (ITAM Prat)

e Dessalinitzadora de la Tordera (ITAM Tordera)

o Estacio de tractament d’aigua potable del Cardener (ETAP Cardener)

Cadascuna d’aquestes es autdonoma i disposa d’'un Centre de Control (CC). El nucli tecnologic de

cada Centre de Control i els nUmeros aproximats més significatius es pot resumir dels centres

implicats en aquest projecte es defineixen a la Taula 4:

cC SCADA Controladors Polling # Tags #PLC  #Pantalles
Xarxa distribucio Infoplus.21 Kepserver 25-35s 74.000 270 330
ETAP Ter Infoplus.21 Kepserver 10 s 23.000 18 100
ETAP Llobregat Infoplus.21 Kepserver 8 s 67.000 67 140
ETAP Cardener Intouch RSLinx 5s - 2 25

Taula 4 Numero aproximat de tags, PLC i pantalles a cada centre.
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Els tres CC que fan servir Infoplus.21 tenen la mateixa arquitectura basada en tres servidors de
Windows (amb una arquitectura fisica i logica tal i com es representen a la ll-lustracié 10 i
Il-lustracio 11, respectivament), i un numero gran de clients dispersats per tota la empresa:

e 1 Servidor de Windows:
o “Aspen InfoPlus.21”; SCADA amb,
= Bases de dades en temps real
= Historian
o Repositori de pantalles GCS (OPCON)

e 2 Servidor de Windows:

o Kepserver (Allen-Bradley Suite): Controladors de comunicacié amb els PLC.

i i
Entorn de visualitzacié

PROVC-OPCRO01
Kepserver 1(virtual)

Drivers
Redundants

PROVC-SCARO01
Servidor SCADA ADSL
(virtual)
PROVC-OPCR02 Cable
Kepserver2 (virtual)

II-lustracié 10 Arquitectura fisica dels components que formen un paquet SCADA.
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InfoPlus.21 L)

Client CimlO 1 Client CimlO 2
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1 2 Red. 1 Red. 2

Srv. OPC 1 Srv. OPC 2

Y ¥
\ 0-50-100% 0-50-100%
|
100%
Il-lustracio 11 Arquitectura logica del paquet SCADA.

J

Existeixen dos Kepservers identics en prestacions i configuracions, en condicions normals hi ha un
repartiment de carrega i el 50% del PLC van pel controlador 1 i la resta pel controlador 2. En cas
de que un dels dos Kepserver falli o bé perdi les comunicacions, I'altre Kepserver agafara les
comunicacions del 50% restant de PLC. Aquesta basculacié és automatica i la realitza/supervisa
el Infoplus.21.

Per altra banda, els clients al Centre de Control, i els dels usuaris en particular, que accedeixen a

la informacio d’Infoplus.21 i mostrar els processos son:

e Client sinoptic SCADA “GCS OPCON?” del fabricant Aspentech.

¢ Client visor de grafiques (trending) “aspenONE Process Explorer” del fabricant Aspentech.

En el cas de 'ETAP Cardener, la configuracio actual del CC és el d'un SCADA amb un unic usuari

concurrent que permet realitza connexions remotes mitjangant escriptori remot:

e 1 Servidor amb Windows:

o Intouch 2017
o RSLinx Classic OEM driver
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I-lustracié 12 Exemple de pantalles amb GCS OPCON i AspenONE Process Explorer.

El producte “GCS OPCON” és un client SCADA a on es pot visualitzar la informacié de manera
sinoptica, llistat d’alarmes i esdeveniments. També es poden donar ordres de control i enviament

de consignes. Per enviar ordres o modificar consignes es necessita que l'usuari estigui autenticat
mitjangant usuari/contrasenya.

“GCS OPCON?” és un producte que es pot considerar obsolet doncs des de fa més de 10 anys el

seu fabricant no I'actualitza ni evoluciona. No existeix cap visor del SCADA via Web o des de
dispositius mobils.

Els SCADA formen part de I'actual integracié de dades amb altres bases de dades corporatives,
com es pot visualitzar en 'esquema de la Il-lustracio 13.
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Il-lustracié 13 Arquitectura d'integracié de dades amb base de dades corporatives.

A cada CC existeix el seu propi CPD a on estan fisicament el entorns virtuals respectius (VMware

vSphere 5 o superior) i, a més, existeix un sistema de contingéncia basat en:

e SCADA: RSView
e Comunicacions: TETRA, amb la xarxa Rescat, amb un % important dels PLC de la xarxa

de Remotes.

D.ll Servei de monitoritzacio

Existeix una plataforma de monitoritzacié de tota la infraestructura IT de ATLL, inclds serveis,
sistemes operatius, protocols de xarxa, métriques de sistemes i la infraestructura de xarxa

elements de comunicacions.

La plataforma esta realitzada amb la tecnologia Nagios XI. S’ha creat un grup SCADA per agrupar
i monitoritzar els components relacionats dels centres de control de Remotes, ETAP Llobregat,
ETAP Ter i ETAP Cardener. Nagios esta registrant els historics de les mesures i els
esdeveniments en una base de dades. També esta operatiu el sistema d’enviament de

notificacions per correu.
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v
Host Status

prova-opcl01 : CPU Load

11LESC 1655, Avg: 1,755, Max: 7.65%

prova-opel01 : Drive C:

< used (Last: 15.52G5, Avg: 15.16G5, Max 15.6G8)

II-lustracio 15 Exemple 2 d'imatge de Nagios XI per SCADA.

about

II-lustracio 14 Exemple 1 d'imatge de Nagios XI per SCADA.
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Es monitoritzen i es generen les notificacions pertinents per correu davant una anomalia, entre

d’altres, per:

Estat comunicacions PLC per cable

e Estat comunicacions PLC per ADSL

e Estat comunicacions PLC per GPRS

e Estat comunicacions PLC per VSAT/3G

e Estat de les tasques de Infoplus.21

e Execuci6 correcta dels aplicatius Kepservers

e Visibilitat de pings amb els servidors

e Visibilitat de pings amb els equips de comunicaci6é (Routers, switch, gateways, etc.)

e Estat de % de la CPU dels servidors
e Estat del antivirus dels servidors
e [Estat de la RAM dels servidors

o Espai en les unitats de disc del servidor.

La plataforma de monitoritzacié facilita els manteniments correctius i

infraestructura IT.
96

preventius de

la



