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PLEC DE PRESCRIPCIONS TECNIQUES

SUBMINISTRAMENT, INSTAL-LACIO | POSADA EN MARXA D’UN SISTEMA
DE DISPOSITIUS PERSONALS DE GRAVACIO (DPG) QUE PERMETI EL
REGISTRE AUDIOVISUAL DE LES ACTUACIONS POLICIALS DE LA
POLICIA LOCAL | EL SEU EMMAGATZEMATGE EN MODALITAT SAAS, AIXi
COM LA FORMACIO DEL PERSONAL DE L’AJUNTAMENT | EL PAGAMENT
PER US EN FORMAT SAAS.
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1. OBJECTE DEL CONTRACTE

L’objecte del contracte és el subministrament, instal-lacié i posada en marxa d’un
Sistema de Dispositius Personals de Gravaciéo (DPG) que permeti el registre
audiovisual de les actuacions policials de la Policia local i el seu emmagatzament
en modalitat Saas, aixi com la formacié del personal de I’'ajuntament i el pagament
per us en format SaaS, amb mesures de contractacié publica sostenibles, de
conformitat amb I'establert en el present plec.

El sistema haura d’incloure vint (20) DPG, el software de gestid (allotjat en servidors
externs a ’Ajuntament) i un servei de manteniment/Help-desk.

Lloc de lliurament:

Departament de Sistemes d’Informacié i Innovacié Tecnologica, situat al Carrer
Sitges 6, 3a planta, de Viladecans (08840).

L’adjudicatari haura de realitzar, amb mitjans propis o aliens, la logistica i la distribucio del
lliurament i de la instal-lacié dels subministraments objecte d’aquest contracte.

2. PROVISIO DE L’EXPEDIENT

2.1. Provisio dels subministres

Amb caracter general, els subministres hauran d’incloure, com a minim, els seglents
aspectes i sempre d’acord amb els requisits recollits en aquest PPT:

- Vint (20) DPG amb capacitat de realitzar streaming del video/audio via 3G/LTE.
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- Vint (20) sistemes de fixacio per als DPG compatibles.
- Vint (20) accessoris de suport per als DPG.

- Tres (3) adaptadors/cables per a la carrega de la bateria del DPG a través de la
connexié USB del vehicle policial.

- Deu (10) accessoris de suport per ubicar el DPG al parabrises del vehicle.

- Tres (3) estacions de carrega/descarrega amb vuit ranures. Les estacions hauran
d'incloure qualsevol controlador intern o extern, i els accessoris necessaris per al seu Us.

- El software de gestioé del sistema, el qual ha de permetre configurar i gestionar
els DPG i altres equips accessoris del sistema de forma centralitzada (estacions de
carrega/descarrega, controladors, etc.); aixi com desplegar actualitzacions sobre aquests.
Aquest, juntament amb 'emmagatzematge de tots els enregistraments, hauran d’estar
allotjats en servidors de I'adjudicatari (externs a I’Ajuntament).

- Les llicencies d’us associades al software/DPG’s necessaries per a I'is complet
del sistema d'acord amb les especificacions técniques, funcionalitats i abast recollits en el
present PPT.

- Els cables necessaris per connectar els equips subministrats amb la presa
eléctrica i de dades, disposades per la Policia Local als serveis policials on es realitzara la
instal-lacio.

- En general, qualsevol altre equip, accessori, software o llicéncia necessaria per
al correcte funcionament del sistema d'acord amb els requisits establerts al present PPT.

2.2. Provisio dels treballs i serveis

Amb caracter general, els treballs i serveis associats al contracte hauran d'incloure, com a
minim, els seglents:

2.2.1. Fase d’'Implantacidé

El desenvolupament dels treballs en aquesta fase s'adequaran obligatdriament al
desenvolupament per fases tenint en compte les especificacions expressades
d’aquest PPT.
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1) Instal'lacié del software de gestio: El software de gesti6/emmagatzematge

hauran d’estar allotjats en servidors de l'adjudicatari (externs a I’Ajuntament).
Aquest procés I'haura de realitzar I'adjudicatari. Aquelles tasques relacionades
amb la integracio del sistema a la xarxa de comunicacions de la Policia Local i
que siguin necessaries per a completar aquest procés, les realitzaran técnics de
I'Ajuntament.

2) Configuracié del software de gestio: L’adjudicatari realitzara la configuracio i

posada en marxa del sistema d'acord amb les necessitats de la Policia Local que
incloura la configuracié de grups d'usuaris, rols i permisos, i altres ajustaments
generals del sistema. L’Ajuntament facilitara a I'adjudicatari aquella informacio
que depengui d’ella i que sigui necessaria per tal de completar aquest procés. El
sistema haura de ser capag d'integrar-se amb el Directori Actiu de Microsoft de
I'Ajuntament.

3) El servei demmagatzament en SaaS ha de estar certificat en categoria alta del

4)

5)

6)

ENS i 'adjudicatari ha de presentar les caracteristiques técniques en la oferta. El
no compliment d’aquest requeriment invalida l'oferta presentada. A mes el
proveidor ha de garantir que els sistemes estan ubicats en el territori Europeu.

Proves inicials: Técnics de I'Ajuntament, amb el suport de [I'adjudicatari,
realitzaran proves del correcte funcionament del sistema previ al seu
desplegament. Les proves es realitzaran amb un conjunt reduit d’agents de la
Policia Local. L’adjudicatari haura de solucionar, durant aquest procés, qualsevol
incidéncia de funcionament del sistema detectada i que sigui del seu ambit de
resolucio

Desplegament del sistema: L’Ajuntament realitzara el desplegament fisic dels
DPG, estacions de carrega/descarrega i demés hardware necessari, als diferents
serveis policials i la seva connexié a la xarxa de I'’Ajuntament.

Configuracié completa: L’adjudicatari carregara al sistema en SaaS tots els
DPG, estacions de carrega/descarrega desplegats i la totalitat d’usuaris, aixi com
altres elements que resultin necessaris per a la total configuracié del sistema.
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L’Ajuntament facilitara a I'adjudicatari la identificacio de tots aquests elements a
carregar al sistema. En aquesta etapa, el sistema haura de quedar totalment llest
i configurat abans de la seva posada en marxa.

7) Proves de Disponibilitat Operativa (PDO): Técnics de I'Ajuntament, amb el suport
de l'adjudicatari, duran a terme les proves finals del correcte funcionament del
sistema. L’adjudicatari haura de solucionar, durant aquest procés, qualsevol
incidéncia de funcionament del sistema detectada i que sigui del seu ambit de
resolucio.

Durant aquesta etapa, es dura a terme la formacié del personal de la Policia
Local designat per aquesta i s’entregara la documentacio técnica del sistema.
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2.2.2. Actuacions a portar a terme durant el periode de la garantia

Durant el periode de la garantia, I'empresa adjudicataria es compromet a desenvolupar
els serveis de suport associats al subministrament (reparacions i substitucions incloses)
amb les condicions i abast recollits en aquest PPT. La duracié de la garantia sera com a
minim de 36 mesos. L’inici d’'aquest periode s’estableix en la data de signatura de les
PDO.

3. FORMAT

3.1. Capacitat del sistema

» Nombre de DPG’s sol-licitats : 20

» Nombre d’usuaris sol-licitats : 72

» Escalabilitat: solucié escalable a un sistema amb fins a 40 DPG’s i 140
usuaris
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3.2. Llicéncies d’us

Es subministraran les llicencies d’us necessaries d’acord amb el dimensionament
indicat a l'apartat anterior (20 DPG i 72 usuaris) i les especificitats particulars del
producte ofert. Aquestes hauran d’estar vigents, com a minim, durant el temps
d’execucio de la garantia ampliada.

S’informara del cost de llicencia una vegada finalitzi el contracte actual.
3.3. Escalabilitat del sistema

Durant el periode de temps associat a la garantia ampliada i sota demanda de
'Ajuntament, es podran afegir unitats addicionals al sistema. Per aixo el sistema ofert
haura de ser escalable permetent augmentar el nombre de DPG’s, emplagaments i
usuaris concurrents, mitjangant la dotacié dels subministraments, recursos de
maquines addicionals dels servidors i llicencies d'Us addicionals potencialment
necessaries.

En cap cas s’ imputara al Ajuntament un sobre cost per la escalabilitat en el marge
d’aquest contracte

3.4. Allotjament en servidor extern a la Policia Local

El software de gestié i emmagatzematge dels videos hauran d’estar allotjats en
servidors de ladjudicatari (externs a [I'Ajuntament). L’oferta dels licitadors haura
d’incloure el cost d’aquest allotjament durant el periode de temps associat a la garantia
ampliada. L’operativitat del sistema no s’ha de veure afectada en cas de superar la
quota d’'emmagatzematge contractada.

3.5. Dades 3G/LTE

Els DPG subministrats hauran de disposar de la funcionalitat de transmissiéo de
video/audio en temps real a través de connexié directa 3G/LTE (o superior) sobre
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xarxa publica de comunicacions mobils i sense necessitat de dispositius addicionals.
L’oferta dels licitadors haura d’incloure el cost de les linies de dades necessaries i les
licéncies d’'us, si fos el cas, durant el periode de temps associat a la garantia
ampliada. La quota de dades haura de ser il-limitada.

4. ESPECIFICACIONS TECNIQUES

4.1. Especificacions técniques dels DPG

Els dispositius hauran de complir les especificacions indicades en els seguents
apartats.

, mitjancant el codi segur de verificacié 14615221326471437631

4.1.1. Caracteristiques fisiques

» Bastiment:

- De color negre, fabricat en polimer d'alta resisténcia o d'un material de
similars caracteristiques.

- Ha d’estar dissenyat per evitar que l'usuari pugui accedir, sense I'Us
d’eines, al seu interior (sense accés a la bateria ni a I'electronica).

- Les cantonades han d’estar dissenyades per tal d’evitar lesions incisives a
'usuari.

- A la part frontal hi ha d’haver:

= la inscripcio on s’indiqui que es tracta d’un dispositiu de gravacio
("VIDEO&AUDIO" juntament amb una icona d'una camera, o
quelcom similar).

= un logotip corporatiu de la Policia Local de Viladecans. Les
dimensions, color i tipus de lletra es determinara amb posterioritat a
I'adjudicacié. L’Ajuntament facilitara el logotip de la Policia Local de
Viladecans a I'empresa adjudicataria en un termini de cinc (5) dies a
comptar des de la signatura del contracte.

» Algcada: < 100 mm - Amplada: < 70 mm - Profunditat. < 35 mm
» Pes: <200g
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4.1.2. Video

» Resolucié i frame rate:

- Resolucié maxima: = 1920 x 1080. La resolucié ha de ser ajustable.
- Frame rate maxim: = 30 fps

» Angle de visi6 horitzontal: 2 120° i < 145°

» Contrast, brillantor i lluminositat. Aquests parametres han de confluir de tal
forma que el video creat sigui el més semblant a alld que 'ull huma
observaria en el moment que es produeix la gravacio, el que es coneix
tecnicament en llenguatge audiovisual com a “True Visién”.

» Il-luminador IR: No inclos o inhabilitable.

» El video haura de tenir una qualitat d'imatge que permeti I'is efectiu de
I'operativa diaria policial (podra ser objecte de valoracio).

, mitjancant el codi segur de verificacié 14615221326471437631

4.1.3. Gravacio

» Buffer de pre-gravacio:

- Incloés, amb gravacié de video i audio. La durada ha de ser ajustable.
- Duracié maxima = 120 segons

» Format de compressio: H.264 o H.265

» Capacitat d’emmagatzematge: = 64GB

» Activacié accidental: EI| DPG ha d’estar dissenyat per evitar activacions
accidentals de la gravacio per part de l'usuari.

» Marca d’aigua: La gravacio ha d’incorporar a la imatge una marca d’aigua
amb, com a minim, la data/hora de I'enregistrament i el nUmero de série del
DPG.

» Metadades emmagatzemades amb el video: com a minim seran la data,
hora, ID del DPG, coordenades GPS on s’ha iniciat I'enregistrament.

Document verificable a https:


https://registre.viladecans.cat/sta/pages/utils/documentCheck.jsp

, mitjancant el codi segur de verificacié 14615221326471437631

Document verificable a https:

dhaliky

AJUNTAMENT DE VILADECANS @

Ambit de Presidéncia i ciutat 2030

Area de Servei d’Innovacié Digital i Governanga de les Dades
Sistemes d'Informacié i Innovacié Tecnologica

EXP.: 31/2023/CSUBM

4.1.4. Audio

» Gravacié d’audio: Inclosa (en pre-gravacio i en gravacio).

» Boté d’activacié/desactivacio de I'audio: No inclds o inhabilitable mitjangant
configuracio.

» L’audio haura de tenir una qualitat de so que permeti I'is efectiu de
l'operativa diaria policial (podra ser objecte de valoracio).

4.1.5. Bateria

» Accessibilitat. Bateria recarregable interna NO accessible per l'usuari i
protegida contra impactes.

» Capacitat. 2 3400 mAh

» Autonomia: Els DPG han de poder operar de forma continua durant 10
hores com a minim, tenint el buffer de pre-gravacié activat (a 120 segons),
enregistrant video a 720p, amb la funcid6 GPS activada; i suportant una
gravacio de 30 minuts a la memodria del DPG en qualsevol moment dins
d’aquest periode de 10 hores. Podra ser objecte de valoracio.

4.1.6. Interficie d’usuari

» Botb de gravacié: Ha d’estar disposat a la part frontal del DPG i compatible
amb I'Us de guants anti-tall.

» Indicadors d’estat: Luminics, auditius i vibracions

» Pantalla per a reproduccié de video/configuracio: NO inclosa. No
s’admetran dispositius amb pantalles situades a la part frontal/posterior per a la
visualitzacié d’enregistraments i/o configuracio.

» Pantalla LCD d’estat: Inclosa i situada a la part superior del DPG per tal que
l'usuari visualitzi la informacio d’estat del dispositiu.
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4.1.7. Seguretat

» Autenticacié del video gravat i les metadades: Segell digital del fitxer de
video amb generacio de checksums / HASH per a verificacio de la integritat.

» Xifrat en el dispositiu: Minim AES-128

» Accessibilitat de I'emmagatzematge: Emmagatzematge intern del DPG NO
accessible per l'usuari.

» Actuacions sobre el video des del DPG: L’'usuari NO ha de poder accedir,
visualitzar o manipular el video emmagatzemat directament a través del DPG.

4.1.8. Certificacions i condicions d’operacié

» Ingress Protection: IP67 o IP68 (segons norma EN 60529)

» Impacte / Xoc: El DPG ha de suportar una caiguda des d’altura minima de
1,6m

» Condicions ambientals de funcionament:

- Temperatura: Minim des de -20°C a 50°C
- Humitat: sense condensacié amb una humitat < 80%

4.1.9. Connectivitat

» Connectivitat fisica: Minim 1 port USB-C
» Connectivitat sense fils:

- WiFi: Inclos.
- Bluetooth: Inclos.

- GPS: Inclos. El video ha d’incloure, com a minim, les coordenades
GPS on s'inicia I'enregistrament.

» Transmissié en temps real: Inclos. EI DPG ha de disposar de la
funcionalitat de transmissié de video/audio en temps real a través de connexié
directa 3G/LTE (o superior) sobre xarxa publica de comunicacions mobils i
sense necessitat de dispositius addicionals.
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4.1.10. Us i operativa del DPG

Els DPG disposaran de funcions que es puguin configurar i que facilitin el seu
us i operacio per part dels agents. S'inclouran com a minim les seglents:

» Notificacié de l'estat de la gravacié: EI DPG incloura almenys les segients
opcions de senyalitzaci6 d’inici/aturada de la gravacio:

- Luminica mitjangant dispositiu tipus LED d'alta lluminositat
- Auditiva mitjangant bip

» Mode discret. Incldos. S’entén com a mode discret aquell en que el DPG
opera sense emetre cap tipus de so, llum i vibracio.

» Auto-activacio de la gravacio: Inclos. EI DPG ha d’activar la gravacié en
rebre la senyal emesa per un dispositiu, instal-lat a la funda de I'arma de foc o0 a
qualsevol altra arma o element policial que es consideri, quan aquest detecta
que s’ha desenfundat.

4.1.11. Sistema de fixacié del DPG i accessori de suport

» Fixaci6 del DPG: El DPG vindra equipat amb un sistema de fixacio
incorporat i compatible amb l'estandard KlickFast per permetre la seva
connexio als accessoris de suport.

» Accessori de suport. Cada DPG subministrat incloura obligatoriament un
accessori de suport. Aquest accessori de suport haura de satisfer els seguents
requisits:

- compatible amb el sistema de fixacié KlickFast que incorpori el DPG.
- compatible amb el sistema de subjeccié que utilitza actualment la
Policia Local de Viladecans:

Els DPG, a més de complir amb les especificacions aqui expressades, hauran
de comptar amb una qualitat d'imatge i so que permetin I'is efectiu de
l'operativa diaria policial.

L’Ajuntament es reserva el dret a sotmetre a prova I'autonomia de la bateria i la
qualitat d'imatge i so dels dispositius, en cas que els técnics d’aquesta detectin,
durant les proves inicials, que els dispositius no compleixen amb I'autonomia
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minima requerida o la qualitat d'imatge i so és insuficient per a I'operativa
policial.

L “ANNEX 1 d’aquest plec técnic— Proves de valoracio dels DPG” conté les proves
que técnics de la Policia Local realitzarien per tal de valorar objectivament aquests
parametres. La no superacié d’aquestes proves, en els termes i condicions
expressades a I'annex, seria motiu de resolucio del contracte.

4.2. Especificacions técniques de les estacions de carrega/descarrega dels DPG

4.2.1. Capacitat

, mitjancant el codi segur de verificacié 14615221326471437631

» Les estacions de carrega/descarrega dels DPG’s han de ser
- Multiples ranures: Nombre de ranures = 8

» Temps de carrega completa del DPG: < 6h (La carrega simultania de DPG’s
a I'estacié multiple ha de garantir aquest temps de carrega individualment).

4.2.2. Operativa

» Descarrega de dades i gravacions: Automatitzada

» Esborrat de dades al DPG després de la descarrega: Automatitzada

» Indicadors d’estat: Indicadors d'estat de la carrega de bateria i de la
descarrega de dades, a través de la propia estacié de carrega/descarrega o
dels DPG.

4.2.3. Connexié amb el gestor centralitzat

» A través de la xarxa informatica IP de la Policia Local
» La connexio de les bases de carrega/descarrega a la xarxa informatica de
la Policia Local ha de ser directa o a través d’equips controladors.
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» La gesti6 de totes les estacions de carrega/descarrega, i equips
controladors si fos el cas, integrats al sistema, s’han de poder realitzar de forma
remota i centralitzada des del software de gestio.

4.3. Especificacions per al sistema i software de gestié

El sistema ha d’operar de forma que la informacié continguda al DPG s’ha de bolcar
contra el software de gesti6 de forma automatica al connectar-se aquest a la seva
estacié de carrega/descarrega. Les gravacions/informacio descarregada des dels DPG
han de poder-se visualitzar/processar des del software de gestid. Aquest ha d’aportar,
en relacid a les gravacions i com a minim, el dia i hora en que s’han creat, la
localitzacio, la durada, el codi de DPG i 'usuari que les ha creat. A més, ha de poder
crear una instancia on poder agrupar les gravacions relacionades a una mateixa
actuacié policial, amb possibilitat d’incorporar dades relatives a alldo que conté. Aquesta
instancia, amb les gravacions d’una actuacio policial concreta, s’ha de poder exportar
en format d’arxiu MP4 o similar.

, mitjancant el codi segur de verificacié 14615221326471437631

A continuacio es detallen els requisits del sistema/software de gestio.

4.3.1. Configuracié de DPG’s i estacions de carrega/descarrega

El software de gestié ha de permetre la gestié centralitzada de la configuracio
dels DPG, estacions de carrega/descarrega, equips controladors i usuaris,
incloent com a minim les segients capacitats d'ajust:

» Resolucio del video
» Durada del buffer de pre-gravacio
» Notificacions i alarmes (llums, sons, vibracions)

4.3.2. Assignacio de DPG’s a usuaris
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» ElI DPG ha de poder assignar-se a un usuari, de manera que es pugui
identificar I'autor dels enregistraments realitzats amb aquest.

» Un mateix DPG ha de poder assignar-se a diferents usuaris (no de forma
simultania siné de forma rotativa per torns de treball).

» L’'assignacié del DPG a l'usuari s’haura de poder fer, de forma indistinta i a
criteri de l'usuari, d’aquestes dues maneres:

- A través del software de gestio.

4.3.3. Gestio d’usuaris i permisos
El programari de gestié ha de comptar amb les funcionalitats seglents:

» Permetre a I’Ajuntament disposar d’'un perfil d’administrador de sistema que
sigui capag de realitzar totes les accions de creacid, gestio i configuracid, tant
del diferent maquinari del sistema com del control d'accessos i usuaris, aixi
com qualsevol altre configuracié del sistema.

» Permetre crear diferents rols amb uns permisos d’accés i funcionalitats
determinats, dins del software de gestio.

» Permetre crear grups d’usuaris de manera que es pugui establir una
jerarquia d’arbre (ha de ser possible assignar un rol al grup).

» La creacio d’'usuaris ha de permetre I'assignacio d’un rol i/o grup d’entre tots
els existents.

» L’accés als enregistraments i usuaris s’ha de realitzar seguint la jerarquia i
permisos de grups establerta.

» Integracié amb Directori Actiu de Microsoft: El sistema haura de ser capag
d'integrar-se amb el Directori Actiu de Microsoft de I'Ajuntament, de manera
que el sistema permeti el control d’accés automatitzat en base als usuaris i
grups d’usuaris definits en aquest servei de directori, podent-se contemplar
qualsevol d’aquests dos escenaris:

- Que I'estructura de grups jerarquics i unitats funcionals estigui creada a la
part del software de gestié amb els nivells corresponents i que I'actualitzacié
dels permisos d’usuaris es realitzi mitjangant el definit al Directori Actiu.

- Que tant l'estructura de grups jerarquics i unitats funcionals en diferents
nivells d’accés de la Policia Local de Viladecans, com els permisos d’'usuaris
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estiguin configurats al Directori Actiu i que el software de gesti6 es sincronitzi
amb aquest per actualitzar-se.

4.3.4. Seguretat del sistema
4.3.4.1. Comunicacions

Les comunicacions emprades per transferir els enregistraments des dels
DPG’s ubicats als serveis policials al sistema de gestid i administracio,
hauran de ser segures: Xifrat minim AES-128.

, mitjancant el codi segur de verificacié 14615221326471437631

4.3.4.2. Auntenticacio

El sistema ha de proporcionar un métode d’autenticacidé d’usuari en dos
fases (2FA: two-factor authentication).

4.3.4.3. Auditoria

El sistema ha de proporcionar informacio de tota la tracabilitat de les accions
que s’hi realitzen, des de I'assignacié de l'usuari, fins I'eliminacié definitiva
del fitxer audiovisual enregistrat. A continuacié es detalla aquesta tragabilitat.

Requeriments d’auditoria de I'assignacié del DPG

Ha de quedar reflectida la informacio seglent:

1. Referent a I'assignacio del dispositiu:
o Data d’assignacié

Document verificable a https:
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o Hora d’assignacio
o Codi d’'usuari que realitza I'assignacio
o Codi del DPG vinculat

2. Referent a la desconnexié del dispositiu
o Data de desconnexi6
o Hora de desconnexio
o Codi d'usuari que realitza la desconnexio
o Codi del DPG vinculat

Regueriments d’auditoria de la gravacio

, mitjancant el codi segur de verificacié 14615221326471437631

o Data de creacié de la gravacio

o Hora de creaci6 de la gravacié

o Codi d’'usuari que realitza la gravacio

o Codi del DPG en el que es realitza la gravaci6

o Identificacié de la gravacio: Interessa que aquest codi tingui un format
que identifiqui la gravacio de forma inequivoca i que no canvii en cap
moment de tot el procés.

o Data fi de la gravacio

o Hora fi de la gravacio

o Durada de la gravaci6

Requeriments d’auditoria de la descarrega de la gravacié al repositori
documental

o Data d’enviament de la gravacié al repositori documental

0 Hora d’enviament de la gravacio al repositori documental

o Codi d’'usuari d’enviament de la gravacié al repositori documental

o ldentificacié de la gravacié descarregada al repositori documental

o Resultat d’enviament de la gravacio al repositori documental
Requeriments d’auditoria dins el repositori documental
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La gravacio que es traspassi al repositori documental ha de ser l'original, ja
que aquesta es pot convertir en prova pericial en diligéncies policials/judicials.
Aquesta s’ha d’identificar d’'una forma univoca i invariable dins el sistema.

La informacio de les accions que es realitzen sobre la gravacié al repositori
documental i que ha de quedar enregistrada és la seglent:

o Data en que es realitza 'accid

0 Hora en que es realitza I'accio

o Tipus d’accio realitzada (visualitzacio, descarrega, esborrat,
modificacio...)

o Codi d’'usuari que realitza I'accio

o ldentificacié de la gravacié sobre la que es realitza I'accio

En el cas que l'aplicacié de gestio disposi de la possibilitat de realitzar/afegir
informes o documentacié annexa relativa a l'actuaci6 que ha generat la
gravacio, caldria enregistrar la informacié seguent:

o Data en que es realitza 'accié

0 Hora en que es realitza I'accio

o Tipus d’accié realitzada (alta, visualitzacié, descarrega, esborrat,
modificacio...)

o Codi d’'usuari que realitza I'accio

o ldentificacié del document sobre el qual es realitza I'accio

Tota la informacié de metadades que es carrega en el moment de la seva
creacio s’ha de mantenir en tot moment i ha de ser inalterable.

4.3.5. Especificacions técniques del servidor

El servidor on s’allotgi el sistema haura d’estar ubicat dins la Unié Europea
(UE) i complir les politiques de seguretat que es deriven de I'Esquema Nacional
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de Seguretat (ENS). L’adjudicatari haura d’aportar el certificat conforme
compleix 'ENS i en quin nivell, emés per una entitat de certificacié acreditada
per I'Entitat Nacional d’Acreditacié - ENAC per a la certificacio de sistemes de
I'ambit d’aplicacié de 'ENS.

El servidor haura d’estar dimensionat per garantir el correcte funcionament del
sistema.

La capacitat demmagatzematge sera com a minim de 20 TB.
4.3.6. Integracié amb el Software de Gestié de Video de I’Ajuntament

» El software de gestié ha d’estar integrat amb el software de gestié de video
que utilitza actualment la Policia Local.

» La integracio ha d’incloure, com a minim, la visualitzaci6 de la transmissio de
video/audio en temps real dels DPG.

» En el cas que alguna de les empreses licitadores no tingui desenvolupada
aquesta integracié en el moment de la presentacio d’ofertes, s’admetra com

a valid, per al compliment d’aquest requisit, el compromis per escrit de
desenvolupar-la en el termini no superior a 6 mesos (a comptar de la data de
signatura del contracte).

, mitjancant el codi segur de verificacié 14615221326471437631

4.3.7. Idioma

El software de gestid6 haura d’estar disponible com a minim en els idiomes:
catala o castella.

5. DOCUMENTACIO DE LA PROPOSTA TECNICA

Els licitadors presentaran la seguent documentacio obligatoria de caracter técnic en el
sobre unic digital seguint estrictament el seglient guid i signada electronicament:
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1.- Caracteristiques funcionals del sistema

3.- Caracteristiques técniques del sistema

4.- Llicenciament del contracte i futur.

5.- Projecte d’'implantacio.

6- Manual d’usuari

7- Manual d’administrador

8.- Pla de formaci¢ i transferéncia de coneixement

9.- Caracteristiques del pagament per Us en format Saas

10.- Compliment normativa proteccioé de dades, ENS i GDPR

, mitjancant el codi segur de verificacié 14615221326471437631

11.- Altres aspectes addicionals que es considerin oportuns

Sera causa d'exclusio de l'oferta presentada en el cas que la documentacié técnica
lliurada no segueixi el guio definit anteriorment.

6. PROTECCIO DE DADES, ENS | SEGURETAT TIC

En el cas que la prestacidé dels serveis, suposi la necessitat d’accés a dades de
caracter personal, el contractista, com a responsable del tractament, queda obligat al
compliment | SIGNATURA DEL DOCUMENT D’ENCARREGAT DEL AJUNTAMENT.

Com la prestacié del servei es al nivol es haura de complir la normativa vigent de
proteccié de dades GDPR i ENS d’acord al nivell mig de la informacié municipal a
gestionar i en el CPD en SaaS i les copies de seguretat hauran d’estar a la UE. El
licitador haura de certificar aquests requeriments. En aquest cas, haura de disposar
d'un pla davant desastres (DR) i presentar-ho en la documentacié técnica del present
plec aixi com indicar el nivell alt de 'ENS quines politiques de seguretat i de backup
aplica que siguin conformes a la normativa i a les politiques de seguretat municipal.
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Quan el contracte finalitzi i es presti al navol, el contractista s’obliga a proporcionar una
copia completa de la base de dades en format reutilitzable a I’Ajuntament i a esborrar

completament aquestes dades en els seus sistemes sense altre finalitat i Us.

Cal presentar un document on consti de manera obligatoria:

- Sistema de disponibilitat de 24*7 i escalabilitat
- Backup diari de les dades Es responsabilitat del proveidor la execucio del backaip
- Connexions redundants de dades
- Sistema de tallafocs
- Servidors segurs —certificats.
A mes cal indicar respecte al Cloud:
o Ubicaci¢ fisica- Territorial i proveidor que ofereix el hosting de I'aplicacio (
ha de ser a Europa)
o Tecnologia per poder oferir el que es demana al plec.
o Seguretat fisica del CPD
A mes es demana autenticacio en dos fases, cal explicar quina tecnologia es fa servir
Garantit la tragabilitat de I'aplicacio

7. DOCUMENTACIO

L'empresa adjudicataria haura de lliurar, a la finalitzacié dels treballs, la documentacié
corresponent al sistema subministrat en format digital.

La documentacié es lliurara en catala o castella, podent admetre’s I'anglés per a la
documentacié técnica relativa a les caracteristiques de la plataforma. No obstant, tots
els manuals d'us adregats a personal no técnic hauran d'estar obligatdriament
redactats en catala o castella.

La documentaciéo minima a lliurar com a part del contracte per part del subministrador
s'indica a continuacié:

- Documentacio del hardware i software subministrats

- Manuals d’Us
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8. FORMACIO

Com a part del contracte s'inclouen els serveis de formacié per a la capacitacio de
personal de la Policia Local en l'operacid, gestid i manteniment de la plataforma
subministrada:

» Comprén la impartici6 de cursos de formaci6 amb l'abast i la durada
necessaris perqué personal de la Policia Local estigui capacitat en les tasques
d’operacio i gestio.

» Els cursos de formacié s'impartiran en catala o castella, de forma presencial
a les dependéncies de la Policia Local que aquesta determini, o en linia, de
forma remota. Els cursos s'impartiran per personal amb I'experiéncia, els
coneixements i les titulacions requerides per a una activitat d’aquest tipus.

, mitjancant el codi segur de verificacié 14615221326471437631

» Es lliurara en format digital tota la informacié utilitzada als cursos.

» S'incloura a l'oferta un apartat en qué es descriura el pla de formacié
proposat pel licitador.

9. PROVES DE DISPONIBILITAT OPERATIVA

Els licitadors estan obligats a presentar, amb I'oferta, una proposta de Pla de Proves.

L'objectiu de les proves és la verificacid que els equips, software i integracions objecte
de subministrament compleixen els requisits técnics del present plec i que el sistema
funciona correctament en condicions reals de treball.

Les proves les duran a terme técnics de la Policia Local amb el suport de I'adjudicatari.
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Els técnics de la Policia Local podran incloure en el Pla de Proves aquelles proves que
considerin necessaries i que no hi figurin.

Viladecans, en la data de la signatura electronica
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