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PLEC DE CONDICIONS TECNIQUES PER LA CONTRACTACIO DEL SERVEI
D'ADMINISTRACIO DE BASES DE DADES (DBA) DE L'AJUNTAMENT DEL
PRAT DE LLOBREGAT

1. Objecte del contracte

Contractacié del servei d’administracié i suport integral dels gestors de base de dades
corporatius (DBA).

2. Abast del contracte

L'objecte del contracte consisteix a realitzar un servei d'administracié dels gestors de
base de dades corporatius, aixi com dels sistemes sobre els quals corren, inclosos
sistemes operatius. El servei inclou el suport integral amb assisténcia técnica
especialitzada per resoldre qualsevol dubte o incidéncia, aixi com la gestio total del
manteniment i actualitzacions de les bases de dades de I'Ajuntament del Prat de
Llobregat.

El sistema de bases de dades corporatiu corren principalment en entorns Windows i
Linux. Aquest sistema requereix un suport altament qualificat que dugui a terme les
tasques d'administracié de base de dades (DBA). Aquestes tasques son essencials pel
funcionament del programari municipal, i sempre s'hauran de dur a terme amb la
corresponent supervisio i control del servei de Sistemes i Tecnologies de la Informacio i
les Comunicacions (SITIC), que coordinara i supervisara les tasques que ha de dur a
terme I'equip professional adscrit al contracte.

Cal que l'empresa contractista doni resposta a les necessitats d'actualitzacio, millora i
evolucié dels sistemes de gestio de bases de dades dins dels terminis exigits i amb els
nivells de qualitat requerits al present plec.

L'empresa contractista haura de tenir en compte I'evolucid tecnologica i les necessitats
de I'Ajuntament del Prat, a fi de mantenir els sistemes en unes condicions Optimes
d'explotacié i alineats amb el Pla de Sistemes de I'Ajuntament del Prat.
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3. Situacio actual

Actualment, I'Ajuntament disposa dels seglients gestors de base de dades:

e Oracle Database Appliance X8-2S
Versié: BD Oracle 11g SE
Sistema Operatiu: Oracle Linux bit 4.14
Estructura: Dues instancies (Produccid i Historic)

Sistema de copia: Backups RMAN i exports

e Oracle Database Server 11g
Versié: BD Oracle 11g SE
Sistema Operatiu: Windows Server 2008R2
Estructura: Una instancia (Development)

Sistema de copia: Copia de VM

e SQL Server
Versié: 2012
Sistema Operatiu: Windows Server 2008 R2
Estructura: Dues instancies.

Sistema de copia: Backups exports.

e Postgre SQL
Versid: 14.7
Sistema Operatiu: Linux Ubuntu 22.04
Estructura: Quatre instancies.

Sistema de copia: Total de VM

e MySQL
Versié: 8.0
Sistema Operatiu: Linux Ubuntu 22.04
Estructura: Dues instancies.

Sistema de copia: Total de la VM

Tot i que actualment no s’esta fent servir MariaDB, esta previst una futura migracié de
MySQL a MariaDB.

La monitoritzacié actual de tots els gestors de bases de dades es realitza amb I'eina
Zabbix versio 6.0.
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4. Descripcio del servei

El servei integral ha d'incloure totes les tasques necessaries per a l'administracio,
manteniment i suport dels sistemes, tant de les bases de dades com dels sistemes
operatius sobre els quals treballen. Per tant dins del servei s'inclouran totes les tasques
de manteniment ordinari i les correctives (preventives i predictives). Algunes de les
tasques principals son les segients:

-  Gestio de I'administracio

Administracié i parametritzacid de les bases de dades existents i les de nova
creacio.

Creaci6 de noves bases de dades i instal-laci6 de noves versions dels
entorns.

Gestid de persones usuaries, rols i perfils. Gestié de permisos.

Gestio de I'emmagatzemament, monitoritzacido del creixement dels volums
de dades, proposta i implementacié dels mecanismes o opcions técniques
apropiades per resoldre cada situacié (arxius de control, tablespaces, grups
redologs, archivelogs, etc).

Generacié i reconstruccié de taules i indexs.

Creacid i manteniment d'estadistiques.

Gestio del planificador (jobs, cadenes, programes, etc).
Creacid, provisié i clonacié de maquines virtuals.

Instal-lacio, configuracié i manteniment de les bases de dades i dels
sistemes operatius (Windows, Linux i Oracle Linux).

- Gestio del rendiment:

Establir la ubicaci6 de les dades, aixi com suggerir les solucions
d’emmagatzematge idonies.

Identificar els colls d'ampolla i els problemes de rendiment, dissenyar i
implementar les accions i mesures necessaries per a la seva resolucid (per
exemple amb la creacié d'index o vistes materialitzades).

Gestid proactiva del rendiment general dels sistemes, gestionant de forma
proactiva els ajustos necessaris (tuning).

Gestid del repositori de diagnodstic. Organitzacid i configuracié, politica de
purgat de traces

- Monitoritzacio i disponibilitat:

Monitoritzacié del tots els elements del sistema 24h tots els dies de I'any.
Aguesta monitoritzaciéo es realitzara amb |'eina de monitoritzacié Zabbix,
I'adjudicatari disposara dels permisos necessaris per realitzar la connexio, i
ajudara a millorar I’entorn de control i seguiment.

Disseny i implementacié del pla de millores dels sistemes.

Aplicar les mesures i accions urgents necessaries de forma proactiva dins
dels termes establerts a les condicions del servei.

Gestionar i garantir I'alta disponibilitat dels sistemes.

- Gestio de la seguretat i continuitat:
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Gestio de tots els elements necessaris per garantir la seguretat dels
sistemes i la continuitat del servei (gestié rapida de |'aixecament de la base
de dades davant de caigudes, impossibilitat de treballar per falta de
rendiment, incloent |'estudi de bloquejos o deadlocks que es produeixin
habitualment per donar-li solucid).

Gestid i comprovacio de l'auditoria dels sistemes.

Gesti6 i comprovacié del sistema de copia de seguretat. Disseny i
implementaci6 del procés de copies de seguretat periodiques i
automatitzades, amb els mecanismes de monitoritzacid necessaris per
assegurar la correcta execucio d'aquests processos.

Dissenyar, implementar i verificar periodicament el pla de recuperacié de
dades per les diferents instancies de base de dades gestionades per
respondre rapidament davant contingéncies.

- Gestio d'integracions i automatitzacions:

Serveis de consultoria i suport per la integracié d’aplicacions.

Elaboracié i suport per la codificacié de seqliéncies (scripts) de base de
dades relatives a l'automatitzacié de tasques o altres tipus de treballs que
puguin o s'hagin de programar.

- Gestio de canvis, actualitzacions i coneixement:

Gestid i suport davant canvis o desplegament d’aplicacions, bases de dades
o d’altres elements, entre d’altres sera necessari:

o Revisar els scripts lliurats per a actuacions sobre les bases de dades.

o Programar l'execucié dels canvis sobre bases de dades, evitant
possibles bloquejos o problemes de concurréncia.

o Assegurar |'existéncia d'un procediment rollback segur per a totes les
operacions de canvi en bases de dades.

o Executar els scripts de bases de dades deixant traca detallada dels
canvis efectuats.

Planificacio de l'activitat i analisi d'impacte.

Alimentacié de la base de coneixement amb informacio rellevant sobre bugs,
versions de productes, consideracions per a la correcta gestio del servei, etc.

5. Descripcio de I’'entorn

Els entorns sobre pels quals s’hauran de prestar els serveis son els segients:

e Gestor de base de dades (totes les versions):

(0]

(0]

Oracle.

Microsoft SQL Server.
PostgreSQL.

MySQL.

MariaDB.
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Sistemes operatius i virtualitzacio (totes les versions):
o Oracle Linux (Oracle Database Appliance).
o Windows Server.

o Linux.

El punt de partida és el de I'entorn actual definit al punt 3 d‘aquest plec. Per tal de
garantir I'evolucié del servei, cal poder migrar a qualsevol versid existent o de nova
creacié de |'entorn, és a dir, dels gestors de base de dades i dels sistemes operatius i de
virtualitzacid. Per aquest motiu es demana prestar el servei en qualsevol versié dels
entorns en explotacid.

6. Condicions del servei

6.1.

Condicions generals

Les condicions generals del servei son les segiients:

6.2.

Totes les accions es realitzaran segons les instruccions i la supervisié del SITIC.

L'horari laboral ordinari del SITIC sera de dilluns a divendres de 8h a 15h, excepte
festius. Fora d’aquest horari es facilitara un teléfon mobil per comunicar les
incidéncies i com han estat resoltes.

Totes les actuacions planificades que no afectin el servei seran programades dins
de I'horari laboral ordinari.

Totes les actuacions planificades que afectin el servei seran programades fora de
I'norari laboral ordinari. El SITIC podra indicar qualsevol franja horaria de les 24h
del dia, prioritzant la menor afectacio de servei.

Les tasques de gestié de DBA no tindran cap limitacioé en hores de dedicacié
ni horaris. Per tant, les hores de dedicacidé per la realitzacid del servei, siguin
dilrnes, nocturnes o en cap de setmana, estan incloses en l'import mensual del
present contracte.

En cas d'incidéncia o caiguda del rendiment es realitzaran de forma proactiva
totes les accions necessaries per restablir el servei. Si és necessari es coordinara
amb tercers per la serva resolucid, especialment amb I'empresa que ofereix el
servei d'oficina técnica de sistemes de I'Ajuntament, i per tant du a terme les
guardies.

Es dura a terme una reunid mensual presencial de seguiment dins de I|'horari
laboral ordinari, on es repassara l'estat d'execucidé dels plans especificats en
I'apartat 8 d'aquest plec. Aquests plans hauran de mantenir-se actualitzats i
revisats de forma mensual.

Gestio de les incidéncies

En cas de fallada de rendiment o caiguda del sistema, aixi com les incidéncies que
vinguin reportades des de SiTIC, |'adjudicatari haura de:

Detectar la incidéncia a través dels sistemes de monitoritzacié. Haura d’actuar de
forma proactiva, sense cap avis previ dels serveis de I’Ajuntament.

Obrir actuacié dins de I'eina de gestid d’incidéncies de I’Ajuntament (Otobo).

Informara al servei del SITIC de la deteccio de la incidéncia via telefonica, el seu
abast i afectacié. També informara de les accions necessaries per resoldre la
incidéncia.
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e El servei SITIC donara el vistiplau i romandra pendent de la seva resolucidé. En cas
de no ser possible el contacte amb els servei del SITIC, procedira d’ofici amb la
seglient accié. Fora de l'horari ordinari el servei SITIC disposara d'un teléfon
mobil de guardia.

e Un cop resolta es tornara a contactar amb el servei del SITIC via telefonica per
informar de la resolucié de la incidéncia, indicant el motiu que I’'ha originat i
quines accions finalment s’han dut a terme per la seva resolucié.

e Tancar I'actuacié oberta a I'eina de gestid d’incidéencies de I’Ajuntament (Otobo).

e Elaborar un informe detallat de la incidéncia. Aquest informe s’haura d’adjuntar a
I'actuacio ja tancada de l'eina de gestidé d'incidéncies de I’Ajuntament (Otobo) el
seglient dia laboral a les 8h, i addicionalment s’haura d’enviar per correu
electronic al servei SITIC. L'informe contindra com a minim la segient informacié:

o Diai hora d’inici de la incidéncia.

o Diai hora d’inici de les actuacions.

o Diai hora de finalitzacié de la resolucié de la incidéncia.

o Que I'ha motivat.

o Quines accions s’han realitzat, indicant terminis d’inici i finalitzacio.

o En cas de no ser una resolucié definitiva, s’haura d’indicar addicionalment:
= Explicacié de per que no ha estat possible la resolucié final.

= Proposta d’accions a dur a terme, amb la seva calendaritzacio i
duracio.

= Data i hora proposta per executar la resta d’accions.

» Possibles riscos potencials abans d’aplicar les actuacions que siguin
necessaries per la resolucié final i com minimitzar-los.

7. Equip de projecte

L'equip del projecte estara format per personal de I'empresa adjudicataria, i sera
coordinat per personal de I'’Ajuntament del Prat de Llobregat. Els perfils necessaris que
hauran d‘integrar I'equip de treball sén:

e Cap de projecte.
e Especialistes en sistemes DBA.

Qualsevol canvi en la composicio de l'equip de treball haura de ser comunicada a
I’Ajuntament, indicant el perfil dels nous integrants de l'equip. Sera competéncia de
I’Ajuntament donar per valida la proposta de canvi.

L'empresa adjudicataria garantira els Acords de Nivell de Servei vigents a cada moment.
En cas d'incompliment, I’Ajuntament es reserva el dret a exigir la substitucié dels
recursos adscrits a I'execucié del contracte en el termini maxim d'l setmana, sense que
aixo afecti la planificacid de treballs prevista ni a I'estimacié de costos del projecte.

7.1. Cap de projecte

L'empresa adjudicataria haura d'adscriure a I'execucié del contracte un interlocutor técnic
Unic amb perfil de cap de projecte del servei (DBA lead), sera l'interlocutor amb el SITIC
i organitzara I'execucié dels serveis d'acord amb el contracte. Sera el maxim responsable
de la gestid dels recursos técnics de |'adjudicatari, la qualitat del servei, aixi com del
compliment del servei d’acord amb els nivells de qualitat i terminis contractats.
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Per a aquest perfil es requereix com a minim:
e Titulacié: Enginyer/a en Informatica (nivell MECES 2).
e Certificacio: ITIL in IT Service Management 4 Fundation o superior.

e Acreditar experiéncia minima en 3 projectes demostrables en el servei descrit dins
dels darrers 3 anys.

7.2. Enginyer/a de sistemes DBA

L'empresa adjudicataria haura d'adscriure a I'execucié del contracte, com a concrecio
dels requisits de solvéncia, almenys un perfil que acrediti com a minim:

e Titulacié: Enginyer/a en Informatica (nivell MECES 2).
e Certificacid: Oracle Database Administrator Certified Associate versio 11 o 12.
e Certificacié: Linux LPIC 2 o superior.

e Acreditar experiéncia minima en 3 projectes demostrables en el servei descrit dins
dels darrers 3 anys.

8. Planificacio i implantacioé

8.1. Pla de gesti6 i monitoritzacio

El licitador haura de presentar un pla inicial de gestié i monitoritzacié. Aquest document
sera un pla tipus que l'‘adjudicatari haura d’'adaptar i actualitzar mensualment a les
necessitats reals del servei per I'adjudicatari.

El pla de gestid i monitoritzacié detallara el conjunt d'accions planificades que s'han de
dur a terme per garantir que el sistema de bases de dades funcioni correctament i de
manera eficient. Aix0 inclou la planificacid de mesures per a la gestio de la capacitat, la
gestio del rendiment i la monitoritzacié dels nivells de servei.

Algunes de les arees clau que caldra abordar sén:

e Gestio de capacitat: inclou la planificacié i la monitoritzacié de 1I'Us de la capacitat
del sistema de bases de dades per garantir que hi hagi prou capacitat per a
I'emmagatzematge de les dades i el processament de les transaccions. Aixd pot
implicar la identificacido i la resolucié de problemes de capacitat, aixi com la
planificacié per a I'ampliacié de la capacitat quan sigui necessari.

e Gestio del rendiment: inclou la monitoritzacié del rendiment del sistema de bases
de dades per garantir que estigui funcionant a la seva capacitat maxima. Aix0 pot
implicar la identificacido i la resolucié de problemes de rendiment, aixi com la
implementacié de solucions per optimitzar el rendiment del sistema.

e Monitoritzacié dels nivells de servei: inclou la definicié i el seguiment dels nivells
de servei (SLA) per garantir que els usuaris del sistema de bases de dades rebin
el servei que esperen. Aix0 pot implicar la definicié i la supervisié dels indicadors
clau de rendiment (KPI) per mesurar el rendiment del sistema i la seva
conformitat amb els SLA.

e Realitzacié de tasques de manteniment: inclou la planificacié i I'execuci6 de
tasques de manteniment periodic per garantir que el sistema de bases de dades
estigui funcionant correctament i sigui compatible amb les tecnologies més
recents.

8.2. Pla de disponibilitat i contingéncia
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El licitador haura de presentar un pla inicial de disponibilitat i contingéncia. Aguest
document sera un pla tipus que l'adjudicatari haura d’adaptar i actualitzar mensualment
a les necessitats reals del servei per |'adjudicatari.

El pla de disponibilitat i contingéncia detallara les accions planificades que s'han de dur a
terme per garantir que les dades estiguin disponibles i es puguin recuperar en cas d'una
interrupcié del servei, alhora que es protegeixen les dades contra amenaces de
seguretat. Aix0 inclou la planificaci6 de mesures de contingéncia per a situacions
inesperades, com ara errors del sistema, pérdua de dades o interrupcions del servei per
manteniment o actualitzacid.

Algunes de les arees clau que caldra abordar sén:

e Planificacié de contingéncia i recuperacié de desastres: inclou la identificacié dels
riscos potencials, com ara errors del sistema, fallades del disc dur, errors de
programari, desastres naturals, etc. i la definici6 de plans per afrontar-los i
recuperar les dades en cas d'un esdeveniment.

e Implementacié de mesures de seguretat: inclou la implementacié de mesures de
seguretat per garantir que les dades estiguin protegides contra amenaces de
seguretat com ara atacs de virus, accés no autoritzat, robatori de dades, etc.

e Monitoritzacidé de la disponibilitat del sistema: inclou la implementacié de solucions
per supervisar la disponibilitat del sistema de bases de dades i detectar qualsevol
interrupcié del servei.

e Realitzacié de proves de contingéncia: inclou la realitzacié periddica de proves per
comprovar que les mesures de contingéncia i de recuperaci6 de desastres
funcionin correctament i es puguin implementar en cas d'un esdeveniment.

9. Qualitat de servei

9.1. Acords de Nivell de Servei (SLA)

S’entén per incidéncia qualsevol esdeveniment que causa, o pot causar una interrupcio, o
una reduccié del rendiment o de les funcionalitats del servei. Definim els seglients
conceptes:

e Incidéncies critiques: es tracta d'incidéncies que afecten la normal prestacio del
servei, originant un rendiment insuficient, un tall o possible risc de tall de servei.
També tenen consideracié de taques critiques totes les actuacions descrites
(preventives, conductives i predictives), ja que una negligéncia en aquestes
obligacions podria posar en perill el conjunt dels sistemes i infraestructures,
afectant el servei de I'Ajuntament, qualsevol incompliment sera considerat una
incidéncia critica.

e Incidéncies no critiques: es tracta d’incidéncies que no afecten la normal
prestacié del servei.

e Temps de resposta: temps maxim transcorregut des que es produeix la
incidencia dins del sistema de monitoritzacid o el servei de tecnologia, fins que
I'esmentada empresa comenca a treballar per a la seva resolucié. Remarcar que la
incidéncia ha de ser detectada automaticament pels técnics de |'adjudicatari a
través dels sistemes de monitoritzacié (Zabbix), i per defecte I'empresa ha
d’actuar sense cap avis exprés per part de I’Ajuntament, activant el protocol de
comunicacié definit a I'apartat de condicions del servei d’aquest document.

e Temps de resolucio: temps maxim transcorregut des que es produeix la
incidéncia fins que l'adjudicatari faciliti una solucié temporal que resolgui
provisionalment el problema o bé una solucié definitiva al mateix. Una incidéncia
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critica resolta temporalment, es converteix en una incidéncia no-critica, a efectes
dels Acords de Nivell de Servei.

S'estableixen amb les definicions anteriors els seglients Acords de Nivell de Servei (SLA)
minims:

e Incidéncies critiques:
o Temps de resposta maxima: 30 minuts. (imperatiu)
o Temps de resolucié maxima: 120 minuts. (imperatiu)
¢ Incidéncies no critiques:
o Temps de resposta maxima: 4 hores. (imperatiu)
o Temps de resolucié maxima: 1 dia habil. (imperatiu)

Les incidéncies critiques hauran de ser resoltes de forma proactiva per |'adjudicatari
gualsevol dia de I'any i en qualsevol franja horaria (24x7x365).

Per efectuar tasques de manteniment programat I'empresa haura de contactar amb el
departament de la corporacié municipal que es determini amb la finalitat d'habilitar el
mecanisme més convenient en cada cas, per a dur a terme les tasques requerides, aixi
com consensuar la finestra de manteniment més idonia. Les esmentades finestres de
manteniment es trobaran, en general, fora de l'interval de 7:00 a 22:00 hores i en cap
de setmana en molts casos, excepte circumstancies excepcionals aixi valorades.

L'empresa haura de seguir el protocol de comunicacié d’incidéncies definit en el punt de
condicions del servei d'aquest document, el SITIC podra canviar aquest protocol en
qualsevol moment del contracte.

Caldra que lI'adjudicatari designi un responsable técnic del sistema de manteniment
integral i resolucié d'incidéncies (cap de projecte) amb I'objectiu de fer el seguiment de
les incidéncies que es reportin indicant el seu nom, carrec, telefon de contacte, i e-mail.

Aixi mateix, s'hauran d'atendre consultes sobre operatoria i I'explotacié del servei, ja
sigui per via telefonica, via telematica o assisténcia presencial, pels aspectes tant de
tipus conceptual como de tipus informatic.

9.2. Penalitzacions per incompliment dels SLA

Les penalitzacions es mesuren dins del mes efectiu, i el % a descomptar de facturacié
sera sobre el total facturat en aquell mes.

El servei dels gestors de bases de dades i la seva infraestructura és imprescindible, un
mal funcionament o incompliment afectaria la prestacié dels serveis de tot I’Ajuntament,
per aquest motiu s’estableixen uns SLA d‘alt nivell.

En el cas de superar-se 3 penalitzacions, per incompliment per incidéncies critiques i/o
no critiques, en mesos diferents durant I'execucié del contracte es podra procedir a la
resolucié del contracte per incompliment de servei.

Els imports de les penalitzacions que es puguin imposar, prévia incoacié de I'expedient
corresponent en el que es donara audiéncia a l'interessat, es faran efectius mitjancant la
seva deduccié a les factures que s’emetin, d'acord amb a I'art. 194.2 de la LCSP.

9.2.1. Incidéncies critiques

S’aplicara una penalitzacid % del total de facturaci6 si es produeixen 1 o més
incompliments dels SLA minims per incidéncies critiques. Aquesta penalitzacid sera
superior a mesura que es produeixi un augment dels incompliments.
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Incompliments SLA minims en un

% penalitzacio facturacio

mes

De >=1a <2 20%
De >=2 a <3 50%
De >=3 a <4 80%
>= 4 100%

El comptatge d’incidencia no resolta sera comptada per resolucid dins del termini
establert, en el cas de les incidéncies critiques son 120 minuts. Per tant, en el cas de
produir-se una incidencia critica que |'adjudicatari resol passats 250 minuts des que es
produeix equivaldria a dos incompliments ( > 120 minuts primer incompliment, > 240

minuts segon incompliment).

Es consideren incompliments d’incidéncia critica:

e Qualsevol incompliment de les tasques definides en la descripcid del servei,
descripcio de I'entorn i les condicions del servei.

e No actualitzar els plans mensualment.

e Qualsevol canvi de I'equip de treball que no sigui notificat i acceptat per part del

servei SITIC, dins dels terminis establerts.

9.2.2. Incidéncies no critiques

S’aplicara una penalitzaci6 % del total de facturaci6 si es produeixen 1 o més
incompliments dels SLA minims per incidéncies no critiques. Aquesta penalitzacié sera
superior a mida que es produeixi un augment dels incompliments.

Incompliments SLA minims en un

% penalitzacio facturacié

mes

De >=1a <2 15%
De >=2 a <4 30%
De >=4 a <7 50%
>=7 100%

El comptatge d’incidéncia no resolta sera comptada per resolucid dins del termini
establert, en el cas de les incidéncies no critiques és de 1 dia. Per tant, en el cas de
produir-se una incidéncia no critica que l'adjudicatari resol passats 2 dies i 1 hora hores
des que es produeix equivaldria a dos incompliments ( > 1 dia primer incompliment, > 2

dia segon incompliment).

Els imports de les penalitzacions que es puguin imposar, prévia incoacié de I'expedient
corresponent en el que es donara audiéncia a l'interessat, es faran efectius mitjancant la

seva deduccio a les factures que s’emetin, d'acord amb a I'art. 194.2 de la LCSP.
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10. Confidencialitat i portabilitat de les dades

L'empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués coneixer amb ocasio del
compliment del contracte, especialment les de caracter personal, que no podra copiar o
utilitzar amb una finalitat diferent que la que té com objecte el present contracte, ni
tampoc cedir a altres ni tan sols a efectes de conservacid.

L'empresa adjudicataria es comprometra a la no difusié de cap mena de codi d'accés o
qualsevol altre tipus d'informacié que pugui facilitar l'entrada als sistemes de
I'Ajuntament, aixi com no fer Us incorrecte dels permisos i privilegis que es concedeixin al
seu personal per I'execucio d'aquest contracte.

L'empresa adjudicataria sera la responsable de la seguretat del servei, mantenint el
sistema actualitzat i degudament administrat per evitar qualsevol classe d'amenaces o
atacs per elements externs o interns.

L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin ocasionar a
I'Ajuntament o a qualsevol tercer a causa de l'incompliment de qualsevol de les
condicions esmentades.

Durant la fase d'implantacié i manteniment l|'adjudicatari, i I'empresa o empreses
subcontractades, tindran la consideracié d'encarregats del tractament i hauran de donar
compliment a tota la legislacid aplicable, i especialment a les seglients disposicions:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

e Llei organica 3/2018, del 5 de desembre, de Proteccié de Dades i Garantia dels
Drets Digitals (LOPDGDD).

11. Lloc

Les reunions i entrevistes necessaries per al desenvolupament inicial del projecte es
realitzaran a les dependéncies de I’Ajuntament del Prat de Llobregat. Les reunions de
seguiment mensual seran presencials.

El Prat de Llobregat

Vist i plau
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