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Primera. Objecte del contracte

El Centre d’Estudis d’Opini6é (CEO), organisme autonom de la Generalitat de Catalunya,
disposa d’un Centre de Processament de Dades (CPD) amb una arquitectura de
virtualitzacié de servidors. La virtualitzacié es fa mitjancant el programari VMWARE
ESENTIAL.

El CEO té implantat un sistema de copies de seguretat per a tots els seus servidors amb
el programari VEAAM BACKUP & REPLICATION.

Les copies de seguretat es fan actualment en 2 suports fisics localitzats al CPD del CEO.
La copia de seguretat primaria o principal s’emmagatzema al suport etiquetat com a
Synology?2 i la copia de seguretat secundaria s’emmagatzema al suport anomenat QNAP.
També, des de fa cinc anys, s’ha contractat un servei de custoddia i emmagatzematge de
les copies fora de les oficines. El contracte actual és vigent fins al 31 de desembre de
2023 i és necessari, per tal d’assegurar i preservar les dades del Centre, contractar de
nou un servei de custddia i emmagatzematge de les copies de seguretat fora de les
oficines.

L’objecte d’aquest contracte comprén:

1. L’ aprovisionament d’'un espai de fins a 3Tb de capacitat per emmagatzemar les
copies de seguretat que realitza el CEO.

2. Lainfraestructura del contractista ha de ser compatible amb el programari VEAAM
BACKUP & REPLICATION.

3. Sistema de proteccié de cadascuna de les maquines copiades.

4. Tant el CEO com el contractista han de garantir que la connectivitat entre les dues
seus sigui de, com a minim de 100Mbps, amb una amplada de banda garantida
de 20Mbps.

5. Les copies de seguretat que s’emmagatzemin estaran encriptades i en cap cas
poden ser desencriptades pel contractista. Garantia d’encriptacié de les copies de
seguretat, possibilitant la creacié d’una clau Unica per part del responsable del
CEO.

6. Suport online 9x5 i disponibilitat del servei 24x7.

7. Totino ser objecte d’aquest contracte caldra disposar de la possibilitat de poder
contractar el servei de Disastre Recovery per a un numero determinat de
servidors.

8. El contractista ha de dotar els sistemes d’emmagatzematge que empri d’elements
de seguretat fisica i logica.

Segona. Termini de durada del servei

El termini del contracte comprén de I'1 de gener al 31 de desembre de 2024.

Es preveuen fins a dues prorrogues d’un any cadascuna.
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Tercera. Descripcié dels servidors afectats pel servei

- Cinc servidors amb Windows Server 2012:

General Resources
Guest 05! Micrasoft Windows Server 2012 (64-bit) Consumed Host CPU: 8032 MHz
\ehe - Consumed Host Memory: 10102,00 MB
CPu: St Active Guest Memory: 307,00 MB
Memory: 10240 MB Refresh Storage Usage
Memery Overhead: w7, ME Provisioned Storage: 1010,17 GB
VMware Tools: & Running (Current) Hot-shared Storage: 783,83 GB
1P Addresses: 10.144.45.97 View all Used Storage: 783,83 GB
Storage ~ | status | Drive Type |
DNS Name: CEQSERVER21.CEQ.local @ datastorel & Nomal Non-5D
EVC Mode: Nfa < >
State: Powered On
Host: ceovml.ceo.local Netwaork | Lbi sk | isd
Active Tasks: B VMNetwork Standard port group L]
vGphere HA Protection: (@ Nja O < >
General Resources
Guest 05t Micrasoft Windows Server 2012 (64-bit) Consumed Host CPU: 25 MHz
\ehe . Consumed Host Memory: 4790,00 MB
cPu: CaLL Active Guest Memory: 368,00 MB
Memory: 6144 M3 Refresh Storage Usage
Memory Overhead: 60,69 MB Provisioned Storage: 106,15 GB
VMware Tools: @ Running (Current) Mot-shared Storage: 9544 GB
1P Addresses: 10.144.45.98 View all Used Storage: 9544 GB
Storage - | status | Drive Type |
DNS Name: CEQSERVER22.CEO.Jocal i@ datastoe2 & Normal Non-5
EVC Mode: Nfa P ™
State: Powiered On
Host: ceowm1.ceo.local Network | L2k | =
Active Tasks: B VMNetwork Standard port group (-]
vSphere HA Protection: (@ Nja O < >
‘General Resources
Guest 05: Microsoft Windows Server 2012 (64-bit) Consumed Host CPU: 77 MHz
VM Version: P Consumed Host Memary: 8272,00 MB
CPU: vl Active Guest Memory: 327,00 MB
Memary: 8192MB Refresh Storage Usage
Memary Overhead: 1,76 M8 Provisioned Storage: 302,17 GB
VMware Tools: @ Running (Current) Hot-shared Storage: 213,24 GB
TP Addresses: 101444532 Views all Used Storage: 4324 6B
Storage o | Status | Drive Type |
DN Mame: CEQSERVER11.CEQlocal @ datastorel & Nomal Non-5D
EVC Mode: & 2 )
State: Powered On
Host: ceovml.ceo.local Netwark | Lbi sk | =
Active Tasks: B vMNetwork Standard port group &
vSphere HA Pratection: @ Na < >
General Resources
Guest 05! Microsoft Windows Server 2012 (64-bit) Consumed Host CPU: 10632 MHz
WM Version: vm-09 Consumed Host Memary: 13042,00 MB
CPLU: FVCPU Active Guest Memory: 819,00 MB
Memary: 16384 MB Refrash Storage Usage
Memary Cverhead: 133,33M8 Provisioned Storage: 810,19 GB
YMware Tools: & Running (Current) Hot-shared Storage: 698,15 GB
1P Addresses: 10.144.45.74 Used Storage: 656,15 GB
Storage 7| Status | Drive Type |
DNS Hame: CEOQSERVER12.CEQ.local i@ datastore2 & Normal Non-53D
EVC Mode: NfA = S
State: Powiered On
Host: ceovm.ceo.local Lot i | Lz | =
Active Tasks: B VMNetwork Standard port group ]
vSphere HA Pratection: (@ Nja O < >
S ;
Generalitat
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General Respurces
Guest 05! Micrasoft Windows Server 2012 (64-bit) Consumed Host CPU: 102 MHz
VM Versian: g Consumed Host Memary: 30358,00 MB
CPU: & vrU Active Guest Memory: 327,00 MB
Memary: 32768 MB Refresh Storage Usage
Memory Overhead: 20,29 M8 Provisioned Storage: 132,16 GB
VMware Tools: @ Running (Current) MNot-shared Storage: 62,97 GB
1P Addresses: 101444569 Vi all Used Storage: 62,97 GB
Storage - | Status | Drive Type
DNE Name: CEQSERVER14.CEQ.local i datastorl & Normal Non-55D
EVC Made: NjA
< >
State: Powered On -
Host: czovm1.ceo.local Netwo | Tvpe St
Active Tasks: B8 VMNetwork standard port group ]
vSphere HA Protection: (3 Nja < >
-1 servidor Linux:
General Resources
Guest OS: Linise 3,10.0-357, 1.3.e17.x86_64 CentOS.. Consumed Host CPU: 51 M
VM Version: g Consumed Host Memary: 3367,00 MB
CPU: 2vCrRU Active Guest Memory: 573,00 MB
Memary: 036 ME Refrash Storage Usage
Memary Overhead: 47,55 MB Provisioned Storage: 104,16 GB
VMware Tools: @ Running (3rd-party/Independent) Hot-shared Storage: 62,49 GB
IP Addresses: 192.168.122.1 View all Used Storage: 62,49 GB
Storage o | Status | Drive Type
DNS Name: caoserver24.ceo.local i@ datastorel & Normal Non-5
EVC Mode: Ny
< >
State: Powered On
Host: c2ovm 1.ceo.local Network | Type St
Active Tasks: B VM Network Standard port group ]
vSphere HA Protection: @ Nja O < >
- Un servidor amb Windows Server 2008:
General Resources
Guest O5: Micrasoft Windows Server 2008 (64-bit) Consumed Host CPU: 77 MHz
VM Version: g Consumed Host Memory: 1154,00 MB
CRU: 4vCRU Active Guest Memary: 245,00 MB
Memary: #1321 Refresh Storage Usage
Memary Overhead: 84,82 ME Brovisioned Storags: 179,23 GB
VMiware Tools: & Running (Current) Mot-shared Storage: 160,96 GB
IF Addresses: 10.144,45.110 Wiew all Used Storage: 160,96 GB
Storage - | Status | Drive Type
DN Name: CEOSERVER2S.CEQ Jocal @ datastorsl & Nommal Non-530
EVC Modz: NfA
< >
State: Powered On
Host: c=ovm 1.ceo.local Netwark | Type St
Active Tacks: B vMNetwork sStandard port group &
vSphere HA Protection: (@ Nja O < >

Quarta. Condicions de prestacio del servei

1. EI CEO remetra mitjangant connexio telematica remota les copies de seguretat que
realitzi dels servidors descrits en la clausula quarta, realitzades i encriptades pel mateix

CEO amb el seu propi programari, i el contractista les rebra per al seu emmagatzematge i
custodia electronica.

El CEO és el responsable del contingut de les copies de seguretat que emmagatzemi en
els sistemes del contractista.

El contractista ha de proveir I'espai per a 'emmagatzematge que s’indica en la clausula
primera aixi com la infraestructura de sistemes necessaria per a dit emmagatzematge i
custodia en els termes que es descriuen en la clausula primera, i garantir la
confidencialitat de la informacié durant la transmissié i emmagatzematge.
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El contractista és el responsable de la seguretat de les copies des del moment en qué
s’incorporen als seus sistemes.

2. El contractista no pot fer canvis en la configuracio i operativitat del servei que afectin la
funcionalitat o els compromisos adquirits pel fet de resultar adjudicatari. Qualsevol canvi
que realitzi que no afecti els elements indicat s’ha de comunicar préviament al
responsable del contracte del CEO.

El contractista ha de realitzar les proves necessaries per garantir el correcte
funcionament i configuracio dels espais on s’emmagatzemen les copies de seguretat.

3. Per a la prestacio del servei en les condicions establertes a la clausula primera, el
contractista ha d’indicar un nimero de teléfon i adreca electronica per atendre les
consultes i qualsevol gestié relacionada amb el servei. Aquest servei esta inclos en el
contracte.

4. El CEO designa com a responsable del contracte el técnic informatic que és qui
trametra les consultes i indicacions al contractista, llevat casos d’abséncia en els quals
s’indicara la persona que el substitueix.

5. Les consultes o incidéncies comunicades o detectades pel contractista s’ha d’atendre
en un termini no superior a 2 hores des que es comuniquen o detecten.

6. El CEO ha de posar a disposicié del contractista una connexié remota per accedir al
servidor on esta instal-lat el programari VEAAM BACKUP & REPLICATION per poder fer
la preparacié i configuracio inicial del servei, si s’escau.

7. El contractista haura de complir amb el que disposa I'lEsquema Nacional de Seguretat
(ENS) aprovat pel Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema
Nacional de Seguretat.

8. Es facturara el servei mensualment, per cada mes natural de durada del contracte. El
contractista haura d’acreditar mensualment, via informe o part d’actuacio, les tasques
realitzades.

9. En finalitzar el periode de vigencia del contracte, el contractista ha de destruir o
retornar al CEO, segons aquest decideixi, tota la informacio a la qual hagi tingut accés en
ocasio de la prestacio del servei i en els termes que preveu la normativa de proteccié de
dades per als fitxers amb dades que requereixin d’'un nivell alt de proteccié. En el cas que
el contractista vulgui subcontractar la destruccié de la informacié ho ha de comunicar
préviament al responsable del CEO indicant les dades del subcontractista, que igualment
ha de complir amb els requeriments indicats per al contractista.

Cinquena. Preu del contracte

La determinacio del preu del contracte és a tant algat, per la totalitat del servei
anteriorment especificat. El pressupost base de licitacié (amb IVA) és de 5.090,89 €
(4.207,35 € més 883,54 € en concepte d’'IVA). El pressupost total maxim és per al periode
compres entre I'1 de gener i el 31 de desembre de 2024, és a dir 365 dies.

El valor estimat del contracte és de 12.622,05 € (no inclou IVA).
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