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Legal representant
Audifilm Consulting, SL

ASSUMPTE: INVITACIO A PARTICIPAR EN UN CONTRACTE BASAT D’ACORD
MARC

Rebeu la present invitacié a participar en la licitacidé del contracte basat en la vostra
condicio d’empresa seleccionada per formar part de I’Acord marc seglient:

Acord marc: Acord marc d’homologacié de proveidors per a la posada a disposicio,
implementacid i manteniment d’una plataforma d’Administracié Electronica, per a les
entitats que formen el grup de compra

Promotor de I’Acord marc: Consorci de Serveis Universitaris de Catalunya (CSUC)
NUum. d’expedient de I’Acord marc: 20/24

Les condicions i caracteristiques de la contractacié basada son:
1. Objecte del contracte

Renovacié per al 2024 de les llicencies dus de la Plataforma d’Administracié
Electronica de la Universitat Pompeu Fabra, segons les condicions establertes a
I’Acord marc indicat.

Numero d’expedient: UPF-2023-0075 - E-300700/01-11-21 DAM 3
2. Organ de contractacié del contracte basat

L'0rgan de contractacié és la Rectora de la Universitat Pompeu Fabra (en endavant,
UPF) segons competéncia que li és conferida per I'article 192.2 dels Estatuts de la
Universitat, aprovats pel decret 209/2003, de 9 de setembre.

En els contractes amb valor estimat igual o inferior a 2.000.000,00 €, la competéncia
correspon exercir-la al gerent, per delegacié de la rectora efectuada mitjangant
resolucié de 10 de marg de 2023.

3. Reégim juridic del contracte

Aguest contracte es regira per alld establert a I’Acord marc, aquesta invitacio i la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public, per la qual es transposen
a I'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (LCSP).

4. Termini i lloc de prestacio del contracte

Termini d’execucié del contracte: Les llicencies s’ha de lliurar mitjangant correu
electronic de forma que estiguin correctament subministrades 1’1/01/2024. Les
llicencies tindran vigéncia fins al 31/12/2024.

5. Modalitat de la prestacio
Es sol-liciten els serveis associats a I’Acord marc.
6. Pressupost base i valor estimat del contracte

El pressupost i valor estimat del contracte es concreta en el quadre segient:

Uts. | Producte / Nombre d’usuaris Valor

Renovacié de la llicencia de Plataforma d’administracié electronica que

1 |inclou tots els elements del gestor documental i del gestor de I'arxiu fisic | 25.350,00 €

(GDMATRIX) en modalitat SaaS al nuvol del proveidor

Renovacio de la llicencia MAGDA Web per la gesti6 d’inscripcions 11.400.00 €
integrada amb el registre en modalitat Saa$S al nuvol del proveidor. ) !

Pressupost sense IVA i valor estimat del contracte | 36.750,00 €

IVA| 7.717,50 €

Pressupost base | 44.467,50 €
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La formalitzacio i execucié del contracte queda condicionat a I'existéncia de crédit
adequat i suficient en el pressupost de la Universitat del 2024 i, si escau, s’'atendra
a la partida economica 201.30.

7. Procediment d’adjudicacio escollit i criteris de valoracié

D’acord amb el Plec de clausules administratives que regula I’Acord Marc, es remetra
invitacié a Audifilm Consulting, SL, Unica empresa homologada de I’Acord Marc.

El métode de valoracidé de l'oferta sera Unicament I'economic.
8. Garantia definitiva i termini de la garantia del servei

D’acord amb el Plec de clausules administratives de I’Acord Marc |'empresa
adjudicataria resta exempta de constituir una garantia definitiva.

9. Presentaci6 d'ofertes
La data limit de presentacié de |'oferta esta consignada en el perfil del contractant.
El licitador només podra presentar una Unica oferta.

El licitador haura de proposar la seva oferta economica igual o inferior a la presentada
en I’Acord Marc. L'incompliment d’aquest requisit suposara I'exclusié de la licitacio
basada. Aixi mateix, no s'acceptaran les ofertes que tinguin omissions, esmenes o
errors que impedeixin conéixer de manera clara el que es considera fonamental per
a valorar-les.

En I'oferta economica s’entendran compresos amb caracter general els impostos i
despeses de qualsevol indole, excepte I'IVA que es desglossara apart.

No es pot superar el pressupost maxim establert.

Per a consultes referents a aquesta oferta, els licitadors podran adrecar-se a:
licitacions@upf.edu

La forma de presentacid de les ofertes sera a través de l'eina Oferta Telematica.
Contingut de l'oferta:

O Declaracié responsable de vigéncia requisits de capacitat i aptitud, i de
subcontractacidé, d’acord amb I'annex 1 d’aquesta invitacio

O Oferta econdmica, d’acord amb I'annex 2 d’aquesta invitacio.

Els models es troben publicats al perfil del contractant

10. Facturacio
La facturacié del contracte s’efectuara un cop renovada la llicéncia.

En la factura corresponent, s’haura d’incloure la identificacié de I’0rgan administratiu
amb competéncia en matéria de comptabilitat publica (Servei de Pressupostos i
Finances), aixi com la identificacio de I’0rgan de contractacié (Rector) i del destinatari
(Servei d'Informatica).

El lliurament de les factures (punt d’entrada) es fara a través del servei e.FACT de
I’AOC, bé utilitzant la bustia de lliurament de factures accessible des de la Seu
Electronica de la UPF (https://seuelectronica.upf.edu/factura-electronica) o bé a
través de les plataformes de facturacié electroniques adherides al servei e.FACT.

Per a fer efectiva la tramesa, cal indicar el nhimero de referéncia subministrat per |la
Universitat E-300700/01-11-21 DAM 3 i aquells altres elements que s’indiquin en
la Seu Electronica de la UPF. Aixi mateix, de conformitat amb la codificacié establerta
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en el “Directori Comu d’Unitats i Oficines” (DIR3), el codi de les unitats competents
per la gestid i facturacié necessaris per a la facturacié electronica és U03900001.

11. Penalitats

Els incompliments del contracte penalitzaran de conformitat amb allo previst al plec
administratiu de I’Acord marc.

12. Responsable del contracte

Es designa com a responsable del contracte la persona que ocupa el lloc de cap de la
Unitat de Desenvolupament i Operacions del Servei d’Informatica.

13. Subcontractacioé
De conformitat amb allo previst al plec administratiu de I’Acord marc.
14. Proteccidé de dades i seguretat informatica

En l'execucié del contracte, es preveu que s’hagi d'accedir a dades de caracter
personal i s'estableix en I'annex de la invitacié una regulacié especifica al respecte.

També s’incorporen, en annex separat, requeriments per al compliment de I'esquema
nacional de seguretat en la contractacié de serveis al navol

15. Clausula ética

Les empreses licitadores, contractistes i subcontractistes, a més de regir la seva
activitat d’acord amb els principis étics i regles de conducta dels plecs de I'Acord Marc
seguiran els valors generals d’actuacié continguts en el Codi étic i en el Pla de
mesures d'integritat en la gestié de la Universitat Pompeu Fabra (aprovats pels
Acords de Consell de Govern de 8 de juliol del 2020 i de 15 de desembre del 2021,
respectivament). En aquest sentit la Universitat té habilitat el canal Linia Etica per
comunicar conductes que resultin contraries a dret, als principis o les regles étiques
i de bon govern i administracio.

Annexos:

ANNEX I. Declaracié responsable

ANNEX II. Model d’oferta economica

ANNEX III. Clausules contractuals per a encarrecs de tractament de dades personals
ANNEX IV. Requeriments per al compliment de I'esquema nacional de seguretat en
la contractacié de serveis al navol

Santi Lewin-Richter
Cap de la Unitat de Contractacié Administrativa

Barcelona, 6/11/2023
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ANNEX I. DECLARACIO RESPONSABLE

Dades basiques del contracte

Expedient: UPF-2023-0075 - E-300700/01-11-21 DAM3

Tipus de procediment: basat acord marc

Objecte: Renovacid per al 2024 de les llicencies d'Us de la Plataforma
d’Administracid Electronica de la Universitat Pompeu Fabra

Dades del licitador

Denominacio

NIF/VAT

Domicili social*

Teléefon*

Correu electronic*

Web*

L'empresa és una petita o una mitjana empresa? (Si/No) * |

* Informacio que es publicara a la plataforma de contracte en cas de ser adjudicatari

Dades del/la representant

Nom i Cognoms

NIF/NIE/Passaport

Carrec que ostenta

El/la representant del licitador assabentat/ada de les condicions i els requisits que
s’exigeixen per poder ser adjudicatari/aria del contracte identificat en I'apartat de
dades basiques, declara sota la seva responsabilitat:

a)

b)

Que concorren en |I'empresa els mateixos requisits de capacitat i aptitud per
contractar que van servir per a I’Acord marc d’homologacié de proveidors per a
la posada a disposicio, implementacié i manteniment d’una plataforma
d’Administracié Electronica, per a les entitats que formen el grup de compra.
Expedient 20/24.

Que I'empresa que representa no es troba en cap situacié que es pugui qualificar
de conflicte d'interessos en aquest procediment de licitacié i es compromet amb
els estandards més exigents en relaci6 amb el compliment de les normes
juridiques, étiques i morals, i adoptara les mesures necessaries per prevenir i
detectar el frau, la corrupcid i els conflictes d’interés, i comunicar si escau a les
autoritats procedents els incompliments observats.

Que l'adrega de correu electronic on rebre els avisos de les posades a disposicid
de les notificacions i comunicacions electroniques mitjangant el servei e-NOTUM,
per la persona autoritzada a accedir a les notificacions electroniques, els avisos,
aixi com, si escau, la contrasenya d’un sol Us per accedir a les notificacions és:

Cognhoms, nom Adreca de correu | NIF/NIE/Passaport | Telefon
(obligatori) electronic (obligatori) (obligatori) mobil

(potestatiu)

(Es poden afegir més linies per a més persones autoritzades)

d) Que autoritza a l'0rgan de contractacié a obtenir directament dels organs

e)

administratius competents les dades o documents registrals que es requereixin
per procedir, en el seu cas, a I'adjudicacié del contracte.

Que I'empresa declara que, per al tractament de dades personals relacionades
amb la licitacid, formalitzacid i execucié del contracte:
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[] Els servidors i els serveis associats NO es subcontractaran i s’ubicaran als
paisos seguents:

Pais

Servidors
Serveis informatics associats
(Es poden afegir més linies per a més paisos)

(] Els servidors i els serveis associats SI que es subcontractaran a les empreses
indicades a continuacid i s’'ubicaran als paisos seglents:

Pais Empresa

Servidors

Serveis informatics associats

(Es poden afegir més linies per a més paisos o empreses subcontractistes)

Caldra aportar una copia de I’Annex I i del DEUC degudament complimentats per
a cada empresa subcontractista encarregada del tractament de dades personals.

f) Que la persona de contacte per a questions relatives a I’Annex de Proteccié de
Dades personals del Plec de Clausules Administratives d’aquesta licitacié és

g) Que disposa de certificaciéd ENS de nivell baix o compleix els requeriments que la
normativa ENS exigeix per al nivell baix.

I, perqué consti, signo aquesta declaracié responsable a ....... de/d............. del
2023.
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ANNEX II. MODEL D’OFERTA ECONOMICA

Rad social del licitador que formula I'oferta
Num. CIF

Nom i cognoms del representant

Num. NIF

Declara que assabentat/ada de les condicions i els requisits que s'exigeixen per poder ser
adjudicatari/aria del contracte identificat en I'encapgalament, es compromet en nom i representacio de
I'empresa a executar-lo amb estricta subjeccié als requisits i condicions estipulats per les quantitats
seglents:

A.- Oferta economica

Concepte Import Oferta sense
P maxim IVA
Renovacio de la Illicencia de Plataforma d’administracio electronica que inclou
tots els elements del gestor documental i del gestor de |'arxiu fisic 25.350,00 €
(GDMATRIX) en modalitat SaaS al nuvol del proveidor
Renovacio de la llicencia MAGDA Web per la gestio d’inscripcions integrada
. . . . 11.400,00 €
amb el registre en modalitat SaaS al nuvol del proveidor.
Total oferta sense IVA 0,00 €
IVA 0,00 €
Total oferta amb IVA 0,00 €

(Localitat, data i signatura de I'empresa)

Important
Superar el pressupost maxim comporta I'exclusié del licitador
El licitador ha de presentar un import igual o inferior a I'ofert a I'Acord Marc
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ANNEX III. CLAUSULES CONTRACTUALS PER A ENCARRECS DE TRACTAMENT
DE DADES PERSONALS

DADES BASIQUES DEL TRACTAMENT DE DADES PERSONALS

Tractaments a realitzar:

Recollida Elaboracié O Modificacié
Conservacié Consulta O Altres
O Destruccid O Difusid i,
Tipus de dades personals facilitades:
De caracter Académiques o De categoria
identificatiu professionals especial
De caracteristiques Economiques i O Altres
personals comercials i,
Categories de persones:
Personal Docent Investigador Estudiants
Personal d’Administraci6 i Serveis Altres
Alumni e
Categoritzacié de les mesures de seguretat aplicables en base I'ENS
Categoritzacio Alta Mitjana Baixa Sense
Dimensio valorar
Disponibilitat O O O
Autenticitat O U O
Integritat O O O
Confidencialitat O O O
Tracabilitat O O O

Mesures técniques i organitzatives de seguretat especifiques:
O No se’n requereixen.
Desti de les dades una vegada finalitzada la prestacié del contracte:

O Retornar al responsable del tractament les dades de caracter personal i, si
escau, els suports on constin, una vegada complerta la prestacio. La devolucié
ha de comportar la destruccido de les copies i |I'esborrat total de les dades
existents en els equips informatics utilitzats per I'encarregat. No obstant aixo,
I'encarregat pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de |'execucié de la
prestacio.

Retornar a l'encarregat que el responsable del tractament designi per escrit
les dades de caracter personal i, si escau, els suports on constin, una vegada
complerta la prestacié. La devolucié ha de comportar la destruccié de les
copies i l'esborrat total de les dades existents en els equips informatics
utilitzats per I'encarregat. No obstant aix0, |'encarregat pot conservar-ne una
copia, amb les dades degudament bloquejades, mentre es puguin derivar
responsabilitats de I'execuci6 de la prestacio.

O Destruir les dades, una vegada complerta la prestacié. Una vegada
destruides, l'encarregat n’ha de certificar la destruccié per escrit i ha de
lliurar el certificat al responsable del tractament. No obstant aixo,
I'encarregat pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de I'execucié de la
prestacid.

Objecte i finalitat de I'encarrec del tractament

En aplicacié de la Disposicié addicional 25ena de la LCSP mitjangant aquestes
clausules s’habilita I'empresa adjudicataria d’aquest contracte, en endavant, el
contractista o I'encarregat del tractament, per tractar per compte de UNIVERSITAT
POMPEU FABRA, en endavant, |'0rgan de contractacié o responsable del tractament,
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les dades de caracter personal necessaries per prestar el contracte objecte de
licitacio.

El tractament de dades personals que implica I'execucié d’aquest contracte es
sotmetra al RGPD! i a la LOPDGDD?, aixi com a les normes que les desenvolupin o
substitueixin.

La concrecié de les activitats de tractament a realitzar es detalla a |'apartat ‘A’ de
|'apartat de Dades basiques del tractament de dades personals.

Identificacié de la informacioé afectada

Per executar les prestacions derivades del compliment de |'objecte d’aquest encarrec,
el responsable del tractament, posa a disposicié de |’ encarregat del tractament dades
personals de les tipologies descrites a |'apartat ‘B’ de I'apartat de Dades basiques del
tractament de dades personals.

Les de dades personals descrites a l'apartat ‘B’ podran correspondre a persones
interessades de les tipologies descrites a I'apartat ‘C’ del mateix apartat de Dades
basiques.

Durada

Aguest encarrec té la durada del contracte del qual es deriva, incloses les possibles
prorrogues.

Obligacions de I'encarregat del tractament
L'encarregat del tractament i tot el seu personal s‘obliga a:

1. Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusid, només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar
les dades per a finalitats propies.

2. Tractar les dades d’acord amb les instruccions documentades del responsable del
tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix
I’'RGPD o qualsevol altra disposicié en materia de proteccié de dades de la Unié o
dels estats membres, I'encarregat n’ha d‘informar immediatament el responsable.

3. Incorporar els tractaments que duu a terme en execucié d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d'un responsable, amb
el contingut de I'article 30.2 de I'RGPD.3

a) No comunicar les dades a terceres persones, tret que tingui |'autoritzacid
expressa del responsable del tractament, en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del
mateix responsable, d'acord amb les instruccions del responsable. En aquest cas,
el responsable ha d’identificar, préviament i per escrit, |'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal
aplicar per procedir a la comunicacié.

Si l'encarregat ha de transferir dades personals a un tercer pais o a una
organitzacioé internacional, en virtut del dret de la Unié o dels estats membres
que li sigui aplicable, ha d'informar el responsable d'aquesta exigéncia legal de

1 https://eur-lex.europa.eu/eli/req/2016/679/0j
2 https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
3 L'obligacid indicada a l'article 30.2 de I'RGPD no s'aplicara a empreses ni organitzacions que ocupin
menys de 250 persones llevat que concorri alguna de les circumstancies seglents:

a) Si és probable que hi hagi un risc per a drets i llibertats dels subjectes.

b) Si el tractament no és ocasional.

c) Si inclou categories especials de dades (art 9 RGPD) o infraccions i condemnes penals.
Si concorre alguna d’aquestes circumstancies I’'encarregat haura d’incloure al registre els tractaments en
qué concorrin.
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manera previa, tret que aquest dret ho prohibeixi per raons importants d'interés
public.

b) Tractament de dades personals per part de I'adjudicatari fora de I'Espai Economic

c)

Europeu (EEE).*

Si I'empresa licitadora en el moment d’optar a la licitacio té previst realitzar algun
tractament de dades personals fora de I'EEE, aquest fet s’ha de comunicar
previament i per escrit al responsable, mitjancant el model de declaracio
responsable de I'annex 1 d’aquest PCAP.

Si una vegada iniciada la prestacid del contracte I'empresa adjudicataria decideix
realitzar algun tractament per si mateixa sense haver-ho declarat préviament en
el moment de la licitacid, aquest fet s’haura de comunicar préviament i per escrit
al responsable, amb una antelaci6 de 20 dies, mitjangant I’enviament d’una
actualitzacié de la declaracid responsable de I'annex 1 d'aquest PCAP.

Si els servidors o serveis associats indicats a la declaracié responsable de I'annex
1 d’aquest PCAP estan ubicats fora I'EEE, el responsable del tractament sol-licitara
un informe al seu delegat de Proteccié de Dades (en endavant DPD), el qual
disposara de 20 dies per a la seva elaboracid. L'informe del DPD seguira els
criteris descrits a les Recomanacions 01/2020 del Comité Europeu de Proteccio
de Dades® i tindra en compte aspectes com el nomenament d’un representant en
els termes descrits a I'art. 27 de I'RGPD en el cas que lI'encarregat no resideixi a
I'UE. L'informe del DPD haura de ser tingut en compte pel responsable del
tractament abans d’autoritzar el tractament fora I'EEE. El tractament fora I'EEE
nomeés es podra dur a terme si es disposa d'una autoritzacié expressa i sighada
del responsable del tractament.

Subcontractacio.

Només es podran subencarregar tractaments de dades personals, tret dels serveis
auxiliars necessaris per al normal funcionament dels serveis de l'encarregat, si
es compleixen els requisits establerts en aquest apartat.

Si I’'empresa licitadora en el moment d’optar a la licitacid té previst subcontractar
algun tractament, aquest fet s’ha de comunicar préviament i per escrit al
responsable, mitjangant la inclusi6 de I'empresa subcontractista i els serveis
associats en el model de declaracié responsable de I'annex 1 d’aquest PCAP.

Si una vegada iniciada la prestacié del contracte I'empresa adjudicataria decideix
subcontractar algun tractament sense haver-ho declarat préviament en el
moment de la licitacio, aquest fet s’haura de comunicar préviament i per escrit al
responsable, amb una antelacié de 20 dies, mitjancant |'enviament d’una
actualitzacié del model de declaracié responsable de I'annex 1 d’aquest PCAP

En tot moment la declaracio responsable de I'annex 1 d’aquest PCAP ha d’indicar
els tractaments que es pretén subcontractar i identificar de forma clara i
inequivoca I'empresa subcontractista i les seves dades de contacte.

Si els servidors o empreses subcontractistes indicades a la declaracié responsable
de I'annex 1 d'aquest PCAP estan ubicats dins I'EEE la subcontractacié es podra
dur a terme si el responsable del tractament no manifesta la seva oposici6 en el
moment de la valoracié de la proposta (si la informacié s’ha comunicat en la fase
de licitacio) o en el termini de 20 dies a partir de la recepcidé de la nova versio de
la declaracié responsable de I'annex 1 d’aquest PCAP, si aquesta es rep una
vegada signat el contracte.

4 Espai Economic Europeu. https://ca.wikipedia.org/wiki/Espai Econ%C3%B2mic Europeu
5 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-

measures-supplement-transfer en
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d)

f)

9)

h)

3)

Si els servidors o empreses subcontractistes indicades a la declaracié responsable
de I'annex 1 d’aquest PCAP estan ubicats fora I'EEE caldra incloure addicionalment
la proposta de contracte de subencarrec entre I'adjudicatari i el subencarregat. El
responsable del tractament sol-licitara un informe al seu DPD, el qual disposara
de 20 dies per a la seva elaboracié. L'informe del DPD seguira els criteris descrits
a les Recomanacions 01/2020 del Comité Europeu de Proteccié de Dades i haura
de ser tingut en compte pel responsable del tractament abans d’autoritzar el
subencarrec. La subcontractacié només es podra dur a terme si |'encarregat
principal disposa d’una autoritzacid expressa i signada del responsable del
tractament.

El subcontractista, que també té la condicié d'encarregat del tractament, esta
obligat igualment a complir les obligacions que aquest document estableix per a
I'encarregat del tractament i les instruccions que dicti el responsable. Correspon
a l'encarregat inicial regular la nova relacid, de manera que el nou encarregat
quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de
seguretat...) i amb els mateixos requisits formals que ell, pel que fa al tractament
adequat de les dades personals i a la garantia dels drets de les persones
afectades. Si el subencarregat ho incompleix, I'encarregat inicial continua sent
plenament responsable davant el responsable pel que fa al compliment de les
obligacions.

Mantenir el deure de secret respecte de les dades de caracter personal a les quals
hagi tingut accés en virtut d'aquest encarrec, fins i tot després que en finalitzi
I'objecte.

Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a seguir les instruccions del
responsable, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les quals cal informar-los convenientment.

Mantenir a disposicid del responsable la documentacié que acredita que es
compleix I'obligacié que estableix I'apartat anterior.

Garantir la formacidé necessaria en mateéria de proteccié6 de dades personals de
les persones autoritzades per tractar dades personals.

Assistir el responsable del tractament en la resposta als exercicis de drets que les
persones interessades puguin presentar en matéria de proteccié6 de dades
personals.

Quan les persones interessades exerceixin els drets davant l|'encarregat del
tractament, aquest ho ha de comunicar per correu electronic a I'adreca
dpd@upf.edu. La comunicacio s'ha de fer de forma immediata i en cap cas més
enlla de I'endema del dia laborable en qué s’ha rebut la sol-licitud, juntament, si
escau, amb altres informacions que puguin ser rellevants per resoldre la
sol-licitud.

Qualsevol suport a l'atencié als exercicis de drets per part de les persones
interessades es realitzara sense cost.

En el cas que el tractament a realitzar inclogui la recollida de dades I'encarregat
del tractament ha de facilitar, en el moment de recollir les dades, la informacio
relativa als tractaments de dades que es duran a terme. La redaccid i el format
en qué es facilitara la informacio s'ha de consensuar amb el responsable, abans
d’iniciar la recollida de les dades.

L'encarregat del tractament ha d’informar el responsable del tractament, sense
dilacié indeguda i en cap cas més enlla de I'endema del dia laborable de la seva
deteccid, i a través de I'adreca de correu electronic dpd@upf.edu, de les violacions
de la seguretat de les dades personals al seu carrec de les quals tingui
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coneixement, juntament amb tota la informacidé rellevant per documentar i
comunicar la incidencia.

La notificacié no és necessaria quan sigui improbable que aquesta violacio de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informacié segient:

1. Descripcid de la naturalesa de la violacid de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre
aproximat d'interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

2. Nom i dades de contacte del DPD o d'un altre punt de contacte en el qual
es pugui obtenir més informacid.

3. Descripcio de les possibles conseqiiéncies de la violacié de la seguretat de
les dades personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la
violacio de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no
ho sigui, la informacio s’ha de facilitar de manera gradual sense dilacio indeguda.

Qualsevol suport a I'atencié a les violacions de seguretat que puguin haver estat
causades per I'encarregat del tractament es realitzara sense cost.

Donar suport al responsable del tractament a I'hora de fer les avaluacions
d'impacte relatives a la proteccié de dades, quan escaigui.

Donar suport al responsable del tractament a I’hora de fer les consultes previes
a l'autoritat de control, quan escaigui.

Posar a disposicio del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que efectuin el responsable o un altre auditor autoritzat per ell. El
lliurament per part de I'encarregat de tota la informacié necessaria per demostrar
el compliment de les seves obligacions es realitzara sense cost.

Implantar les mesures de seguretat seglients técniques i organitzatives
apropiades per garantir un nivell de seguretat apropiat al risc i d’acord amb les
lletres ‘D’ i ‘E’ de I'apartat de Dades basiques del tractament de dades personals. .

En el cas que a la lletra ‘D’ de 'apartat de Dades basiques del tractament de
dades personals s’hagi categoritzat alguna dimensiéo com de “categoria baixa”,
sense haver-se’n categoritzat cap altra com de categoria superior:

i Realitzar i mantenir documentacid acreditativa d’haver realitzat una

autoavaluacié inicial i autoavaluacions posteriors que verifiquin el
compliment dels requeriments previstos en I'ENS, almenys cada dos anys,
o}

ii. Realitzar i mantenir documentacié acreditativa d’haver realitzat una
auditoria amb una empresa certificada que verifiqui el compliment dels
requeriments previstos a I'ENS, almenys cada dos anys amb un nivell com
a minim igual a lI'indicat a la lletra ‘D’ de 'apartat de Dades basiques.

En el cas que la lletra ‘D’ hagi categoritzat alguna dimensié com de “categoria
mitjana” o “categoria alta”: realitzar i mantenir documentacié acreditativa d’haver
realitzat una auditoria amb una empresa certificada que verifiqui el compliment
dels requeriments previstos a I'ENS, almenys cada dos anys amb un nivell com a
minim igual a I'indicat a la lletra ‘D’.
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Aplicar i mantenir documentacié acreditativa d’estar aplicant les mesures de
seguretat requerides a la lletra ‘E’ de |'apartat de Dades basiques del tractament
de dades personals

Les empreses podran presentar en fase de licitaciéo bé documentacid acreditativa
del compliment de les mesures de seguretat, bé una declaracié responsable
d’aportar dita documentacié en el moment de resultar adjudicataries, si es dona
el cas.

Donat que cal mantenir I'acreditacié del compliment de les mesures de seguretat
durant tota la vida del contracte i les seves possibles prorrogues, la Universitat
podra en qualsevol moment de la prestacié del contracte sol:licitar el lliurament
de documentacié acreditativa del compliment de les mesures de seguretat. En el
cas que aquest fet es produeixi, el contractista estara obligat a facilitar la
informacié requerida en el termini de dues setmanes. En el cas d’existir dubtes
raonables sobre la veracitat de la documentacié aportada, la Universitat podra
realitzar per si mateixa o encarregar a tercers inspeccions o auditories de les
mesures de seguretat aplicades pel contractista. Les despeses associades a
aquestes inspeccions o auditories aniran a carrec del contractista.

8. En el cas d’haver designat un delegat de proteccié de dades, d’acord amb I'article
34 de la LOPDGDD, comunicar-ne la identitat i les dades de contacte al
responsable mitjangant correu electronic a I'adrega dpd@upf.edu

9. Una vegada complerta la prestacid, procedir amb les dades d'acord amb |'indicat
a la lletra ‘F’ de I'apartat de Dades basiques del tractament de dades personals.

Tractament de les dades personals dels representants de les parts

Les dades personals de les persones fisiques representants de les parts signants
seran tractades per l'altra part amb la finalitat de permetre el desenvolupament,
compliment i control d’aquest contracte, sent la legitimaci6 del tractament I'aplicacié
de mesures precontractuals o I’execucié d'un contracte del qual I'interessat n’és part.

Aquestes dades personals es conservaran durant el temps que el contracte subsisteixi
i amb posterioritat a la finalitzacié del mateix, fins la prescripcid de les eventuals
responsabilitats derivades del contracte.

Les dades personals dels representants de les parts no seran comunicades a tercers,
excepte en aquells casos en qué sigui necessari per al compliment de les obligacions
legals de les parts en cada moment. En el cas que aixi s’hagi acordat per les parts,
les dades podran ser també comunicades a proveidors que precisin accedir a les
dades per a la prestacié dels contractes sempre que s'hagin subscrit els
corresponents contractes d’encarrec de tractament que garanteixen la
confidencialitat de les dades i el compliment de la legislacié aplicable en matéria de
proteccié de dades.

Les parts declaren la no existéncia la decisions automatitzades, inclosa |'elaboracid
de perfils, a partir de les dades personals contingudes en aquest contracte.

Condicié d’'obligacié contractual essencial de les obligacions incloses en
aquest Annex.

Les obligacions incloses en aquest Annex tenen condicié d’obligacié contractual
essencial als efectes del previst a la lletra f) de I'apartat 1 de l'article 211 de la LCSP.
El seu incompliment comporta la resolucié del contracte i pot esdevenir causa de
prohibicié de contractar.
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ANNEX IV. REQUERIMENTS PER AL COMPLIMENT DE L'ESQUEMA NACIONAL
DE SEGURETAT EN LA CONTRACTACIO DE SERVEIS AL NUVOL

Mitjancant aquestes clausules s’estableixen els requeriments en matéria de seguretat
de serveis al nuvol i, aixi mateix, el régim de penalitats derivat de lI'incompliment
d’aquests requeriments.

1. Objecte de les mesures: La prestacié I'objecte d’aquest contracte en els termes
definits en els seus plecs associats

2. Tipus del servei:

[JIaaS (Infrastructure as a Service)
[ PaaS (Platform as a Service)

SaaS (Software as a Service)
3. Dimensionat del servei:

e Numero d’usuaris concurrents: 30
e Temps de resposta en |'accés al servei: 300 ms

4. Escalabilitat del servei:

Si no s’indica altra cosa en el plec de prescripcions técniques, el sistema ha de permetre
augmentar i reduir un 10% els valors de dimensionat del servei contractat, aquesta
modificacio es fara de forma automatica sense que aquest fet impliqui una modificacié dels
acords de servei. En cas de que es superi aquest llindar sera necessaria la modificacié dels
acords de servei.

5. Mesura del servei i rendiment (no aplicable en cas de SaaS)

El contractista ha de proporcionar eines que permetin a la UPF la monitoritzacié en temps
real del servei que percep |'usuari final, aixi com del temps de resposta (en milisegons) de
I'accés al servei, que permetin fer un seguiment en temps real del grau de compliment dels
acords de nivell de servei. Aquestes eines han de ser compatibles amb les eines de
monitoritzacié que facin servir el protocol SNMP per tal de poder tenir tot centralitzat en un
unic entorn de monitoritzacio.

6. Acords del nivell servei
6.1 Disponibilitat

Els components del servei tindran una disponibilitat segons la seglent taula:

Servei % disponibilitat | Horari del servei
Plataforma d’administracio Electronica i 99% 24x7
conjunt de serveis contractats

6.2 Capacitat

El contractista haura de facilitar una grafica en temps real de resposta en I'accés al servei.
En cas de que el temps de resposta estigui per sobre del temps contractat caldra avisar a
la Universitat.

Aquest fet es considerara com una incidéncia pel que fa a temps de resposta. Es a dir, en
un maxim de 15 minuts des de que se supera aquest llindar total s’ha de notificar a la
Universitat i prendre mesures per la resolucio de la incidéncia que motiva la lentitud.
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6.3 Continuitat

En cas de produir-se una incidéncia o contingéncia greu, el proveidor es compromet a
restablir el servei als nivells de servei oferts en un termini no superior a 8 hores des del
moment de la incidéncia.

6.4 Gestio incidencies i peticions del servei

La prestacio del servei pot estar subjecta a incidéncies que puguin afectar al manteniment
dels acords de nivell de servei. En aquest sentit, i per a que aquestes incidéncies afectin en
la menor mesura possible a la prestacié del servei, s’estableixen uns criteris de prioritzacié
d’incidéncies que permetin oferir uns temps de resposta i resolucié adients. Aquests criteris
queden establerts en la seglent tipologia:

e Critic: incidéncies que impliquin l'aturada total del servei o que comprometin la
seguretat del mateix

e Ordinaria: incidéncies que no impliquen I'aturada total del servei o que no comprometen
la seguretat del mateix en qualsevol dels seus parametres.

e Peticions de canvi: qualsevol sol-licitud que impliqui la modificacié del servei tal i com
es presta

Pel que fa als temps de resposta i resolucié s’han establert els seglients nivells de servei:

Tasca Temps de resposta Temps de resolucié
Critica <= 15 minuts <=4 hores
Ordinaria <= 120 minuts <=12 hores
Peticions de canvi <= 24 hores <= 72 hores

e Temps de resposta: el periode entre l'avis o deteccié d’una avaria i el primer contacte
tecnic amb l'objectiu de resoldre la mateixa.

e Temps de resolucié: temps transcorregut entre el primer contacte técnic amb I'objectiu
de resoldre la incidéncia fins a la resolucié de la mateixa (amb plena capacitat
operativa).

Tots els incidents de seguretat tenen un tractament especial en el que el contractista, a
banda del procediment anterior, ha de notificar-los al responsable de seguretat de la UPF
per la seva inclusié dins el registre d’incidents, a banda, haura de facilitar tota la informacid
forense necessaria per |'analisi i gestié de l'incident.

6.5 Seguiment del servei

Totes les tasques descrites anteriorment disposaran d’un sistema de monitoritzacié que
permeti un seguiment en temps real del grau de compliment dels acords de nivell de servei.

Tanmateix, caldra facilitar a la Universitat Pompeu Fabra informes mensuals que inclouran
el rendiment dels acords de nivell de servei. Aquest informe s’haura de facilitar al llarg dels
primers 15 dies de cada mes. El fet de no lliurar I'informe o no lliurar-lo en el temps acordat
sera catalogat com una incidéncia ordinaria a efectes de penalitzacions.

6.6 Penalitzacions per incompliment

Totes les desviacions que empitjorin I'acord de nivell de servei estaran associades a una
penalitat amb compensacié per part del proveidor. Per tal d’establir la compensacid es
defineixen dos nivell de incompliments: lleu i greu

Incompliment Desviacio lleu Desviacio greu
T. de resposta excedit
Incidéncia ordinaria
T. de resoluci6 excedit Entre 1i 12 hores Més de 12 hores
14
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Incidéncia ordinaria

T. de resposta excedit
Incidencia critica

T. de resolucio excedit
Incidéncia critica

% de disponibilitat inferior a
I'ofert

Entre 1i 2 hores Més de 2 hores

Entre 2 i 4 hores Més de 4 hores

Entre 98,5% y 99,00% Menor que 98,5%

Quan els acords de nivell de servei no siguin complerts, el contractista en concepte de
penalitat haura de compensar a la Universitat Pompeu Fabra. Les compensacions per
incompliment dels acords de nivell de servei seran seguint la taula segtent:

Incompliment Penalitzacio per Penalitzacio per

incompliment lleu incompliment greu
T resposta excedit 1% de descompte de la|4% de descompte de Ila
f. o resposta factura. Maxim 10% | factura. Maxim 20%
incidencia ordinaria

acumulable acumulable
T resolucié excedit 1% de descompte de la|4% de descompte de la
T S factura. Maxim 10% | factura. Maxim 20%
incidencia ordinaria

acumulable acumulable
T resposta excedit 2% de descompte de la| 8% de descompte de la
. resposte factura. Maxim 20% | factura. Maxim 40%
incidencia critica

acumulable acumulable
T resolucié excedit 2% de descompte de la| 8% de descompte de la
T " factura. Maxim 20% | factura. Maxim 40%
incidencia critica

acumulable acumulable

. 2% de descompte de la| 10% de descompte de la

(o)
% de disponibilitat | ¢ v 2" " Maxim  10% | factura.  Maxim  100%
inferior al ofert

acumulable acumulable

En el cas de que el contractista incorri en reiteracié d'incompliments, tant de greus com de
lleus, tindra les segilents penalitats addicionals.

- En el cas de que hi hagi 3 incompliments lleus en el termini d’'una setmana, des de que
es detecta el primer incompliment, seran considerats a tots els efectes com un
incompliment greu.

La UPF és reserva el dret de requerir anualment una auditoria de les dades i dels processos
de recollida d'informacié i elaboracié dels indicadors acordats.

6.7 Gestio de canvis

Els sistemes emprats per oferir el servei respectaran els cicles de vida oficials especificats
pels fabricants i es prendran mesures per actualitzar els sistemes i eliminar les possibles
vulnerabilitats sempre dins el cicle de vida del producte.

Qualsevol canvi s’ha de notificar abans amb un temps prudencial no inferior a 15 dies
identificant |'afectacid al servei i els temps d’interrupcié del mateix, es notificara la
finalitzacidé de la intervencié després del manteniment demanant la conformitat del client
sobre el correcte funcionament del servei.

L'adjudicatari haura d’habilitar un entorn de preproduccioé per que el client pugui verificar
el correcte funcionament dels seus sistemes i dels canvis que es vulguin fer, en aquest
entorn, com a pas previ a la seva aplicacio en I’'entorn de produccié.

A banda, 'adjudicatari haura d’informar periddicament dels manteniments i actualitzacions
efectuats, tinguin o no afectacié sobre l'usuari.

7. Mecanismes d’accés al servei
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Els usuaris finals accediran al servei mitjangant una identificacié d'usuari Unic. El sistema
ha d’integrar-se amb l'autenticacié de la UPF: SAML2, CAS i Active Directory. No s'admetran
solucions técniques que impliquin la copia, clonacid, etc. de qualsevol dels directoris
d’usuaris de UPF a les instal-lacions dels licitadors.

El contractista proveira tant usuaris administradors com requereixi la UPF, tots ells nominals
i un usuari que permeti I'administracié fora d’hores de la empresa 24x7 a excepcid dels
entorns SaaS. Aquests usuaris permetran l'accés a I'administracié del servei sense passar
pels canals de validacié dels usuaris.

Totes les credencials hauran de complir la Normativa sobre les contrasenyes d’accés als
serveis tic publicada a la Seu Electronica de la UPF:
https://seuelectronica.upf.edu/normativa-sobre-les-contrasenyes-d-acces-als-serveis-tic

8.Condicionants geografics: Si X No [J

El contractista ha de garantir que, tots els sistemes implicats en el servei, servidors,
emmagatzematge i equipaments de comunicacio, han d’estar ubicats fisicament dins I’'espai
de la Comunitat Economica Europea i qualsevol informacié s’emmagatzemara i es
transportara de manera xifrada fent servir els mecanismes de xifrats asimeétrics adequats
segons la norma ISO/IEC 15408 o ITSEC(Information Technology Security Evaluation
Criteria).

9.Responsabilitats i obligacions en relacié a la seguretat informatica

El contractista, dins de la primera setmana d’execucié del contracte, haura de definir
obligatoriament les persones de contacte relacionades amb la prestacié del servei que
ocuparan els segients rols:

Responsable de seguretat

Persona de contacte pels incidents de seguretat

Persona de contacte pels canvis i manteniment dels sistemes

Persona de contacte per les incidencies relatives als indicadors de nivell de servei (SLA)
Persona de contacte pels aspectes contractuals

Persona de contacte per temes relatius a dades de caracter personal

Per par la UPF, les persones de contacte seran:

e Responsable de seguretat: Cap de I'Unitat d'Infraestructures i Seguretat TIC

e Contacte pels incidents de seguretat: csirt@upf.edu

e Persona de contacte pels canvis i manteniment dels sistemes: Cap de la Unitat de
desenvolupament i Operacions

e Persona de contacte per les incidéncies relatives als indicadors de nivell de servei (SLA):
Cap de la Unitat de desenvolupament i Operacions

e Persona de contacte per temes relatius a dades de caracter personal: Delegat de
Proteccio de Dades

10.Copies de seguretat i recuperacio de dades

El contractista ha de garantir que disposa d’un sistema de cOpies de seguretat i un
procediment de recuperacié de dades que garanteixi la restauracié total de la
informacid i la funcionalitat normal del sistema. Totes les copies de seguretat han de
garantir, com a minim, que es pot restaurar el sistema tal i com estava 24 hores
abans. Aquestes copies de seguretat han d’anar xifrades. La UPF pot requerir la
restauracié o el trasllat de les copies de seguretat a la persona de contacte pels canvis
i manteniment dels sistemes de la contractista.

e Recovery Time Objective (RTO): menor a 4 hores.
e Recovery Point Objective (RPO): 24 hores abans.

11.Registres d’activitat
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El contractista ha de garantir que es manté un registre de totes les accions realitzades
sobre els sistemes d’informacié que permetin monitoritzar, analitzar, investigar i
documentar accions indegudes o no autoritzades, tant a nivell operatiu com
d’administracié informatica del sistema.

S’ha de garantir que aquest registre no es pugui manipular i ha de ser posat a
disposicié de la UPF només si ho requereix el responsable de seguretat de la UPF.
Aguests registres també es poden fer servir i ser consultats pels administradors del
sistema de la contractista en cas d’incidéncia técnica que afecti al servei. No es poden
fer més de consulta o Us de la informacié del registre d’activitat sense |'autoritzacid
del responsable de seguretat de la UPF.

La UPF és reserva el dret de requerir una auditoria de que tots els processos de
registre i tractament del registre siguin d'acord amb el contractat.

12.Finalitzacio del servei

El contractista facilitara un pla de traspas de la informacié a un nou adjudicatari en
el cas que en futures licitacions no resultés adjudicatari. El temps estimat per a fer
els traspas de la informacié sera de 2 mesos des de la signatura del contracte.

En cas d’haver de finalitzar la prestacio del servei per incompliments del contracte i
en els casos contemplats préviament, el contractista estara obligat a mantenir el
servei en condicions Optimes fins que es pugui realitzar una nova adjudicacio.
Aguesta es fara dins del termini marcat per la legislacio vigent

Una vegada finalitzada la prestacié del servei el contractista ha de suprimir totes les
copies d'informacid utilitzades per a I'execucié del mateix, excepte aquelles de les
que es puguin derivar responsabilitats de I’'execucié de la prestacié que s’hauran de
mantenir durant el periode marcat per la legalitat vigent.

La UPF pot reclamar, en compliment de la normativa, al contractista, el retorn de
tota la informacio aixi com els registres d’activitat dels usuaris i haura de ser facilitada
seguint el principi de neutralitat tecnologica per facilitar el retorn de la informacié o
la migracidé a un altre sistema sense que aix0 suposi una perdua de servei per |'usuari
final.

La UPF es reserva el dret de demanar una auditoria per verificar la eliminacio total
de la informacié mantinguda per I'adjudicatari.
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