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Plec de prescripcions tècniques que regiran el Contracte mixt de 
subministrament i serveis d'equips de seguretat perimetral Watchguard 
(UTM) i llicències de Watchguard EPDR i servei de suport d'implantació i 
resolució d'incidències dels dispositius i aplicacions de Watchguard

Antecedents

És molt important avui dia incrementar la seguretat dels sistemes d'informació municipals 
tant en el punt d'entrada i sortida de les comunicacions de l'organització, per mitjà de l'UTM, 
com en els llocs de treball i servidors, per a protegir-se d'atacs informàtics com pot ser 
ransomware, malware, virus, phishing o d'altres tipus.

Per cobrir i millorar aquesta seguretat es requereix contractar la renovació del sistema actual 
de seguretat perimetral Watchguard M370 cap a un model superior que també oferirà més 
prestacions de rendiment i de nombre de connexions VPN, rellevant per la gestió del 
teletreball als treballadors del consell, i adquirir llicències de protecció d'equips finals EDR 
pels ordinadors i servidors del consell.

El rendiment i servei d'aquest sistema ha estat molt satisfactori durant aquests anys i, per 
tant, s'opta per continuar amb el mateix sistema però actualitzant els equipaments i els 
serveis, ja que si es canvia de sistema UTM, pot afectar en els processos actuals i provocar 
possibles incidències en el funcionament diari de Consell Comarcal de la Selva.

Pel que fa als llocs de treball fins ara es disposava de dues proteccions diferents: un 
antivirus tradicional i un TDR bàsic (Threat Detection and Response) per a protegir-se contra 
amenaces no registrades. L'evolució de les amenaces actuals ha provocat l'obsolescència 
de la protecció dels antivírics tradicionals i es requereixen solucions basades en sistemes 
EDR (EndPoint Detection and Response). La solució TDR que disposava fins ara el Consell, 
del mateix proveïdor que el sistema d'UTM's ha evolucionat a cap a un nou evolutiu passant 
de TDR a EDR.

Després d'avaluar diferents opcions s'ha optat per l'opció del propi Watchguard EPDR, donat 
que ofereix prestacions molt similars a altres productes del mercat i a més està integrat amb 
els sistemes de seguretat que actualment tenim i que ens han donat resultats molt 
satisfactoris, oferint funcionalitat XDR (Extended Detection and Response) de forma 
integrada i correlacionada entre els Tallafocs UTM i els EDR.

A més aquests sistemes de protecció de ciberseguretat Watchguard estan inclosos en el 
catàleg del CCN CERT i compleixen amb els requisits de l'Esquema Nacional de Seguretat 
(ENS) i certificats amb classificació de nivell ALT en tallafocs, disposant del segell de 
CPSTIC (Catálogo de Productos de Seguridad de las Tecnologias de la Información y la 
Comunicación).
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Clàusula 1. Object, preu i necessitat del contracte

D'acord amb tot l'esmentat, les necessitats són els següents:
Concepte  Preu unitari Quantitat  Total 

Trade up to WatchGuard Firebox M590 with 3-yr Total Security Suite PVP (equip master) 14.535,52 € 1 14.535,52 €

WatchGuard Firebox M590 High Availability with 3-yr Standard Support PVP (equip esclau) 3.885,36 € 1 3.885,36 €

WatchGuard EPDR - 3 Year - 251 to 500 licenses PVP por licencia 102.96 350 36.036,00 €

Bossa d'hores prestació del serveid d'implantació i suport per part d'empreses amb certificació 
mínima GOLD per part del fabricant Watchguard

75,00 € 60 4.500,00 € 

Valor Estimat de Contracte (VEC) 58.956,88 €

IVA (21%) 12.380,94 € 

Pressupost base de licitació 71.337,82 €

La bosa d’hores es repartira en 20 hores durant la configuració, migració i implementació de 
tot el material lliurat, UTM’s i EDPR’s, i suport durant la resta d’any per a incidències o 
dubtes de productes del fabricant Watchguard. La resta d’hores es repartiran en boses de 20 
hores anuals fins a la finalització del contracte amb la mateixa finalitat.

Pel nivell de complexitat i de suport que es desitja obtenir, es requisit indispensable que els 
licitadors disposin com a mínim de certificació de partner Watchguard de categoria Gold. En 
cas que no s’acrediti aquesta certificació, quedaran exclosos de la licitació. Es valorarà que 
es disposi de la certificació Platinum.

Els codi CPV corresponen a:
 48218000-9 Paquets de software de gestió de llicències
 50334400-9 Serveis de manteniment de sistemes de comunicacions

L’aplicació pressupostària assignada és la 12.9209.62600.

Clàusula 2. Tipologia contractual

El contracte es definirà com a mixt de subministrament i serveis, especificat en l’article 18 de 
la LCSP. Aquesta licitació no es dividirà en lots diferents. El criteris d’adjudicació seran 
criteris automàtics marcat pel preu final de l’oferta i de disposar de la certificació per part del 
fabricant tipus Gold o Platinum, de manera que no hi caben els criteris de judici de valor.

Clàusula 3. Lliurament i recepció

El Lliurament i recepció i instal·lació s’efectuarà a les dependències de la Seu del Consell 
Comarcal de la Selva, al Passeig de Sant Salvador, 25 – 27, 17430 de Santa Coloma de 
Farners.
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El termini pel subministrament de llicències s’estableix en 10 dies hàbils, a comptar des de 
l’acceptació de la notificació d’adjudicació. 

Santa Coloma de Farners, 
El cap de la Unitat d’Informàtica i Telecomunicacions
David Gubern Magem

Santa Coloma de Farners,

Firmant 1 Firmant2


