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PRIMERA. OBJECTE DEL PLEC

Aquest plec té per objecte definir les condicions técniques per les quals s’ha de regir la
prestacio dels serveis de posta en marxa d’una plataforma de formacio e-learning.
La cobertura del servei abastara a tot el personal d’EMATSA.

SEGONA. REQUERIMENTS BASICS PER LA PRESTACIO DELS SERVEIS

L'adjudicatari prestara el servei amb mitjans propis, llevat de situacions especials
justificades i activitats I'especificitat de les quals ho requereixi, informant préviament a
EMATSA. L'adjudicatari haura de disposar de mitjans humans amb formacio, especialitat,
capacitacio, dedicacié i numero de components aixi com de recursos materials, que
siguin adequats i suficients per a 'acompliment de les activitats a desenvolupar.

Mesures de seguretat

El proveidor haura de comptar amb unes infraestructures que compleixin els
requeriments de 'Esquema Nacional de Seguretat de nivell basic, tal com fixa el Real
Decret 311/2022, de 3 de maig, pel que es regula el Esquema Nacional de Seguretat, i
disposar de les mesures de seguretat seglents:

+ Tallafocs d'aplicacio (WAF)

+ Sistema d'identificacioé i autentificacié d'usuaris

» Sistema de gestié de privilegis d'accés

* Limit d'intents reiterats d'accés no autoritzat

« Sistema de control d'accés al sistema d'informacio

* Registre d'accessos al sistema d'informacio (vgr. Log d'accessos)

* Certificat SSL a la pagina web (protocol HTTPS)

* Procediment de gestio d'incidents i emergéncies

* Procediment de comunicacio i notificacié de forats de seguretat

» Contracte de confidencialitat (amb totes les persones que puguin tenir accés a la

informacio)

» Control d'acces fisic a les instal-lacions

* Aplicacio de criteris i métodes d'organitzacié documental (classificacié i ordenacio)

» Control d'accés a la documentacié (vgr. tancament amb clau, identificacié biométrica,

tarjeta intel-ligent, codi personal d'acceés, etc.)

» Formaci6 del personal implicat en seguretat de la informacio i continuitat (inclos RGPD)

* Identificacio dels riscos i tractament per aquells no tolerables

* Establiment de comité de crisi

« Sistema d'analisi i gestié de vulnerabilitats técniques

« Sistema de proteccié contra codi malicios i descarregable (vgr antivirus)

* Politica de gestié d'actius d'informacio

* Inventari d'actius i actius d'informacié

* Registre d'accés a la documentacio

» Segregacio de les xarxes. (Entorns DEV, PRE i PRO segregats. Només exposat I'entorn

de Produccio)

* Politica de taules netes

* Normes d'us de les impressores de documentacié

* Destrucci6 segura i confidencial de documentacio, amb una d’aquestes dues opcions:
Maquines destructores de documentacio.
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Contracte de serveis amb empresa externa de destruccié documental
certificada.

» Document de politica de proteccié de dades de caracter personal (RGPD)
* Funcions i obligacions dels usuaris i normes d'us dels recursos TIC
* Mesures tecniques i organitzatives de pseudonimitzacio
* Tallafocs (firewall)
« Servidor on resideix I'aplicacié -- Ha de complir una de les seglients opcions:

Servidor propi

Servidor virtual privat (VPS) (EEE / Nivel equivalent)

Servidor Cloud (EEE / Nivel equivalent)
» Control d'accés fisic a l'entrada del Centre de Procés de Dades (CPD) / Sala del
servidor
* Sistema d'identificacio, registre i gestio d'incidéncies
» Sistema de gestié de copies de seguretat i recuperacioé de dades
+ Sistema d'alimentacio ininterrompuda (SAl) / Grup electrogen
+ Auditoria automatica de la o les aplicacions web afectades
* Auditoria de seguretat dels sistemes implicats
* Auditoria de seguretat de les xarxes

El servidor ha d’estar ubicat dins de I'espai de la Uni6 Europea, de manera que es
garanteixi la proteccié de dades de caracter personal segons la normativa vigent a I'ambit
europeu.

Les llicencies del sistema operatiu, base de dades i software necessari pel funcionament
del servidor aniran a carrec de I'adjudicatari aixi com I'actualitzacié de totes elles tenint en
compte les caducitats de suport per part dels fabricants.

L'adjudicatari s’haura d’encarregar de la gestié i administracié d’aquest servidor, incloses
la correcta configuracio, actualitzacid i seguretat. Aixi mateix, s’encarregara del
seguiment del servei i la resolucio d’incidéncies d’acord amb els acords de nivell de servei
SLA.

Els canvis en el servidor i el web hauran de ser comunicats i autoritzats exclusivament
per les persones autoritzades per Ematsa. L’adjudicatari proporcionara un canal de
comunicacio o protocol d’actuacio a tal efecte.

El contractista es compromet a tenir el sistema operatiu del servidor, i paquets de
programari actualitzats per tal de prevenir problemes de seguretat i en cas d’algun bug de
seguretat a actualitzar el més rapid possible.

TERCERA. SERVEIS QUE CONFORMEN L’EXECUCIO D’AQUEST CONTRACTE

Serveis inclosos dins aquest contracte:
- Disseny técnic de la solucio
- Desenvolupament de les funcionalitats i integracio amb els altres sistemes
requerits
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- Implantacio i posada en marxa d’una plataforma e-learning

- Personalitzacio corporativa de la plataforma

- Migracié dels continguts actuals

- Proves

- Formacié

- Recolzament, manteniment, atencidé a l'usuari gestor i assisténcia técnica
integral durant tot el periode del contracte.

- Hosting.

L’adjudicatari sera responsable de:
- La direccio global extrem a extrem de les tasques del contracte
- Lainterlocucié amb EMATSA
- Lasupervisié i seguiment de les tasques detallades en aquest plec.

També sera responsable de dotar el contracte amb els recursos necessaris, tant
humans com materials, que permetin el correcte desenvolupament d’aquestes tasques,
des de la direccié del projecte fins a la posada en operacié del sistema de forma
integral.

Les activitats que ha de desenvolupar I'empresa adjudicataria dins del projecte son les
segulents:
- Planificacié, seguiment i control del projecte en conjunt segons la metodologia
acordada.
- Analisi i refinament dels requeriments de partida.
- Disseny de l'arquitectura i disseny técnic de la solucio.
- Construcci6 del projecte resultant de I'analisi d’acord amb els requeriments técnics.
- Disseny de l'estrategia de proves i dels plans de proves necessaris per a
'assegurament de la qualitat de la versio.
- Gestio del canvi, formaci6 i suport a la implantacio.
- Implementaci6 i manteniment de [I'entorn de desenvolupament (pels
desenvolupaments a mida), si s’escau.
- Implementacié i manteniment de I'entorn de preproduccio.
- Implementacio i manteniment de I'entorn de produccio.
- Migraci6 dels continguts de la plataforma actual a la nova plataforma.
- Hosting de la plataforma. Hosting del servidor en el que esta ubicada la plataforma
Moodle, incloent la gestié de la infraestructura i solucions en cas de caiguda o error
relacionat amb la propia plataforma del servidor. No s’inclou el suport a aplicacions del
servidor
- Manteniment i suport de la plataforma durant la durada del contracte. Inclou la gestio
de la solucid pel que fa a actualitzacions de la plataforma i actualitzacions de
seguretat. L'adjudicatari haura de prestar suport en cas de dubtes en la gestio de la
plataforma per part ’EMATSA. El suport es realitzara en format 8x5 en una franja
horaria de:

e Dilluns a divendres: 7.30 a 14.30

Pel que fa a la migracié dels continguts actuals, cal tenir en compte la quantitat i
tipologia dels continguts als diferents sistemes:

- Moodle EMATSA: disposem d’uns 350 cursos. La gran majoria dels materials
son documents en pdf, tasques i formularis del propi Moodle. Un d’aquests
cursos disposa de materials SCORM. També esta habilitat per extreure
certificats d’aprofitament.
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Sera responsabilitat de 'empresa adjudicataria implementar al llarg del projecte bones
practiqgues de desenvolupament de I'eina. Aixi mateix, caldra adequar-se al llibre d’estil
d’EMATSA pel que fa al disseny de la interfase d’'usuari.

La plataforma de formacio ha de permetre les seglients funcionalitats:

- Creacioé de nous cursos, duplicacid de cursos existents i plantilles de cursos
amb personalitzacié corporativa

- Existéncia de diferents rols (administrador, editor, visualitzador)

- Autogestié de contrasenyes

- Noves altes d’'usuaris

- Enrolament d’usuaris als cursos

- Seguiment d’aveng dels cursos

- Generaci6 d'informes amb tota I'activitat realitzada entre dates amb possibilitat
d’extraccié en format de text pla

- Creacio de proves de coneixements

- Generaci6 de diplomes d’aprofitament

- Bloqueig de tasques si no s’han assolit les anteriors

- Manteniment dels historics (data d’inici 2015)

- Enviament dels correus electronics automaticament en el moment de la
inscripcio als usuaris

- Enviaments periddics configurables de recordatoris automatics de finalitzacio
del curs als usuaris

- Possibilitat d’assignacié de dates de durada de curs per usuari i per curs

L'adjudicatari s’ha de fer carrec de les actualitzacions de seguretat tant de les
maquines on estigui allotjada la plataforma com de la plataforma en si i demanar
informes d’actualitzacions periddics per tal que des d’EMATSA se'n pugui fer
seguiment.

DESCRIPCIO DE LA SOLUCIO

Requeriments técnics
Plataforma Moodle:
e Plataforma lliure Open Source, ultima versié publicada 4.2.1
e Adaptacio grafica a identitat corporativa ’EMATSA
e Configuracio funcional als requeriments ’EMATSA
e Suport técnic, administracio i manteniment

Hosting:
e Maquina virtual dedicada
Doble entorn de treball (PRE i PRO)
Servei on-premises o al nivol (sempre dins EU)
Minim 50 GB disc, 4 GiB de memoria
Velocitat de xarxa 1GBps
Sistema Operatiu Linux o similar, manteniment, actualitzacions i suport inclos.
Copies de seguretat periddiques i possibilitat de restauraci6 a demanda
d’EMATSA.
e Entorn segur i que compleixi 'Esquema Nacional de Seguretat a nivell basic.
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Informes
La plataforma haura de proporcionar informacié de I'activitat dels estudiants per tal de
poder realitzar un seguiment detallat. Com a minim haura de proporcionar la seglient
informacio:

- Dades personals

- Dates d’alta i finalitzaci6 de I'activitat formativa

- Ultima connexié

- Temps de connexio i temps dedicat a cada activitat

- Tasques entregades / activitats realitzades

- Avaluacions

- Percentatge assolit del curs

Els informes han de ser extraibles en format text pla.

La previsido d’'usuaris de la plataforma és aproximadament de 130 usuaris amb la
possibilitat de que tots puguin fer Us de la plataforma a la vegada.

QUARTA. COORDINACIO AMB EMATSA.

L'adjudicatari designara un unic interlocutor técnic que mantindra la comunicacié amb
EMATSA per tal d’establir les formacions a realitzar anualment i la concrecié de dates.

CINQUENA. PERSONAL

El personal encarregat ha de ser professionals especialitzats.

SISENA. NORMES | DISPOSICIONS APLICABLES

El contracte que s’estableixi per a I'execucio dels serveis als que fa referéncia el present
plec, es regira pel disposat en el mateix, els seus documents i plecs que l'integren i,
subsidiariament, per l'establert en la legislacié i altres normes vigents d’obligat
compliment en cada moment, ja siguin de caracter mercantil, civil, fiscal, administratiu,
local, técnic i de prevencio de riscos laborals i seguretat i salut laboral.

SETENA. CONEIXEMENT DEL CONTRACTE

El desconeixement del contracte en qualsevol dels seus termes, dels documents annexos
que formen part del mateix o de les instruccions de les normes de caracter reglamentari o
de qualsevol altra indole que puguin tenir aplicacié a I'execucié dels serveis pactats, no
eximira I'adjudicatari de I'obligacié del seu compliment.

VUITENA. DIRECCIO DELS TREBALLS

L'adjudicatari, sense perjudici a les atribucions fiscalitzadores que corresponen a
EMATSA, assumeix la total responsabilitat en I'execucié dels treballs que exigeixi la
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prestacié dels serveis, tant en el que es refereix al seu aspecte técnic, laboral, de
Seguretat Social, aixi com de prevencio, seguretat i salut laboral.

En consequiéncia, haura de designar un titulat competent que assumira, a tots els efectes
les obligacions derivades de la direccié técnica dels treballs i activitats a ells inherents,

amb capacitat per organitzar I'execucié de les activitats i posar en practica les ordres
rebudes per EMATSA i de la direccio técnica tal i com s’indica en el present plec.

Tarragona, en la data que consta a la signatura electronica.
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