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1. INTRODUCCIO

TMB disposa d’un sistema SCADA de la companyia Wonderware en versié 2017 U3.

Sota el terme “Sistema de Telecomandament integrat de les instal-lacions de TMB
SCADA, queden englobats tots aquells sistemes que proporcionen comunicacions entre
els elements finals a supervisar i les aplicacions client, incloent la plataforma SCADA de
infraestructures de BUS, la plataforma SCADA de Radioenllacos i la plataforma SCADA
de edificis corporatius.

S’inclou també en el manteniment de la plataforma els servidors i programari de Bus
Electric.

A més, a TMB es disposa d’un sistema de Telemetria de Material Mobil de Bus per
obtenir informacidé de la mecanica de I'autobus (motor, caixa de canvis, climatitzacio,
suspensio, direccid, bateries, etc.) que li permeti millorar els processos d’Operacio i
Manteniment.

Endavant, de manera abreujada, ens referim al Telecomandament de Material Mobil de
BUS com TELMMBUS.

TELMMBUS utilitza la versié de System Platform 2017 de Wonderware, i els principals
productes de Wonderware utilitzats son: Wonderware Application Server, Wonderware
InTouch, Wonderware Historian Server, Wonderware Historian Client i GiSize 2021
patch 6.

Queden excloses del servei de manteniment la infraestructura de xarxa IP i el parc de
servidors virtuals de TMB.
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2. ABAST DEL SERVEI

Com a base de la descripcid de I'abast estan inclosos tots els servidors, llocs d’operacio,
PLC’s, passarel-les i KVM’s del sistema SCADA i del sistema TelMMBus.
En concret els elements a mantenir son:

2.1 Plataforma SCADA central.

Inclou tots el servidors de la galaxia que son servidors virtuals. EIl HW no és objecte de
manteniment, pero si el Software i el bon estat d’aquests.

e (4) Servidors d’objectes redundats

e (1) Galaxy Repositori

e (1) Entorn de preproduccid.

e (1) Historian

e (3) Servidor de clients lleugers.

e (2)MDT

2.2 Llocs d’operaciéo SCADA.

Actualment es disposa de clients pesats i lleugers. El HW no és objecte de manteniment,
pero si el software i el bon estat d’aquests servidors.
També s’inclou el manteniment dels KVM dels llocs d’operacid on hi hagi.

2.3 Parc de PLC’s propis de SCADA.

Inclou tots el PLC’'s propis del sistema SCADA, tant els PLC’s mestres, generalment
redundats, com els PLC’s esclaus. No inclou els PLC’s propietaris dels sistemes a
monitoritzar.

Alguns dels PLC’s esclaus que no pengen de linia de SAl inclouen un mini SAl propi inclos
en I'abast d’aquest projecte.

2.4 Passarel-les o similars.

En alguns sistemes tipus control d’incendis o recarrega eléctrica, existeixen passarel-les
o similars que agafen les dades de camp i les envien a I’'SCADA, ja sigui directament o a
traves del PLC master.
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2.5 Sistema de Recarrega eléctrica.

El sistema de recarrega eléctrica esta implementat amb un software fet a mida.

Aquest software es troba en el servidor de comunicacions de Bus eléctric. Es objecte de
manteniment tot el programari de Bus Electric d’aquest software, les seves BBDD i
I'estat del servidor (el manteniment no inclou el hardware del servidor).

2.6 Plataforma Telecomandament Material Mobil de BUS (TelMMBus)

Inclou tots el servidors de la galaxia que son servidors virtuals. El HW no és objecte de
manteniment, pero si el Software i el bon estat d’aquests.

!:n !cc Ei E

SBUSTELMMAGSE  S-BUSTELMMAGS? S-BUSTELMMGR SBUSTELMMWS
1 4 |

—
= Is

S-BUSTELMMADS

TMBSQLIEV
)

Chevite Poascds ROMN PO Clientes cone Lados RDS

Figura 1 Arquitectura TeIMMBus Produccié

e (2) Servidors d’objectes redundats (S-BUSTELMMAOQOS1, S-BUSTELMMAOQS?2)
e (1) Galaxy Repositori (S-BUSTELMMGR)

e (1) Entorn de preproduccio. (Replica de I’entorn de produccié a Azure)

e (1) Historian

e (1) Servidor de clients lleugers (S-BUSTELMMRDS)

e (1) Servidor WebService (S-BUSTELMMWS)

2.7 Llocs d’operacié Telecomandament Material Mobil de BUS (TelMMBus)

Actualment es disposa d’un client pesat (PC Rommi) i clients lleugers. El HW no és
objecte de manteniment, pero si el software i el bon estat d’aquests.

2.8 Ampliacions

A la finalitzacio d’aquest plec, es mostra la descripcid de la instal-lacid i I’estat actual del
sistema a efectes de manteniment a gener del 2024.
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Posteriorment, és abast d’aquest projecte la inclusi6 de nous equipaments que
s’afegeixin al sistema, a mesura que els diferents periodes de garantia dels projectes de
implantacio es vagin exhaurint. A efecte de poder presentar oferta, consulteu I'annex |
(Inventari d’equips i Condicions d’ampliacid)
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3. DESCRIPCIO DE LA INSTAL-LACIO SCADA

3.1 Arquitectura Sistema de servidors SCADA central

WONDERWARE 2017 U3 SP1

TERMINAL SERVER STMBSCADZF2 STMBSCADZFR
STMBSCADWIS SBUSEVRS PCVVDISCADA  TERMINAL SERVER
PCV-VDISCADAZ

W-SCADAMDIAGY Freprosichis

S-SCADAHDTSVR STMBSCADGR

Figura 2 Arquitectura Sistema de servidors Scada Central

3.2 Arquitectura del CON Horta:

Red corporativa TMB ()
P ‘ —_ e
PLC MESTRE ] '
Redundant l [
Cliente Scada
\ ()
.
PLC Depuradora  PLC repostatge Pasarella PCl CA: Entrada BUS C;\';Zalgl‘;ltr;g PLC CPD PLC Cogeneraci6

Tunel de rentat i
porta d’entrada

Figura 3 Arquitectura del CON Horta
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3.3 Arquitectura del CON Triangulo:

( Xed corporativa TMB M)

HMI Recarga
Electrica

PLC MESTRE
Redundant I

Cliente Scada

I

CA: Barreres PLC Repostatge PLC Osmosis CPD P3
entrada

Pasarel-la PLC Recarga

1D3000 Electrica PECiGas

Pasarel-la ESSER

PC Recarga

CA: Entrada CA: Empleats BTG electrica

PLC Instalacions PLC Depuradora CPD P2 Bus

auxiliars

Figura 4 Arquitectura del CON Triangulo

3.4 Arquitectura del CON ZF 1:

Cliente Scada

PLC Gas PLC Repostatge PLC CPD PLC Control acces CA: Port PLC Legionela  Pasarel-laZF1 Pasarel-la Port

Repostatge GAS

Figura 5 Arquitectura del CON ZF |
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3.5 Arquitectura del CON Ponent:

\ Red corporativa TMB ()
PLC Mestre I I
redundant |
" -
Cliente Scada
\ )
PLC Gas PLC Fenix PLC Planetari  Pasarel-la ID3000 Legionela
Figura 6 Arquitectura del CON Ponent
3.6 Arquitectura del CON ZF II:
( ()

PLC MESTRE
Redundant

Cliente Scada

Planta7 Planta 6 Planta 4 Planta 3 Planta 2

PLC Terrat PLC Planta 5 PLC Planta 1 PLC Baixa PLC Soterrani

Figura 7 Arquitectura del CON ZF Il

3.7 Arquitectura altres emplagaments:

TELEFERIC

ng v

MONTJUIC MRAMAR CASTELL LAB BOIXERES
PLC-TEL-PM-1 PLC-TEL-M-1 PLC-TEL-C-1 PLC-TEL-LAB-1

—_—

|

Pr———

V|

e
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GAUDI MIRAMA

PLC MESTRE
PLC-TO-GAU-A

: PLC MESTRE
PLC-TO-CC1.0-A

oy

PASCLIM

PP-SCADAA

Centre Medic

: PLC MESTRE
PLC-TO-BT-A

PLC-T2-CPD-A PAS-ILUM PAS-PCI MOXA-CLIM

]

Figura 8 Altres emplacaments

Radioenllacos

PLC Montjuic PLC Carmel PLC Coliserola

Figura 9 Radioenllagos

PLEC DE CONDICIONS TECNIQUES pagina 12



MANTENIMENT DE SERVEIS DE SCADA

3.8 Diagrama de comunicacions.

Nivedl 3: Interaccio amb
usuarls externs

Mivell 2: Supervisio |

Control Protocol de
COMUNICACIoNS
¥
Operador
1 Protocol de
| | comunicacions I
?;d;‘ewmﬁw PRI

Protocol de
| comunicacions

MNivedl 1: Adquisicid de |
dades [ Distribucic e Brotocol da
comunicacions

llles E/S Distribuides - Passarelles

1 Senyals eléctiques rat Protocol de
[AnalbgiquesDigitals) | comunicacions
L. ¥y v ¥

Figura 10 Diagrama logic de funcionament del sistema SCADA
3.9 Nivell 1: Adquisicio de dades i Distribucié

El nivell 1, Adquisicié de dades i distribucid, té com a funcionalitats principals:

e Adquirir dades dels diferents elements i sistemes gestionats.
e Executar ordres de control sobre els elements i sistemes gestionats.
e Supervisar les dades adquirides amb els seglients fins:

o Identificar si la dada adquirida ha sofert una variacid respecte a I’estat
anterior.

o Identificar si la dada adquirida es troba dins dels marges correctes
d’operacio.

o Generaralarmes en el cas d’identificar-se un estat no valid o la superacié d’un
llindar preestablert en casos especifics, on el temps de resposta hagi d’ésser
molt curt.

o Donar ordre d’execucié d’un esdeveniment lligat a I'estat de la dada
supervisada.

Donat el caracter distribuit del sistema, aquesta funcionalitat pren molta rellevancia. El
fet que la supervisié de totes les dades adquirides es realitzi a nivell individual de
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cotxera, permet reduir els requeriments de processat dels servidors del nivell 2 aixi com
els requeriments de transmissio.

El nivell 1 esta basat en PLC’'s (Programmable Logic Controller ) de la marca B&R i
comunicacions MODBUS/TCP amb una arquitectura Mestre/Esclau. Es possible que
durant la vigencia del contracte s’introdueixi algun PLC d’altres marques.

3.9.1 PLC Mestre de Cotxera (PLC)

El PLC Mestre de cotxera (PLC) és I'element amb major intel-ligéncia en el propi ambit
de la cotxera, que interactua per una banda amb els PLC’s esclaus (IES) i per altra amb
la plataforma superior SCADA Wonderware.

Els PLCs mestres en la majoria d’emplacaments estan redundats i son PLCs de la marca
B&R model X20CP3585.

Figura 11 PLC Mestre
3.9.2 PLCs esclaus (IES)

Els PLCs esclaus sén PLCs en la seva majoria de la marca B&R model BR X20CP1483-1,
BR X20CP1484-1 i capcaleres sense intel-ligencia model X20BC0087.

Figura 12 PLC Esclau

A cada ubicacié disposen de les targetes adients segons el numero i tipus de senyals a
tele controlar / telecomandar.
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3.9.3 Panell de visualitzacid i actuacio

En certes ubicacions es necessita control local, pel que s’han instal-lat panells de

visualitzacidé i control local basat en el model de la marca B&R 5PP520.1043-00 amb
pantalla tactil TFT en color de 10.4”.

Figura 13 Panell de visualitzacio

3.10 Nivell 2: Supervisié i control

El nivell 2, Supervisio i control, té com a funcionalitats principals:

En base a la informacid rebuda, supervisar si es dona un estat d’alarma,
controlant aquesta informacié amb els parametres i llindars establerts.

Rebre i/o demanar tota la informacié distribuida des del nivell 1, verificant la
autenticitat de la informacio rebuda.

En base a la informacidé rebuda i a la programacid establerta, mostrar tota la
informacié de supervisié als operadors, totes les alarmes i ordres automatiques
dutes a termes pel sistema i la informacio historica de les instal-lacions.
Emmagatzemar en base de dades tota la informacié rebuda des del nivell 1 aixi
com tota la informacid addicional generada com a conseqiiencia de I'execucié
de tasques per part del nivell de supervisié i control.

Administrar qualsevol tasca o variable del sistema, facilitant la modificacié i/o
ampliacio del propi sistema cap a altres instal-lacions.

Proporcionar una plataforma de distribucié d’informacié segura cap a tercers.

El nivell 2, Supervisid i Control haura d’estar basat en la plataforma Wonderware System

Platform.
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3.10.1 Servidor SCADA primari

Les activitats i tasques operatives que el Servidor SCADA primari realitza dins del sistema
SCADA son:
e Interaccido amb el Nivell 1 de camp.
e Enviament de la informacio de cotxera a la Base de Dades del sistema.
e Tramesa de dades i informes al Servidor Web.
e Gestid de la eina SCADA per a totes les cotxeres d’autobusos de TB.
e Establiment d’un sistema balancejat amb el Servidor SCADA Secundari.
e Establiment de comunicacions amb el Centre de Suport Tecnologic, endavant
CST, de TB per a la transmissio de I'estat de funcionament dels elements de camp
(via protocol SNMP).

3.10.2 Servidor SCADA secundari

Les activitats i tasques operatives que el Servidor SCADA secundari realitza dins del
sistema SCADA son:

e Agafa el control de camp en cas de fallida del servidor primari.

e Enviament de la informacié de cotxera a la Base de Dades del sistema.

e Tramesa de dades i informes al Servidor Web.

e Gestid de la eina SCADA per a totes les cotxeres d’autobusos de TB.

e Establiment d’un sistema balancejat amb el Servidor SCADA Primari.

e Establiment de comunicacions amb el CST de TB per a la transmissio de I'estat

de funcionament dels elements de camp (via protocol SNMP).

3.10.3 Servidor Historian

Les activitats i tasques operatives que el Servidor Historian realitza dins del sistema
SCADA sén:

e Administracid i gestié de la Base de Dades del sistema.

e Mitjana i emmagatzemament de la informacié semestralment.

e Emmagatzematge de la Base de Dades Repositori d’objectes.

3.10.4 Aplicacié d’usuari Intouch.

A cada un dels diferents centres hi ha una aplicacio local d’usuari. Aquesta aplicacié és
diferent per a cada una de les arees de negoci.
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Coexisteixen aplicacions amb “clients pesats” i aplicacions amb “clients lleugers” sobre

la plataforma Citrix.

Actualment disposem de 5 aplicacions:

Instal-lacions fixes de BUS

Control d’edificis corporatius

Instal-lacions de Radioenllagos

CCSB (Centre de Control de Seguretat de BUS)
Aplicacio WEB.

3.10.5 MDT.

Servidor amb el repositori central comu de tot I'historial de canvis de versions de

software del parc de PLC.

3.10.6 Servidor de Bus Eléctric.

Servidor amb el software de comunicacions de OCPP per la comunicaci6 amb els

carregadors electrics, BBDD associades, aplicaci6 WEB de gestid de recarrega i

programari de recarrega.
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4. DESCRIPCIO DE LA INSTAL-LACIO TELMMBUS

4.1 Arquitectura Sistema de servidors TelMMBus

TMB disposa de dos entorns de treball del TELMMBUS, I’entorn productiu i I'entorn de
preproduccid:
1. Entorn productiu, implantat sobre servidors virtuals en dependeéncies de

TMB amb I'arquitectura seglient:

R A i B

S-BUSTELMMAOS] S-BUSTELMMAOS2 SBUSTELMMGR SBUSTELMMWS
1 1 l |

¢ 4

! I.

= =

S-EUSTELMMADS.

TMBSOL16V]
W'

Chertie Posado RN PO Chantes ¢ omes adon RDS

Figura 14 Arquitectura TelIMMBUS Productiu

e S-BUSTELMMWS
o Servei WebService.

o Front-End de comunicacions que integra els busos i altres sistemes
centrals de TMB amb la plataforma SCADA basada en productes

Wonderware.

(@]

Implementat en.Net i executant-se amb IIS

o Conté un Daemon per la integracido amb I’APl de TMB i aixi obtenir la
informacié contextual.

o També disposa d’una interficie tecnica que permet la visualitzacio i

gestid dels errors mecanics dels busos (DTCs), visualitzar les variables

de telemetria i inserir fitxers de proves.

e S-BUSTELMMAOS1 i S-BUSTELMMAOS2
o Dos AOS redundants com servidors d’objectes.

o Tenen redundancia de targeta de xarxa via RMC.
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o Cadascun executa la meitat d’objectes en funcionament normal. Cada
AOS sera capac d’executar el 100% dels objectes davant una caiguda
de I'altre servidor.

e S-BUSTELMMRDS
o Servidor de clients lleugers

o Permet l'accés a l'aplicatiu a usuaris de forma remota, sense la
necessitat de tenir el software instal-lat.

e S-BUSTELMMGR
o Galaxy Repository (GR) que emmagatzema la definicié de plantilles,

instancies i grafics creats.
o Rol de Historian que registra les dades de temps real com a series per
a la seva posterior graficacid, comparacié o analisi.

¢ Client Pesat ROMMI
o Usuari que permanentment utilitzi la informacié de Telemetria de

busos.

o PCamb Windows 10.

2. Entorn pre-productiu, allotjat sobre la plataforma Azure amb la replica de
I’entorn productiu. Sobre aquesta arquitectura és on es realitzen les proves
abans d’instal-lar a I'entorn de produccio.

L" arquitectura es la seglient:

Eﬁ Eﬁ El !

S-BUSTELMMAOS L SBUSTELMMADS2 SRUTHMMGR S-BUSTELMNWS

[

S-BUATELMMADS

Figura 15 Entorn PreProductiu
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(7

4.2 Diagrama de comunicacions.
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Figura 16 Diagrama de sistema i recopilacié de dades
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4.3 Diagrama de flux i intercanvi d’informacio.
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Figura 17 Arquitectura del flux d’informacio

e S-BUSTELMMWS y WonderWare

El sistema embarcat de telemetria dels busos de TMB injecta al WS
informacié de telemetria i aquest envia tota aquesta informacié per una
banda a la base de dades TMBSQL16V1 corporativa i per altra banda a als
objectes que s’executen als AOS.

El servei de Daemon sol-licita a I’API de TMB informacié de (SAP, SAEGEO,
SAELines i SAERoutes) i les injecta al WS cada X temps parametritzat en el
fitxer de configuracio.

El WS tracta i emmagatzema aquesta informacio a la BBDD corporativa.

Les variables que estan relacionades amb els autobusos (SAP, SAEGEQ) son
reenviades per notificacio a la plataforma WonderWare.

Aquest servidor també disposa d’una aplicacio6 Web (WebUI) que permet
injectar informacié al WebService per enviar informacié de proves, simulant
informacié dels autobusos, informacié de SAP, recorreguts i SAE. El
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WebService tracta aquesta informacié de la mateixa manera que si I’'hagués
rebut mitjancant el mecanisme habitual.
El WebService és I'Unic que notifica i actualitza la informacio de la BBDD amb
dades en temps real.

¢ Flux de comunicacié d’alarmes i historics.
Quan els objectes es despleguen en el sistema (en aquest cas en els AOS), els
atributs marcats per a historitzar es creen en la BBDD d’Historian Server.
Tant Historian Server com la seva BBDD de configuracio resideixen en el
servidor S-BUSTELMMGR, que té el rol de Galaxy Repository.

4.4 Interficie d’usuari

La distribucio de la pantalla principal es la seglent:

PANEL SUPERIOR

PANEL CENTRAL

PANEL IZQUIERDO
PANEL DERECHO

PANELINFERIOR

A continuacié es mostren dos captures de la interficie d’usuari:
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Figura 18 Interficie d’usuari

A mode de resum, les principals seccions o pestanyes de la interficie d’usuari final
son:
e Pantalla principal

o Panel superior — Resum alarmes

o Panel esquerra — Vista de Filtres/Capes
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o Panel central — Vista mapa

o Panel dret — Vista resum de bus

o Panelinferior — Vista alarmes

e Pestanyes secundaries que es col-locaran sobre el panel central de forma

total o en forma de pop-up. Es poden tenir obertes un maxim de pestanyes
poden navegar entre elles de diverses formes (fent click en la pestanya
superior, clic sobre la seva icona en altre panel, etc.).
Actualment existeixen les seglients pestanyes secundaries:

o Vista detall del bus. Aquesta vista es compon principalment d’una
capcalera a la part superior i una seccié de detall en la part inferior. La
part inferior a la vegada esta ordenada en sub-pestanyes en les que
podem navegar fent click sobre la capgalera corresponent.

o Vista de tendencies
o Vista alarmes generals, on es pot trobar tant una seccid amb les
alarmes actives com les historitzades.
Aquesta vista té diversos filtres per a visualitzar les alarmes (p.ex.: per
rang de dates, etc.).
e Pop-up carregadors és informacié que es mostra tal i com es mostra en la

pantalla de carregadors.
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5. REQUISITS PER OFERIR EL SERVEI DE MANTENIMENT.

5.1 Caracteristiques de I’'empresa mantenidora.

L’'empresa adjudicataria haura de complimentar el corresponent CAE, amb presencia
d’un Coordinador de Seguretat propi de I'empresa que vetllara pel compliment per part
de la contracta del lliurament de tota la documentacid necessaria aixi com de la revisions
in situ en el lloc de treball per certificar que es compleixen les normatives dels PRL’s.

La totalitat de les prescripcions detallades en aquest document esdevindran
contractuals. En conseqliéncia, les empreses licitadores i les ofertes presentades per les
mateixes hauran de complir tots i cadascun dels punts compresos en aquest plec de
prescripcions. En cas d’incompliment d’alguna de les prescripcions, s’haura de detallar
la prescripcid que s’'incompleix, el motiu pel qual s'incompleix i les afectacions a nivell
tecnic, funcional i d’operativa de servei que aquest incompliment suposa.

Qualsevol dubte técnic haura de ser consultat i resolt durant la fase de licitacio, no
admetent-se desviacions en el pressupost derivades de I'al-legacié de desconeixement
o desinformacié un cop adjudicat el projecte.

5.2 Personal técnic qualificat.

L’adjudicatari adjuntara a la proposta els perfils del personal tecnic assignat a dit suport
de manteniment, especificant a cadascun d’ells els coneixements corresponents a
cadascuna de les tecnologies i fabricants que conformen I’equipament a suportar a TMB.
Qualsevol substitucié de personal assignat durant la durada del projecte haura de ser
amb les mateixes qualificacions i haura de ser aprovat per TMB.

5.3 Normativa a aplicar

S’aplicaran les normatives habituals de TMB per Treballs en les instal-lacions de
autobusos que es signaran al CAE corresponent amb la presencia d’un Coordinador de
Seguretat.

Els endarreriments del servei deguts a no tenir la documentacié actualitzada al
programa Achilles de TMB pot ser objecte de sancid.
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6. TIPUS DE SERVEI.
6.1 Qualitat del servei

6.1.1 Classificacio d’incidencies

Les incidencies es classificaran segons la seva gravetat seguint aquestes pautes:
e Critica: Incidencia que impedeix el funcionament del servei en qualsevol de les
seves parts critiques (Sistemes Centrals, PLCs,...).
Exemples:

o Impossibilitat d’accés als usuaris a qualsevol aplicacié d’'SCADA BUS i
TELMMBUS
PLCs caiguts
Incidéncia que impossibiliti la monitoritzacié i/o I'actuacié dels sistemes
critics.
e Alta: Incidencia important que dificulta el correcte funcionament del servei
sense impedir-lo.
Exemples:

o Problemes de rendiment excessivament notables.
o Problemes d’accés a dades de vehicles o dades de recarrega electrica.
e Normal: Incidéencia mitjana que afecta al servei sense dificultar-ne el seu
funcionament ni impedir-lo.
Exemples:
o Problemes d’accés a dades de sistemes no critics.
o Problemes amb BBDD.
e Baixa: Incidéncia lleu que no té un impacte significatiu en el servei
Exemples:
o Problemes de visualitzacié d’informes que no impliquin la pérdua de
dades
o Problemes de MDT

6.1.2 Manteniment planificat

En cas de dur a terme accions de manteniment (correctiu o preventiu) s’hauran
d’acordar amb TMB préviament.
En cas de que sigui una actuacié d’'urgencia com a minim s’haura d’informar a TMB.
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6.1.3 Actualitzacions

Les dates d’actualitzacions de les aplicacions/parches dels sistemes operatius, s’hauran
de consensuar amb TMB.

6.1.4 Canal de comunicacions d’incidencia

El proveidor haura d’oferir un canal per a informar de les possibles incidéncies.

6.1.5 Idioma

L'idioma d’atencié haura de ser com a minim en catala i/o castella a través de canal
escrit.

6.1.6 Confirmacio de recepcid d’incidéncies

S’entén per temps de confirmacid de recepcié d’incidéencies el temps transcorregut
entre 'avis per part de TMB a través del canal de comunicacions d’incidencies i la
confirmacié per part de I'adjudicatari que s’ha rebut aquest avis i que es tractara d’acord
amb la seva categoria.

El proveidor haura de confirmar la recepcid de les incidencies en un temps maxim de:

Categoria Temps de confirmacié de
incidencia recepcio
Critica Menys de 30 minuts
Alta Menys de 1 hores
Normal Menys de 24 hores
Baixa Menys de 3 dies

6.1.7 Temps de resolucié

S’entén per temps de resolucié el temps transcorregut entre la comunicacio de la
incidencia i la resolucié d’aquesta per part de I'adjudicatari.

El proveidor haura de complir els seglients temps maxims de resolucio en funcié de la
categoria d’incidéncia informada:
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Categoria incidencia Temps de resolucié
Critica Menys de 2h
Alta Menys de 8h
Normal Menys de 3 dies
Baixa Menys de 15 dies

6.1.8 Temps mig de imputacio d’hores correctives

En I'oferta s’indicara el temps mig de imputacié d’hores correctives a la resolucid
d’incidéncies estimat per I'empresa. Anualment es calculara el temps mig real imputat
per a la resolucid de incidencies sorgides en |'any facturat.

6.2 Servei de manteniment correctiu

El manteniment correctiu sera efectuat en la seva totalitat pel personal de 'empresa
adjudicataria. La cessio parcial o total del servei sense autoritzacio 6 expressa de TMB
podra donar lloc a penalitats o la cancel-lacié del contracte de manteniment.

L'objecte del manteniment correctiu sera restablir el servei del sistema danyat. Per aixo,
I'empresa adjudicataria comptara amb els recursos necessaris per garantir aquest
servei.

Un cop efectuades les revisions de cada instal-lacid, es redactara el corresponent
informe que reflectira I'estat de les mateixes i les anomalies detectades.

El servei de manteniment correctiu inclou:
e Un servei de disponibilitat tecnica 24h, 7 dies setmanals per atendre i resoldre
les averies que es poguessin produir.
e |’assistencia per la realitzacio d’aquells treballs correctius en camp es realitzara
amb un temps de resposta de 4 hores laborables.

Dins d’aquest apartat es distingeixen dos tipus de manteniment correctiu, in situ i remot.
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6.2.1 Manteniment correctiu "in situ".

L'empresa licitant haura de disposar d’un servei de manteniment amb capacitat
d’intervencio 8 hores x 5 dies.

Es responsabilitat de 'empresa adjudicataria tenir el personal autoritzat amb tota la
documentacio referent a riscos laborals vigent per I’accés a les instal-lacions de TMB.

L’'empresa adjudicataria haura de disposar i custodiar stock de certs elements amb
temps d’entrega elevats per garantir temps de resposta.

6.2.2 Manteniment correctiu remot

TMB disposa d’una serie d’accessos remots disponibles per poder intercanviar
informacié i/o oferir accés restringit a las xarxes de TMB. Mitjancant aquestes
comunicacions es pretén oferir a I'empresa adjudicataria d’un sistema determinat el
poder controlar, modificar i/o gestionar els sistemes que sén de la seva responsabilitat.
Amb aquesta connexio es pretén que I'adjudicatari disposi d’'una estacié de gestié del
sistema.

En el cas del manteniment correctiu es pretén que mitjancant l'accés remot
I'adjudicatari pugui diagnosticar, amb més precisid, la possible causa de I'error en el
sistema, i si és possible, procedir a la seva reparacié remotament. L'empresa licitant
haura de disposar d’un servei de manteniment amb capacitat d’intervencié 24h x 7dies.

No s’entendra en cap cas, que la prestacié d’aquest servei eximeixi de les
responsabilitats i obligacions del servei relacionades amb el “Servei de manteniment
correctiu In Situ”. Es un servei que pretén facilitar i agilitzar les tasques del Manteniment
Correctiu.

6.3 Servei de manteniment preventiu

El servei de manteniment preventiu sera dut a terme per I'empresa adjudicataria
periodicament.

S’elaborara un pla de manteniment previst que haura de ser aprovat previament per
TMB. El pla de manteniment preventiu haura de ser definit i acordat abans de la primera
revisio.
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Es presentara un informe detallant el resultat de les accions preventives descrites als
seglients punts.

6.3.1 Revisio de Logs (Per a cada Servidor):

Mensualment:
e Extraccio dels logs.
e Analisi dels diferents registres dels logs (Informatius, Warnings, Errors),
informant a TMB en cas de deteccié de algun mal funcionament greu.

Trimestralment:
e Realitzacié de purga de la informacié (si fos necessari).
e Realitzacié d’un informe detallat amb les accions correctives associades i
possibles recomanacions.

NOTA: Les accions es podran realitzar remotament. El backup de log no es necessari.

6.3.2 Comprovacio de I’estat de la Galaxia:

Semestralment:
e Backup de les galaxies i eliminacid de backups antics.
e Analisis del rendiment de les Engines.
e Test de redundancia amb heart bit i sense observant el TimeldleAvg de les
engines.
e Realitzacié d’un informe detallat.
NOTA: Les accions es podran realitzar remotament.

6.3.3 Comprovacié de I’estat dels servidors:

Semestralment:
e Aplicacié de parches de seguretat de Windows (Si fos necessari).

Anualment:
e Revisid i purga de les BBDD.
e Rendiment i capacitat dels servidors.
e Neteja d’informacio.
e Realitzacié d’un informe detallat.
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NOTA: Les accions es podran realitzar remotament.

6.3.4 Revisié de PLC’s:

Semestralment:

Inspeccio dels logs d’alarmes i esdeveniments

Analisis del rendiment i capacitat.

Comprovacio de valors dintre dels rangs normals de la font d’alimentacid
continua.

Comprovacio de I'estat del MDT i de totes les versions de software dels PLCs
actualitzades.

Informe detallat

Anualment:

Inspeccio visual de les CPU’s i elements auxiliars (correcte subjeccidé, connexid i
senyals i comunicacions).

Es preveu una Substitucio de bateries en cada PLC durant la durada del contracte

inclosa.

6.3.5 Calibracio de Sondes:

Durant la durada total del contracte es realitzara una calibracié de totes les sondes de

temperatura i humitat distribuides per tots els emplacaments. Aquest servei podra ser

subcontractat a una empresa especialitzada.

6.4 Servei de manteniment evolutiu.

Intervencié per millores i modificacions existents.

6.5 Conceptes inclosos als serveis.

6.5.1 Reposicid i reparacié de Hardware.

Aguest manteniment proveira a TMB d’un servei que permetra assumir la reposicid i el

subministrament dels elements avariats, aixi com totes les gestions realitzades amb Ila

logistica d’aquesta substitucio.

6.5.2 Actualitzacio versions Software.

Aquest suport proporcionara a TMB |’actualitzacid, sense cost de totes les versions de

software dels equips a mantenir durant la vigencia del contracte.
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S’inclouen el suport a les actualitzacions dels Sistemes Operatius realitzats per TMB.
S’inclou la revisié dels “parches” de seguretat.
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7. CONSIDERACIONS ADDICIONALS

7.1 Suport técnic amb el fabricant dels equips.

Com s’ha mencionat als apartats anterior, en cas de que una incidéncia transcendeixi als
nivells superior, I'empresa adjudicataria comptara amb personal técnic qualificat, amb
la certificacid corresponent, i que treballi directa i conjuntament amb el fabricant per
poder resoldre incidéncies de qualsevol grau de dificultat. La necessitat d’aquest suport
no sera objecte de sobre cost.

A més, s’acreditara tota la documentacié que sigui testimoni d’un recolzament tant
tecnic com en la reparacio dels equips objecte del manteniment entre cada fabricant i
la propia empresa adjudicataria.

De totes maneres, |‘empresa adjudicataria continuara sent la responsable en primer
terme de la prestacio dels serveis.

7.2 Preus del servei.

7.2.1 Preu del servei.

El periode de prestacié del servei de manteniment de tot el hardware i software, ambit
d’aquest plec, compren des de I'1 de gener de 2024 fins a I’1 de gener de 2027. Tindra
una durada de tres (3) anys.

Es preveu la possibilitat de prorrogar aquest servei amb 2 prorrogues anuals fins a I’1 de
gener de 2029

L'incompliment dels nivells de servei sol-licitats podra suposar penalitats, la rescissié i/o
no renovacioé anual del contracte.

7.2.2 Revisio per ampliacio de planta.
Cada any el parc a mantenir sera revisat. En cas d‘ampliacié d’equipament, TMB abonara
un percentatge del 10% sobre el PVP de I'equipament incorporat.

7.3 Condicions generals de prestacié de servei.

L’empresa adjudicataria es compromet a aplicar les normes de seguretat i operacié per
treballs a les zones de TMB.

TMB podra inspeccionar, en qualsevol moment durant a vigencia del contracte, per si
mateixa o a través d’una entitat aliena, el compliment de totes les obligacions reflectides
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en el plec, sense que pugui rebutjar als inspectors designats per TMB els quals guardaran
escrupolosament el secret professional.

A més, 'empresa adjudicataria sera responsable de quants danys i perjudicis es puguin
ocasionar tant a tercers com a TMB amb motiu o ocasié de la prestacioé de serveis que
es pactin, i en particular haura d’indemnitzar a aquesta en casos de deteriors,
menyscabes o avaries en edificis, instal-lacions, maquines, equips o mobiliari per causes
imputables al personal d’aquesta empresa.

L’'empresa adjudicataria assumira exclusivament i per sencer, les responsabilitats que es
puguin derivar en cas d’insuficiencia o imperfeccié dels materials, equips, eines utils,
maquinaria, metodes i mitjans auxiliars que siguin utilitzats per la prestacio dels serveis
subjectes a I'ambit de I'aplicacio del present plec, sempre que sigui imputable de les
actuacions d’aquesta empresa i no per motius de for¢ca major.
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8. ANNEX I: INVENTARI D’EQUIPS | CONDICIONS D’AMPLIACIO

El present contracte ha d’incloure el manteniment a la totalitat dels elements software
i hardware que forment part de la totalitat de la xarxa de SCADA de TMB, en funcié de
la finalitzacié de les etapes de garantia corresponents.

A continuacié s’indica I'inventari d’equipament existent i les ampliacions previstes en
funcié de les finalitzacions de garantia.

SERVIDORS SCADA LLOCS CLIENTS

GR Horta

Preproduccid Triangle

AOS 1 Ponent

AOS 2 Zona Franca 1

Historian Zona Franca 2

Wis

MDT server

MDT agent

Citrix (2)

AOS 1 zona Franca

AOS 2 Zona Franca

Control de recarrega OCPP

SERVIDORS TELMMBUS

PRODUCCIO LLOCS CLIENTS

GR (Conté Historian) Triangle

AOS1

AOS 2

WebService

SERVIDORS TELMMBUS
PREPRODUCCIO (AZURE)

GR (Conté Historian)

RDS

AOS 1

AOS 2

WebService

RDS
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HORTA  Triangulo Ponent Zona Francal Edificis corporatius  Teleferic Radioenllag Carregadors Carrer
mestre 2 2 2 2 2 4 3 1
esclau 4 7 2 5 9
capcalera 3 5 1 1 6
passarel-les 1 2 1 1 3
PC industrial 1
HMI 1

Es preveu que durant el 2025 s’instal:li I'Scada a la nova cotxera de Zona Franca. El nou
equipament que inclogui aquesta cotxera es preveu que entrara en manteniment a
partir del 2026. S’inclou en el projecte una partida per aquesta ampliacié a valorar i
executar a partir de I'entrada en manteniment d’aquest nou emplagament.

Qualsevol altre ampliacid es tractara com a una ampliacio de parc.
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9. ANNEX Il RELACIO DETALLADA DELS CENTRES

Centre Adrega
Carrer 60, 21-23, sector A
Zona Franca 2 08040 Barcelona
Estronci, 2
Boixeres (1i 2) 08906 L'Hospitalet de Llobregat

Edifici Miramar 12 planta
Avgda. Miramar 20-30

Miramar 08038 Barcelona
C/Ribes, 49-53
Centre Meédic 08013 Barcelona
Sala Gaudi Confluéncia C/ Lepant i Avgda. Gaudi
Ctra. Horta a Cerdanyola, 31-43
CON Horta 08035 Barcelona
Carrer A, sense num., entre carrers 3i 4
CON Zona Franca 1 08040 Barcelona
Autovia Castelldefels Km. 3,3
CON Ponent 08908 L'Hospitalet de Llobregat

C/ Torrent Estadella s/n
C/ Jaume Brossa s/n (a efectes practics en vehicles)
CON Triangle 08030 Barcelona
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