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1. OBJECTE DEL PLEC

Aguest document constitueix el Plec de Prescripcions Técniques (PPT) que regeix el
procediment de contractacid i execucié del “Subministrament i instal.lacio
d’equipament remotes SD-WAN per a integracié amb el NUS de la Generalitat”,
promogut per 'Ens d’Abastament d’Aigua Ter-Llobregat (ATL).

2. INTRODUCCIO

2.1. Antecedents ATL

L'Ens d'Abastament d'Aigua Ter-Llobregat (ATL d’ara en endavant) és una entitat
de dret public sotmesa a l'ordenament juridic privat participada 100% per
I’Administracié de la Generalitat de Catalunya, d’acord DECRET LLEI 4/2018, de 17
de juliol, pel qual s'assumeix la gestié directa del servei d'abastament d'aigua a
poblacions per mitja de les instal-lacions de la xarxa d'abastament Ter-Llobregat de
titularitat de la Generalitat i es crea I'Ens d'Abastament d'Aigua Ter-Llobregat.

El Decret llei estableix que ATL és una entitat de dret public de la Generalitat de
Catalunya amb personalitat juridica propia, autonomia administrativa i financera, i
plena capacitat d'obrar per al compliment de les seves funcions.

2.2. Objectiu i missio d’ATL

ATL té com a principal objectiu el subministrament d’aigua en alta a les comarques
de I'Alt Penedés, I'Anoia, el Baix Llobregat, el Barcelones, el Garraf, el Maresme, la
Selva, el Vallés Oriental i el Vallés Occidental, el que representa uns 1.800 km2 i una
poblacié abastida del voltant de 5 milions d'habitants, aixi com també tota la industria
i els serveis que estan establerts en aquest territori.

Aquest objectiu s’ha d’assolir complint uns criteris de gestié estrictes que permetin:

O Optimitzar la disponibilitat d'aigua potable, aixi com la seva qualitat, en els
punts de subministrament, gestionant equitativament les demandes en
gualsevol circumstancia.

O Minimitzar l'impacte negatiu de les operacions, incloent la utilitzacié dels
recursos, en el medi ambient, realitzant una gestié compromesa amb aquest.

O Aplicar correctament i optimitzar els recursos financers disponibles.

O Integrar en totes les operacions de l'empresa els recursos tecnoldgics que
permetin aconseguir la més alta eficiéncia en el desenvolupament d'aquestes.

La xarxa de distribuci6é que gestiona ATL té més de 1000 quilobmetres de canonades,
més de 60 estacions de bombament. Per a produir I'aigua, ATL disposa de quatre
infraestructures principals: quatre estacions de tractament d’aigua potable i dues
plantes dessalinitzadores. Quant a capital huma, ATL compta amb una plantilla de
més de 250 professionals.
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Per complir amb la seva missio i objectius, ATL destaca la necessitat d’integrar a les
seves operacions els mitjans tecnologics que permetin la més alta eficiencia, donant
un servei excel-lent, pero alhora optimitzant els recursos financers disponibles.

Entre aquests mitjans, les tecnologies d’informacié i comunicacions han esdevingut
una eina clau a qualsevol empresa per complir els seus objectius amb excel-léncia,
contant amb la necessitat d’'una evolucié i adaptacio continua d’aquestes aplicacions
als nous canvis i evolucions de I'entitat. | en aquest cas, destaquem la necessitat de
garantir la disponibilitat de la xarxa de comunicacions d’ATL.

Conseguientment amb tot aixd, ATL publica aquest plec per a contractar el
“Subministrament i suport a la instal-laci6 d’equipament remotes SD-WAN per
a integracié amb el NUS de la Generalitat”.

3. ABAST DEL CONTRACTE

L’abast del contracte contempla la renovacié de la xarxa de comunicacions WAN amb
I'objectiu d’integrar-se a la xarxa de la Generalitat de Catalunya (NUS) i consisteix en
el subministrament, instal-lacié, i suport a la configuracié i manteniment de la nova
soluci6, complint els requeriments técnics i condicions que garanteixin:

1 L’adquisicié del material necessari i suport a la configuracié necessaria dels
mateixos per a la seva integracié amb el NUS de la Generalitat de Catalunya.

1 Manteniment i suport associats a I'equipament adquirit, que asseguri els
nivells de servei en les millors condicions i la major qualitat.

1 Una bossa d’hores per a suport en el desplegament, configuracié i posterior
evolucio técnica de I'equipament subministrat

4. SITUACIO ACTUAL

Les infraestructures de xarxa suposen un element indispensable dins de la corporacié
ja que entre d’altres, permeten la connectivitat dels actius (PLCs, sistemes, cameres
de videovigilancia,...), aixi com serveis critics existents a les seus remotes.

ATL disposa a les seves seus d’'una arquitectura SD-WAN formada per, 7 cllsters de
firewalls Fortinet amb serveis de seguretat tipus UTP (Unified Threat Protection), un
Appliance virtual FortiManager, aixi com un Appliance virtual FortiAnalyzer, per a la
gestio i analisis global de forma centralitzada.

A més, actualment ATL disposa de més de 250 seus remotes. Es tracta de seus
menors, ubicades generalment fora del rang d'accés a la xarxa cablejada del
operadors, per aquest motiu, la tecnologia d’accés cal realitzar-la generalment
mitjangant la xarxa d’operadors mobil.

L’arquitectura definida per la connectivitat d’aquestes seus es basa en el servei Flotes
mobils (M2M). Agquest model, només contempla la provisié d’'una SIM mobil amb
accés a la xarxa de CTTI. D’aquesta manera és necessaria la instal-lacio
d’equipament a la seu amb tecnologia UMTS/LTE.
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El servei M2M de CTTI no ofereix alta disponibilitat de servei. Per aquest motiu és
necessari que l'equipament a adquirir pugui aprofitar altres sistemes de
comunicacions independents que permetis operar les seus en cas d’indisponiblitat,
com per exemple, altres proveidors mobils que utilitzen APN publics.

5. CARACTERISTIQUES TECNIQUES

El servei que es desitja contractar ATL inclou tres blocs de col-laboracions
diferenciats, tot i que mantenen una interrelacié molt estreta. Aquests sén:

1. Adquisici6 de 150 nous equipaments de xarxa/firewalls FortiGate 40F 3G4G
i de les seves garanties (Servei de suport FortiCare )per a les estacions
remotes de ATL

2. Ampliacié i integraci6 de les existents plataformes de gestié FortiManager i
d’analisis i reporting per acomodar els 150 firewalls anteriors.

3. Serveis de suport al desplegament en forma de bossa de 150 hores

5.1. Adquisicio de nous equipaments de xarxa

Aquest contracte preveu el subministrament de 150 tallafocs FortiGate 40F 3G4G
amb capacitat SD-WAN que permetin la integracié de les seus remotes actuals amb
la xarxa de comunicacions de la Generalitat de Catalunya mantenint aillada i
protegida la xarxa d’ATL. Aquest document fa tenint en compte que els elements
subministrats poden ser d'una altra marca i model sempre que disposin de les seves
mateixes especificacions i grau d’integracié amb els elements existents a la xarxa
SD-WAN ATL:

Descripcié Unitats

FortiGate-40F-3G4G. 5 x GE RJ45 ports (including 1 x WAN 150
Port, 4 x Internal Ports) with Embedded 3G/4G/LTE wireless wan
module, 3 external SMA WWAN antennas included

FortiGate-40F-3G4G 3 Year FortiCare Premium Support 150

5.1.1. Adquisicio equipament: requisits tecnics

L’equipament a subministrar haura de complir els seglients requeriments técnics.

Caracteristiques generals

1 Equipament recollit a la Guia de Seguretat de les TIC (CCN-STIC 105) -
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/quias-de-acceso-
publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-
las-tecnologias-de-la-informacion-y-la-comunicacion/file.html amb ENS nivell
alt.
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[ Incloure durant la totalitat de la duracié del contracte, totes les llicencies i
subscripcions necessaries per activar, en el cas que sigui necessari, totes les
funcionalitats associades als requeriments obligatoris.

1 Els equips han de ser compatibles amb les actuals eines de gestid i
monitoritzacié que ATL ja usa actualment a resultes de la seva integracio al
NUS, FortiManager i FortiAnalyzer.

1 Els equips han de ser en format appliance d’'un unic fabricant, quedant
exclosos maquines virtuals i servidors de proposit general.

O L’equipament de seus ha d’admetre estar format per dos equips fisics
d’'idéntiques caracteristiques, redundats i en alta disponibilitat (HA, High
availability). Han de permetre treballar en mode HA actiu-actiu i actiu-passiu.
En el cas d’activar sistemes virtuals, aquests poden funcionar en qualsevol
dels dos nodes, de forma que s’aconsegueixi un actiu-actiu.

d La soluci6 ha de tenir la capacitat d’incloure funcionalitats de control
d’aplicacions, IPS, Antimalware, Webfilter, Antispam i Web Application
Firewall en qualsevol moment, encara que requereixi llicenciament addicional
en forma de subscripcio.

1 Els equips hauran d’incloure el cablejat necessari de connectivitat.

1 Els equips han de disposar de la funcionalitat de tallafocs virtuals per tal de
crear entorns completament diferencials. Ha d’incloure com a minim 10
tallafocs virtuals per equip.

1 La solucié de seguretat ha de permetre diferents modes de funcionament,
podent-se combinar entre els diferents Tallafocs virtuals:

— Mode transparent.
— Mode routed i/o mode sniffer.

1 S’haura d’incloure a la proposta, dintre dels mateixos appliance, la
funcionalitat d’auditoria propia del sistema que, com a resultat tingui un
indicador o valor numéric de risc, aixi com puntuacié negativa per cada
parametre auditat no complert. Aquests parametres que s’han de comprovar
son com a minim: politica de seguretat sense Us en els Ultims 90 dies, politica
de contrasenyes debils i comprovaci6 del llicenciament/suport.

O La propia plataforma ha de tenir connectors automatics amb [I'objectiu
d’integrar-se amb identitats terceres i poder recollir informacio6, adrecament
Ip, inventari d'objectes i etiquetes. Aquesta funcionalitat haura d’estar
suportada en els appliances de seguretat (sense necessitat de consola
addicional). En concret es requereixen les segients:

— Cloud publica: Google Cloud, Azure, AWS, Oracle i AliCloud.

— Cloud privada: VMware NSX i ESXi, Openstack, Kubernetes, Cisco
ACl i Nuage.
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— Fonts d’identitat: Active directory i Radius.
— Fonts d’amenaces: Llistat d’lp, dominis i hash de malware.

1 La mateixa solucié de seguretat ha de permetre la creacié d’automatismes
per:

— Davant la detecci6 d’'un host compromes, els tallafocs enviin (tots
alhora): un email, una notificacio tipus push a dispositius mobils, poder
banejar I'adreca Ip, invocar funcions AWS Lambda, Google functions,
Azure Functions i Webhook.

— Davant d’'un canvi de configuracié del tallafocs, un failover, reboot,
actualitzacié de firmes de forma programada o qualsevol event del
tallafocs, aquest envii, de forma simultania: un email, una notificacié
tipus push a dispositius mobils i invocar funcions AWS Lambda,
Google functions, Azure Functions, AliCloud Function, comanda per
CLI i Webhook.

(O Capacitat de configuracié de Proxy explicit per Interface, amb la funcionalitat
de Proxy chaining en cas necessari, a més de capacitat de caching.

(O Sistema de configuracio i gestié remota centralitzat de I'entorn de firewalls.

1 Sistema de qualitat del servei (QoS) inclos.

Rendiment

O Els equips tallafocs tenen hardware especific (de tipus ASIC) per tal
d’assegurar el rendiment requerit.

El tallafocs disposa de fins 5/5/5 Gbps de rendiment de firewall per paquets
UDP de 1518, 512 i 64 bytes.

El tallafocs és capa¢ de gestionar fins 700.000 Milions sessions TCP
concurrents. Aixi com a minim 35.000 noves sessions TCP per segon.

El tallafocs te una laténcia de 2.97 s (per a paquets UDP de 64 bytes).
Capacitat per a 5.000 politiques de firewall.

El rendiment per trafic SSL VPN és de 490 Mbps i per trafic IPSEC VPN (512
bytes) de 4.4 Gbps.

A nivell 7, 'equip disposa del seglient rendiment:

- Rendiment IPS: 1 Gbps

- Rendiment NGFW: 800 Mbps

- Rendiment amb Threat Protection: 600 Mbps

aquestes tres ultimes dades son amb logging actiu.

- Rendiment Inspeccié SSL amb IPS: 310 Mbps.

- Rendiment control d’aplicacions: 990 Mbps mesurat per trafic HTTP 64K.

O 00o0 O O

Connectivitat i caracteristiques fisiques
Els tallafocs disposa de:

e 1 port de consola.
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e 1 portd’'USB per a la connexio de pendrive. El port USB permet la instal-lacio
desassistida del firmware i aplicacié de configuracio en el booting de I'equip
per realitzar tasques automatiques d’instal-lacié i canvis d’equipament.

e 1 x GE RJ45 WAN/DMZ

e 4 x GE RJ45 ports

Els 5 ports es poden utilitzar pel servei que es desitgi.

2 Slots SIM (Actiu/Passiu)

3 Ports d’antena (i antenes LTE incloses)

Instal-lacié en sobretaula i mural.

Capacitat d’ampliar ports de l'appliance de seguretat amb I'addicié de
switchos externs, que es gestionen de forma Unica (a través del mateix
tallafocs) i del mateix fabricant.

Gestio

e La gestid és de facil Us i intuitiva.

e Capacitat de gestié dels equips mitjancant accés via web (https) i terminal
(ssh) per la total configuracié de les politiques de seguretat de la plataforma.

e Tots els canvis efectuats en els tallafocs son aplicats de forma immediata,
sense necessitat de compilar o similar.

e Creacio de diferents tipus d’usuari per 'administracié podent aplicar diferents
rols o perfils, aixi com definir xarxes d’origen confiables. Permet la possibilitat
de crear usuaris de tipus REST-API.

e Suport de SNMP i sFlow.

e Exportaci6 de logs via SYSLOG, FTP, SCP i TFTP.

Networking

e Suport de protocols RIP v1/iv2, OSPF, ISIS, BGP, WCCP i Multicast per IPv4

e IPv6, Routing basat en politica o PBR.

Suport Dual Stack IPv4 e IPv6 simultaniament.

Network address translation NAT IPv4, NAT64 i NAT66.

DHCP server / DHCP Relay /DNS Server / DNS Proxy / NTP Server.

802.1Q VLANSs i Point-to-Point Protocol over Ethernet (PPPoE).

802.3ad Capacitat de crear enllacos LACP per I'agregacié de ports.

Capacitat de balanceig de servidors a nivell 4 per tots els serveis, com també

possibilitat de fer SSL off-loading pel trafic HTTPS.

o Suport d'VXLAN i VXLAN VTEP per I'extensié de xarxes de nivell 2 entre
xarxes de nivell 3.

¢ Funcionalitat integrada de Traffic Shaping tant de transit sortint com a entrant
sent capac de reservar ample de banda i marcar el transit amb DSCP. Aquest
Traffic Shaping ha de basar-se en aplicacions i URLs a nivell global de peffil
o per Ip.

Alta disponibilitat

e La funcionalitat d’alta disponibilitat esta disponible sense necessitat de
llicencia.
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e Suport HA tipus Actiu — Passiu, Actiu - Actiu i mode mixt. EIl mode mixt implica
poder tenir tallafocs virtuals actius i passius de forma barrejada, es a dir, el
master de certs tallafocs virtuals sigui la primera unitat de tallafocs, mentre
gue la segona unitat de tallafocs es master de la resta de tallafocs virtuals
alhora.

e La transferéncia de servei d'un equip a l'altre sense talls, ni pérdua de les
connexions TCP, ni aturada de servei.

e Les configuracions es poden traspassar de manera automatica entre els dos
equips.

e Capacitat de funcionament en mode actiu/actiu sincronitzant sessions entre
els dos nodes perd mantenint adrecament IP diferenciat en les interficies de
cada node del cluster.

VPN

e El dispositiu admet fins a un maxim de 100 usuaris simultanis VPN SSL, ja
sigui amb agent o sense, pero en qualsevol cas sense llicencia addicional.

e El sistema proposat compleix els estandards de la industria, sense el suport
extern addicional de maquinari o moduls: IPSEC VPN (IPv4 i IPv6), PPTP
VPN, L2TP VPN, SSL VPN i GRE sobre IPSEC.

e El sistema suporta 2 modes de funcionament SSL VPN:

- Sense client - Accés web: per a clients remots que només necessiten un
navegador i no requereix la instal-lacié de cap agent, per tal d'accedir via
web a: HTTP / HTTPS Servidor intermediari, FTP, Telnet, SMB / CIFS, SSH,
VNC i RDP.

- Mode tanel: per a equips remots que executen una varietat d'aplicacions
de client i servidor.

e Suport d’agregacio de tunels VPN i balanceig per packet podent aixi afegir
I'ampla de banda dels accessos VPN IPsec entre seus.

e Capacitat d’integracié del mateix fabricant de doble factor d'autenticacio via
token mobil, aixi com per SMS i correu electronic, integrat en la mateixa
plataforma de seguretat. Aquest token també s’ha de poder fer servir per
I'accés a la GUI dels equips tallafocs.

Controladora d’accés segur integrada

e El sistema és capac d'actuar com controladora de punts d'accés wireless aixi
com de switches del mateix fabricant.

¢ La capacitat minima de punts d’accés a gestionar ha de ser de 30, i de switchs
de 16.

e Lagesti6 dels APs i Switches es fara des de la mateixa interficie grafica i CLI
des de la qual es gestiona el Firewall.

Capacitats SD-WAN

e Balanceig intel-ligent de connexions fisiques i logiques, indiferentment del
tipus de connexio WAN (MPLS, 3G/4G, FTTH, VPN, etc..).

e Permet, com a minim, com a connexions fisiques i logiques que es poden
afegir a 'SD-WAN és de 256.
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o Verificacid de la disponibilitat d’Internet per cadascuna de les linies, per
protocols http, ping i TWANP. El numero de validacions és de com a minim
100.

e Verificacio de parametres de qualitat en temps real: jitter, packet loss i laténcia
per linia.

e Configuracié de politiques de SD-WAN intel-ligent basat en origen (usuaris
AD i direcci6 IP), en el desti (direcci6 IP, aplicacions i/o serveis
d’Internet/aplicacions) i en la linia amb millor qualitat d’aquell moment basat
en valors de jitter, packet loss, laténcia, trafic de pujada/baixada o ampla de
banda, aixi com una combinacié per pesos.

5.1.2. Ampliacio i integraci6 amb les eines de gestio i analisis
existents a ATL

A dia d’avui existeixen alguns elements a la xarxa d’ATL relacionats amb la seva
integracio al NUS que requeriran ampliacio en les seves capacitats i llicenciament per
acomodar els nous elements resultants d’aquesta adquisicié.

Soluci6é de Desplegament, Gestio i Monitoritzacié: FortiManager

La proposta haura d’incloure l'ampliaci6 de la plataforma existent a ATL de
Desplegament, gestio i monitoritzacio FortiManager per a 150 seus remotes:

Descripcié Unitats

FortiManager-VM Subscription License with Support 3 Year 5
Subscription license for 10 devices/vdoms managed by FortiManager
VM S-series, including FortiCare Premium

FortiManager-VM Subscription License with Support 3 Year
Subscription license for 100 devices/lvdoms managed by 1
FortiManager VM S-series, including FortiCare Premium.

Solucié d’Analisis, Reporting i Compliance: FortiAnalyzer

La proposta haura d’incloure 'ampliacié de la plataforma existent a ATL FortiAnalyzer
per a les 150 seus remotes, estimada en un minim de 50/GB/dia addicionals als
existents (considerant una ingesta mitja d’'un 300Mb/seu/dia aproximada).

Descripcié Unitats
FortiAnalyzer-VM Subscription License with Support 3 Year
Subscription license for 50 GB/Day Central Logging & Analytics. 1

Include FortiCare Premium support, IOC, Security Automation
Service and FortiGuard Outbreak Detection Service

5.1.3. Serveis de suport al desplegament i configuracio de
I'equipament subministrat

Aquest contracte preveu una bossa de 150 hores per a serveis professionals per a
tasques de suport i configuracié necessaries per a la posada en marxa de la nova
solucié de connectivitat SD-WAN, consumibles en serveis presencials o remots,
durant 12 mesos des de la data de contractacio.
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Es preveuen les tasques segiients:

- Disseny de l'arquitectura de xarxa del sistema adquirit i documentacio dels
mapes de xarxa corresponents.

- Tasques de reconfiguracid de I'equipament preexistent a ATL per acomodar
els nous routers

- Generacio de la documentacié necessaria per a que ATL pugui realitzar el
desplegament a les estacions remotes de forma autonoma

- Establiment de sessions de formacio en la nova solucié per a la connectivitat
en les seus remotes, impartides per personal amb experiéncia en I'entorn
desplegat

- Configuracio de les regles necessaries als tallafocs.

- Integracio i configuracié del nou equipament en I'eina central de monitoratge,
configuracid i orquestracio del sistema existent a ATL

- Integracio i configuracié del nou equipament en I'eina central d’analitiques i
enregistrament de logs existent a ATL

- Definici6 i implementacié dels indicadors de qualitat del servei (QoS, consum
ample de banda, laténcies, rendiment,...)

- Establiment d’'un model base de funcionament ordinari del sistema per tal
d’identificar les alertes que facilitin la gesti6 del servei aixi com de la
seguretat.

- Realitzacié de les proves de contingencia i rendiment per validar I'operativa
del servei d’'interconnexié instal-lat.

Les tasques d’instal-lacié i configuracio es realitzaran a I'hora designada per ATL en
funcié de I'afectacié als serveis.

5.2. Garantia dels productes subministrats

Tot 'equipament subministrat ha de gaudir de la garantia directa del fabricant durant
3 anys, en modalitat NBD, amb capacitat d’obrir RMA. L’equipament tindra per tant
accés a actualitzacions de seguretat i gaudira d’assisténcia técnica per part del
fabricant via web o telefonica al llarg de la durada del contracte.

El suport del fabricant ha d’incloure un temps de resposta Next Business Day per a
incidéncies no critiques i d’'una hora per a incidéncies critiques.

Els manteniments preventiu i correctiu no estan inclosos en aquest contracte, tot i
que es podra utilitzar la bossa d’hores per a tasques vinculades a aquest proposits.
5.3. Productes a lliurar

En aquest apartat, s’enumeren els productes/serveis i documents que, com a minim,
ha de lliurar I'adjudicatari durant el projecte. Tot i aixi, 'adjudicatari pot proposar altres
liurables addicionals que puguin aportar valor al projecte.
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Productes / serveis
e Equipament entregat
e Ampliacio i llicenciament dels entorns actuals de monitoritzacio i gestio
completats

Documentacié
e Manual administracio, esquema d’arquitectura, configuracio, instruccions
operatives pel desplegament, etc.
e Material de formacio

5.4. Calendari i lloc de treball

En relaci6 als treballs a realitzar amb coordinacié amb professionals d’ ATL, aquests
s’adaptara al calendari laboral i horari d’oficina del serveis centrals (de 8:00 a 17:00
de dilluns a divendres), i al calendari laboral de la ciutat de Barcelona.

Atesa la particular naturalesa dels serveis, determinades activitats hauran de ser
realitzades a les instal-lacions d’ATL (incidents que ho requereixin, assisténcia a
reunions, configuracions, formacié, etc.). El servei es dura a terme de forma
presencial sempre que ATL ho requereixi.

ATL portara a terme la supervisié dels treballs que realitzi I"adjudicatari i podra en

qualsevol moment exigir I'orientacié en la prestacid, que consideri més adient als
seus interessos.

5.5. Equip de treball

L’adjudicatari haura de destinar per I'execucié de la bossa d’hores els professionals
adequats amb coneixements i experiéncia en I'execucié de projectes i manteniment
de xarxa.

Igualment, el licitador designara un responsable del contracte (podra recaure aquesta
figura en la del Gestor del Servei) que es mantindra durant el projecte. En cas de
substitucié de qualsevol membre de I'equip de treball, ATL haura de donar la seva
conformitat als candidats proposats amb els mateixos requisits.

Tanmateix, ATL es reserva el dret de sol-licitar canviar les persones assignades si al
llarg del contracte es donen situacions justificades per al seu canvi.

L’equip de treball proposat pel licitador haura d’identificar com a minim 3 perfils o rols,
que son:

Gestor del servei:

Les responsabilitats del Gestor del servei seran:
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e Organitzar I'execucié del servei i posar en practica les indicacions del
responsable del contracte que designara la part contractant.

e Representar a 'equip de treball com a interlocutor en les seves relacions amb
la part contractant.

e Sotmetre al responsable del contracte d’ATL el programa de treball i altres
propostes que es determinen en el present plec per a la seva aprovacio.

e Suport a la presa de decisions relatives als diferents ambits dels serveis.

e Proposar al responsable del contracte d"ATL les modificacions que consideri
convenients per a millorar els resultats dels treballs.

Es requereix:

e Titulacié d’enginyer superior de telecomunicacions o similar.
e Una experiencia minima de 5 anys en gesti6 de serveis de suport i
manteniment d'entorns de xarxa TI.

Arquitecte de xarxa (nivell 3)
Les responsabilitats de I'arquitecte seran:

e Tasques de suport en la identificacié6 de millores i propostes de disseny de
l'arquitectura de la xarxa de comunicacions.

e Tasques de suport en el disseny de la monitoritzacio i en els criteris de control
de I'equipament adquirit

e Tasques de suport a I'evolucié de la xarxa per donar resposta a les noves
necessitats i als resultats de la monitoritzacio.

Es requereix:

e Titulacié d’enginyer superior de telecomunicacions o similar.
e Una experiencia minima de 5 anys en gesti6 de serveis de suport i
manteniment d'entorns de xarxa TI.

Técnic de xarxa (nivell 2)
Les responsabilitat del técnic, inclou, entre d’altres:

Tasques d’operacid, implementacio solucions i noves configuracions.
Desplacament a seus ATL.

Desenvolupament, test i desplegament dels treballs inclosos en el servei.
Suport técnic i funcional a les diferents tasques i lliurables durant el servei,
seguint la metodologia de cicle de desenvolupament requerida.

Es requereix:
e Titulacié d’enginyer superior de telecomunicacions o similar

e Una experiencia minima de 3 anys en suport i manteniment d'entorns de xarxa
TI.
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5.6. Organitzacio i model de relacio

ATL requerira que s'estableixi un model d’Organitzacié del Servei I'adjudicatari a
diferents nivells per tal d’assegurar el correcte seguiment dels treballs objecte del
contracte. L adjudicatari a l'inici del servei haura de descriure l'organitzacio del seu
equip de professionals involucrats al contracte, descrivint rols, funcions i la
interrelacié amb ATL, segons apartat 5.7 del plec.

El model de relacié inclou reunions periodiques mensuals entre els responsables del
contracte per seguiment de la planificacié i de I'avang dels treballs.

En qualsevol cas, s’organitzaran tantes sessions de treball, o les reunions que siguin
necessaries per assegurar la correcta coordinacié i correcta consecucié dels
objectius del servei.

6. ALTRES REQUISITS i CONDICIONS

6.1. Especificacions de RGPD i seguretat

Els desenvolupaments realitzats i lliurats hauran de complir amb el Reglament (UE)
2016/679, General de Proteccié de Dades ("RGPD"). El proveidor haura d'identificar
tots aquells punts que puguin vulnerar el RGPD, resoldre'ls i presentar les evidéncies
conforme compleixen amb el mateix.

D'altra banda, els sistemes a desenvolupar han d'estar exempts de vulnerabilitats,
segons apliqui el Top 10 de OWASP Security Mobile i/lo OWASP Top Security Web
(https://www.owasp.org). A més haura de complir la normativa de gestié d'usuaris i
contrasenyes segons els criteris de seguretat reconeguts a les normatives més
habituals.

En qualsevol cas, els desenvolupaments objecte d'aquest plec podran ser analitzats
a través d'una auditoria técnica de seguretat i analisi de codi. L'objectiu d'aquesta
analisi és realitzar un diagnostic de la seguretat amb la finalitat de detectar fallades
de seguretat, possibles vectors d'atac, errors de programacio, prevenir incidents de
seguretat i millorar el nivell de seguretat dels sistemes d'informacié. Aguesta auditoria
es realitzara sota els estandards que marca OWASP.

Les evidéncies i vulnerabilitats que resultin de la realitzacié d'aguesta auditoria,
hauran de ser esmentades pel proveidor, assumint el mateix els costos dins de
limport de l'adjudicacid6 del contracte que fa referéncia al present plec de
prescripcions técniques.

6.2. Propietat intel-lectual i propietat de les dades

En el cas que 'objecte del contracte comporti realitzar obres o creacions subjectes a
la normativa de propietat intel-lectual, el proveidor cedira a ATL gratuitament i amb
caracter d’exclusiva, sense limit de temps i per a tot 'ambit territorial universal, els
drets d’explotacié de la propietat intel-lectual de les obres realitzades per a la
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prestacio de I'objecte contractual, en qualsevol forma i, en especial, en totes les seves
modalitats d’explotacié, inclosa I'explotaci6 en xarxa dInternet, del dret de
reproduccid, distribucié, comunicacié publica i transformacié (actualitzacid, traduccio
i qualsevol altra modificacié que pugui derivar en una altra obra).

La cessio en exclusiva en els termes que estableix el paragraf precedent s’efectua
també als efectes que 'ATL, com a cessionaria en exclusiva dels drets d’explotacio
dels drets d’autor de les creacions realitzades per a la prestacié de I'objecte
contractual (dibuixos, logotips, textos, eslogans, grafics, etc.), pugui enregistrar-los,
si s’escau, com a titular dels drets de la propietat industrial derivats de totes aquestes
creacions (marca o nom comercial).

La cessio de drets prevista en aquesta clausula s’aplicara també en el cas d’elements
creats o produits (fotografies digitals, etc.) per persones o empreses que hagin estat
subcontractades pel proveidor, i a aquest efecte, el proveidor haura d’acreditar la
cessio esmentada. Aquests drets es cediran a 'ATL també en exclusiva, sense limit
de temps i per 'ambit territorial universal en totes les seves modalitats d’explotacio,
inclosa la xarxa d’Internet: el dret de reproduccid, distribucié o comunicacié publica.
A més, el proveidor assumeix també I'obligacié de respondre i indemnitzar contra tota
responsabilitat de qualsevol naturalesa (incloses les quantitats reclamades per les
societats de gestid col-lectiva de drets de propietat intel-lectual) originada o
relacionada amb reclamacions que I'ATL pugui rebre sobre el fet que I'explotacio dels
treballs, peces, icones, materials i en general qualsevol creacié produida per a
l'objecte d’aquesta contractacid, infringeixin drets de propietat intel-lectual i/o
industrial de tercers.

Aixi mateix, la propietat dels materials es cedira pel proveidor a 'ATL i ningu podra
fer-ne us sense l'autoritzacié d’aquest.

La signatura del corresponent contracte suposara la formalitzacié de les cessions
previstes en aquesta clausula.

Tanmateix, les dades que es generin durant lI'explotacié de les aplicacions implicades
a aquest servei seran propietat d'ATL i en qualsevol moment. Aquestes dades no
podran ser cedides ni mostrades a tercers sense autoritzacié expressa d'ATL.

6.3. Confidencialitat

Les dades a les quals s'hagi tingut accés durant la realitzacid dels treballs, seran
considerades, a tots els efectes, de caracter confidencial, essent d'aplicacié el que la
llei ha establert per I'lis d'aquest tipus d'informacid, i hauran de lliurar-se en la seva
integritat a ATL, o bé certificar la seva total destruccio.

Les dues parts s'obliguen a tractar de manera confidencial i a no divulgar a tercers
les dades, la documentacio i la informacié de l'altre part. Els deures de secret i no
difusié subsistiran fins i tot quan hagin finalitzat les relacions contractuals matues.

L'adjudicatari es compromet a guardar el més absolut secret sobre tota la informacié
a la qual tingui accés en compliment d'aquest contracte, especialment la de caracter
personal, i a subministrar-la només a personal autoritzat per ATL. Aquest compromis
afecta tant a les dades que estan en documents en paper, com en qualsevol altre
tipus de suport, aixi com aquelles que s'obtinguin per mitjans telematics. En cap cas
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es podra copiar, utilitzar amb una finalitat diferent a la que figura en aquest plec o
cedir a tercers, ni tan sols per a la seva conservacio, les dades o els arxius.

De la mateixa manera, i en el que respecta a la informacié que cadascuna de les
parts rebi de l'altre com "informacié confidencial", les dues parts es comprometen
mutuament a retornar-la, esborrar-la o destruir-la, de la manera que indiqui l'altre part
per escrit i sigui quin sigui el mitja en el que esta enregistrat.

L'adjudicatari es compromet a la no difusié de cap tipus de codi d'accés o qualsevol
altre tipus d'informacié que pugui facilitar I'entrada als sistemes d'ATL, aixi com a no
fer un Us incorrecte dels permisos i privilegis que es concedeix al seu personal per a
I'execucié d'aquest contracte.

L'adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar a ATL
degut a l'incompliment de qualsevol de les condicions esmentades.

6.4. Relacio amb proveidors

ATL té implantat un sistema integrat de gestio en el qual part dels serveis/compres
son avaluats sobre la base de 'acompliment energétic, mediambiental i de la qualitat,
seguretat i innocuitat de l'aigua.

6.5. Seguretat i salut

L’adjudicatari ha complir amb els requeriments que es deriven de la Llei 31/1995, de
8 de novembre de prevencio de riscos laborals i del Reial Decret 171/2004 de 30 de
gener pel que es desenvolupa I'article 24 de la Llei 31/1995 en matéria de coordinacié
d’activitats empresarials.

L’adjudicatari haura d’aportar tota la documentacio sol-licitada per ATL en matéria de
PRL mitjancant la plataforma SmartOSH de gesti6 de la prevencio.

En el desenvolupament dels seus treballs compliran inexcusablement la normativa
vigent sobre prevencié de riscos laborals, aixi com les instruccions, normes i/o
procediments que siguin d'obligat compliment a I'empresa.

Si es disposa de personal que realitza treballs a les instal-lacions d'ATL i presenta
simptomes que afectin al sistema respiratori com grip, refredat, bronquiolitis i/o Covid-
19 caldra posar-se una mascareta quirdrgica cobrint completament el nas i la boca

durant tota la jornada laboral, evitar la interaccié amb altres persones i consultar amb
el servei public de salut, si s'escau.

/. SUBMINISTRAMENT

Termini de lliurament:

Termini de lliurament de I'equipament sera de 2 mesos, des de la data de
formalitzacié del contracte.
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La durada del contracte sera de 12 mesos a comptar a partir de la data de la
seva formalitzacio.

Condicions del subministrament:

- ElI material s’ha de lliurar a les oficines centrals de I'Ens
d’Abastament d’Aigua Ter-Llobregat:
Sant Marti de 'Erm, 30
08970 Sant Joan Despi

- El transport ha d’estar inclds en el preu del subministrament.

L’horari requerit per al subministrament sera de dilluns a divendres de 8.30 a
13.30 hores.

L’empresa adjudicataria sera la responsable de realitzar el transport del
material amb les degudes garanties de seguretat, manipulacio i qualitat.

L’adjudicatari podra facturar el material lliurat, un cop comprovat per part dels
técnics de la direccié de sistemes d’informacié que és correcte.

8. PRESSUPOST

Totes les mencions d’aquest Plec a quanties, imports, valors, pressupostos o
equivalents s’entendran referides sense IVA, llevat que es disposi altrament.

El pressupost de licitacié del contracte sera de 269.225 € IVA inclds (222.500 € IVA
exclos). Aguest import considera la durada de 12 mesos de contracte, contemplant
tots els objectius i abast descrit a aquest plec.

Respecte el pressupost del contracte, que distribuit segons la seguent distribucio
pressupostaria:

Concepte Element Preu unitari | Unitats Total seln;: Iva (21%) Total alr\n/f\

FortiGate-40F-3G4G 5 x
GE RJ45 ports (including
1 x WAN Port, 4 x
Internal Ports) with
Embedded 3G/4G/LTE
wireless wan module, 3
external SMA WWAN 1.186,67 € 150 178.000 € 37.380 € 215.300 €
antennas included +
FortiGate-40F-3G4G 3
Year FortiCare Premium
Support FortiGate-40F-
3G4G 3 Year FortiCare
Premium Support

Equipament i
garantia
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FortiManager-VM
Subscription License with
Support 3 Year
Subscription license for
10 devices/vdoms
managed by
FortiManager VM S-
series, including
FortiCare Premium

1.004,00 € 5| 5.020,00€| 1.054,2¢€ 6.074,20 €

FortiManager-VM
Subscription License with
Support 3 Year
Subscription license for
Ampliacid de la | 100 devices/vdoms 8.031,11 € 1| 8.031,10€| 1.686,53 € 9.717,64 €
monitoritzacié i | managed by

gestio FortiManager VM S-
series, including
FortiCare Premium
FortiAnalyzer-VM
Subscription License with
Support 3 Year
Subscription license for
50 GB/Day Central
Logging & Analytics.
Include FortiCare
Premium support, 10C,
Security Automation
Service and FortiGuard
Outbreak Detection
Service.

22.031,50€ 1] 21.948,90€| 4.609,27 €| 26.558,17 €

Serveis
professionals de | Bossa de 150 hores 63,33 € 150 9.500 € 1.995€| 11.495,00€
suport

TOTAL 222.500€| 46.725€ 269.225 €

Justificacio del pressupost: Cost material estimat a partir de consultes a fabricants
d’aquest tipus de solucions. Cost serveis estimat a partir del preu hora mig del sector
segons perfil i la valoracio d’esforgos.

No s’admetran revisions de preu.

9.FACTURACIO

La facturacié dels serveis professionals es realitzara de manera mensual a mes
vencut, en base a la certificacid dels treball realitzats reportats a I'informe mensual
de seguiment. En qualsevol cas, la facturacié de la fita final d’'un treball NO es podra
fer abans de la seva posta en marxa i la seva aprovacio per ATL.

Les factures hauran de ser emeses en format electronic, de conformitat amb el que
disposa la Llei 25/2013 i ha d'incloure, entre d’altres, el codi del contracte.
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