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1. Introduccio

El present plec presenta els termes i condicions per les quals es regira la contractacié de la plataforma
d’administracio electronica, la prestacié del servei de manteniment de la mateixa, I'actualitzacié i la millora
continua del programari i els seus moduls o components funcionals, obligant-se I'empresa que resulti
adjudicataria, a la realitzacié del conjunt d'operacions i treballs necessaris per al seu compliment.

En aquest, es recullen les caracteristiques técniques que regiran el procediment per a I'adjudicacio per part de
I'Ajuntament de Cabrils (en endavant, I’Ajuntament) del contracte de prestacié dels serveis objecte del contracte.

Tal com estableix el preambul de la Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les
administracions publiques (des d'ara LPAC), la tramitacio electronica "... ha de constituir I'actuacié habitual de les
administracions. Perqué una Administracié sense paper basada en un funcionament integrament electronic no
només serveix millor als principis d'eficacia i eficiéncia, a I'estalviar costos a ciutadans i empreses, siné que també
reforca les garanties dels interessats”.

Agquest marc legislatiu és plenament coherent amb el que disposa el Reglament (UE) nimero 910/2014 del
Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacié electronica i els serveis de
confianca per a les transaccions electroniques en el mercat interior (en endavant Reglament elDAS).

A més, aquest canvi deu ser ordenat de manera coherent amb el que disposa altres disposicions normatives que
pretenen també impulsar I'is de mitjans electronics en I'Administracié Pablica, entre les quals mereix especial
importancia la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public (en endavant LCSP).

L’entrada en vigor de la disposicié Final 7a de la Llei 39/2015, després de véncer les seves prorrogues, ha accelerat
la necessitat de disposar d’una solucié que abasti I'objecte del present plec.

Al mateix temps, el Reial Decret 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacié i
funcionament del sector public per mitjans electronics deroga el Reial Decret 1671/2009 de 6 de novembre i
desenvolupa tant la Llei 39/2015 com la Llei 40/2015.
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2. Objecte

Es objecte d'aquesta licitaci6 la contractacié del servei de plataforma d’administracié electronica i el seu
manteniment.

Tant la plataforma, com la prestacié dels serveis de manteniment, actualitzacié continua i millora de
programari, aixi com el servei d'implantacié, acompanyament i de suport a incidéncies i en general totes les
tasques i funcions necessaries per assegurar el correcte funcionament d’aquest contracte.

L'objecte d’aquest plec de condicions técniques preveu definir:

- La prestacié del servei de la plataforma d’administracié electronica;
- El manteniment i actualitzacié de la mateixa i les seves funcions;

- Lasevaimplantacio;

- L’acompanyament, consultoria funcional i técnica;

- les llicéncies associades a les plataformes tecnologiques particulars per a totes les persones
usuaries de I'organitzacié; aixi com,

- Totes les altres tasques i funcions necessaries per assegurar el correcte funcionament.

Els treballs a realitzar per la prestacio del servei es divideixen els seglients apartats:
AO - Implantacié.

A1l - Manteniment, evolutius funcionals i normatius.

Tots els serveis contractats i descrits al present document es prestaran en format servei a través d’Internet
(SaaS), sense que sigui necessari que aquesta entitat realitzi inversions d’instal-laci6 o dotacié
d’infraestructura propia de sistemes.

Sera, per tant, responsabilitat de I'’empresa adjudicataria dotar la infraestructura necessaria perquée el
servei funcioni correctament.

2.1. Prescripcions reglamentaries

Aquesta plataforma ha de facilitar a aquesta administracié I'adopcié d’'un sistema de tramitacié
administrativa de conformitat amb el marc legal vigent, que a data actual es desenvolupa pel que disposen
les seglients normes:
- Llei 39/2015, d’'1 d’octubre, del procediment administratiu comu de les administracions publiques;
- Llei 40/2015, d'1 d’octubre, de regim juridic del Sector Public;
- RD 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacié i funcionament de el sector publi
per mitjans electronics;
- Llei 9/2017, de 8 de novembre, de Contractes del Sector Public;
- Reial Decret 424/2017, de 28 d’abril, pel qual es regula el régim juridic del control intern en les entitats d
el Sector Public Local;
- Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.
- Reial Decret 4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional d’Interoperabilitat en I'ambit d
I’Administracié Electronica.

idD7EWDLAYMKBARECKEZCMPXFP4C
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3. Caracteristiques técniques de la plataforma

La plataforma d’administracié electronica objecte d’aquest contracte ha de complir amb I'Esquema Nacional
d’Interoperabilitat i I'Esquema Nacional de Seguretat, que en ambdos casos constitueixen prescripcions
tecniques de caracter obligatori a I'estat.

3.1. Seguretat i disponibilitat

La plataforma d’administracié electronica és un element critic del sistema d’informacié per donar compliment
a les obligacions derivades de la implantacié de I’administracié electronica.

L'adjudicatari respondra en cas de peérdua, danys i alteracions que pateixi la informacié registrada a la
plataforma des de l'inici del servei fins a la finalitzacié del periode de garantia, llevat que la causa sigui
imputable directament a I’Ajuntament.

A través d'aquest servei es custodia tota la informacié i producci6 documental generada per aquesta
Administracio, sent per tant un requisit ineludible el compliment de I'Esquema Nacional de Seguretat en la
seva CATEGORIA ALTA, oferint les maximes garanties disponibilitat, tracabilitat, integritat, autenticitat i
confidencialitat de la informacié emmagatzemada.

De conformitat amb el que disposa I'apartat VII de la Resolucié de 13 d’octubre de 2016, de la Secretaria
d’Estat d’Administracions Publiques, per la qual s'aprova la Instruccié Tecnica de Seguretat de conformitat
amb I'Esquema Nacional de Seguretat, tots licitadors hauran haver obtingut, de la solucié que presentin en la
seva oferta, la Certificacié de Conformitat amb I’Esquema Nacional de Seguretat en la seva CATEGORIA ALTA,
tant en relacié a I'arquitectura de servidors com el servei d’administracio electronica i en la resta de I'abast
del servei objecte del contracte incloses les possibles millores que es presentin.

La solucié ha de tenir una arquitectura prou robusta perqué pugui donar-se servei des de diferents ubicacions
en cas de desastre. Els llocs on estigui allotjada la solucié han de ser centres de procés de dades (CPD).

e CPD principal: Lloc obligatori on s’allotgen els servidors, bases de dades, emmagatzematge de
fitxers, dispositius de xarxa i tots aquells elements necessaris per a una correcta execucio del servei
en el seu funcionament normal.

e CPD secundari: Lloc obligatori on s’allotgen els servidors, bases de dades, emmagatzematge de

fitxers, dispositius de xarxa i tots aquells elements necessaris per a una correcta execucio del servei
quan el CPD principal no pugui donar servei total o parcialment.

Perqué un CPD es consideri secundari ha de tenir, com a minim, una réplica de totes les bases de dades i de
tots els fitxers emmagatzemats amb menys de 1h de retard respecte dels del principal.

La solucié ha d’estar allotjada en Centres de Processos de Dades (CPD) amb les suficientsgaranties fisiques
perqué es pugui donar el servei prestat.

El CPD principal on s'allotgen les dades de produccié haura de ser Tier IV.

Ha de disposar de dues linies d'accés a Internet amb proveidors diferents per poder donar servei en cas
que una d’elles falli.
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El CPD secundari ha de ser almenys Tier lll, o bé comptar amb certificacié equivalent o superior en prestacionsz:

Per CPD auxiliars han de contenir almenys les seglients caracteristiques:




Sistema de videovigilancia.

Sistema d’extincié automatica d’incendis.
Sistema d’alimentacié ininterrompuda (SAl).
Sistema de climatitzacié automatic.

Grup electrogen.

Control d’accessos.

Les comunicacions entre els diferents CPD les han de fer linies punt a punt.

El document del pla de treball haura de descriure els sistemes de proteccié especifics per fer front a atacs
de denegacio6 de servei i sistemes de deteccid i prevencié d’intrusions.

Caldra que el licitador acompleixi els segiients requisits:

REQUISITS EN MATERIA DE SEGURETAT | DISPONIBILITAT
Codi Descripcio

ESD-01 Certificat de conformitat amb I'Esquema Nacional de Seguretat en la seva categoria ALTA per a la
plataforma d’administracié electronica emés per una Entitat de Certificacié acreditada pel Centre
Criptografic Nacional (CCN).

ESD-02 |Certificacié del CPD principal.
ESD-03 |Certificacié del CPD secundari.
ESD-04 Contractes de les linies de connexid a Internet de cada un dels CPDs.

ESD-05 Contractes de les linies punt a punt entre cada un dels CPDs.

3.2. Compliment de I’Esquema Nacional d’Interoperabilitat

La plataforma ha d’assegurar un adequat nivell d’'interoperabilitat organitzativa, semantica i técnica de les
dades, informacions i serveis que aquesta Administracié gestioni en I'exercici de les seves competéncies.

En gran mesura, aquest deure d’interoperabilitat es concreta en la necessitat que el sistema de gestio
s'integri perfectament amb les aplicacions i serveis comuns que el Consorci d’Administracié6 Oberta de
Catalunya (En endavant I’AOC) i/o I’Administracié General de I'Estat (En endavant AGE) han posat a
disposicio de les administracions publiques per a complir amb la Llei 39/2015, d'1 d’octubre, del
procediment administratiu comu de les administracions publiques.

Certament, part de les obligacions vigents formen part d’un escenari d’incertesa tecnologica i de gestié que
no eximeix del compliment de les mateixes. Concretament, les representacions, els apoderaments, I'adreca
Unica electronica, el Punt General d’Accés, la Carpeta Ciutadana, etc... Es per aquest motiu que I'horitzo
de les integracions en I'ambit d’Interoperabilitat ha de ser el més ample possible.

Cal tenir en compte que algunes integracions amb els serveis de I'’AOC o I'AGE requereixen que les
comunicacions es realitzin a través de la xarxa SARA. Atés que el servei contractat s’ha de prestar
integrament en modalitat SaaS, caldra que el licitador hagi obtingut el reconeixement de la condicié de
Punt de Preséncia de la Xarxa SARA de conformitat amb Resolucié de 4 de juliol de 2017, de la Secretaria
d’Estat de Funci6 Publica, on es van establir les condicions que han de complir-se per tenir la consideracio

de Punt de Preséncia de la Xarxa SARA, amb I'objectiu de garantir i facilitar la interoperabilitat de la soluci
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oferta per aquesta Administracio.

La intermediacioé d’assentaments registrals es dura a terme mitjancant integracié de I'aplicacié oferta amb
el Registre Unificat del I'AOC i amb el Sistema d’Intercanvi de Registres (SIR) que hauran d’haver passat els
corresponents processos de certificacié davant I’organ competent, I'’AOC o el Ministeri, les certificacions
eximiran a la present entitat d’haver de certificar novament la seva aplicacié de registre, ja que el mateix
compliria amb tots i cadascun dels requisits exigits per complir amb totes les normes técniques
d’interoperabilitat.

REQUISITS EN MATERIA D'ADEQUACIO A L'ESQUEMA NACIONAL DE INTEROPERABILIDAD

Codi Descripcio

ENI-01 La condici6 de Punt de Preséncia de la xarxa SARA.

Integracié de I'aplicacio oferta amb el Registre Unificat del I'AOC i amb el Sistema d'Intercanvi de
Registres (SIR) que hauran d'haver passat els corresponents processos de certificacié davant I'6rgan
ENI-02 | competent, I’AOC o el Ministeri, les certificacions eximiran a la present entitat d'haver de certificar
novament la seva aplicaci6 de registre, ja que el mateix compliria amb tots i cadascun dels requisits
exigits per complir amb totes les normes técniques d'interoperabilitat.

Traspas de fitxers en format estandarditzat. La plataforma haura de ser capac de generar i rebre
ENI-03 | fitxers SIP per a qué puguin ser transferits a una instal-lacié d’'lARXIU/ ARCHIVE o a una altra eina
gue també estigui dissenyada conforme el model de referéncia OAIS (1ISO 14721).

Comunicacio i transmissié de la informacio de I'estructura de gestié del Quadre de Classificacio i les
dades i metadades vinculades. Que permeti posar a disposicié la classificaci6 de les unitats
documentals. Aixi com la descripcié arxivistica de les unitats documentals (gesti6 de les
metadades).

ENI-04

3.3. Funcionalitats técniques arxivistiques

Formen part de les obligacions del present contracte les corresponents a realitzar les tasques d’integracio,
sense cost afegit ni carrec extraordinari, de la Plataforma d’aquest contracte amb la plataforma
adjudicataria o servei de custodia definitiva documental que I’Ajuntament en determini en cada moment.

Concretament, les relatives per a dur a terme totes les tasques necessaries per a una integracié dels serveis
web de la solucié SAAS que permeti operar amb total normalitat i sense intervencié humana. Es per aquest
motiu que I'horitzé de les integracions en I'ambit d’Interoperabilitat ha de ser el més ample possible.

Es necessari que, com a minim, la Plataforma disposi de serveis disponibles i sense cost afegit que
integrin les funcionalitats de:

- Traspas de fitxers en format estandarditzat. Com a minim, per acomplir amb els requisits per a les
integracions de iArxiu i Archive. La plataforma haura de ser capac de generar i rebre fitxers SIP per
a queé puguin ser transferits a una instal-lacié d’IARXIU/ ARCHIVE o a una altra eina que també
estigui dissenyada conforme el model de referéncia OAIS (1ISO 14721).

- Comunicacié i transmissié de la informacié de I'estructura de gestié del Quadre de Classificacié i les

dades i metadades vinculades. Que permeti posar a disposicid la classificacié de les unitat;;
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documentals. Aixi com la descripcié arxivistica de les unitats documentals (gestié de les
metadades).

4. Caracteristiques funcionals de la plataforma

5.1 Identificacid electronica dels interessats

De conformitat amb I'article 9.1 LPAC “Les administracions ptibliques estan obligades a verificar la identitat
dels interessats en el procediment administratiu”

Per donar compliment a aquesta obligacié, la plataforma ha de permetre que les persones interessades
puguin relacionar-se per mitjans electronics a través d’'una seu electronica que els permeti identificar-
utilitzant el sistema IDCAT, IDCAT mobil, CL@VE, DNle i certificat digital.

A més, en compliment de l'article 6.1. del Reglament elDAS, aquest sistema ha de permetre _també
la identificacié de ciutadans de la Unié Europea amb els mitjans d’identificacié expedits en els seus paisos
d’origen.

5.2 Gestié de la Representacié

En virtut de I'article 5.1. LPAC “Els interessats amb capacitat d’obrar podran actuar per mitja de
representant”.

Per donar compliment a aquest precepte, la plataforma ha de permetre que un representant pugui acreditar
la seva representacié com a minim a través d’identificacié mitjancant certificat de persona fisica com a
representant de persona juridica.

5.3 Reduccio de carregues administratives

En virtut de I'article 28. LPAC “els interessats no estaran obligats a aportar documents que hagin estat
elaborats per qualsevol Administracic”.

Per donar compliment a aquest precepte, la plataforma ha d’estar integrada amb el servei de ViaOberta o
la plataforma d’intermediacié de dades (PID), permetent a aquesta Administraci6 demanar els documents
electronicament i eximir d’aquestes carregues administratives a la persona interessada.

5.4 Signatura electronica del personal i de la persona interessada

La plataforma ha de permetre que ciutadania i empreses puguin realitzar actuacions electroniques a través
de la seu electronica signant amb sistema de signatura electronica valida.

En virtut de I'article 27.1. del Reglament EIDAS, el sistema ha de permetre també la signatura de ciutadans
de la Unié Europea amb mitjans d'identificacié expedits en els seus paisos d’origen.

A més, en relacié6 amb la signatura dels interessats a I'Oficina d’Assisténcia en Matéria de Registres, el
sistema haurd de proveir d’'un sistema de signatura biomeétrica que permeti realitzar signatures
electroniques mitjancant captura de signatura digitalitzada amb dades biométriques.

En cas no comptar amb el servei directe, s’haura d’integrar amb un proveidor mitjancant integracio inclosa
dins de les prestacions objecte del contracte.
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signatura biomeétrica per part de la integracié amb el tercer:




- Les dades biometriques capturades hauran de xifrar-se amb una clau publica la clau privada de la
qual hagi estat generada i custodiada notarialment. Es descriura el procés de xifratge de la
informacié, claus i custodia notarial.

- El prestador que operi el servei de signatura ha de ser un Prestador de Serveis de Confianca
Qualificat.

- El servei de signatura ha d'estar certificat per I'Esquema Nacional de Seguretat (ENS) en el nivell
ALT expedit per una empresa auditora de les homologades per I'Entitat Nacional d'Acreditacié
(ENAC).

- El servei de signatura ha de ser ofert en modalitat SaaS per un prestador de serveis de confianca
qualificat (QTSP). El servei i tota la seguretat associada al mateix esta garantida per la figura del
tercer que presta el servei.

- La signatura dels documents s’ha de realitzar en dispositius dedicats, amb capacitat tecnologica
suficient per a la captura de dades biométriques.

- Cal garantir i assegurar que el document que es mostra en el dispositiu coincideix amb el document
gue se signara (WYSIWYS - What You See Is What You Sign).

- Les evidéncies han de ser gestionades i enviades per un canal segur des del dispositiu al servei.

- Ha de codificar les dades segons I'ISO / IEC 19794-7 i I'|SO / IEC 29109-7: 2011, a fi de garantir la
seva valoracié pericial futura, independentment de I'evolucié tecnologica. La solucié ha de complir
els estandard ISO tant per a la recollida de les dades biometriques com per a la seva codificacio.

- Ha de complir amb el Reglament (UE) 910/2014 del Parlament Europeu i del Consell de 23 de juliol
de 2014 relatiu a la identificacié electronica i els serveis de confianca per a les transaccions
electroniques (elDAS).

- El servei ha de ser operat per un prestador de serveis de confianca qualificat d'acord amb el
Reglament (UE) n°® 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a
la identificacié electronica i els serveis de confianca per a les transaccions electroniques en el
mercat interior i per la qual es deroga la Directiva 1999/93/CE.

- Les evidéncies generades pel procés de signatura i les dades biométriques de la signatura han
d'estar continguts en el mateix document de manera que es garanteixi la independéncia futura del
prestador de serveis de signatura. Per a garantir la seva confidencialitat i evitar la seva reutilitzacié
aquestes evidéncies s'hauran de xifrar amb un sistema de clau asimétrica. La clau privada de
desxifrat d'aquest sistema s'ha de custodiar per un tercer independent (prestador de serveis de
confianca o Notario).

5.5 Oficina d’assisténcia en matéria de registres

D’acord amb I'article 12 LPAC “Les administracions publiques assistiran en I'Us de mitjans electronics als
interessats no inclosos en els apartats 2 i 3 de I'article 14 que aixi ho sol-licitin, especialment pel que fa a la
identificacio i signatura electronica, presentacio de sol-licituds a través del registre electronic general i
obtencid de copies autentiques”

Per donar compliment a aquest precepte, la plataforma ha de permetre mantenir actualitzat un registre,
on constin els funcionaris habilitats per a la identificacié o signatura que regula aquest article. Aquest
registre haura de ser plenament interoperable i estar interconnectat amb els de les restants
Administracions Publiques, a través dels mecanismes que arribat el moment estableixi I’AOC i I'AGE.

Codi Validacié: 7TEWDLAYMK6AR6CK6ZCMPXFP4C

Verificacio: https://cabrils.eadministracio.cat/
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5.6 Registre Electronic General

En virtut de 'article 16 de la LPAC, la plataforma “disposara d’un Registre Electronic General, en el qual es
fara el corresponent assentament de tot document que es presenti o que es rebi”.

Aquest registre haura de ser plenament interoperable, de manera que es garanteixi la seva compatibilitat
informatica i interconnexié, aixi com la transmissi6 telematica dels assentaments registrals i dels
documents que es presentin en qualsevol dels registres segons el que disposa la Resolucié de 19 de juliol de
2011, de la Secretaria d'Estat per a la Funcié Publica, per la qual s’aprova la Norma Técnica
d’Interoperabilitat de Model de Dades per a I'Intercanvi de seients entre les entitats registrals.

Per complir aquestes obligacions, la plataforma d’administracié electronica disposara d'un registre
electronic general integrat en el Sistema d’Interconnexié de Registres (SIR) via integracié amb MUX en els
termes que concreta la clausula 3.2. de el present plec. Per aixo, cal que el modul de registre compleixi els
requisits marcats per la Norma Técnica d'Interoperabilitat de Model de Dades per a I'Intercanvi
d’assentaments entre entitats registrals SICRES 3.0 (https://www.boe.es/buscar/pdf/2011 /BOE-A-2011-
13174-consolidado.pdf) i que s'integri amb el Directori Coma, DIR3.

5.7 Copies auténtiques

En virtut de l'article 16.5. “Els documents presentats de manera presencial davant les administracions
publiques, han de ser digitalitzats, d’acord amb el que preveu I'article 27"

Per donar compliment a aquest precepte, la plataforma haura de disposar d’'un sistema de digitalitzacié
gue s'ajusti a la Resolucié de 19 de juliol de 2011, de la Secretaria d’'Estat per a la Funcié Publica, per la
qual s’aprova la Norma Teécnica d'Interoperabilitat de procediments de copiat auténtic i conversio
entre documents electronics.

La generaci6 d’aquest documents haura de ser comprovada mitjancant codi segur de comprovacié en seu
electronica. L'aplicaci6 oferta haura de contemplar la possibilitat de generar-les amb actuacié
automatitzada o amb signatura digital de personal funcionari habilitat a tal efecte.

5.8 Gestié Documental

En virtut de I'article 26 LPAC “Les administracions publiques han d’emetre els documents administratius per
escrit, a través de mitjans electronics, llevat que la seva naturalesa exigeixi una altra forma més adequada
d’expressio i constancia”.

Per donar compliment a aquest precepte, la plataforma ha de complir amb el que disposa Resolucié de 19
de juliol de 2011, de la Secretaria d’Estat per a la Funcié Publica, per la qual s'aprova la Norma Técnica
d’Interoperabilitat de Document Electronic.

En virtut de 'article 70.2. LPAC “Els expedients tindran format electronic”.

En virtut de I'article 70.3 LPAC “quan en virtut d’una norma calgui remetre I'expedient electronic, es fara
d’acord amb el que preveu I’'Esquema Nacional d’Interoperabilitat i de les corresponents Normes Tecniques
d’Interoperabilitat, i s’enviara complet, foliat, entrat i acompanyat d’un index, també autenticat, dels
documents que contingui “.

Per donar compliment a aquesta obligacio, la plataforma haura de ser capac¢ d’exportar documents
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expedients electronics d’acord amb els formats estructurats previstos en les dues normes tecniques
esmentades en aquest apartat.

5.9 Tramitacié normalitzada de I'Expedient

La plataforma permetra als empleats publics generar la documentacié de I'expedient a partir de models
d’expedients i plantilles normalitzats, que podran utilitzar-se tant en procediments de tramitacié lliure com
de tramitacio reglada (WorkFlow).

5.10 Signatura electronica amb el personal

En virtut de I'Article 43.1. LRJSP “I'actuacié d’una administracio publica, organ, organisme ptiblic o entitat
de dret public, quan utilitzi mitjans electronics, es realitzara mitjancant signatura electronica del titular de
I’'organ o empleat public.”

Per donar compliment a aquesta obligacid, la plataforma ha de facilitar a tots els empleats publics un
sistema de signatura que permeti com a minim realitzar signatures electroniques qualificades a través d'un
porta firmes web amb un certificat reconegut i un dispositiu segur de creacié de signatura (Ex. DNI
electronic).

Aquest sistema de signatura en el navegador no haura d’emprar applets de Java, ja que han estat
considerats com a insegurs per part dels principals navegadors.

5.11 Actuacions administratives automatitzades

La plataforma permetra configurar de forma senzilla actuacions administratives automatitzades acord amb
el que disposa I'article 41 LRIJSP, emprant com a sistema de signatura un segell electronic de la Institucio
basat en certificat electronic reconegut o qualificat que reuneixi els requisits exigits per la legislacié de
signatura electronica.

5.12 Control Intern

La plataforma incorporara un modul que permeti a I'organ interventor exercir de forma eficac la funcié
interventora de conformitat amb els articles 7-28 de el Reial decret 424/2017, de 28 d’abril, pel qual es
regula el régim juridic del control intern en les entitats del Sector Public Local, per a aixd, haura de comptar
com a minim amb les seglients funcionalitats:

e Els organs de gestors podran remetre les seves propostes de resolucié a I'drgan interventor per al
seu examen previ abans que es dicti la corresponent resolucié.

e ['organ interventor podra verificar el compliment dels requisits legals necessaris per a I'adopcio
dels acords mitjancant I'examen de tots els documents que preceptivament hagin d’estar
incorporats a l'expedient. Aquesta verificacid6 es pot realitzar mitjancant la fiscalitzacio i
intervencié prévia ordinaria o bé mitjancant un régim de fiscalitzacié limitada prévia.

e Els organs gestors podran plantejar discrepancies en cas de no acceptar les objeccions formulades
per I'0rgan interventor.

e El sistema facilitara a I'organ interventor la remissié telematica a el Tribunal de Comptes de les
resolucions i els acords adoptats que siguin contraris a les objeccions formulades, aixi com sobre els
acords adoptats amb omissio del tramit de fiscalitzacié prévia.

Codi Validacié: 7TEWDLAYMK6AR6CK6ZCMPXFP4C

Verificacio: https://cabrils.eadministracio.cat/
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Tota la informacié generada en I'exercici del control intern, es cas de disposar-ne, es bolcara en el
sistema d’analitica de la plataforma per facilitar I'6rgan de control a I'exercici del control financer, tant en
la modalitat de control permanent com en la seva modalitat d’auditoria.

Mitjancant el modul d’analitica, I'organ de control podra comprovar, de forma continua, que el
funcionament de I'activitat economicofinancera s’ajusta a I'ordenament juridic i als principis generals de
bona gesti6 financera.

Aquest sistema també permetra la verificacio, realitzada amb posterioritat i efectuada de forma
sistematica, de [l'activitat economicofinancera del sector public local, mitjancant I'aplicacié dels
procediments de revisié selectius.

5.13 Finalitzacio del Procediment

De conformitat amb I'article 84 LPAC la plataforma permetra finalitzar el procediment per “la resolucio, el
desistiment, la rentncia a el dret en que es fonamenta la sol-licitud, quan aquesta rentncia no estigui
prohibida per I'ordenament juridic, i la declaracié de caducitat “.

| en virtut de l'article 36 LPAC “Els actes administratius es produiran per escrit a través de mitjans
electronics, llevat que la seva naturalesa exigeixi una altra forma més adequada d’expressio i constancia”.

Tenint en compte aquests dos preceptes, la plataforma d’administracié electronica haura de contemplar
aquests suposits:

e Finalitzacié del procediment per resoluci6 d'un organ unipersonal amb la incorporacié de la
resolucié a un llibre de resolucions.

e Finalitzacié del procediment per resolucié d’'un organ col-legiat amb la incorporacié de I'acta
a un llibre d’'actes deixant constar a I'expedient copia electronica certificada de la resolucio
adoptada.

e Finalitzacio del procediment per causes diferents de la resolucio.

5.14 Relacié amb la ciutadania, notificacions, comunicacions i publicacié en tauler digital

De conformitat amb I'article 42.1 LL39/2015 “1. Todas las notificaciones que se practiquen en papel
deberdn ser puestas a disposicion del interesado en la sede electrdnica de la Administracion u Organismo
actuante para que pueda acceder al contenido de las mismas de forma voluntaria.”

De conformitat amb I'article 43.4. LPAC “Els interessats podran accedir a les notificacions des del punt
d’accés general electronic de I’Administracid, que funcionara com un portal d’accés.”

Per donar compliment a aquest precepte, la plataforma haura d’estar integrada amb eNotum, per remetre les

notificacions.

5.15 Arxiu Electronic Unic

De conformitat amb I'article 17 LPAC i el 46 LRJSP la “Administracidé ha de mantenir un arxiu electronic unic
dels documents electronics que corresponguin a procediments finalitzats”.

Per a aixo la plataforma haura d'incloure els moduls necessaris perqué I’'administracié pugui portar la gestié
arxivistica des de I'obertura de procediment i en termes de facilitar:

e L’organitzaci6 del fons documental.
® La classificacio de les unitats documentals respectant, en el seu cas, el quadre de classificacié de la

Generalitat i els propis de I'entitat i permetent la seva actualitzacié i modificacié organica.
® Ladescripcio arxivistica de les unitats documentals (gestié de les metadades).

® La plataforma haura de ser capac de generar fitxers SIP per a qué puguin ser transferits a un:_
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instal-lacié d'IARXIU/ ARCHIVE o a una altra eina d’arxiu definitiu que també estigui dissenyada
conforme el model de referéncia OAIS (ISO 14721).

5.16 Relacié amb proveidors

La plataforma d’administracié electronica s'integrara amb el Punt d’entrada de factures del sector public
catala mitjancant la integracié amb el servei EFACT de I’'AOC via MUX i, indirectament, amb el Punt General
d’Entrada de Factures Electroniques de I’Administracié General de I'Estat (FACE) per a recepcionar les
factures de proveidors i distribuir-les electronicament a les unitats tramitadores a efectes de recavar per
mitjans electronics la conformacié o el rebuig d’aquelles.

5.17 Gesti6 dels Organs Col-legiats

La plataforma haura de disposar d’'un modul o seccié per a la gestié dels organs col-legiats que permeti la
seva convocatoria i gestié. Ha de permetre la parametritzacié, com a minim, de les persones que els
composen de manera ordinaria i afegir-ne de noves amb caracter extraordinari.

5.18 Relacioé entre personal i tercers

De conformitat amb l'article 17.1 LRJAP, “Tots els organs col-legiats es podran constituir, convocar,
celebrar les seves sessions, adoptar acords i remetre actes tant de forma presencial com a distancia,
excepte que el seu reglament intern reculli expressa i excepcionalment el contrari.

En les sessions que celebrin els organs col-legiats a distancia, els seus membres podran trobar-se en
diferents llocs sempre i quan s’asseguri per mitjans electronics, considerant-se també tals com els
telefonics i audiovisuals, la identitat dels seus membres o persones que els substitueixin, el contingut de les
seves manifestacions, el moment en que aquestes es produeixin, aixi com la interactivitat i
intercomunicacié entre ells en temps real i la disponibilitat dels mitjans durant la sessié. Entre altres, es
consideraran inclosos, entre els mitjans electronics valids, el correu electronic, les audioconferéncies i les
videoconferéncies”.

La plataforma hauria de permetre la celebracié de reunions telematiques internes, externes, dels organs de
govern, organs administratius, meses de contractacio, etc.

Les videoconferéncies hauran de poder ser incorporades a I'expedient administratiu, per exemple de
I’6rgan col-legiat, o ser publicades en el portal de la transparéncia.

5.19 Diagramacio de fluxos (workflow)

La gestio de l'expedient ha de contemplar la possibilitat de workflow predefinit o implementacié
d’expedients mixtos, reglats per workflow parcialment per a certs tipus de sub-processos. La tramitacid
podra ser de tipus lliure o de tipus reglat.

REQUISITS FUNCIONAL S
Codi Descripcio
La ciutadania pot identificar-se en la seu electronica usant IDCAT mobil o IDCAT.

La ciutadania pot identificar-se en la seu electronica utilitzant el sistema Cl@ve directa o
RF-01 | indirectament a través de VALID.
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La ciutadania d’un estat membre de la Unié Europea pot identificar-se a la seu electronica utilitzant
un mitja d’identificacié expedits en el seu pais d’origen.




RF-02

RF-03

RF-04

RF-05

RF-06

RF-07

RF-08

RF-09

RF-10

RF-11

RF-12

RF-13

RF-14

RF-15

RF-16

Una persona representant pot realitzar tramits en nom de la persona interessada estan
degudament inscrit en el registre electronic d’apoderaments.

Una persona representant legal d’'una empresa pot consultar els expedients en tramit d’aquella
utilitzant un certificat de representant de persona juridica.

Una persona representant legal d'una gestoria pot realitzar tramits en nom d’'un persona
interessada representada legalment per la gestoria (representacions encadenades).

La ciutadania de la Unié Europea que s'identifiqui per mitjans expedits al seu pais d'origen, pot
signar una sol-licitud.

Una persona funcionaria amb permisos d'administracié pot gestionar i publicar el registre de
funcionaris habilitats de conformitat a I'acordat per I'6rgan competent.

Una persona funcionaria pot seleccionar del Directori de Comu d'Administracions Publiques (DIR3)
una unitat administrativa de destinacié per a un intercanvi de registre.

El sistema permet la recepcié de comunicacions electroniques entre administracions publiques.

Una persona funcionaria habilitada per la corporacié pot generar una copia auténtica d'un
document en paper incorporant-se les metadades especifiques.

Una persona funcionaria pot exportar un expedient electronic en el format estructurat que
estableix la Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per la
qual s'aprova la Norma Tecnica d'Interoperabilitat d'Expedient Electronic.

La plataforma permet la generacié de documentacié de I'expedient a partir de models i plantilles
normalitzades i aquestes es troben incorporades a la plataforma.

Una persona funcionaria pot realitzar una signatura qualificada sense Us d'applets de Java.

Una persona funcionaria autoritzada pot configurar facilment un circuit de tramitacié a on es
defineixi una actuacié administrativa automatitzada aprovada per I'organ competent.

El sistema és capac de processar un circuit de tramitacié que executi I'actuacié configurada per la
persona funcionaria i en qué es faci servir com a mitja de signatura un segell electronic.

Un organ de gestor pot remetre les seves propostes de resolucié a I'drgan interventor i aquest
verificar el compliment dels requisits legals necessaris per a l'adopcié dels acords mitjancant
I'examen de tots els documents que preceptivament hagin d'estar incorporats a I'expedient.

Un organ de gestor pot plantejar discrepancies en cas de no acceptar les objeccions formulades per
I'Organ interventor que son resoltes pel ple o el president.

La plataforma permet la finalitzacié del procediment per resolucié d'un organ unipersonal amb la
incorporacié de la resolucié a un llibre de resolucions.

La plataforma permet la finalitzacié del procediment per resolucié d’un organ col-legiat amb la
incorporacié de 'acta a un llibre d’actes deixant constar a I'expedient copia electronica certificada
de la resolucié adoptada.

La plataforma permet la finalitzaci6 del procediment per causes diferents de la resolucio
(desistiment, rentincia i caducitat).

La plataforma permet la posada a disposicié d’'una notificacié electronica a la seu electronica
mitjancant e- Notum i procés automatic de sincronitzacié de I'estat de la mateixa a I'expedient.

El personal amb funcions de gestié de I'arxiu pot crear un quadre de classificacié i assignar les
metadades a cada série documental que posteriorment heretaran els expedients.

El personal amb funcions pot incoar expedients en el sistema seleccionant una série del quadre de
classificacié configurat.

Una persona funcionaria pot exportar un paquet SIP amb un expedient en format ENI per a la seva
transferéncia a un sistema d'arxiu definitiu.

El sistema és capac de descarregar les factures rebudes per I'e-Fact.
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El sistema és capac de descarregar les factures rebudes per el FACE.

La unitat tramitadora rep la factura a través de la plataforma i pot conformar o rebutjar-la per
mitjans electronics.

5. Explotacié de dades i dades obertes (Open Data)

Forma part d'aquest contracte el modul de dades i dades obertes que permeti realitzar una explotacié
avancada de tota la informacié existent a la plataforma d'administracié electronica, dotant els usuaris dels
elements necessaris per a la correcta analisi de la informacié a la qual estiguin autoritzats.

L'adjudicatari haura de proveir, en el context d’aquest contracte, de les llicencies associades a les plataformes
tecnologiques particulars d’explotacio de dades utilitzades en la solucié per a totes les persones usuaries de
I’organitzacioé.

L'adjudicatari sera responsable de proveir la plataforma/es aixi com el maquinari necessaries per a un adequat
funcionament de I'explotacié de les dades, d'acord amb els volums d'informacié processats en cada moment.
Aguesta infraestructura haura de ser escalable per poder adequar-se als creixements de volumetries
d'informacio a processar al llarg de el temps i en correspondéncia al mateix nivell de servei que la resta de les
prestacions tecnologiques.

Les dades es requereix que siguin actualitzades amb una cadéncia maxima de caracter diari.

El modul ha de tenir un entorn governat, en qué els administradors de la plataforma puguin decidir tant quines
dades sén disposades aixi com quines obertes.

El modul ha d'estar integrat amb la plataforma d'administracié electronica, de manera que des de les
seleccions realitzades en el mateix es pugui navegar a un registre concret d'aquesta plataforma per a la seva
revisié o edicié per mitja d'enllacos o altres mecanismes que ho facilitin.

Es responsabilitat de I'adjudicatari, el manteniment i modificacié del modul per garantir el correcte alineament
amb la plataforma d'administracié electronica que nodreix les seves dades. Qualsevol canvi sobre la plataforma
d'administracié electronica comportara la conseqiient actualitzacié sobre el modul analitic associat.

El modul ha de tenir un comportament "responsive" adequant la seva visualitzacio, operativa i haura de
comptar, aixi mateix, amb aplicacié mobil habilitada per Android i iOS.

6. Explotacié de dades

En qualsevol cas, com a minim i com a part del present contracte, la plataforma haura de comptar amb el
sistema de gestio de les dades i permetre |'explotacié mitjancant sistemes d’'informacio disponibles per a
I’Ajuntament de les mateixes generades per: la seu electronica, el registre d'entrades i sortides, la base de
dades de tercers, el gestor d'expedients, el modul de contractacié electronica, el modul de control intern, i
totes les operatives generades pels connectors d'interoperabilitat amb els serveis de I'AOC i de
I'Administracié General de I'Estat.

Aquestes funcionalitats, hauran d'evolucionar com a part del manteniment i podran créixer en quantitat,
en cas de comptar amb noves arees, serveis o nous enfocaments analitics.

El sistema haura de processar informacié de tot I'historic de dades carregat a la plataforma d'administracio
electronica fins al moment, sense forquilles limit de temps a processar.
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6.1. Dades Obertes

L‘aplicacié oferta haura de disposar de la funcionalitat de lliurar informacié en forma de datasets cap a
I’exterior. Aquesta funcionalitat de Dades Obertes caldra que disposi del servei automatitzat de lliurament i
posada a disposicié en format CSV, com a minim.

L'OpenData és una funcionalitat de les entitats publiques en via de maduracié, per tant, caldra incorporar
noves exportacions automatitzades en un futur. La plataforma haura de poder incrementar els datasets
que en disposi cap a I'exterior.

REQUISITS MODUL D'EXPLOTACIO DE DADES | DADES OBERTES

Codi Descripcio

Modul de dades i dades obertes que permeti realitzar una explotaci6 avancada de tota la

EDDO-01 |. .,
informacio.

EDDO-02 | Funcionalitat de lliurar informacié en forma de datasets cap a I'exterior.

EDDO-03 | Cadéncia maxima de caracter diari de les dades explotades i obertes o menor cadéncia.

El modul ha de tenir un comportament "responsive" adequant la seva visualitzacid, operativa i

EDDO-04 haura de comptar, aixi mateix, amb aplicacié mobil habilitada per Android i iOS.

7. Serveis de suport i acompanyament

L'empresa adjudicataria haura de prestar el servei de suport i acompanyament comptant amb I'experiéncia de les
persones en relacié a projectes de municipis de poblacié similar o superior.

Haura de comptar amb un equip de persones adscrites al projecte que ocuparen per exemple les funcions de direccio,
de consultoria in-situ per a fer la posada en marxa, d’acompanyament de la implantacié de la plataforma, de
suport de les incidéncies, proposta de millores i realitzacio de la formacio en relacié a I'objecte del contracte.

L'empresa adjudicataria haura d’incloure en el seu Pla de treball una descripcié dels serveis de consultoria,
formacio i suport que millorin el servei del que partim previstos per garantir la implantaci6 inicial i assistir a
I'usuari en I'Gs dels serveis contractats durant els anys de durada del contracte.

7.1. Servei de suport
7.1.1.Consultes de persones usuaries
S'hauran d'atendre consultes sobre operatoria i I'explotacio de la plataforma i els seus moduls o aplicacions i

també per a la comunicacié d’incidéncies, ja sigui per via telefonica o via telematica, pels aspectes tant de tipus
conceptual como de tipus informatic.

RB4C

L'empresa adjudicataria indicara el nimero de teléfon i el correu electronic de contacte i els horaris d’atencié, qu
hauran de cobrir en tot cas I’'horari laboral dels usuaris de I'Ajuntament.

8. Incidéncies critiques i temps de resposta i resolucié

//cabrils.eadministracio.cat/
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Entenem per incidéncia qualsevol esdeveniment que no forma part de I'operacié estandard de la plataforma i qu
causa, o pot causar, una interrupcié, o una reduccio de les funcionalitats de la mateixa. Es troben igualment
compresos en aquesta definicié aquells comportaments de I'aplicacié que, encara que formant part de |'operativ
normal del programa, ocasionen comportaments del mateix no compatibles amb el funcionament operatiu
requerit i que requereixen almenys una intervencié de manteniment d'entre les definides anteriorment.
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L'empresa haura d'establir almenys un procediment per a la comunicacié d’incidéncies al seu Centre de Servei a
['Usuari, que podra ser per via telefonica, correu electronic, o a través d'un portal web.

Caldra que I'adjudicatari designi un responsable integral que sigui la persona de referéncia i que pugui fer
seguiment personalitzat de la gesti6 i la resolucié d'incidéncies amb I'objectiu de senzilla la gestié a I’Ajuntament i
no aporti carregues extraordinaries. A I'inici de I'execucié, I'adjudicatari indicara el seu nom, carrec, teléfon de
contacte i e-mail.

e Incidéncies critiques: Es tracta d'incidéncies que afecten a |'operativa de I'aplicacié de manera que impedeixi la
continuacié del treball normal amb la mateixa, afectant al servei i a I'exercici de les seves funcions.

e Temps de resposta: Temps maxim transcorregut des que es comunica a I'empresa subministradora |'existéncia
d'unaincidéncia fins que I'esmentada empresa comenca a treballar per a la seva resolucié.

e Temps de resolucié: Temps maxim transcorregut des que es comunica a I'empresa subministradora I'existéncia
d'una incidéncia fins que I'esmentada empresa facilita una solucié temporal que resolgui provisionalment el
problema o be una solucié definitiva al mateix. Una incidéncia critica resolta temporalment, es converteix en una
incidéncia no-critica, a efectes dels Acords de Nivell de Servei.

S'estableixen amb les definicions anteriors els seglients Acord de Nivell de Servei (Service Level Agreement SLA)
minims:

e Incidencies critiques:
Temps de resposta maxima: 4 hores laborables.
Temps de resolucié maxima: 1 dia laborable (24 hores laborables).

e Incidencies no critiques:
Temps de resposta maxima: 8 hores laborables.

Temps de resolucié maxima: 2 dies laborables (48 hores laborables).

S’entenen com a hores laborables, les de I'horari laboral de I’Ajuntament (de dilluns a divendres, excepte els
festius propis de I’Ajuntament).

8.1. Penalitzacions per incompliment dels Service Level Agreement (SLA)
8.1.1.Incidéncies critiques
Es podra aplicar una penalitzacié percentual del total de facturacié anual si es produeixen 3 o més incompliments

dels SLA minims per incidéncies critiques. Aquesta penalitzacié sera superior a mida que es produeixi un augment
dels incompliments.

Incompliments SLA critiques (en 31 dies) % penalitzacio facturacio
De >=3 a <6 4% o
De >=6 a <9 6% -
De >=9 a <12 8% %§
>=12 10% K
T
El comptatge d’incidéncia no resolta sera contada per resolucié dins del termini d’hores requerides, en el cas de §§
les incidéncies critiques sén 24 hores laborables. Per tant en el cas de produir-se una incidéncia critica resolta §§
passades 50 hores laborables des de la comunicacié equivaldra a dos incompliments ( > 24 hores laborables primegrE
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incompliment, > 48 hores laborables segon incompliment).

En cas de més de 12 incompliments SLA critiques, donat el caracter essencial de la prestacié del servei per a
I’Ajuntament, podria esdevenir un motiu per a la resolucié del contracte.
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8.1.2.Incidéncies no critiques

Es podra aplicar una penalitzacié percentual del total de facturacié anual si es produeixen 20 o més incompliments
dels SLA minims per incidéncies no critiques. Aquesta penalitzacié sera superior a mida que es produeixi un
augment dels incompliments.

Incompliments SLA NO critiques (en 31 dies) % penalitzacio facturacio
De >=20 a <30 2%
De >=30 a <40 4%
De >=40 a <50 6%
>=50 8%

El comptatge d’incidéncia no resolta sera contada per resolucié dins del termini d’hores requerides, en el cas de
les incidéncies no critiques son (2 dies laborables) 48 hores laborables. Per tant en el cas de produir-se una
incidéncia no critica resolta passats 7 dies laborables (168 hores laborables) des de la comunicacié equivaldra a
tres incompliments ( > 2 dies laborables primer incompliment, > 4 dies laborables segon incompliment, > 6 dies
laborables tercer incompliment).

9. APl rest i integracions
9.1. APl rest

La plataforma comptara amb una API (Aplication Programming Interface) de serveis que permeti a aquesta
entitat i als seus proveidors tecnologics poder integrar els recursos proporcionats per la plataforma amb
qualsevol altra solucié de mercat o amb aplicacions desenvolupades a mida per a I'entitat.

Els serveis proporcionats estaran implementats en forma de serveis web, utilitzant el model d'arquitectura
basat en REST (rest), i sobre aquests serveis es podra construir una capa de serveis web que compleixi
amb els estandards (Web Services Interoperability).

Per facilitar la integracio d'altres solucions (de mercat o propies) hi haura una documentacié actualitzada amb
tota la informacié sobre I'especificacié de I'API (Application Programming Interface), una descripcié dels
diferents recursos que ofereix l'arquitectura d'interoperabilitat de la plataforma i codis d'exemple d'ts
d'alguns dels espais de recursos oferts dins de la plataforma.

Mitjancant els serveis REST i I'API, les aplicacions de I'entitat o de tercers han de tenir accessibilitat a el menys
a funcions com:

e Permetre la interaccié en mode lectura dels expedients, registres i tercers.

e Recuperar els documents associats a expedients, llibres, registres d'entrada i / o sortida, incloent les dades
i metadades associades a aquest.

e Exportar expedients i registres complets en un format interoperable.

¢ Edita dades d'expedients, registres i tercers existents

e Permetre la creaci6 d'expedients, registres i tercers nous

¢ Bus d'esdeveniments o sistema equivalent de missatgeria, que reculli informacié generada com a resultats de
processos de tramitacié en els espais d'expedients, registres, tercers, porta firmes

e Permetre la integraciéo amb el modul de signatures

e Possibilitat d'implementar connectors d'integracié que enviin informacié a sistemes externs de manera
estructurada.

L'objecte de totes aquestes funcions és facilitar a tercers la integracié d'aplicacions que puguin interactuar
amb el conjunt de registres dels expedients, dels registres d'entrada i dels propis expedients.

Totes aquestes funcions es realitzaran amb les degudes mecanismes de seguretat. L'adjudicatari sera requerit
a presentar el recull d’evidencies una completa descripcié de les funcionalitats API.
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9.2. Integracions




En el punt anterior, es requereix que la Plataforma adjudicataria disposi de serveis web inclosos a la prestacio del
servei i sense costos addicionals. Explicitament, es requereix la integracié avancada i funcional dels productes o
serveis que I'Ajuntament en disposa actualment o ha planificat fer servir.

9.2.1. Integracions amb altres plataformes o serveis privats

L'Ajuntament de Cabrils a I'actualitat disposa o disposara del seglient programari i requereix la seva
integracié funcional o migracié de la informacio:

- Gestié econdmica SicalWin - Absis
- Gestio d’expedients Espublico - Gestiona

L'escenari de les aplicacions a I’Ajuntament pot variar, perd sera d'obligatorietat per I'adjudicatari que
disposi dels webservices de futures plataformes que hi puguin existir.

9.2.2. Integracions amb altres plataformes o serveis publics

Fruit de les obligacions juridiques actuals i de les possibles futures que impactin en els serveis inclosos en
I'abast del contracte, I'’Ajuntament de Cabrils requereix que la plataforma estigui integrada amb serveis
publics del Consorci AOC, de la Generalitat de Catalunya i de I'AGE.

Concretament, sense perjudici de durant el marc del contracte en sorgeixin de noves, es requereix, com a
minim, la seva integracié funcional de la plataforma amb els seglients serveis: eFACT, eNOTUM, Registre
Unificat, ViaOberta i VALID.

L'Ajuntament revisara d'ofici les mateixes mitjancant el llistat publicat de Proveidors integrats amb
serveis del Consorci AOC (Online).

REQUISITS API I INTEGRACIONS
Codi Descripcio
API (Aplication Programming Interface) de serveis que permeti a aquesta entitat i als seus proveidors

Al-01 tecnologics poder integrar els recursos proporcionats per la plataforma amb qualsevol altra solucié
de mercat o amb aplicacions desenvolupades a mida per a I'entitat.

Es disposa en obert de documentacié actualitzada amb tota la informacié sobre |'especificacié de
I'API (Application Programming Interface), una descripcié dels diferents recursos que ofereix

Al-02 . . - . . , .
I'arquitectura d'interoperabilitat de la plataforma i codis d'exemple d'Us d'alguns dels espais de
recursos oferts dins de la plataforma.

AL-O3 Els serveis REST i I'API, les aplicacions de I'entitat o de tercers han de tenir accessibilitat a el menys a

funcions descrites als punts 9.1 a 9.8.
Al-04 Les integracions presents i futures no tenen cap cost addicional

Integracié funcional desplegada a altres clients de la plataforma oferta amb SicalWin (Absis) i amb

Al-05 les solucions de signatura biométrica de ValidatedID i eDatalia.
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Integracié funcional de la plataforma amb els segilients serveis prestats pel Consorci AOC: eFACT,

Al-06 eNOTUM, Registre Unificat, ViaOberta i VALID.



https://suport-integradors.aoc.cat/hc/ca/articles/4416414630417-Prove%C3%AFdors-integrats-amb-serveis-del-Consorci-AOC
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API (Aplication Programming Interface) de serveis que permeti a aquesta entitat i als seus proveidors
Al-07 tecnologics poder integrar els recursos proporcionats per la plataforma amb qualsevol altra solucié
de mercat o amb aplicacions desenvolupades a mida per a I'entitat.

API (Aplication Programming Interface) de serveis que permeti a aquesta entitat i als seus proveidors
Al-08 | tecnologics poder integrar els recursos proporcionats per la plataforma amb qualsevol altra solucié
de mercat o amb aplicacions desenvolupades a mida per a I'entitat.

10. Migracio de la informacié i documentacio

L'adjudicatari haura de fer-se carrec de la migraci6 de la documentacio i les dades de les plataformes que
actualment disposa I’Ajuntament de Cabrils, que sén:

10.1. La plataforma actual és Gestiona. Espublico

Actualment, el volum d'informacié anual aproximat és el seglient:
- Expedients: 4.300
- Registres d’'entrada: 7.000
- Registres de sortida: 5.000
- Persones usuaries: 160
- 115 usuaries amb certificat de signatura i signatura al navol
- 35 usuaries amb certificat de signatura, certificat de pseudonim i signatura al navol
- Signatures de documents: 24.000
- Signatures amb processos automatitzats: 23.000

10.2. Base de dades de tercers

La migracio6 de la base de dades de tercers és objecte també de la correcta execucié del contracte. La
migracié no contemplara duplicats. El termini d’execucié d’aquesta migracié sera com a maxim de 1 mes
des del lliurament total de la informacié i dades a migrar.

11. Requisits que ha de complir el servei

L'empresa contractista haura de donar compliment, en tot moment, dels requisits del present contracte i haura
de disposar de la documentacié acreditativa annexada al Pla de Treball, susceptible de ser requerida en
qualsevol moment per I’Ajuntament, especialment:

1. Certificat de conformitat amb I'Esquema Nacional de Seguretat en la seva categoria ALTA per a la
plataforma d'administracié electronica emés per una Entitat de Certificacié acreditada pel Centre
Criptografic Nacional (CCN).

2. Document emés des de la Secretaria General d'Administracié Digital a la que acrediti el
reconeixement de la condicié de Punt de Preséncia de la xarxa SARA.

3. Documentacié que evidencii el compliment per part de Centre de Procés de Dades (CPD) principal
de la certificacio Tier IV (Uptime Institute).

4. Documentacié que evidencii el compliment per part de Centre de Procés de Dades (CPD) secundari
de la certificacié Tier Ill, similar o superior.
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5. Certificat de I'empresa on consti la relacié de les integracions operatives amb els noms dels
productes comercials del mercat o publiques i:




a. Nom I'empresa proveidora o entitat puablica prestadora del servei.
b. Nom d’una o més entitats operatives.

C. Ladata de I'activacié de la integraci6 per a cadascuna

6. Documentaci6 técnica i funcional dels serveis web que permeten complir amb les
funcionalitats exigides.

11.1. Descripcio de les instal-lacions técniques (art. 90.1.c LCSP)

Atés que la plataforma d'administracié electronica es prestara en format de servei a través d'Internet
(Saas), I'adjudicatari haura de garantir que les instal-lacions des de les que es vagi a prestar aquest servei
estiguin ubicades en territori de la Unié Europea i que ofereixin les majors garanties de disponibilitat i de
proteccié de la informacio, pel que sera necessari complir amb les normes de certificacié corresponents al
descrit en la clausula anomenada Seguretat i disponibilitat del present plec.

12. Pla de treball

Correspon a I'adjudicatari I'execucié i direccié del projecte. L'empresa adjudicataria presentara, després de
la signatura del contracte, el Pla de treball del projecte amb la metodologia i planificacié proposada per
abordar el projecte. L’Ajuntament posteriorment fara la corresponent revisié i acordara la seva aplicacié o
proposara millores o canvis en el periode de 15 dies a comptar des de I’endema de la seva recepcio, passat
aquest termini I'adjudicatari el pot considerar com aprovat.

Aquest periode de revisi6 no comptara a efectes de temps d’'implantacid, sent I'inici del mateix en el
moment que I’Ajuntament aprovi i notifiqui, per part de la Unitat encarregada del seguiment, el Pla de
Treball o s’exhaureixi el termini definit en el punt anterior.

Durant tota la vida del contracte, I'empresa adjudicataria haura de facilitar tant a I’Ajuntament de Cabrils
com al seu Sector Public Local, quan aixi ho disposin, la informacié i documentacié que sol-licitin, per
disposar del ple coneixement de les circumstancies en qué es desenvolupen els treballs, aixi com dels
eventuals problemes que puguin plantejar-se i de les tecnologies, métodes i eines utilitzades per
resoldre’ls.

El Pla de Treball haura de contenir, com a minim, els segilients apartats:
- AO- Implantacio:
e Calendari de treballs d'implantacio.
e Estimacio6 de jornades prevista.
e Equip de persones que conformaran I'equip de treball amb els seus CV.

- A1l- Manteniment, evolutius funcionals i normatius.

e Calendari de treballs amb una planificacié anual tipus.
e Estimacié d’accions formatives o d’acompanyament.
e Full de ruta d’evolutius.
e Subjectes a obligacions juridiques vigents.
e Subjectes a millores funcionals.

12.1. Temporalitzacié

El seglient grafic representa visualment un exemple de treballs distribuits durant 15 setmanes i la previsié
de les carregues per cada fase.
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SETMANES  TREBALLS

1

Planificacio

O OO N O AWN
Treballs de migracio de les
dades

Auditoria de processos

Analitica i

dades obertes

Suport i formacié
continua

El pla de treball haura d’incloure com a minim les segilients fases:

Treballs de migracié de les dades i documentacio

Aquesta fase implica la transferéncia de les dades i la documentacié necessaries del sistema o plataforma
anterior a una de nova. Inclou tasques com la identificacié de les dades i documents rellevants, la seva
extraccié de I'antic sistema, la seva transformacié per ajustar-se al nou format si és necessari i, finalment, la
seva carrega a la nova plataforma. Aquesta fase és critica per assegurar que totes les dades i documents
essencials es mantinguin accessibles i funcionin correctament en el nou entorn.

Planificacié proposada

En aquesta fase, es desenvolupa un pla detallat per a la migracié o implementacio6 del sistema. Aixo pot
incloure la definicié d'objectius i requeriments, I'establiment de cronogrames, la identificacié dels recursos
necessaris (com personal i equips), la planificacié de les proves i la definicié de les métriques de seguiment per
avaluar I'éxit del projecte. Es important tenir una planificacié amb les etapes del projecte i les expectatives.

Auditoria de processos

En aquesta fase, es realitza una revisié exhaustiva de tots els processos relacionats amb el sistema o la
plataforma. Inclou I'analisi de fluxos de treball, politiques de seguretat, procediments operatius, processos
administratius i més. L'objectiu és identificar arees de millora, ineficiéncies i riscos per assegurar que els
processos estiguin optimitzats i en conformitat amb les millors practiques. Forma part de la part prévia ala
implantacio i de la millora continua.

Implantacié o reimplantacioé presencial in situ

Aquesta fase implica la implementacio real del sistema o la plataforma en el lloc de treball. Inclou la instal-lacio
del programari, la configuracié dels equips i la formacié del personal per a utilitzar la tecnologia. Aixo requereix
de la preséncia fisica per assegurar una implementacié efectiva. Es una fase critica perqué el sistema comenci a
funcionar de manera efectiva i eficient.

Analitica i dades obertes

Aquesta fase implica I'is de dades i eines analitiques per obtenir informacié valuosa del sistema implementat.
Es poden realitzar analisis prévies de dades anteriors per identificar tendéncies, patrons i oportunitats de
millora. Alliberar les dades obertes per compartir informacio rellevant amb altres persones interessades o amb
la comunitat. Aquesta fase aplicada durant la millora continua pot ajudar a prendre decisions informades i a
millorar el rendiment del sistema.
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e Suport i formacié continua
Després de la implementacid, és important proporcionar suport continu i formacié a les persones usuaries i als
equips relacionats amb el sistema. Aixo inclou la resolucié de problemes, I'assisténcia tecnica i I'actualitzaci6 de
la formacié per mantenir els usuaris actualitzats sobre les noves caracteristiques o canvis en el mateix. Aquesta
fase assegura que el servei segueixi funcionant de manera eficient i que les persones operadores siguin
competents en la seva utilitzacio.

Cada fase sera necessari que determini els recursos humans que es proposen adscriure.
Aquestes fases poden pertanyer a un o ambdéds apartats del Pla de treball.

La fita o milestone principal del primer apartat sera la signatura del primer decret. Un cop realitzada la formacié
inicial que atorga els coneixements i habilitat de tot el personal que gestiona expedients a preparar i iniciar el
procés de signatura d’'un decret (iniciar i disposar-lo per a la seva signatura), es considera que s'inicia el canvi
d’apartat. Es a dir, 'entitat es troba en transici6 des de AO a Al.

12.2. Pla de treball ha d’incloure la proposta de migracié de la informacié i documentacié

Es objecte d’aquest contracte la migracié correcta de tota la informacié que integra el servei actual cap ala
plataforma adjudicataria. En cas de no ser possible la seva migracio, cal justificar els mitjans que ho
impossibiliten i, en tot cas, garantir la preservacié documental tant en grau d’accés i acarat digital (mitjancant
CSV) com futur (Re-segellat de la informacio per la seva conservacio a llarg termini).

El termini d’execucié d’aquesta migracié forma part del Pla de treball i s’emmarca dins dels treballs
d’implantacié. Sera com a maxim de 10 setmanes des del lliurament total de la informacio, documentacio i
dades a migrar. En cap cas es podra prorrogar i expressament esdevindria una infraccié molt greu de les
condicions d’execucio del present contracte, donat el caracter essencial de I'obligacié en aquest suposit podria
esdevenir un motiu per a la resolucié del contracte.

13. Perfils professionals per al desenvolupament del servei

El contractista haura de disposar per a I'execucioé del contracte de I'equip professional seglient en funcié de la fase
del contracte ( AO o A1):

A) Apartat AO: implantacio
a. 1direccio6 de projectes
b. 2 consultoria

B) Apartat Al: manteniment, evolutius funcionals i normatius.
a. 1direccio de projectes
b. 2 consultoria técnica o 1 consultoria técnica més 1 consultoria

13.1. Recursos personals per al desenvolupament del servei

Els requisits d'experiéncia professional establerts per als diferents perfils professionals son essencials per
assegurar que I'empresa contractista disposi de I'expertesa necessaria per dur a terme de manera exitosa el
contracte.
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En primer lloc, el perfil de direccié de projectes ha de tenir una experiéncia demostrable d'almenys 3 anys en
direccié de projectes similars a I'objecte del contracte. Aquesta experiéncia és fonamental, ja que aquest




professional sera el responsable de liderar i coordinar tot el procés. Ha d'estar familiaritzat amb els reptes, les
expectatives i les practiques optimes associades a la direccié de projectes publics.

Els perfils de consultoria, d'altra banda, necessiten una experiéncia demostrable de 2 anys cadascun en tasques
similars a les del contracte. Aquests professionals tenen un paper clau en I'éxit del projecte. Han de ser experts en
la implementacio, la configuracié i I'assessorament tecnic relacionat amb el servei o la plataforma. L'experiéncia
demostrable garanteix que tinguin els coneixements i les habilitats necessaries per a aquestes tasques.

Finalment, els perfils de consultoria técnica han de tenir una experiéncia demostrable de 3 anys cadascun en
tasques similars a les de I'objecte del contracte. Aquest perfil té un enfocament més técnic i especialitzat.
Persones expertes en la resolucio de problemes avancats, I'optimitzacio de la tecnologia i la implementacié de
canvis normatius. La seva experiéncia és critica per assegurar que el sistema funcioni de manera optima i
s’apliquin les darreres adaptacions normatives o millores funcionals.

L'experiéncia d’aquests perfils és un element clau per garantir que I'empresa contractista disposi dels
coneixements, les habilitats i la capacitat per gestionar i executar amb éxit totes les fases del contracte, des de la
implantacio inicial fins al manteniment i I'evolucié del servei o la plataforma. Aquesta experiéncia demostrable
contribueix a assegurar la qualitat, I'eficiéncia i la fiabilitat del servei ofert.
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