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1. Introduccié

1.1. Necessitats a satisfer

Segons els seus propis Estatuts, la Fundacié de Gestid Sanitaria de I'Hospital de la Santa Creu i Sant Pau
(en endavant, la FGS) vetlla per I'increment dels nivells de salut dels ciutadans a través de la prestacié de
serveis medics-sanitaris, principalment a I'ambit geografic de Catalunya.

Per dur a terme aquesta missid, la FGS necessita utilitzar sistemes d’informacid. En concret, amb aquest
contracte es busca incorporar una eina que concentri les senyals biomédiques procedents de diferents
equipaments hemodinamics.

En el projecte de digitalitzacié i emmagatzematge de les dades biomédiques produides pels diferents
equipaments hemodinamics del pacient del Hospital de la Sant Creu i Sant Pau, s'ha posat de manifest la
necessitat d’adquirir i implementar una solucié informatica corporativa, motiu pel qual aquest expedient
proposa I'adquisicié d’un software especialitzat que permeti, tant una gestid i integracié adequada del
magquinari en les diferents arees assistencials com un suport de manteniment de tota la solucié.

El nou sistema d’informacié ha de preveure tot el procés de la digitalitzacié i operativitat de |’area clinica
en la generacié i digitalitzacid de les dades biometriques generades per la maquinaria assistencial, aixi
com incloure un suport complet per a la creacié de nous drivers per a la integracié de futurs equipaments.

Aquestes dades hauran de ser transmeses als sistemes d’informacié que s’estableixin.

L’equipament a connectar esta distribuit en les diferents arees assistencials:

Area Llits
UCl adults 34
UCl pediatrica 6

Semicritics 24
Area quirurgica 18
Reanimacié 26
URPA 6

Total 114

1.2. Objecte del contracte

Definida la necessitat, I'objecte del contracte ha de permetre’n la seva satisfaccié, és per aixo que, en el
present cas, I'objecte és el subministrament d’un concentrador de senyals biomediques, per satisfer les
finalitats institucionals de la Fundacié de Gestid Sanitaria de I'Hospital de la Santa Creu i Sant Pau.

Codi CPV: 48180000-3 Paquetes de software médico
En virtut de I'article 17 de la LCSP, en relacié amb I'article 16.3 b) i, atenent a I'objecte del contracte, el
present és un contracte de subministraments, de manera que se li aplica el regim juridic propi d’aquest
tipus de contractes.

1.3. Objectiu document

El document que a continuacié es presenta, té com a principal objectiu:
e  Explicar les necessitats i requeriments funcionals que cal cobrir i que regiran la contractacio dels
subministraments:

o Definicid dels requeriments funcionals.

o Definicid dels requeriments técnics d’arquitectura i infraestructura per a la
implementacio de la solucid.
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e Definir 'abast del projecte d’implantacié i les seves directrius:
o Serveis necessaris per realitzar el projecte d’'implantacié de I'aplicacid.
o Processos de manteniment.
o Condicions que apliquen als serveis contractats.

o Definicié del model de coordinacid.

1.4. Introduccio
L'objecte del contracte inclou el subministrament d’un programari:

e la recollida i la transmissié de les dades dels equipaments que s’utilitzen en el decurs de la
monitoritzacié del pacient en les diferents arees esmentades.

e Aquestes variables recollides hauran de ser transmeses a la historia clinica del centre.

e Peratalfi, I'adjudicatari haura de presentar una proposta que doni resposta a les necessitats de
I'hospital.

Aixi mateix, s’inclou el projecte necessari per al desplegament de la solucié a tots els ambits:

e La personalitzacid, configuracié i el desplegament de la totalitat de components que
compondran la solucié proposada.
e Lesintegracions amb els S| corporatius, departamentals i tercers.

e Les integracions amb tots els maquinaris disponibles que intervinguin en el procés clinic de les
diferents arees assistencials.

e Lamigracio de la informacid i transicio dels diferents softwares actuals a la nova solucio.
e Lestasques de gestid del canvi associades al projecte.
e  Gestid integral del projecte amb recurs dedicat durant la durada del projecte d’implantacio.

| també un servei de manteniment integral:
e Els serveis necessaris per al funcionament satisfactori de la solucid i la seva evolucié durant la
vigencia d’aquesta licitacio en els termes i condicions descrits en I'apartat corresponent.

1.5. Dimensionament dels subministraments

Es requereixen els seglients subministraments:

e Llicenciament de la solucié per a connectar 114 dispositius, amb independeéncia del nombre
d’usuaris, unitats i ubicacions.

e Concentradors per a la connexid de dispositius RS232, fins a un maxim de 114 concentradors. El
nombre final necessari s’establira analitzant les possibilitats de connectivitat dels equipaments
concrets a connectar.

1.6. Abast dels serveis

7]

Es demanen serveis d’instal-lacié, configuracid, i traspas d’informacio tipus “claus en ma”, amb lliurament
de la instal-lacié un cop estigui en funcionament:

e Planificacid, control i seguiment de projecte

o Inclou la preparacié d’un pla detallat de projecte que I’hospital haura de validar.

e Implementacio
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Instal-lacid i configuracié.
Prova de concepte.

= Validacid de funcionalitats.
= Validacid de rendiments.

Gestid del canvi.

Posada en funcionament. Inclou suport especific inicial.

Migracio de dades.

Documentacid de la instal-lacié. Notificacio de les incidéencies generades.

O O O O O

Traspas de coneixement.

=  Formacid dels tecnics d’explotacié designats per I’hospital, que podran ser o no ser
membres de la plantilla de I’hospital.

Aixi mateix es demanen serveis de manteniment de la solucié un cop implantada:

e Manteniment integral

Atencid a dubtes i consultes.

(@)

o Manteniment i suport conductius i preventius.

= Inclou tasques de manteniment no habituals que no puguin realitzar-se pel servei
d’informatica de I’hospital.

o Manteniment i suport reactius.
= Resolucié d’incidéncies.
o Manteniment i suport evolutius.

= Inclou serveis necessaris per a la implementacié de noves versions i canvis evolutius en
programari o equipaments.

El servei s’ha de proveir en horari 24x7 en tot allo que s’esdevingui necessari pel funcionament normal de
I’hospital.

Segueixen especificacions més detallades dels punts enumerats.

1.7. Requeriments licitador
Es requereix del licitador:

- Experiéncia prévia demostrable en projectes d’un volum equivalent i amb un similar nivell
d’integracié entre diferents components, desenvolupats amb la mateixa arquitectura tecnica. Es
demanen un minim de 3 certificats de clients reconeguts, emesos pels propis clients.

No disposar d’alguna de les certificacions requerides implicara no poder formalitzar el contracte.
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2. Situaciod actual

Actualment I'hospital disposa de diferents d’equips de monitoritzacié dels pacients en les diferents arees
assistencials esmenades. Aquest equipament de monitoritzacié és de diferents fabricants i diferents
models i també disposen de diferents possibilitats de connexié.

3. Requeriments funcionals

El licitador haura de presentar proposta de solucié detallada per complir amb els requeriments funcionals
proposats a continuacio.

3.1. Model conceptual

Els requeriments de la solucié es sintetitzen al seglient model conceptual, que constaria d’un sistema
d’informacio:

e Amb capacitat d’adaptacid a diferents tipus de realitats assistencials en funcid de les
especificacions dels equipaments de cada unitat.

e Esdisposara d’una Unica base de dades independentment de la ubicacié de les dades.

e Robust, solvent i fiable, per garantir el volum d’activitat i la criticitat del negoci.

e Que no condicioni des de la solucié informatica el maquinari a integrar.

e Queincorporil'estat de I'art d’aquestes solucions informatiques aportant flexibilitat i innovacio,
per permetre la progressiva incorporacioé de nous equipaments adquirits pel centre

Aquest sistema no ha de ser un desenvolupament a mida siné un producte existent.

L'objectiu final és dotar-se de la millor solucié de mercat. No s’acceptara cap desenvolupament a mida en
aquest nivell només productes existents amb les adaptacions oportunes.

El producte ofertat pels licitadors haura de subministrar-se en régim de llicenciament corporatiu, donant
cobertura a un nombre il-limitat d’usuaris i unitats, considerant només els equips connectats.

3.2. Requeriments funcionals
Es requereix:

e Captura, processament de la informacié en temps real, enviament d’alertes i/o informacio, i
emmagatzemament.

e (Capacitat de connectar i integrar diferents tipus de senyals biomédiques i de diferents fabricants
d’equips de monitoritzacio.

e (Capacitat d’emmagatzemar les dades de les senyals en alta resolucié.

o Elsistema ha de ser capag de diferenciar I'enviament de dades d’informacié del punt de
dades i de la ubicacié en I’area del centre.

o Poder configurar l'inici i fi de I’enviament de les dades.

o Poder configurar la frequencia d’enviament de les dades (respecte a dades en rang i fora
de rang).
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e Un cop rebudes les dades al sistema, i sense necessitat de cap pre-processat de les dades en un
hardware intermedi, la plataforma oferta (software), realitzara la homogeneitzacid,
normalitzacié i emmagatzemament de totes les ones capturades des de dispositius médics a una
Unica freqliencia de mostreig de minim 200 Hz per segon. Per a totes les ones, tant fent
upsampling com downsampling. D’aquesta manera es garanteix que el tractament de les dades
es fa de forma complerta en la plataforma sense dependre d’elements intermediaris que limitin
el tractament i processat de les dades, sind que sigui el sistema qui tingui aquesta funcio de forma
integra, oferint aixi una solucié més flexible.

e El sistema ha d’incloure dins la proposta la visualitzacié en temps real (aprox.) de les formes
d’ones hemodinamiques i de la ventilacié mecanica dels pacients. S’haura de proveir visors per
a cada Ilit monitoritzat segons s’indica en el dimensionament i s’hi haura de poder accedir per
part de qualsevol assistencial del centre amb els permisos adients.

o Capacitat de generar nous indicadors o mesures dels pacients a partir de les senyals
recepcionades.

o La solucidé ha d’incloure un visor multisenyals i personalitzable on es podran definir
visualitzacions per un Unic pacient o multipacients.

o Disponibilitat d’accés al visor des de diferents dispositius (smartphones, PCs, tablets...),
i via web (HTML5) amb connexié segura.

e Capacitat de generar alertes a partir del processament de les senyals (per limits, per patrons o
per combinacid de senyals...)

o Capacitat d’integrar algoritmes d’inteleligéncia artificial per a la deteccié i generacié
d’alertes.

e Capacitat de generar informes de seguiment dels pacients i/o d’episodis.

e Integracid amb sistemes assistencials (via HL7).

e Integracio amb el sistema de gestidé d’usuaris de I’hospital (Active Directory).

e Possibilitats de captura, processament de la informacid en temps real (valors numerics i corbes),
enviament d’alertes i/o informacid, i emmagatzemament.

e El sistema disposara de la possibilitat d’accedir-hi i mostrar les tendencies o corbes registrades
durant la monitoritzacio, de forma que pugui ser incrustada en els sistemes d’informacié del
centre, en format HTML5/Javascript.

e Capacitat d’emmagatzemar les dades de les senyals en alta resolucié (200 hz).

e La solucidé de visualitzacido en temps real de les dades hemodinamiques gestionades per la
plataforma ha de disposar del marcat CE classe llb.

o La plataforma ha de disposar i tenir marcats amb CE classe Ilb o superior els seglients
indicadors per a la deteccié d’events respiratoris del pacient: Ineffective Efforts during
expiration, Double triggering, Premature cycling, Reverse triggering, Asynchrony index,
Lung stress index. Aquests indicadors o algorismes han de ser independents de la marca
i/o el model del respirador connectat i s’executen al servidor de connectivitat per a
qualsevol dispositiu.

El cataleg de variables treballat fins a la redaccié del present plec (possibilitat d’anar
incorporant noves variables a mesura que I’equipament sigui capag d’enviar-les):

Freqliencia cardiaca
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Tensio arterial sistolica

Tensio arterial diastolica

Tensio Arterial Mitja

Saturacié d'Oxigen

CO2 espirat. Capnograf

Pressid venosa central

index biespectral (BIS),

index de resisténcies

index de resisténcies

Temperatura central

Temperatura periférica

Pressid Arterial Pulmonar

Pressid Arterial Pulmonar

Pressid Arterial Pulmonar

ECOPAP: Pressi6 sistolica

Pressié Enclavament Pulmé

Saturacié Venosa mixta

Saturacié Venosa Central

index cardiac

% TOF

Volum minut

PEEP

Pressié mitja

Pressio plateu

Psop

Complianga

Fluxe gas fresc

Temps I:E

Et-Desflurano

Et-Sevoflurano
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In-Desflurano

In-Sevoflurano

Volum corrent

Freqiiéncia respiratoria

Pressid intratraqueal

Fi02

3.3. Integracio

A continuacid, s’indiquen els requeriments per a cada tipus d’integracio.

3.3.1. Integracions amb SI emprats per I’hospital

Els requeriments que s'indiquen sén els que hauria de complir el sistema de transmissié de dades de
manera integral amb els sistemes d’informacié corporatius d’atencié especialitzada del hospital.
Depenent del tipus de solucid, les integracions poden realitzar-se fent servir métodes com:

e Estandards HL7 2.5 fent servir canals de comunicacié WebService XML i requeriments de la capa
d’integracid SAP Pl de la plataforma SAP Assistencial.

e Integracié amb missatgeria APl REST .

e El sistema enviara al repositori de variables cliniques de I'hospital els valors recollits dels
dispositius, via WebService amb token de seguretat.

3.3.2. Integracié amb dispositius de generacié de dades biomeédiques.

Connectivitat amb els equipaments seleccionats que son els necessaris per cobrir I'objectiu assistencial,
preferentment fent servir els estandards d’integracié IHE-HI7

Gestionar les integracions de les dades estructurades.

Creacid dels drivers en cas no existir. La creacié de drivers haura de ser un procés agil permetent al centre
disposar del driver de I'equipament en no més de 6 mesos.
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4. Requeriments tecnologics

4.1.

4.2,

Arquitectura de la solucio

El proveidor del sistema haura de proposar un model d’arquitectura optim per a la correcta
operativa del seu producte a I’hospital.

L'arquitectura sera preferentment una arquitectura de tres capes amb almenys capa de
persisténcia, capa de logica de negoci i capa d’accés a usuaris i una capa d’integracié per a la
comunicacié amb altres sistemes.

El sistema de base de dades haura d’oferir alta disponibilitat, seguretat i uns temps de resposta
adequats, a més d’una gran escalabilitat.

En cas que els equips de monitoritzacid6 només disposin de sortida série i es requereixi un
concentrador, la seva connexié amb el sistema es fara mitjangant I'is de concentradors servidor
port série comercials, essent possible utilitzar equips de multiples marques i multiples ports
segons les necessitats de cada ubicacié. Es requereix independéncia tecnologica de hardware.

Entorn d’execucio

4.2.1. Pcsde treball

4.2.2.

Els programaris a utilitzar pels professionals de I'hospital s’accediran via els PCs de treball
estandard actualment utilitzats a I'hospital:

Suport de Windows 10 i posteriors.
Capacitat de desplegament automatitzat del programari via el sistema APP-V (o altres
eines similars que I’'hospital pugui utilitzar en un futur).

o Rendiment apropiat en equips amb prestacions basiques i que executen diversos
programes simultaniament.

o Sutilitzaran versions de programari no obsoletes en el moment de la implantacid i que
tampoc estigui anunciada la data de final de suport.

o En cas d'utilitzar accés via navegador es suportaran les versions actuals dels principals
navegadors del mercat.

Servidors i emmagatzematge

Els servidors i emmagatzematge necessaris per al funcionament del sistema els proporcionara
I’hospital:

o Es disposa de plataforma de servidors virtuals sobre infraestructura vmware vsphere. Si la
solucid requeris altres tipus de plataformes, com per exemple una plataforma de contenidors
Openshift o Kubernetes, I'hospital les prepararia seguint els requisits presentats pel licitador.
S’utilitzaran sistemes operatius estandard de mercat, ja siguin tipus Windows o tipus Linux.
S’utilitzaran bases de dades estandard de mercat.

L’hospital pot proporcionar les llicencies Microsoft Windows Server i SQL Server, Oracle
RDBMS, i Suse Linux, si és que poden ser compartides a nivell d’amfitrid.

o S'utilitzaran versions de programari no obsoletes en el moment de la implantacié ni que
tampoc estigui anunciada la data de final de suport.
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4.2.3.

4.2.4.

o En cas de projecte d’actualitzacié de la versid del programari proporcionat pel licitador
I’hospital pot proporcionar entorns de test (copia i adaptacid dels servidors virtuals en Us) on
realitzar proves i validacions. El licitador es compromet a utilitzar aquests entorns sempre
que sigui necessari per minimitzar els riscos d’una actualitzacié.

Backups
Els backups seran responsabilitat de I’equip de sistemes de la FGS:

La FGS utilitzara les seves propies eines per a I'execucid de copies de seguretat.

La FGS aplicara la seva politica de backups.

El servei d’informatica de |’hospital configurara i supervisara la realitzacié de copies de
seguretat dels sistemes implantats.

o En cas de fer-se necessaria la recuperacié del backup d’un sistema el licitador col-laborara
amb I'hospital per resoldre les dificultats que sorgeixin i per procurar el restabliment del
servei al més aviat possible.

o Ellicitador es compromet a col-laborar en les proves periodiques de recuperacié de backups
que I'hospital decideixi realitzar.

El licitador indicara les arees del servidor de les que es necessita fer backup.
La solucié proporcionara mecanismes per garantir la coheréncia de I'estat de les dades de
I'aplicacié en el moment del backup.

o El licitador proporcionara suport a les validacions de les copies de seguretat que I’hospital
decideixi efectuar segons la seva politica de seguretat.

o En cas de necessitar-se recuperar un backup el licitador col-laborara amb I'hospital en el que
resulti necessari per tenir disponible el servei al més aviat possible.

Explotacié de sistemes

El licitador proporcionara la formacid necessaria per a I’explotacié del sistema:

El servei d’informatica de I'hospital podra realitzar un primer nivell d’explotacié sobre els
sistemes implantats, incloses actuacions per resoldre incidéncies, sempre que aquestes estiguin
adequadament documentades i suportades per I'adjudicatari.

Les incidencies o les dificultats generades que el servei d’informatica no pugui resoldre
s’escalaran al contractista que haura de resoldre-les segons els nivells de servei compromesos.
El sistema proporcionara els mecanismes necessaris de monitoratge i d’enviament d’alertes per
a una correcta explotacio del mateix.

El licitador proporcionara la documentacio de la “memoria” de la instal-lacié i implementacio del
sistema.

Inclou descripcid de les incidéncies significatives ocorregudes.

La documentacié d’explotacié generada a la finalitzacié del projecte d’instalelacié, com a minim,
incloura:

DESCRIPCIO
1. Descripcié del maquinari/programari adquirits:
a. Presentacid
b. Funcionalitats
c. Memoria d’'implantacié
d. Procediments d’instal-lacio utilitzats
2. Esquema de components i llicencies.
3. Equips i servidors virtuals que presten el servei.
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No v s

8.
9.

Programari utilitzat, versions i configuracio.

Relacié amb altres serveis.

Memoria de les proves de la instal-lacié efectuades.

Relacio d’incidencies generades en el procés d’instal-lacié, configuracid i posada
en funcionament.

Detall de la configuracio realitzada.

Metode d’accés a cada element.

10. Usuaris i passwords de gestio de cada element.

EXPLOTACIO (pels casos on apliqui)

1.

Processos de parada i arrancada
a. Procés de parada (i checklist de verificacid)
b. Procés d’arrancada (i checklist de verificacid)
Monitoratge
a. Aplicacio (o servei)
b. Processos associats
c. Llindarsi espais
Revisio de logs, dumps, jobs, ... i altres alertes
a. Tasques necessaries
b. Procediments
Treballs planificats / jobs
a. Treballs configurats
b. Monitoritzacioé especifica
c. Procediment d’actuacié en cas d’incident
d. Procediment de configuracié
Arxivat
a. Tasques necessaries
b. Procediments
Housekeeping (Manteniment conductiu del sistema)
a. Tasques necessaries
b. Procediments
Tunning periodic
a. Tasques necessaries
b. Procediments

Canvis
a. Opcions i procediments de configuracio i administracio.
b. Actualitzacions periodiques de programari. Requeriments,

recomanacions.
c. Redaccié dels protocols i procediments més habituals de treball.
Gestid de seguretat
a. Comprovacions de seguretat
b. Recomanacions de mesures preventives
c. Gestid d’incidents de seguretat
d. Instal-lacié d’actualitzacions critiques. Publicacio, validacid, instal-lacid, ...

10. Troubleshooting

a. Opcions i procediments. Requeriments, recomanacions.

11. Mecanismes d’alta disponibilitat implantats

a. Descripcié

Monitoritzacié especifica dels components i mecanismes de redundancia
Procediment de prova periodica

Procediment d’activacio (si és manual)

Procediment de recuperacié de la situacid habitual

m oo o

SERVEI, CONTACTES | SUPORT

1.

Suport / Garantia / Manteniment
a. Descripcié de serveis inclosos
b. Terminis dels serveis inclosos
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4.2.5.

4.2.6.

Horari

Contracte / ANS / Penalitzacions
Contactes. Métode d’accés als serveis.
Procediment d’escalatge

- o o 0

La documentacié tindra un format editable, tipus Microsoft Word, validat per I’hospital.

El licitador proporcionara la informacid necessaria per accedir als seus serveis de suport.

Actualitzacio6 dels sistemes

En els sistemes gestionats per I'hospital, en principi, I'hospital periddicament actualitzara el
programari base. Aquest procés d’actualitzacié es coordinara amb el contractista per garantir el
funcionament de I'aplicacié.

El licitador es compromet a suportar el procés i a atendre les dificultats que es puguin produir.
El licitador es compromet a |’adaptacié de I'aplicacié que resulti necessaria.

Garanties de seguretat

En els sistemes gestionats per I’hospital, I'hospital utilitzara programari de proteccié EDR (i en
general de proteccid davant de programari malicios).

En els sistemes gestionats per I'hospital, I'hospital en principi procedira a instal-lar una solucié
firewall per a proteccid de vulnerabilitats (virtual patching).

Actualitzacid periodica de pegats de seguretat en el sistema, i en tot el programari base. En els

sistemes gestionats per |'hospital sera I'hospital el responsable de fer-ho. En cas de que es
generin dificultats el licitador es compromet a col-laborar en diagnosticar i corregir la situacio.

4.3. Altres Requeriments

Qualitat

o L'adjudicatari proporcionara productes generats amb la qualitat suficient per garantir un
comportament satisfactori en les fases d’explotacid i evolucioé de la solucid.

Llicencies
o El licitador proporcionara totes les llicencies necessaries per al funcionament de la solucio,
exceptuant els casos concrets previstos i descrits en aquest plec.

Modificacions

o El licitador es compromet a proporcionar les modificacions que puguin resultar
imprescindibles per a I’hospital, i a acordar i realitzar solucions per a les noves funcionalitats
que I'hospital requereixi implementar.

Rendiment

o El sistema proporcionara un rendiment adequat, que eviti esperes a |'usuari i en especial als
pacients.

o El departament d’informatica es reserva el dret a determinar quan els rendiments no sén
acceptables per proporcionar un servei apropiadament agil i fluit.

Manuals d’usuari en linia

Pagina 13



o

L'usuari tindra accés als ajuts o al manual d’usuari en linia necessaris per efectuar
correctament les operacions amb el sistema.

Accés a les dades

o

o

S’utilitzaran bases de dades obertes que permetin, en cas necessari, I'accés a la informacio
des d’altres entorns de I’hospital.

En cas necessari, el licitador proporcionara els esquemes i descripcions que es sol-licitin de
les taules i camps de la base de dades.

L'aplicacié proporcionara mecanismes per a |I'exportacié de dades.

Registre de logs. L'aplicacié generara logs amb la informacioé rellevant del que passa en els

sistemes. Aix0 inclou:

o Canvis en la configuracié de seguretat

o Deteccid d’Us no autoritzat

o Incidéncies o alertes de seguretat

o Incidéncies o alertes de mal funcionament

o Activitats que per la natura de la informacié tractada convingui tenir disponible per ser
explotada, com, per exemple, accés o modificacio de dades protegides per les lleis de
proteccié de dades personals.

Llengua

o Lainterficie amb els professionals de I’hospital sera per defecte en idioma catala.

o Aixd també aplica als manuals en linia disponibles per als usuaris.

o Ladocumentacié per a Us técnic podra estar en catala, o castella o anglés.

Compatibilitat del format dels fitxers

o

Els fitxers generats orientats a I'explotacié amb eines ofimatiques tindran format compatible
amb Microsoft office.

Usabilitat

Es valorara la facilitat d’accés

Es valorara la qualitat estéetica de I'aplicacié

Es valorara I’Gs d’iconografia i caracteristiques de I’eina que facin que la solucid presentada a
I'oferta sigui agil i facil de manejar

Seguretat i confidencialitat

o

L'aplicacié ha de complir les normes referents a la seguretat en I'accés a la informacié dels
pacients. Entre d'altres, almenys haura de complir la Llei Organica de Proteccié de Dades i
Garantia de Drets Digitals (L.O.P.D.G.D.D.) i el Reglament General de Proteccié de dades
(R.G.P.D.) vigent.

Permetra registrar la tragabilitat total de les accions dels usuaris i de la gestié de la informacié.
Permetra registrar |'auditoria de: accessos, altes, modificacions, consulta i descarrega de tota
la informacio, ja sigui introduida a I'eina o incorporada a través d’integracions o connexions
amb instruments.

Permetra registrar tragabilitat a nivell de configuracio del sistema, mostrant data, hora, usuari
i canvi realitzat.

Permetra registrar tracabilitat a nivell de pacients, peticions, contenidors, proves i resultats.

Es necessari complir amb totes les normatives legals vigents.
Es guardaran registres de tots els canvis efectuats en la configuracio de seguretat.
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No s’utilitzara cap component software instal-lat fora de I’"hospital sense un consentiment
previ escrit de I"hospital.

No s’enviara o es traura fora de I'hospital cap tipus de dada introduida o generada en els
sistemes de I’hospital sense un consentiment previ de I’'hospital.

No s’emmagatzemaran dades fora dels CPDs de I'hospital sense un consentiment previ escrit
de I'hospital.

El licitador o I"hospital instal-laran programari EDR en els servidors i equips instal-lats a
I’'hospital. En cas de dificultats el licitador proporcionara I'ajut necessari per maximitzar la
proteccid i minimitzar els riscos.

En cas de mal comportament del sistema, I’hospital podra decidir desconnectar els sistemes,
funcionin o no sobre capes de virtualitzacio.

Esta explicitament prohibit instal-lar en els sistemes mecanismes d’accés remot diferents dels
gestionats per I"hospital sense una autoritzacio expressa de I’hospital.
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5. Serveis requerits

5.1

5.1.1.

Implementacio dels sistemes

Pla d'implantacid

L’adjudicatari es compromet a:

Proposar un pla de projecte on es detalli el cronograma d’activitats, pla de treball, estratégia
d’implantacié... on s’han de fer constar totes les fases del projecte, des de I'inici fins a la posada
en marxa.

L’hospital haura de validar el pla d’implantacio.
Proposar una metodologia de gestio del canvi.

Proposar un pla de formacié d’usuaris, organitzat en funcié dels diferents rols professionals
involucrats.

Presentar els lliurables de les diferents fases del pla d’implantacié del projecte aixi com els
manuals de producte i de suport a la formacio.

Proposar una metodologia de control i seguiment del projecte aixi com I'organitzacid dels grups
i equips de treball implicats.

Proposar un pla de control de riscos i un pla de comunicacid per a la gestio de la informacio a
través dels diferents rols implicats.

Especificar els rols professionals que han d’estar adscrits en el projecte, diferenciant entre
especialistes tecnics i funcionals.

L'hospital supervisara el desenvolupament del projecte:

5.1.2.

Durant el projecte el licitador mantindra el calendari detallat del projecte, actualitzat, com a
minim, amb una freqiiéncia quinzenal.

El departament d’informatica participara en totes les interlocucions entre el contractista i els
usuaris de les aplicacions.

L’hospital participara en la validacié del pilot.

L’hospital realitzara el desplegament del programari a les estacions de treball.

Instal-lacié i configuracié de les infraestructures i sistemes
Instal-lacié dels servidors virtuals:

o L’hospital proporcionara els servidors virtuals necessaris, inclosa la instal-lacié del sistema
operatiu i el software de base; i el licitador instal-lara i configurara les aplicacions i
components necessaris en el servidor.

Adaptacio i configuracio del programari:

o El contractista és el responsable de I'adaptacié i de la configuracié de tota la solucié per
obtenir els objectius i els requeriments de la licitacié.
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o Les configuracions posteriors que tinguin un caracter habitual, i que estiguin
adequadament documentades i procedimentades es podran assumir per les arees
d’operacié del departament d’informatica.

o El licitador assumira les configuracions posteriors que no estiguin a I'abast de I'area
d’operacié de I’hospital.

5.1.3. Prova de concepte

Abans de la posada en funcionament de la solucié es portara a terme una fase de validacio.

El licitador es compromet a portar a terme aquesta fase, aixi com a atendre els requeriments i
proves que |’hospital sol-liciti.

No es procedira a la fase de posada en produccié fins que I'hospital no validi el correcte
funcionament en la fase de pilots i proves prévies.

La fase de validacio sol-licitada no evita que es puguin detectar incompliments o dificultats en la
fase de posada en funcionament o fins i tot després d’un temps.

L’adjudicatari haura de muntar una “maqueta” en la que es pugui comprovar la integracio del
sistema nou (o sistemes nous) amb els sistemes actuals de I'hospital, aixi com es pugui validar
totes les funcionalitats ofertes, incloses les eines d’administracié... i en general totes les
prestacions esperades.

En el suposit de que la maqueta no superi les validacions de les prestacions exigides en els plecs
o no superi les validacions de les prestacions addicionals ofertes per I'adjudicatari, i si aquesta
situacié no es corregeix en el termini establert per a la posada en funcionament de la solucié,
I’hospital tindra dret a resoldre el contracte per incompliment. Aquest suposit no donara lloc al
licitador a exigir cap tipus de compensacio; i contrariament I’hospital si que tindra dret a exigir
compensacions pels perjudicis causats.

5.1.4. Gestid del canvi

Per a la garantia d’exit del projecte es necessari que els licitadors presentin accions per a la gestié del

canvi en els seglients ambits:

Comunicacié: definicié i execucido del pla de comunicacié del projecte amb I|'objectiu de
transmetre els avantatges i els reptes del nou sistema.

Formacio: detall del pla de formacio pels diferents rols que interactuaran amb el sistema.
Suport: pla de suport als usuaris a partir de la posada en funcionament.

El licitador es compromet a dissenyar i executar, d’acord amb les instruccions de I'hospital, un pla de
comunicacié a l'usuari, que faciliti I'adopcié de I'aplicacio, la tecnologia i els circuits implicats.

5.1.5. Posada en funcionament

Sén requeriments de la posada en funcionament:

La posada en funcionament s’efectuara amb el minim tall de servei possible.

La posada en funcionament s’efectuara en horari adequat per generar els minims inconvenients
possibles.

Els horaris concrets per efectuar les actuacions que puguin tenir afectacié als usuaris s’"hauran de
pactar amb I'hospital, i probablement implicaran actuacions en horaris no habituals de treball.
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e Es requereix suport presencial i resposta “immediata” durant el periode d’estabilitzacié de la
instal-lacio.

e En cas de conformitat amb la posada en funcionament de la instal-lacid es proposara i signara
conjuntament una acta de lliurament de la solucid, que servira de base per a la data d’inici de

garantia i del periode de manteniment contractat.

e En cas que s’accepti la posada en funcionament de la instal-lacié6 amb alguna inconformitat
pendent de resoldre el licitador es compromet a resoldre-la amb el minim temps possible, que
s’especificara en la mateixa acta.

5.1.6. Documentacié de la instal-lacié

El licitador al final de la instal-lacié proporcionara els “Lliurables” generats durant el projecte d’instal-lacié.
Aixo inclou:

e Memoria d'implementacio.

e Acta de totes les reunions.

e Document d’analisi funcional descrivint els processos gestionats per I'aplicatiu i explicant
clarament quina és la solucié aportada. Haura d’estar validat i acceptat pels equips de la FGS.

e Document d’analisi técnic amb la configuracio, parametritzacié o programacié feta per donar
resposta als requeriments funcionals. Haura d’estar validat i acceptat pels equips de la FGS .

e Document de proves on hi quedin reflectits tots els processos i circuits a provar en test abans de
I'acceptacié del nou producte. Haura d’estar validat i acceptat pels equips de la FGS .

e Document amb el resultat de les proves realitzades, detallant les acceptacions, els problemes i
les modificacions derivades de les mateixes. Les modificacions que se’n derivin de la fase de
validacié hauran d’estar finalitzades a la data d’entrega del producte final.

e Documentacid de les incidéncies generades en el procés d’instal-lacid, configuracid i posada en
funcionament.

e Manual d’usuari amb la descripcié de totes les funcions i procediments gestionats pel nou
sistema.

e Manual d’administracié de la solucié.

5.1.7. Transferéncia de coneixement

El licitador ha d’incloure dins de la seva oferta la formacié de I'equip de la FGS, incloent tant una formacié
a nivell d’usuari final com una formacié a administradors i/o formadors que permeti adquirir els
coneixements necessaris per ser autonoms en la gestid del dia a dia un cop finalitzat el procés
d’instal-lacid.

e La transferéencia de coneixement a “administradors” implica tant els aspectes funcionals de
I'aplicacié, com els aspectes técnics d’'implementacid, i també la infraestructura de sistemes i
programari base utilitzats.

e El licitador es compromet a lliurar un manual d’usuari complet de I'eina, aixi com un manual
d’administracié funcional, i també la documentacié necessaria per a I'administracié de sistemes.

e Es requereix el traspas del coneixement necessari d’explotacié de sistemes als técnics de
I'hospital i/o als técnics que I’hospital contracti per a la gestié d’aquesta funcid.

e En el cas dels sistemes gestionats a I’hospital la formacié i la documentacié seran suficients, com
a minim, per poder assumir la gestid del dia a dia de la instal-lacié.
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5.2. Manteniment integral

5.2.1. Pla de manteniment

En el periode contractat d’explotacio i manteniment de la solucié el contractista efectuara les tasques de
manteniment preventiu, conductiu, reactiu, i evolutiu que la solucié requereixi.

e La proposta incloura un pla de suport i manteniment, que incloura la descripcid del servei de

suport i manteniment en els processos preventiu, conductiu, reactiu, i evolutiu.

e Elcontracte inclou tot I'esfor¢ que sigui necessari en els processos reactiu, preventiu, i conductiu.

e L’esfor¢ maxim a dedicar a manteniment evolutiu esta limitat. Veure més avall.

El proveidor haura de presentar:

e Pla de manteniment preventiu i conductiu.

e Pla de manteniment correctiu, on es descriguin les accions previstes per a la resolucié

d’incidéncies que puguin arribar a produir-se durant el funcionament habitual de I'aplicacié.

o Pla de servei d’atencio telefonica a través del qual puguin ser notificades les incidencies i

resolts els dubtes funcionals dels usuaris.

o Pla de monitoratge d’incidencies

o Compromis en la gestio de crisis

e Pla de manteniment evolutiu de I'aplicacid, on

o Es descrigui el suport a la configuracid del sistema després de la seva implantacio,

desplegament de noves funcionalitats i pla d’actualitzacié periodica.

o Planificacié d’actualitzacions periodiques i una metodologia de gestio del canvi de versié del

sistema que permeti disposar de versions recents a I’hospital.

e Pla de suport presencial per a I'assistencia al manteniment preventiu, conductiu, correctiu i

evolutiu.

5.2.2. Processos inclosos

Procés

Inclou

Atencio a "'usuari

No inclou atencié inicial a usuaris.

Si inclou suport tecnologic al departament d’informatica de I’hospital. El contracte
inclou el suport necessari a les actuacions que I’hospital executi, com per exemple
confeccié de plans de renovacié, implantacié de nous sistemes, pilots i proves,
projectes de canvis evolutius, incorporacié de nous edificis o espais, deteccié de
noves necessitats, i politiques de gestié de la seguretat.

El contracte inclou actuacions d’assessorament al departament d’informatica.

Dubtes, consultes i
reclamacions

Inclou la resposta al que no pugui resoldre el primer nivell.
Inclou el suport especialitzat i expert que, si cal, pot col-laborar o escalar amb els
fabricants.

Incidéncies Inclou la resolucié de les incidencies que no resolgui el primer nivell, pel que fa als
ambits inclosos en el plec.
Inclou contractacid de garanties amb els fabricants.
Inclou escalat i coordinacié amb els fabricants dels equips o dels programaris.
Crisis Inclou la col-laboracié amb I’hospital per facilitar la resolucié de crisis pel que fa als

ambits inclosos.
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En cas de situacio excepcional I'adjudicatari es compromet a I'aportacié de recursos
extraordinaris per resoldre la situacié tan aviat com sigui possible.
La gestié de crisis no sera motiu per a facturacié addicional.

Peticions Inclou la gestié de les peticions que realitzi el departament d’informatica de
I’'hospital o els usuaris clau identificats amb anterioritat. Veure més avall les
condicions i limitacions.

Problemes Inclou la gestio de les dificultats que plantegi el departament d’informatica de
I’hospital.

Canvis i Inclou els canvis derivats d’incidencies o problemes, pel que fa als ambits inclosos.

desplegaments

L’aprovacio dels canvis pot implicar la participacié directa de I’hospital.

Inclou els canvis derivats de les peticions que efectui el departament d’informatica.
S’inclou la reconfiguracié dels elements afectats, i la col-laboracié que calgui
aportant informacié, comunicacio i notificacions, control de normatives, i el que
sigui necessari per executar el canvi.

El contractista efectuara les tasques necessaries de gestid del canvi per garantir-ne
la seva qualitat i, en cas necessari, la tornada enrere.

Inclou revisié de politiques, control de capacitats, i validacions.

Monitoratge i gestio
d’alertes

No inclou monitoratge del funcionament de I’aplicatiu.

Operacio i
Manteniment
preventiu, normatiu i
conductiu

Inclou les tasques de manteniment preventiu i conductiu que la solucié requereixi.

Inventari i
configuracions

Inclou el que I'adjudicatari requereixi per a la prestacié del servei.

Coneixement

Inclou tot el que I'adjudicatari requereixi per a la prestacié del servei.

Disponibilitat

El manteniment preventiu inclou la validacid periodica de les condicions de
disponibilitat.

Capacitat i rendiment

El manteniment preventiu inclou la validacid periodica de les condicions de
capacitat i rendiment.

Seguretat El manteniment preventiu inclou la validacié periodica de les condicions de
seguretat pel que fa als ambits inclosos.

Continuitat Suport a I’hospital en I'execucio del procés.

Qualitat Inclou I’execucié del procés pel que fa als ambits inclosos en el lot.

Es refereix a aplicar models de qualitat en la prestacié dels serveis.

Millora continua

Inclou I'execucié del procés pel que fa als ambits inclosos en el lot.
Inclou I'execucié del procés en col-laboracié amb els responsables de I'hospital.

Acords de nivells de
servei (ANS)

Inclou I’execucid del procés en col-laboracié amb els responsables de I’hospital.

Cataleg de serveis

No inclou.

Gestio del servei

Inclou I’execucid del procés pel que fa als ambits inclosos en el lot.

Reporting dels
resultats dels serveis

Inclou I’execucid del procés pel que fa als ambits inclosos en el lot.
Veure més avall el pla de seguiment.

5.2.3. Mantenimenti suport preventius i conductius

5.2.3.1. Manteniments preventius i conductius

En el periode contractat de manteniment de la solucié el contractista efectuara les tasques de
manteniment preventiu i conductiu que la solucié requereixi.

e lLa proposta incloura un pla de manteniment, que incloura la descripcié del servei de
manteniment en els processos preventiu i conductiu.

e El manteniment preventiu com a minim incorporara:
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5.2.3.2.

o Revisio periodica del funcionament de la instal-lacié:

= Analisi de logs.

= Revisio de les incidencies del periode.

= Generacié d'un informe de recomanacions, amb |’objectiu de millorar el rendiment dels
sistemes i preveure en la mesura del possible futurs problemes, com por exemple
possibles "colls d'ampolla".

= Aplicacié de les mesures i correccions que es considerin oportunes.

o Revisié anual dels sistemes:
= Siés el cas d’incorporar equips fisics:
o Validar la correcta instal-lacié fisica dels equips.
o Comprovacio del correcte estat fisic dels equips.

=  Validar la correcta configuracio dels sistemes.

= |dentificacié d’obsolescéncies que ocasionin riscos a curt i a mig termini.

= Generacié d’un informe de la salut dels sistemes amb recomanacions amb I'objectiu de
millorar el rendiment dels sistemes i preveure en la mesura del possible futurs
problemes, com per exemple possibles "colls d'ampolla" o punts singulars de fallida.

= Aplicacié de les mesures i correccions que es considerin oportunes.

o Actualitzacié de les versions de programari:

= S’inclouen en el contracte tantes actualitzacions com siguin necessaries per motius
d’incidéncies o de seguretat.

=  Amb motiu d’evolucid del producte s’inclou en el contracte un canvi anual de versid.
Aquest canvi anual de versié no computara hores d’esforg evolutiu.

Les actuacions planificades que impliquin un risc per a la disponibilitat del servei als usuaris
s’hauran de realitzar en horari de minima afectacié als usuaris, que en la majoria dels casos haura
de ser fora de I’horari estandard d’oficina.

Si s'utilitza la infraestructura proporcionada per I'hospital el monitoratge continu de la
instal-lacid i el primer nivell d’actuacié davant d’incidencies d’infraestructura no estan inclosos
en aquesta licitacio.

L’hospital pot incorporar el sistema contractat als seus procediments de monitoratge, sempre
que es proporcionin els mecanismes adequats per fer-ho.

L'hospital es pot ocupar d’altres actuacions de primer nivell si aquestes estan adequadament
procedimentades i si es disposa de mecanismes de suport adequats per part del contractista.

El contracte inclou tot I'esfor¢ que sigui necessari en aquest apartat, sense computar hores
d’esforg “evolutives” que si que tenen una limitacié en dimensionament.

Tasques d’administracio dels sistemes de segon i tercer nivell

El contracte inclou I'execucio de les tasques d’administracioé avangada per a canvis no estandard,
(no habituals en el dia a dia de I’hospital).

o Esrefereix a necessitats de reconfiguracié excepcionals, o altres situacions no habituals que
I’hospital no sapiga resoldre sense la participacio de I'adjudicatari.

Addicionalment a l'administracié avancada es contracta I'execucidé de petits projectes
d’adaptacio dels sistemes a les necessitats canviants de I’hospital.
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5.2.3.3.

5.2.3.4.

5.2.4.

5.2.4.1.

o Horari de cobertura 10 x 5, excepte actuacions en I’'entorn de produccié que requereixin
aturada de servei que es realitzaran en I’horari que menys incidéncia generi als centres.
o Planificacié conjunta dels projectes amb |’hospital.

L’esforg efectuat en aquest apartat computara com a “esforg evolutiu”, que esta limitat en el seu
dimensionament. Veure més avall.

Actualitzacio aplicacions

Es requereix compromis de corregir els errors que es puguin detectar en el funcionament de

I'aplicacid, fins i tot molt temps després de la posada en funcionament.

El licitador es compromet a contractar al fabricant condicions de manteniment que permetin
instal-lar les noves versions que publiqui el fabricant, i que incloguin tant els canvis correctius
com els evolutius; o si el licitador és directament el fabricant es compromet a incloure les
llicéncies, serveis i altres que puguin ser necessaris per aquest objectiu.

Cal adaptar I’aplicacid per suportar I’evolucié de programaris base.

Cal assegurar I'adaptacié a noves normatives que es puguin publicar a nivell europeu, espanyol,

catala o local.

El contracte inclou les adaptacions imprescindibles que resultin necessaries derivades de
requeriments legals, evolucié tecnologica de les infraestructures, i altres situacions similars no
controlables per I’hospital.

Es considera la instalelacié, periodicament, d’una nova versié anual de I'aplicacié. Veure el

requeriment especific exigit en aquesta licitacio.

Aquestes actualitzacions, aixi com totes les que es realitzin per motius de seguretat, normatives
o altres especificats en aquest apartat s’efectuaran computant esfor¢ evolutiu, limitat en el
contracte.

Gestio de canvis

Els canvis que impliquin aturada o disminucié de servei es realitzaran sempre amb acord previ
amb I’hospital.

L’hospital podra exigir que les aturades o disminucions de servei s’efectuin en horaris de minima
afectacid.

En cas de canvis que impliquin un risc considerable es prendran mesures per minimitzar el risc i
per assegurar el pas enrere en cas necessari.

Manteniment reactiu

Criticitat de les incidéncies

Es considera que una incidéncia és de criticitat maxima quan:

o Elservei (aplicacié o programari o infraestructura informatica) afectat esta catalogat com
de criticitat maxima, i

o El que falla és tot el servei (aplicacié o programari o infraestructura informatica), i
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o Limpacte és maxim (afecta a tots els usuaris del servei (aplicacié o programari o
infraestructura informatica) ).

e Esconsidera que una incidéncia és de criticitat alta quan:
o Elservei (aplicacié o programari o infraestructura informatica) afectat esta catalogat com
de criticitat maxima o alta, i

o Hiha alguna dificultat que afecta a tot el servei (aplicacié o programari o infraestructura
informatica), o a tota una zona concreta dels hospitals, o0 a un usuari o a un lloc de treball
concret de manera que es veu afectada I'assisténcia als pacients, i

o La dificultat impedeix treballar o realitzar les seves funcions amb normalitat als usuaris
afectats per la incidencia, i

o L'usuari no desmenteix la urgéncia de la solucid.

e Esconsidera que una incidéncia és de criticitat mitja quan:
o El servei (aplicacid o programari o infraestructura informatica) afectat no esta catalogat
com de criticitat maxima o alta, o

o Hiha alguna dificultat que només afecta a un usuari o a un lloc de treball concret sense
afectar a I'assisténcia a pacients, o

o El problema afecta a una funcionalitat concreta poc critica, o

o L'usuari confirma la no urgencia de la solucié.

L’hospital es reserva el dret a canviar la consideracid de criticitat d’'una incidéncia en els casos concrets
en que ho consideri justificat.

El sistema de concentracié de senyals es considera de criticitat alta.

5.2.4.2. Escalat de casos
El contractista haura de gestionar autonomament l'escalat dels casos als fabricants sempre que les

circumstancies ho requereixin.

e Esobligaci6 del contractista aportar el coneixement i I’experiéncia suficients per escalar només
allo que de manera justificada requereixi la intervencié de tercers, ja siguin els fabricants, els
operadors, o altres.

5.2.4.3. Gestio de crisis

En cas de crisi el licitador es compromet a aportar recursos excepcionals per ajudar a resoldre-la.

e El suport en situacié de crisi no sera motiu per imputar “hores evolutives” o per justificar
facturacié addicional.
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5.2.5. Evolucié de la instal-lacié

5.2.5.1. Pla evolutiu

El pla evolutiu de la instal-lacié incloura les seglients prestacions:

e Inclou dret, sense cost addicional, a les noves versions que el fabricant vagi publicant de
I'aplicacié.

e Es preveu la instal-lacié periodica d’'una nova versié de l'aplicacidé, incloses les tasques
necessaries d’adaptacié o configuracié per mantenir en funcionament les funcionalitats en Us a
I’hospital.

e En tot cas el pla evolutiu ha d’incloure la instal-lacié de pedacos de seguretat comentada en
I'apartat “Manteniment i suport preventius i conductius”.

e El contracte inclou dret de I'hospital a sol-licitar i obligacio del licitador a realitzar per uns preus
raonables ajustats al mercat les modificacions i adaptacions que justificadament puguin fer-se
necessaries i que no hagin estat previstes en el moment de redactar aquests plecs i que no hagin
estat compromeses per I'adjudicatari en la seva proposta.

e Inclou l'adaptacié derivada de la incorporacié de nous maquinaris o actualitzacié de les
integracions.

e Inclou el desenvolupament de nous drivers, segons necessitats, amb el seu cost inclos en el
llicenciament de la solucié.

5.2.5.2. Esforg en serveis evolutius
La proposta inclou el conjunt d’hores de técnic especialista a dedicar a feines d’administracié de segon i

tercer nivell, orientades als manteniments reactiu, conductiu, preventiu i evolutiu.

No s’accepten limitacions en I'esfor¢ que pugui ser necessari en la implementacié de la solucié, ni en la
resolucié d’incidéncies, ni en els serveis preventius ni conductius.

Per que fa a esforgos evolutius, entesos com canvis a la instal-laciéd no previsibles a priori, es considera
inclos en el preu un maxim de 40 hores anuals de consultors i técnics especialistes.

El cost d’aquestes hores previstes estara inclos en la proposta presentada pels licitadors.

En cas de superar-se el maxim d’hores previst, préviament a generar cap carrec, caldra gestionar i aprovar
una modificacid del contracte.

Les condicions d’execucié dels esforcos evolutius son:

e Horari de cobertura 10 x 5, excepte actuacions en I'entorn de produccid que requereixin aturada
de servei que es realitzaran en I’horari que menys incidéncia generi a I’hospital.

e Planificacié conjunta dels projectes amb I’hospital.

e |'esforg efectuat en petits projectes computara com a “esforg evolutiu”, que esta limitat en el
seu dimensionament.
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5.3

53.1.

Condicions dels serveis

Nivells de suport

Aquest contracte inclou el segon i tercer nivells.

Es consideren 3 nivells de suport:

5.3.2.

Considerem un 1er nivell:

o Entenem per primer nivell el servei que pot oferir personal no especialista en la
tecnologia gestionada.

Considerem un 2on nivell.

o Entenem per segon nivell el servei que pot oferir personal especialista adequadament
format i certificat en la tecnologia gestionada.

Considerem un 3er nivell

o Entenem per tercer nivell el servei que requereix de la implicacié del fabricant.

Cobertura horaria i presencia in-situ

Els serveis es contracten in-situ, tot i que es permet la utilitzacié d’accés remot per ajudar-se en la seva
realitzacid.

5.3.3.

Les tasques que per laseva natura ho requereixin s'hauran de fer in-situ. Per exemple les
configuracions, proves i resolucio d'incidencies de connectivitat, i també les altres situacions que
ho puguin requerir.

L’'Hospital decidira en el seu moment quines tasques cal fer in-situ i quines es poden fer en remot.

Anomenem horari habitual de treball o horari d’oficina a I'horari de 8 a 18 dels dies laborables, i
anomenem horari estes a I'horari de 18 del vespre a 8 del mati dels dies laborables, i a les 24
hores dels caps de setmana i festius.

Normalment les activitats planificades que impliquin aturada o reduccié del servei als usuaris
s’hauran d’efectuar en horari estés, sempre en horari pactat amb I'Hospital. Totes les accions
que afectin al servei percebut pels usuaris i que es puguin planificar s'hauran de pactar
préviament amb el personal de I'Hospital.

Per necessitats del servei, algunes tasques de les descrites al present plec s’hauran de realitzar
en horari estes, amb I'objectiu de minimitzar I'impacte als serveis. Aquestes tasques estan
contemplades dins de I'ambit del servei i no generaran cap cost associat.

Dimensionament de 1'equip de treball

El dimensionament ha de ser el necessari per complir amb les tasques, horaris i SLAs demanats
en aquest plec.

L’equip de treball ha d’estar configurat per persones amb coneixements i experiéncia suficients
per garantir 'execucio i la qualitat de les tasques contractades.

Tots els perfils tindran la formacié i el bagatge necessari per executar la seva funcioé.
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5.3.4.

5.3.5.

Per cadascun dels membres de I'equip de treball ha de poder acreditar-se el nivell de
coneixements i bagatge adequat a les funcions que realitza.

Coneixement especialitzat

El contractista haura de proporcionar pel seu compte el coneixement “molt especialitzat”
necessari per realitzar les tasques contractades.

Punt Unic de contacte

El contractista actuara com a “punt de contacte” per a I'hospital. Tot i aix0, si I'hospital ho considera
convenient tindra dret a accedir directament als serveis de manteniment del fabricant.

Es requereix:

5.3.6.

Capacitat de diagnostic remot.
Capacitat de presencia in-situ en cas necessari.

Gestions amb els fabricants per escalar i solucionar les incidencies que requereixin de la seva
participacio.

Mesures de seguretat

Es requereix:

Complir amb els estandards i politiques de seguretat de la FGS .
Garantir la confidencialitat, integritat i disponibilitat de la informacié emmagatzemada.

El proveidor s’haura de comprometre a complir els criteris de confidencialitat, disponibilitat i
privacitat de les dades de I'hospital en compliment de la Llei Organica 3/2018, de 5 de desembre,
de Proteccid de Dades Personals i garantia dels drets digitals.

Es necessari complir amb totes les normatives legals vigents.

Informar a la FGS sobre la seva politica de seguretat aixi com de la implementacié i seguiment
per part de I'organitzacid.

Informar per escrit a la FGS tan aviat es detectin riscos reals o potencials de seguretat en el seus
sistemes.

Garantir I'accés només als usuaris autoritzats i la restriccié d’accés a no autoritzats a qualsevol
sistema d’informacio.

Garantir I'estricta aplicacio de les normes de seguretat per part del seu personal.

Garantir I'encriptacié de la informacié confidencial per a la FGS que hagi de sortir dels seus
sistemes.

Pagina 26



5.3.7.

5.3.8.

5.3.9.

5.3.10.

5.3.11.

Confidencialitat

Els sistemes que gestionen dades confidencials hauran de complir amb totes les mesures de
seguretat que corresponen a la informacio tractada (ja siguin dades de salut o altres) i que exigeix
la legislacié.

Aquestes mesures inclouran I'encriptacié de les comunicacions, evitar 'emmagatzematge
innecessari, limitar els accessos autoritzats als minims imprescindibles, acords de confidencialitat
amb empleats i proveidors, registre d’accessos a les dades protegides...

No sortira de I'hospital cap informacié confidencial ni cap dada gestionada per una aplicacié
sense autoritzacio previa escrita de I’hospital.

Es permet accés remot als sistemes de |'hospital, sempre que el licitador signi acords de
confidencialitat especifics per aquesta casuistica.

Calendari

El calendari laboral utilitzat sera el de Barcelona ciutat.

Accés remot

El contractista podra utilitzar mecanismes d'accés remot per accedir al monitoratge i a
I‘administracio dels equips i sistemes.

Els equips actuals de la FGS destinats a la gestio de |la seguretat periferica podran utilitzar-se per
configurar I'accés a aquesta funcid.

Les possibles necessitats que generi la configuracié de I'accés remot (llicéncies, linies, maquinari,
programari, ...) no suposaran cap cost addicional per a I'Hospital.

Idioma

Si el contracte requereix comunicacié oral o escrita amb els usuaris de I’hospital aquesta es fara
en catala, tret que I'usuari demani el contrari. En general, pero, molts contractes no requereixen
parlar directament amb els usuaris.

La comunicacio oral i escrita d’interlocuciéo amb els responsables d’informatica de I'hospital es
fara preferiblement en catala, tot i que també s’accepta el castella.

El servei sera capa¢ de comunicar-se en anglés amb els proveidors sempre que aixo sigui
necessari per a la prestacio dels serveis.

Accés a I'hospital

L'empresa adjudicataria haura de gestionar els permisos d'accés a I'hospital de les persones
concretes que han de poder accedir in-situ, amb una anticipacié de temps suficient per facilitar
la gestid als serveis de seguretat de I'Hospital, i sempre segons les normatives de seguretat
vigents que I’hospital estableixi.
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e L'empresa adjudicataria haura de mantenir permanentment informats als responsables de
seguretat de I'hospital del nom del seu personal que presta servei in-situ, i comunicar-los
diariament els canvis, substitucions, noves incorporacions, etc. que es puguin produir.

5.3.12. Espais i equips de treball

e |'Hospital ha previst espai suficient (taules amb connexid eléctrica i a la xarxa de dades) per
ubicar les persones necessaries per executar el servei a contractar.

e Aquest espai sera un espai diferenciat del que ocupa el personal de la FGS i clarament senyalitzat.

e L’hospital ha previst espais de magatzem suficients per emmagatzemar els equips a instal-lar i
els equips a ubicar in-situ per a possibles substitucions.

e |’adjudicatari no podra comptar amb disposar d’altres espai dins de I'Hospital per a la prestacié
del servei addicionals als indicats més amunt.

e El contractista queda obligat a aportar per defecte tot I'instrumental de treball, eines, equips de
mesura, mitjans auxiliars i de seguretat... que siguin necessaris per a que el seu personal pugui
prestar el servei eficagment.

Aquest material haura d’estar identificat com a propietat del contractista.
Com exemple, el contractista proveira els PCs de treball i/o portatils de les persones ubicades
in-situ a I'Hospital.

o Un altre exemple son els teléfons mobils del personal que necessiti ser localitzat.

5.3.13. Substitucié de persones

e L’hospital es reserva el dret de demanar la substitucié de persones adjudicades al servei, que el
contractista haura de fer efectiva en el termini maxim de 15 dies naturals.

e Els canvis en els perfils de les persones assignades al servei requeriran d’aprovacié prévia de
I’hospital.

5.3.14. Acords de Nivell de Servei

Implantacid:
Ambit Parametre Valor minim | Penalitzacié
demanat
Implantacié de la solucid
Temps total d’implantacié L’hospital podra optar per la resolucid
compromes del contracte o per la imposicié de les

penalitzacions diaries en la proporcié de
0,60 euros per cada 1.000€ del preu del
contracte (IVA exclos), en els mateixos
termes que els previstos a l'article 193.3
LCSP.
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Termini parcial d’implantacio
compromes

LCSP.

L’hospital podra optar per la resolucid
del contracte o per la imposicié de les
penalitzacions diaries en la proporcié de
0,40 euros per cada 1.000€ del preu del
contracte (IVA exclos), en els mateixos
termes que els previstos a I'article 193

Pel cas de les aplicacions amb suport 10x5 es requereixen els seglients ANSs:

funcionalitats)

Ambit | Parametre Valor minim Penalitzacié
demanat
Resolucid incidéncies
Horari de cobertura 10x5
Temps d’atencié maxim 15 minuts
Temps de resposta maxim Dia segiient
Temps de resoluciéo maxim (recuperar Dia seglient 30€ per cada dia de
funcionalitats necessaries per prestar servei als retard.
usuaris)
Temps de resoluciéo maxim (recuperar totes les 48 hores 20€ per cada dia de

retard.

Nombre maxim anual d’incidéncies que aturin el
servei als usuaris

5 incidéncies anuals

150€ per cada
incidéencia
addicional.

Ambit | Parametre Valor minim Penalitzacié
demanat
Atencio de dubtes i consultes
Horari de cobertura 10x5
Temps d’atencié maxim 15 minuts

Temps de resolucié maxim

5 dies laborables

20€ per cada dia de
retard

Ambit | Parametre Valor minim Penalitzacié
demanat
Tasques d’administracio i configuracio del sistema
Horari de cobertura 10x5
Temps d’atencié maxim 15 minuts
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Temps de resolucié maxim

5 dies laborables

20€ per cada dia de
retard

Pel cas de les aplicacions amb suport 24x7 en els processos de suport es requereixen, a més a més dels
ANS indicats per les aplicacions amb suport 10x5, els seglients ANSs addicionals:

funcionalitats)

Ambit | Parametre Valor minim Penalitzacié
demanat
Resolucid incidencies (criticitat maxima o alta)
Horari de cobertura 24x7
Temps d’atenciéo maxim 2 hores 30€ per cada hora
addicional
Temps de resposta maxim 4 hores 30€ per cada hora
addicional
Temps de resoluciéo maxim (recuperar 12 hores 30€ per cada hora
funcionalitats necessaries per prestar servei als addicional.
usuaris)
Temps de resolucido maxim (recuperar totes les 48 hores 30€ per cada dia

addicional

Nombre maxim anual d’incidéncies que aturin el

3 incidéncies anuals

1000€ per cada

servei als usuaris incidéncia
addicional.
El limit maxim de penalitzacions:
Ambit | Parametre Valor minim

demanat

Limit maxim de penalitzacions

L'import maxim mensual de possibles penalitzacions

30% de I'import
mensual de
manteniment

Aquesta aplicacid es contracta amb suport 24x7.
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6. Pla de seguiment del contracte

6.1. Interlocutors

e El contractista definira interlocutors comercials i técnics per a la prestacié dels serveis

o Nomenament d’un “Responsable Comercial del Contracte”, encarregat de:

Assegurar que el Contractista compleix les seves obligacions contractuals.
Assegurar el compliment dels nivells de servei pactats i de les fites del projecte.

Mantenir una preocupacié proactiva pels objectius, millores técniques i
estrategiques del contracte.

Resoldre de forma satisfactoria qualsevol assumpte de facturacid o
comptabilitat que pogués sorgir.

Participar en les reunions de coordinacio estrategiques.

Proposar i participar en les reunions que es vegin necessaries per qualsevol de
les parts per atendre assumptes de coordinacid, informes, dificultats, millores,
queixes, incompliments de SLA.

o Nomenament d’un “Responsable Técnic del Servei”, (o service manager), encarregat

de:

Gestionar la prestacié del servei per complir els objectius acordats i establerts
en el PPT.

Mantenir una preocupacié proactiva pels objectius, millores técniques i
estrategiques del contracte.

Realitzar la coordinacié dels serveis associats en aquest contracte amb
I'interlocutor tactic i interlocutors operatius de la FGS.

Establir i assegurar el compliment dels nivells de qualitat acordats i mantenir
una actitud proactiva per tal de suggerir iniciatives que incideixin en la millora
continuada del servei.

Establir un procediment de revisié regular del servei que asseguri que tots els
assumptes del servei es tracten de forma eficient i dins del temps requerit.

Gestionar els assumptes propis del servei.
Participar en les reunions de coordinacio.
Informar del servei proporcionat en base a dades exactes i actualitzades.

Proposar i participar en les reunions que es vegin necessaries per qualsevol de
les parts per atendre assumptes de coordinacid, informes, dificultats, millores,
queixes, incompliments de SLA.

o Nomenament d’un “Cap de projecte”, encarregat de:

Actuar com a referent del Contractista en la gestié diaria del servei.

Actuar com a referent del Contractista per facilitar la comunicacié amb les
diferents arees involucrades en la prestacié del servei.

Assegurar el desenvolupament correcte del projecte.
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=  Assegurar la gestié eficient dels problemes, peticions, i incidéncies assegurant
que es segueixen els procediments d’escalat acordats, tan a equips interns com
a proveidors externs.

=  Facilitar la comunicacié amb els usuaris, sempre que calgui.

=  Coordinar als departaments interns del contractista afectats.

= Informar del servei proporcionat en base a dades exactes i actualitzades.
= Coordinar als diferents fabricants afectats.

= Assegurar la gestid eficient de la provisié dia a dia del servei contractat per la
FGS.

=  Participar en les reunions de coordinacio tactica i estratégica.

=  Proposar i participar en les reunions que es vegin necessaries per qualsevol de
les parts per atendre assumptes de coordinacié, informes, dificultats, millores,
queixes, incompliments de SLA.

e La FGS definira interlocutors operatius, un interlocutor tactic i un interlocutor estratéegic per a
la coordinacié del servei:

o Definicié d’ interlocutors operatius. Les seves principals responsabilitats seran:
= Lacoordinacid constant amb el cap de projecte de I'adjudicatari.

= La coordinacié constant amb el contractista pel que fa a ambits o processos
concrets.

=  Elseguiment ivaloracid constants de resultats i objectius.
=  Participar en les reunions de caracter tactic.
=  Participar en les reunions de coordinacid operativa que s’acordin.

o Definiciéd d’un l'interlocutor tactic (o cap de projecte). Les seves responsabilitats
principals son:

=  Coordinar-se amb el responsable comercial, el responsable tecnic, i el cap de
projecte del contractista.

= Acordar amb el responsable comercial, el responsable téecnic, i el cap de
projecte del contractista mesures per solucionar qualsevol deficiencia en la
qualitat del servei.

= Definiriacordar els nivells de servei i assegurar el compliment dels SLAs.

=  Fer el seguiment i control regular dels compromisos i dels nivells de servei
pactats.

= Oferir atencio especialitzada i coneixement sobre assumptes relacionats amb
arees concretes de la FGS i la seva activitat.

=  Participar en les reunions de seguiment de caracter tactic i estrategic.
o Definicié d’un l'interlocutor estratégic. Les seves responsabilitats principals sén:
= Gestionar el contracte en curs amb el contractista.

=  Seguiment economic del contracte.
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=  Fer el seguiment i control regular dels compromisos i dels nivells de servei
pactats.

=  Participar en les reunions de seguiment de caracter estratégic.

6.2. Coordinacid i seguiment
e Elserveiincloura els segiients nivells de coordinacio:

o Coordinacio operativa continuada entre els responsables operatius amb els objectius:
=  Participacié dels responsables operatius implicats.
= Temes:

- Seguiment de I'avang del projecte.
- Gestid de les dificultats.

o Reunions periodiques ordinaries, amb enfoc tactic:
=  Participacid, com a minim, de:

- Responsable comercial del contractista
- Responsable tecnic del contractista

- Cap de projecte del contractista

- Interlocutor tactic de la FGS

- Coordinadors operatius de la FGS

= Qualsevol de les parts podra convocar reunions addicionals “ad hoc” sempre
que les consideri necessaries.

=  Enaquestes reunions es coordina:
- Revisariactualitzar la panificacié del projecte
- Planificacio i avang detallat del projecte, a nivell de tasques
- Valoracio continuada d’objectius del servei i millores de qualitat.

- Valoracié continuada de funcions i responsabilitats, arees de
responsabilitat, punts d’interficie, objectius del servei i millores de
qualitat i abast de la relacié contractual.

- Seguiment i control de riscos, aportant mesures adients en cada cas
- Revisié de la qualitat del projecte.

- Analisis desviacions del projecte

- Deteccié iresolucié de problemes

- Gestié d’incidéncies

- Es presentara avaluacié de l'estat del servei, punts a destacar,
problematiques especifiques, i propostes de modificacié que es considerin
adequades

=  Redaccié de I'acta de les reunions, i seguiment del compliment dels acords.
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6.3.

o Reunions periodiques estrategiques:

Participacio, com a minim, de:

Responsable comercial del contractista
Responsable técnic del contractista
Cap de projecte del contractista
Interlocutor tactic de la FGS

Interlocutor estratégic de la FGS

Validacié amb la FGS del pla d’implantacid, corregint el licitador els aspectes
que la FGS demani adaptar.

Revisio dels resultats en relacié a les fites del projecte, als nivells de servei
acordats i dels objectius de qualitat establerts.

Es presentaran els resultats del servei.
Valoracié continuada d’objectius del servei i millores de qualitat.

Valoracié continuada de funcions i responsabilitats, arees de
responsabilitat, punts d’interficie, objectius del servei i millores de
qualitat i abast de la relacié contractual.

Es presentara avaluacié de l'estat del servei, punts a destacar,
problematiques especifiques, i propostes de modificacié que es considerin
adequades.

(Si fos el cas), el contractista haura d’explicar les causes per les que s’han
produit retards i fer propostes per procurar corregir la situacio.

Aprovar les replanificacions i canvis que sorgeixin.

Redacciod de I'acta de les reunions, i seguiment del compliment dels acords.

o A les diferents reunions el contractista presentara el reporting adequat que permeti
valorar |’estat del servei segons els objectius de cadascuna de les reunions.

o L’hospital es reserva el dret de demanar informacié addicional sobre I’estat del projecte
sempre que ho consideri apropiat.

o En cas de dificultats, qualsevol de les parts podra demanar la realitzacié de reunions de
coordinacid extraordinaries.

Configuracio

El pla de seguiment del servei s’executara amb la segiient configuracio:

Inicialment I'interlocutor estrategic del contracte sera el director de Sistemes d’Informacio.

Inicialment I'interlocutor tactic del contracte sera el sotsdirector d’informatica.

Inicialment els interlocutors operatius seran consultors de I’area d’aplicacions de I’hospital.

En fase d’'implementacié

o Lesreunions de coordinacié de nivell tactic seran quinzenals.

o Lesreunions de coordinacié de nivell estrategic seran mensuals.
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e Enfase de garantia
o Lesreunions de coordinacié de nivell tactic seran mensuals.

Les reunions de coordinacid de nivell estratégic seran bimestrals.
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7. Annex I: Glossari
En el context d’aquesta licitacié es considera:
- Subministrament: adquisicié d’un bé ja elaborat.
- Servei: contractacié d’un conjunt de tasques orientades a una finalitat definida.

- Llicencia de dret d’us d’un programari: El dret d’ds d’un programari permet utilitzar-lo, tot i no

ser-ne el propietari, i no poder, per tant, vendre’l, arrendar-lo o modificar-lo. Es un
subministrament, independentment del mode de provisié, com s’indica especificament en la
legislacio de contractacié publica.

- Llicencia de dret d’us de les noves versions d’un programari que el seu fabricant pugui publicar

en un periode de temps: Es considera un subministrament, donat que és una forma de provisié
d’un dret d’us.

- Subscripcié d’una llicencia de dret d’us: Una subscripcio atorga el dret d’us d’'un programari

durant un periode de temps limitat. Inclou el dret a utilitzar les noves versions que pugui publicar
el fabricant en el termini de la subscripcid. Acabat el termini és necessari renovar la subscripcié
o bé deixar d’utilitzar el programari. Es considera un subministrament, donat que és una forma
de provisio d’un dret d’Us.

- Suport de programari garantit pel seu fabricant: Es el dret a obrir “casos” al fabricant del

programari, sol-licitant ajuda per diagnosticar alguna dificultat i, donat el cas, sol-licitar la
correccié d’un error detectat en el programari. Es considera un servei, perque es tracta d’un
conjunt d’activitats orientades a una finalitat.

- Adequacié evolutiva del programari: Sén les tasques de modificacid de la configuracio del

programari per adaptar-lo a la situacié canviant del context. No requereix necessariament de la
participacio del fabricant. Es considera un servei, perqué es tracta d’un conjunt de tasques fetes
a mida en cada cas, orientades a un objectiu determinat. No es correspon exactament amb la
idea de “evolucié del programari”, que consisteix en incorporar en el programari noves
funcionalitats, actualitzar-lo a les tecnologies vigents, adaptar-lo a canvis legislatius, i similars,
tasques que necessariament ha de realitzar el fabricant del programari.

- Execucid i explotacié del programari: Provisié del programari en execucid, sovint sobre la

plataforma hardware del propi fabricant, garantint minims de disponibilitat i de suport. Es fa
dificil diferenciar els esforcos d’explotacid i els de provisié del hardware i programari, i quan es
provisiona en conjunt, segons el cas, es pot considerar subministrament o servei. Habitualment
ho considerem subministrament.

- Manteniment de programari garantit pel fabricant: Es el conjunt de contractar dret d’ts de noves

versions i suport d’'un programari garantit pel seu fabricant. En conseqlieéncia és un contracte
mixt de subministrament i de servei. En molts casos es justifica la necessitat del “garantit pel
fabricant” perqué aquest és qui té el coneixement més profund del programari i perqué aquest
és I'tnic que pot aplicar correccions i millores en I’evolucié estandard del programari. En alguns
casos s’inclou també “I’adaptacié evolutiva del programari” i/o “la execucid i explotacié” del
programari. En general considerem que té més pes economic la part de contractar dret d’Us i,
per tant, que té més pes la part de subministrament, pero aixd no és necessariament aixi en tots

els casos.

- Implementacié d’un programari: Es refereix a les tasques de configuracié d’un programari, que

requereixen al seu temps d’un analisi de les necessitats concretes, la definicié detalla dels
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processos a informatitzar, i del modelatge de la solucié. Sovint també s’inclouen tasques de
suport. No requereix necessariament de la participacié del fabricant. Es considera un servei,
perque es tracta d’un conjunt de tasques fetes a mida en cada cas, orientades a un objectiu
determinat.

- Adquisicio d’una solucid: Es refereix a I'adquisicid conjunta de les llicencies de dret d'Us i de la

implementacié d’un programari. Es considera un contracte mixt, on la part més significativa
dependra de la relacié entre el pes economic de les diferents parts que pugui haver-hi en cada

cas.
En resum:
Definicid Subministrament / Servei Inversié /
Despesa
Adquisicio llicencia perpétua de dret d’Us Subministrament Inversio
Dret d’Us de noves versions Subministrament Despesa
Subscripcié de llicéncies Subministrament Despesa
Suport de programari Servei Despesa
Adequacié evolutiva Servei Despesa
Execucio i explotacié de programaris Servei Despesa
Manteniment de programari Segons pes dels diferents Despesa
components (habitualment,
subministrament)
Adquisicio solucio Segons pes dels diferents Inversid
components
Implementacié inicial Servei Inversid
Implementacidé noves versions Servei Despesa
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8. Signatura

Barcelona, 19 de juny de 2023.

Vist-i-plau
Nacho Nieto

Director de sistemes d’informacio

EG

NOTA 1: £l present document es troba incorporat a I'expedient de contractacio amb la signatura electronica emesa
per les persones competents.

NOTA 2: A tots els efectes, es considera que la data d’aquest document és la que figura al final del mateix.

NOTA 3: Amb la signatura del present document, el/s/la sotasignat/s declara/en que no existeix conflicte d’interés en
la propia actuacio professional. Aixi mateix, declara que coneix les seves obligacions, segons el que consta al Protocol
en relacio als Conflictes d’interés aprovat per la Fundacio de Gestié Sanitaria de I’Hospital de la Santa Creu i Sant Pau.
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