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1. DISPOSICIONS GENERALS

1.1. Objecte del contracte

1.1.1.- L'objecte del contracte és el servei de migracié al ndvol, manteniment i suport
del sistema de gesti6 de RRHH i nomines de I'aplicatiu GINPIX7 de I’Ajuntament de

Vilafranca del Penedés.

1.1.2 Aquest contracte no es divideix en lots ja que es tracta del manteniment d’un
programari subministrat per un mateix proveidor.

1.1.3 La codificacid corresponent a la nomenclatura del Vocabulari Comu de
Contractes (CPV) és la seglent:

e 72000000-5 Serveis de TI: assessorament, desenvolupament de programari,
internet i suport
1.2. Necessitats administratives que cal satisfer i idoneitat del contracte
De conformitat amb el que disposa l'art. 28 de la Llei 9/2017 LCSP les necessitats

administratives a satisfer venen determinades en l'informe de necessitat i idoneitat
del contracte que consta a I'expedient.

1.3. Dades economiques del contracte i existéncia de credit

1.3.1 El preu del contracte s’ha determinat tenint en compte els components de la
prestacio, les seves caracteristiques i els cost del manteniment del darrers anys.

1.3.2 El valor estimat del contracte és 99.126,78€ (més IVA) que es desglossa en els
seglients conceptes:

Migracid (1r any) 7.616,22
Preu manteniment 10 mesos (1r any) 18.420,00
Preu manteniment 12 mesos (2n any) 22.104,00
Preu manteniment 12 mesos (3r any) 22.104,00
Preu manteniment 12 mesos (4t any) 22.104,00
Modificacions (manteniment) 8% 6.778,56

99.126,78

1.3.3 El pressupost de licitacié és de 92.348,22€ més 19.393,13€ corresponents al
21% d'IVA, que fan un total de 111.741,35 €, amb el seglient detall:
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Total (IVA
Pressupost (4 anys) Preu IVA 21% inclos)
Servei migracio al nuvol (any 1) 7.616,22 1.599,41 9.215,63
Preu manteniment 10 mesos (any 1)| 18.420,00 3.868,20 22.288,20
Preu manteniment any 2 22.104,00 4.641,84 26.745,84
Preu manteniment any 3 22.104,00 4.641,84 26.745,84
Preu manteniment any 4 22.104,00 4.641,84 26.745,84
92.348,22 19.393,13| 111.741,35
Detall del manteniment i serveis Saas anual:
Unitats | Preu/mensual Total mes
Accés de 4 usuaris concurrents de 4 35 € 140,00€
RRHH
Usuaris de GINPIX7 amb accés a la 2 65 € 130,00€
capa de BI
Empleats a processar cada mes 400 3,93 € 1.572,00€
(Accés SaaS)
Total recurrent mensual 1.842,00€
Total recurrent anual 12 22.104,00€
IVA 21% 4.641,84€
TOTAL IVA Inclos 26.745,84 €

Aguest és el limit maxim de despesa (IVA inclos) que, en virtut d’aquest contracte,
pot comprometre I'0rgan de contractacid, i constitueix el preu maxim que poden
ofertar I'empresa que concorri a la licitacié d’aquest contracte.

Els preus ofertats no podran ser superiors als preus de la licitacid, ni en el seu conjunt
ni en el detall.

1.3.4 La despesa derivada d’aquesta contractacié es fara efectiva amb carrec
I'aplicacié pressupostaria numero 2.92015.21600, segons el segient detall d'imports i
anualitats:

Any 2023 9.215,63
Any 2024  26.745,84
Any 2025  26.745,84
Any 2026  26.745,84
Any 2027  22.288,20

Aixi mateix, al tractar-se d’una tramitacié anticipada, aquests imports per a cada
anualitat queden condicionats a |'existéncia de crédit adequat i suficient.

1.4. Termini de durada del contracte i lliurament de les llicéncies

El contracte tindra una durada de 4 anys, a partir de la formalitzacié del mateix. El

Vilafranca del Penedés, en data de la signatura electronica

PLAN_GEN_SIGN

24/2023/1428

Pagina 4 de 59

La veracitat del contingut d’aquest document es pot comprovar a www.vilafranca.cat/validacio

Codi validacié document:
14611641322425520447

Cort 14 - 08720 Vilafranca del Penedes
938 920 358 - www.vilafranca.cat


http://www.vilafranca.cat/validacio

AJUNTAMENT
VILAFRANCA
DEL PENEDES

dos primers mesos corresponen a la migracié i la resta fins als 4 anys correspon al
servei de manteniment.

1.5. Naturalesa i regim juridic del contracte

1.5.1 Aquest contracte té caracter administratiu i te la qualificaci6 de contracte de
serveis.

1.5.2 Aquest contracte es regeix per aquest plec de clausules administratives i pel
plec de prescripcions técniques, les clausules dels quals es consideren part integrant
del contracte.

Aixi mateix, les parts queden sotmeses expressament a la normativa segtient:
a) Llei 9/2017, de 8 de novembre, de Contractes del Sector Public

b) Decret Llei 3/2016, de 31 de maig, de mesures urgents en materia de contractacio
publica.

c) Reial Decret 817/2009, de 8 de maig, pel qual es desenvolupa parcialment la Llei
30/2007, de 30 d’octubre, de contractes del sector public

d) Reglament general de la Llei de Contractes de les administracions publiques
aprovat pel Reial Decret 1098/2001, de 12 d’‘octubre, en tot alldo no modificat ni
derogat per les disposicions esmentades anteriorment.

e) Llei Organica 3/2018, de 5 de desembre, de protecci6 de dades personals i
garantia dels drets digitals i els seus reglaments de desplegament i a tota la
normativa de la Unié Europea en materia de proteccié de dades.

f) Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE.

g) Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de
notificacions electroniques de I’Administracié de la Generalitat de Catalunya i del seu
sector public.

h) Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics.

D’altra banda, cal aplicar a aquest contracte el "“Pla de mesures antifrau i
anticorrupcié” - incloent-hi el conflicte d’interessos- aprovat per aquesta entitat pel
Ple de I'Ajuntament, en sessié ordinaria de data 17 de gener de 2023, i en concret
I'obligacié de l'emplenament de la Declaraci6 d’Absencia de Conflictes d’Interes
(DACI).

El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels
altres documents contractuals que en formen part i també de les instruccions o altres
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normes que resultin d’aplicacié en I'execucié de la cosa pactada, no eximeix I'empresa
adjudicataria de I'obligacié de complir-les.

1.6. Admissio de variants
No s’admetra la presentacié de variants.
1.7. Tramitacio de I'expedient i procediment d’adjudicacio

El procediment d’adjudicacio, tenint en compte el que disposa l'article 168.a).2n de la
Llei 9/2017 de Contractes del Sector Public, sera el procediment negociat sense
publicitat, convidant a I'empresa SOLUCIONES AVANZADAS EN INFORMATICA
APLICADA, SL (SAVIA), amb CIF B80004732, atés que, tal com s’acredita a l'informe
de justificacid que consta a I'expedient, no existeix competéncia per raons tecniques.

L'adjudicaciéo del contracte es realitzara d’acord amb els criteris establerts a la
clausula 2.3 d’aquest plec de clausules administratives particulars.

1.8. Mitjans de comunicacié electronics

1.8.1 D’acord amb la Disposicid Addicional Quinzena de la LCSP, la tramitacié
d’aquesta licitacié comporta la practica de les notificacions i comunicacions que en
derivin per mitjans exclusivament electronics.

1.8.2 Les comunicacions i les notificacions que es facin durant el procediment de
contractacio i durant la vigéncia del contracte s’efectuaran per mitjans electronics a
través del sistema de notificacié e-NOTUM, d’acord amb la LCSP i la Llei 39/2015, d'1
d’octubre, del procediment administratiu comu de les administracions publiques. A
aquests efectes s’enviaran els avisos de la posada a disposicido de les notificacions i
les comunicacions a les adreces de correu electronic i als telefons mobils que les
empreses hagin facilitat a aquest efectes en el DEUC.

Els terminis a comptar des de la notificacié es computaran des de la data d’enviament
de l'avis de notificacid, si I’'acte objecte de notificacié s’ha publicat el mateix dia en el
perfil del contractant de I'0Organ de contractacié. En cas contrari, els terminis es
computaran des de la recepcid de la notificacié per part de I'empresa a qui s’adreca.

No obstant aix0, els terminis de les notificacions practicades amb motiu del
procediment de recurs especial del Tribunal Catala de Contractes computen en tot cas
des de la data d’enviament de I'avis de notificacié.

1.8.3 Certificats digitals:

D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient I'Us de la
signatura electronica avancada basada en un certificat qualificat o reconegut de
signatura electronica en els termes previstos en el Reglament (UE) 910/2014/UE, del
Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacio
electronica i els serveis de confianca per a les transaccions electroniques en el mercat
interior i pel qual es deroga la Directiva 1999/93/CE. Per tant, aquest és el nivell de
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seguretat minim necessari del certificat de signatura electronica admesa per a la
signatura de la declaracio responsable i de |'oferta.

Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats
a qualsevol pais de la Unié Europea d’acord amb l'article 25.3 del Reglament (UE)
910/2014/UE sobre identificacié electronica i serveis de confianca, esmentat, el qual
disposa que “una signatura electronica qualificada basada en un certificat qualificat
emes a un Estat membre sera reconeguda com a signatura electronica qualificada a la
resta dels Estats membres”.

1.9. Aptitud per contractar

1.9.1 Estan facultades per participar en aquesta licitacid i subscriure, si escau, el
contracte corresponent les persones naturals o juridiques, espanyoles o estrangeres,
gue reuneixin les condicions seglents:

e Tenir personalitat juridica i plena capacitat d’obrar, d’acord amb el que preveu
I"article 65 de la LCSP

e No estar inhabilitades per contractar d’acord amb |'ordenament juridic, ni
incurses en algun motiu d’exclusié d’acord amb la normativa en materia de
contractacido publica o en alguna de les causes de prohibicié de contractar
recollides en I'article 71 LCSP, la qual cosa poden acreditar per qualsevol dels
mitjans establerts en I'article 85 LCSP.

e Els empresaris hauran de comptar amb la deguda habilitacié empresarial o
professional que sigui exigible per a la realitzacié de I'objecte del contracte.

e Les persones fisiques o juridiques de estat que no pertanyen a la Unidé Europea
hauran de donar compliment a les previsions de l'article 68 LCSP.

e Les persones juridiques només podran ser adjudicataries del present contracte
quan les prestacions del mateix estiguin incloses dins del seu objecte social i
aixi consti en la escriptura de constitucio en els seus estatuts o regles
fundacionals.

e La capacitat d’obrar de les empreses espanyoles persones juridiques s’acredita
mitjancant I'escriptura de constituci6 o modificacid inscrita en el Registre
Mercantil, quan sigui exigible conforme a la legislacid mercantil. Quan no ho
sigui, s’acredita mitjancant I'escriptura o document de constitucid, estatuts o
acta fundacional, en qué constin les normes que regulen la seva activitat,
inscrits, si s’escau, en el corresponent registre oficial. També cal aportar el NIF
de I'empresa.

La capacitat d’obrar de les empreses espanyoles persones fisiques s’acredita
amb la presentacié del NIF.

La capacitat d'obrar de les empreses no espanyoles d’Estats membres de la

Unié Europea o signataris de I'’Acord sobre Espai Economic Europeu s’ha

d’acreditar mitjancant la inscripcié en els registres professionals o mercantils
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adients del seu Estat membre d’establiment o la presentacid d’'una declaracio
jurada o una de les certificacions que s’indiquen en I'annex XI de la Directiva
2014/24/UE.

La capacitat d’obrar de les empreses estrangeres d’Estats no membres de la
Unid Europea ni signataris de I’Acord sobre Espai Economic Europeu s’acredita
amb l'aportacié d’un informe emes per la missié diplomatica permanent o per
I'oficina consular d’Espanya del lloc del domicili de I'empresa, en el qual consti,
prévia acreditaci6 de l'empresa, que figuren inscrites en el registre local
professional, comercial o analeg, o, en el seu defecte, que actuen habitualment
en el trafic local dins I'ambit de les activitats que abasta I'objecte del contracte.
També han d’aportar un informe de la missié diplomatica permanent d’Espanya
o de la Secretaria General de Comerg Exterior, que acrediti que I'Estat del qual
sOn nacionals ha signat I’Acord sobre contractacié publica de I’Organitzacid
Mundial del Comerg (OMC), sempre que es tracti de contractes subjecte a
regulacié harmonitzada —de valor estimat igual o superior a 221.000 euros- o,
en cas contrari, I'informe de reciprocitat al que fa referéncia I'article 80 de la
LCSP.

Els requisits de capacitat, de solvencia i d’abséncia de prohibicions de contractar s’han
de complir en el moment de presentacié d’oferta i s’han de mantenir fins al moment
de l'adjudicacio i de formalitzacié del contracte.

1.10. Solvencia de I'empresa licitadora

Atés que es tracta d'un contracte que, per raons tecniques, només pot executar el
mateix propietari del software, s'eximeix al mateix d’aquesta acreditacio.

2. DISPOSICIONS RELATIVES A LA LICITACIO, L'ADJUDICACIO I LA
FORMALITZACIO DEL CONTRACTE

2.1. Presentacio de documentacio i de proposicions

2.1.1 De conformitat amb el que estableix l'article 168.a.2n) de la LCSP i ates que no
existeix competéncia per raons teécniques, I'empresa SOLUCIONES AVANZADAS EN
INFORMATICA APLICADA, SL (SAVIA) ha de presentar la documentacié exigible i la
seva proposicid mitjancant I'eina de “Sobre Digital” accessible des de |'adreca
electronica del perfil del contractant de I’Ajuntament de Vilafranca del Penedes
(https://www.vilafranca.cat), en el termini de 15 dies naturals a partir del dia seglient
de rebre la sol-licitud de presentacio d’oferta.

Un cop accedeixi a través d'aquest enllag a I'eina web de sobre Digital, I'empresa
licitadora haura d’omplir un formulari per donar-se d’alta a l'eina i, a continuacio,
rebra un missatge, al correu electronic indicat en aquest formulari d’alta, d’activacio
de l'oferta.

L'adreca electronica que l'empresa licitadora indiqui en el formulari d’inscripcié de
I'eina de Sobre Digital, que sera la que es fara servir per enviar correus electronics
relacionats amb I’Us de I'eina de Sobre Digital, ha de ser la mateixa que la que designi

Vilafranca del Penedés, en data de la signatura electronica

La veracitat del contingut d’aquest document es pot comprovar a www.vilafranca.cat/validacio PLAN_GEN_SIGN

24/2023/1428
Codi validacié document:
14611641322425520447

Cort 14 - 08720 Vilafranca del Penedes
938 920 358 - www.vilafranca.cat Pagina 8 de 59



http://www.vilafranca.cat/validacio
https://www.vilafranca.cat

AJUNTAMENT
VILAFRANCA
DEL PENEDES

en el seu DEUC per a rebre els avisos de notificacions i comunicacions mitjancant |'e-
NOTUM.

L'empresa licitadora ha de conservar el correu electronic d’activacié de I'oferta, ates
que l'enllag que es conté en el missatge d’activacié és l'accés exclusiu de que
disposara per presentar la seva oferta a través de |'eina de Sobre Digital.

Accedint a l'espai web de presentacié d'ofertes a través d’aquest enllag trames,
I'’empresa licitadora haura de preparar tota la documentacié requerida i adjuntar-la en
format electronic en els sobres corresponents.

Per poder iniciar la tramesa de la documentacio, I’'eina requerira a I'empresa licitadora
gue introdueixi una paraula clau per a cada sobre amb documentacié xifrada que
formi part de la licitacid (pel sobre 1 no es requereix paraula clau, ates que la
documentacio no esta xifrada). Amb aquesta paraula clau es xifrara, en el moment de
I'enviament de l'oferta, la documentacio. Aixi mateix, el desxifrant dels documents de
les ofertes es realitza mitjancant la mateixa paraula clau, la qual ha de custodiar
I'empresa licitadora. Cal tenir en compte la importancia de custodiar correctament
aquesta o aquestes claus (poden ser la mateixa per tots els sobres o diferents per
cadascun d’ells), ja que només |I'empresa licitadora la te (l'eina de Sobre Digital no
guarda ni recorda les contrasenyes introduides) i sén imprescindibles per al desxifrat
de les ofertes i, per tant, per l'accés al seu contingut.

Es demanara a I'empresa licitadora, mitjancant el correu electronic assenyalat en el
formulari d’inscripcié a I'oferta de I'eina de Sobre Digital, que accedeixi a I’'eina web
de Sobre Digital per introduir les seves paraules clau en el moment que correspongui.

En cas que I'empresa licitadora no introdueixi la paraula clau, no es podra accedir al
contingut del sobre xifrat. Aixi, atés que la presentacié d’ofertes a través de l'eina de
Sobre Digital es basa en el xifratge de la documentacid i requereix necessariament la
introduccié per part de I'empresa licitadora de la paraula clau, que només ella
custodia durant tot el procés, no es podra efectuar la valoracié de la documentacid de
la seva oferta que no es pugui desxifrar per no haver introduit I'empresa la paraula
clau.

Una vegada complimentada tota la documentacié de l'oferta i adjuntats els
documents que la conformen, es fara la presentacié propiament dita de l'oferta, la
qual no es considera presentada fins que no ha estat registrada, amb |'apunt
d’entrada corresponent, a través de l'eina. A partir del moment en que |'oferta s’hagi
presentat, ja no es podra modificar la documentacié tramesa.

Cal tenir en compte que l'eina de Sobre Digital no permet suprimir o modificar les
ofertes un cop presentades; si és possible en qualsevol moment anterior a
I'enviament de |'oferta. En cas que una empresa licitadora presenti dues o més
ofertes a un mateix lot/contracte dins del termini de presentacié d’ofertes, pretenent
gue lUltima substitueixi a una o unes ofertes anteriors, ha d’informar-ho aixi
fefaentment a I’0Organ de contractaci6 i aquest o, en el seu cas, la mesa de
contractacio, valorara el que procedeixi respecte d’aquestes ofertes.
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En cas de fallida técnica que impossibiliti I’'Us de I'eina de Sobre Digital el darrer dia
de presentacié de les proposicions, s‘ampliara el termini de presentacié de les
mateixes el temps que es consideri imprescindible, modificant el termini de
presentacié d’ofertes; publicant a la Plataforma de Serveis de Contractacié Publica
I'esmena corresponent; i, addicionalment, comunicant el canvi de data a I'empresa.

Podeu trobar material de suport sobre com preparar una oferta mitjancant I'eina de
sobre digital a l'apartat de “Licitacié electronica” de la Plataforma de Serveis de
Contractacié Publica, a I'adreca web seglient:

https://contractaciopublica.gencat.cat/ecofin sobre/Applava/views/ajuda/empreses/i
ndex.xhtml

2.1.2. Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol
tipus de programa o codi nociu, ja que en cap cas es poden obrir els documents
afectats per un virus amb les eines corporatives de I'Ajuntament de Vilafranca del
Penedes. Aixi és obligacié de les empreses contractistes passar els documents per un
antivirus i, en cas d‘arribar documents de les seves ofertes amb virus, sera
responsabilitat d’elles que I’Administracié no pugui accedir al contingut d’aquests.

En cas que algun document presentat per I'empresa licitadora estigui malmeés, en
blanc o sigui il-legible o estigui afectat per algun virus informatic, la Mesa de
contractacid valorara, en funci6 de quina sigui la documentacié afectada, les
conseqliencies juridiques respecte de la participaci6 d’aquesta empresa en el
procediment, que s’hagin de derivar de la impossibilitat d’accedir al contingut d’algun
dels documents de |'oferta. En cas de tractar-se de documents imprescindibles per
coneixer o valorar 'oferta, la mesa podra acordar I'exclusié de I'empresa.

La presentacié d’'ofertes comporta que l'0rgan de contractacié pugui consultar o
obtenir en qualsevol moment del procediment contractual informacié sobre tot allo
declarat per les empreses licitadores o contractistes, excepte que s’hi oposin
expressament

2.1.3. Les proposicions sOn secretes i la seva presentacidé suposa l|'acceptacio
incondicionada per part de I'empresa licitadora del contingut del present plec, aixi
com del plec de prescripcions técniques, aixi com |'autoritzacié a la mesa i a I’'0rgan
de contractacié per consultar les dades que recullen el RELI o el Registre Oficial de
licitadors i empreses classificades del sector public, o les llistes oficial d’operadors
economics d’un Estat membre de la Unidé Europea.

2.1.4. Contingut dels sobres

SOBRE A.- DOCUMENTACIO ACREDITATIVA DEL COMPLIMENT DELS
REQUISITS PREVIS

Document europeu Unic de contractacié (DEUC), el qual s’adjunta com a annex DEUC
a aquest plec o} mitjancant la pagina web
https://contractacio.gencat.cat/ca/contractar-administracio/deuc/
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SOBRE B.- DOCUMENTACIO ACREDITATIVA DELS CRITERIS DE VALORACIO
AUTOMATICA

Proposta economica i termini d’entrega que s’adjunta com Annex - Criteris de
negociacid, i que es podra descarregar i omplir en el moment de preparacié del sobre
digital

A través de l'eina de Sobre Digital les empreses hauran de signar el document
“resum” de les seves ofertes, amb signatura electronica avancada basada en un
certificat qualificat o reconegut, amb la signatura del qual s’entén signada la totalitat
de l'oferta, atés que aquest document conté les empremtes electroniques de tots els
documents que la composen.

Les proposicions s’han de signar pels representants legals de les empreses licitadores
i, en cas de tractar-se d’empreses que concorrin amb el compromis de constituir-se
en UTE si resulten adjudicataries, s’han de signar pels representants de totes les
empreses que la composen. La persona o persones que signin |'oferta ha o han de ser
les mateixes que hagin signat el DEUC.

2.2. Mesa de contractacio

De conformitat amb el que estableix |'article 326.1 de la LCSP, en els procediments
negociats en els quals no sigui necessari publicar anuncis de licitacié, la constitucié de
la Mesa de contractacié sera potestativa per a I'0rgan de contractacié. Per tant, es
fixa com a criteri la no constitucié de la Mesa de Contractacié en aquest procediment.

2.3. Aspectes objecte de negociacio

Els criteris de negociacié seran el preu, sent el valor maxim el preu de licitacié tant en
el seu conjunt com individual (preu migracid i preu manteniment mensual).

Els preus ofertats no podran ser superiors als preus de la licitacid, ni en el seu conjunt
ni en el detall.

2.3.1 Ofertes amb valors anormals o desproporcionats

Es considerara que una oferta presenta valors anormals o desproporcionats quan els
costos de personal detallats a la mateixa estiguin per sota dels establerts en el
conveni col-lectiu aplicable.

En la resta de suposits, i atés que el criteri d’adjudicacid preu és I'Unic criteri rellevant
per determinar si les ofertes contenen valors anormals o desproporcionats i la resta
de criteris d’adjudicacié especificats en el plec no sén eficacos per valorar la viabilitat
de les ofertes presentades, s’aplicaran els parametres objectius previstos en l'article
85 del Reial Decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament
General de la Llei de Contractes de les Administracions Publiques.

Es consideraran, en principi, desproporcionades o temeraries les ofertes que es trobin
en el seglient suposit:
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1. Quan, concorrent un sol licitador, sigui inferior al pressupost base de licitacié en
més de 25 unitats percentuals.

En el suposit que I'empresa convidada presenti oferta en presumpcié d’anormalitat,
el servei responsable requerira a aquesta que presenti la justificaci6 i desglos
raonadament i detalladament el baix nivell dels preus, o de costos, o qualsevol altre
parametre sobre la base del qual s’hagi definit la anormalitat de I'oferta. L'empresa
licitadora disposara d’un termini de 3 dies per presentar la informacié i els documents
que siguin pertinents a aquests efectes.

Si el servei responsable rep la informacid i la documentacié justificativa sol-licitada
dins de termini, I'avaluara i elevara la corresponent proposta d’acceptacidé o rebuig de
la proposicié, degudament motivada, a I’0rgan de contractacié, per tal que aquest
decideixi, previ I'assessorament tecnic del servei corresponent, o bé l'acceptacid de
I'oferta, perque considera acreditada la seva viabilitat, o bé, en cas contrari, el seu
rebuig.

L'organ de contractacio rebutjara les ofertes incurses en presumpcié d’anormalitat si
es basen en hipotesis o practiques inadequades des d’una perspectiva técnica,
econdmica o juridica. Aixi mateix, rebutjara les ofertes si comprova que soén
anormalment baixes perque vulneren la normativa sobre subcontractacié o no
compleixen les obligacions aplicables en matéria mediambiental, social o laboral,
nacional o internacional, inclos I'incompliment dels convenis col-lectius sectorials
vigents, en aplicacié del que estableix |'article 201 de la LCSP.

2.4.- Garanties
2.4.1 Garantia provisional

En el present expedient, de conformitat amb alld que disposa I'article 106 de la LCSP
no s'exigeix la constitucié per part de les empreses de la garantia provisional.

2.4.2 Garantia definitiva

L'import de la garantia definitiva és del 5% de I'import d’adjudicacié exclos I'IVA, de
conformitat amb l'art. 107.1 de la LCSP.

L'adjudicatari haura de constituir I'import de la garantia definitiva en el termini de deu
dies habils comptadors a partir del dia seglient a la recepcié del requeriment que
determina l'art. 150 de la LSCP o haura de sol:licitar la retencié de I'import d’aquesta
de la primera factura que presenti.

2.5. Decisio de no adjudicar el contracte i desistiment

L'0rgan de contractacid pot decidir no adjudicar o subscriure el contracte, per raons
d'interés public degudament justificades i amb la corresponent notificacié a les
empreses licitadores, abans de la formalitzacié del contracte.

També podra desistir del procediment, abans de la formalitzacid del contracte,
notificant-ho a les empreses licitadores, quan aprecii una infracci6 no esmenable de
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les normes de preparacié del contracte o de les reguladores del procediment
d’adjudicacio.

La decisié de no adjudicar o subscriure el contracte i el desistiment del procediment
d’adjudicacio es publicara en el perfil del contractant.

La decisid de no adjudicar el contracte o el desistiment del procediment donara dret
als licitadors a la compensacié per les despeses en qué haguessin incorregut en la
preparacié de les seves ofertes i pels costos o despeses de la garantia constituida, si
s’escau, en la quantia maxima del 0,01% del pressupost base de licitacié (IVA exclos)
previa sol-licitud del licitador i justificacid documental d’aquestes despeses.

2.6. Adjudicacio del contracte

La licitaci6 no es declarara deserta si hi ha alguna proposicid que sigui admissible
d’acord amb els criteris que figuren en aquest plec. En cas de quedar desert el
procediment es publicara en el perfil del contractant.

La resolucié d’adjudicacié del contracte es notificara a I'empresa licitadora mitjancant
notificacid electronica a través de I'e-NOTUM i es publicara en el perfil del contractant
de I'ajuntament, indicant el termini en qué s’haura de procedir a la formalitzacio del
contracte.

A aquest efectes, s’enviara, a d’adreca de correu electronic que I'empresa licitadora
hagi designat en presentar la seva proposicid, un avis de la posada a disposicio de la
notificacid. Aixi mateix, el correu electronic contindra I’'enllag per accedir-hi.

2.7. Formalitzacio i perfeccio del contracte

2.7.1 El contracte es formalitzara en document administratiu mitjancant signatura
electronica avancada basada en un certificat qualificat o reconegut de signatura
electronica. No obstant aix0, I'empresa o empreses adjudicataries podran sol:licitar
que el contracte s’elevi a escriptura publica essent al seu carrec les despeses
corresponents.

2.7.2 La formalitzacié del contracte s’efectuara en el termini maxim de quinze dies
habils seglients a aquell en qué es remeti la notificacid de I'adjudicacio als licitadors i
candidats.

L'empresa o les empreses contractistes han de presentar la declaracié d’abséncia de
conflicte d’interes prevista en I'annex - DACI d’aquest plec, la qual s’ha d’aportar en
el mateix moment de la formalitzacié del contracte o immediatament després.

En el moment de la formalitzaci6 del contracte, s’ha de formalitzar document de
“Clausules encarregat tractament i proteccio de dades”.

2.7.3 El contracte es perfeccionara amb la seva formalitzacid i aquesta sera requisit
imprescindible per poder iniciar-ne I'execucio.
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2.7.4 La formalitzacié d’aquest contracte es publicara en el perfil de contractant de
I’6rgan de contractacio.

2.7.5 Un cop formalitzat el contracte, es comunicara al Registre Public de Contractes
de la Generalitat de Catalunya, per la seva inscripcid, les seves dades basiques i
posteriorment, si s’escau, les modificacions, les prorrogues, les variacions de terminis
o de preus, I'import final i I'extincié del contracte.

Les dades contractuals comunicades al registre public de contractes seran d’accés
public, amb les limitacions que imposen les normes sobre proteccié de dades, sempre
gue no tinguin caracter de confidencials.

3. DISPOSICIONS RELATIVES A L’EXECUCIO DEL CONTRACTE
3.1. Condicions especials d’execucio

Les condicions especials en relacié amb I’execucid del contracte, d’obligat compliment
per part de I'empresa contractista son les seglents:

e L'empresa contractista ha de garantir I'afiliacio, I'alta i el pagament de les
cotitzacions de la Seguretat Social de les persones treballadores destinades a
I'execucidé del contracte. A efectes de comprovacid, el contractista haura de
remetre a I'0Organ de contractacid, quan aquest ho sol:liciti, una declaracié en
qué constin les dades que permetin comprovar aquest compliment i els
documents de cotitzacié de la Seguretat Social.

e L’'empresa contractista ha de garantir que el salari de les persones adscrites a
I'execucié del contracte siguin iguals per a dones i homes en aquelles
categories/grups professionals equivalents. A efectes de comprovacié, el
contractista haura de remetre a l'0Organ de contractacié, quan aquest ho
sol-liciti, una declaracié en qué constin les dades que permetin comprovar
aquest compliment.

e L'empresa es sotmet a la normativa nacional i de la Unié Europea en mateéria
de proteccié de dades. Aquesta obligacié es considera essencial.

e L'empresa adjudicataria disposara d’un sistema d’assisténcia que garanteixi
I'atencié als usuaris a temps real.
3.2. Execucio i supervisio dels serveis
El contracte s’executara amb subjeccié al que estableixin les seves clausules i els
plecs i conforme amb les instruccions que en la seva interpretacié doni a I'empresa o

empreses contractistes I'0Organ de contractacio.

3.3. Modificacio del contracte
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Aguest contracte només es podra modificar per raons d’interés public, en els casos i
en la forma que s’especifiqguen en aquesta clausula i de conformitat amb el que es
preveu en els articles 203 a 207 de la LCSP.

La modificacio del contracte es dura a terme en el seglient suposit:

Increment del nombre de ndOmines a processar.

Increment del nombre d’usuaris d’accés.

Increment del hombre de terminals de control horari.

Necessitat de cursos de formacié addicionals per a nous usuaris.
Necessitat d'assisténcia técnica sobre casuistiques noves per als usuaris.
Possibilitat d'accedir a noves funcionalitats de la solucié.

Qualsevol altra circumstancia que afecti la plataforma cloud.

Les modificacions aniran referenciades als preus unitaris aprovats en la licitacio i
posterior adjudicacid, en relacié als empleats a processar cada mes, el que no podra
suposar l'establiment de nous preus unitaris no previstos en el contracte, segons
article 204.b de la LCSP.

Les condicions, els limits i el procediment per a la modificacié del contracte és el que
es detalla en aquesta clausula.

Limits de la modificacidé (percentatge):

El percentatge maxim que pot comportar la modificacié del contracte és d'un 8%.
Procediment :

a) Informe del responsable del contracte i en el seu cas de la resta de técnics
municipals competents per rad de la matéria envers les noves necessitats.

b) Certificat de I'existéncia de credit adequat i suficient

c) Resolucié de I'd0rgan de contractacio.

d) Notificacié al contractista i reajustament de la garantia definitiva

e) Formalitzacioé de la modificacié en document contractual

f) Publicacid de I'anunci de modificacio, en el termini maxim de 5 dies, des de
I'adopcié de l'acord per I'0rgan de contractacié acompanyat, si s’escau, de les
al-legacions presentades i els informes emesos al respecte.

3.4. Compliment de terminis i correcta execucié del contracte

3.4.1 L'empresa contractista esta obligada a complir el termini total d’execucid del
contracte i els terminis parcials fixats, si s’escau, en el programa de treball.

3.4.2 Si I'empresa contractista incorregués en demora respecte del compliment dels
terminis total o parcials, per causes a ella imputables, I'’Administracié podra optar,
indistintament, per la resolucié del contracte amb pérdua de la garantia o per la
imposicié de les penalitats, en la forma i condicions establertes en I'article 192 i
seglients de la LCSP.

3.4.3 Qualificacié dels incompliments del contractista
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Les demores, compliments parcials o compliments defectuosos del contractista es
qualificaran en :

a) Lleus
b) Greus
c) Molt greus

Es qualifiguen com a lleus els incompliments, compliments defectuosos o demores en
I’execucié de les prestacions objecte del contracte que no estiguin tipificades com a
greus o molt greus, que comportin una infracci6 de les condicions contractuals,
comportant una deficient execucié de les prestacions contractuals.

En tot cas tenen la consideracid de lleus:

a) El tractament incorrecte i la desatencié del personal a les persones que
prestin els seus serveis en les instal-lacions, dependencies o locals afectes al
contracte o bé al personal municipal encarregat de la inspeccid del servei.

b) La negativa a cooperar amb la Corporacid6 municipal quan aquesta dugui a
terme actuacions d’inspeccié de les prestacions realitzades per la contractista
adjudicataria.

c) L' incompliment de les ordres donades pel responsable del contracte envers
la bona execucid del servei (s’entén per incompliment als efectes de la seva
qualificacié com a lleu el transcurs d’un dia sense atendre l'ordre donada) a
excepcié que el contingut de l'ordre tingui per objecte atendre situacions
d’urgéncia.

d) En general qualsevol altre incompliment de les prestacions contractuals que no
estiguin tipificades com a greus o molt greus i que comportin un perjudici lleu
al servei objecte de prestacié.

Es qualifiqguen com a greus els incompliments, compliments defectuosos o demores
en l'execucié de les prestacions objecte del contracte que comportin una infraccié de
les condicions contractuals generant un perjudici tant als interessos municipals com
als destinataris del serveis sense que posi en perill la prestacio del servei.

En tot cas tenen la consideracié de greus:

a) El tractament reiterat incorrecte i la desatencid del personal a les persones
gue prestin els seus serveis en les instal-lacions, dependéncies o locals afectes
al contracte o be al personal municipal encarregat de la inspeccié del servei
(dos 0 mes vegades).

b) La negativa reiterada a cooperar amb la Corporacié municipal quan aquesta
dugui a terme actuacions d’inspeccié de les prestacions realitzades per la
contractista adjudicataria (tres o mes vegades).

c) L'incompliment de les ordres donades pel responsable contractual envers la
bona execucido del servei (s’entén per incompliment als efectes de la seva
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qualificacié com a greu el transcurs de mes d’'un dia sense atendre |'ordre
donada) o bé d’ordres el contingut de les quals tingui per objecte atendre
situacions d’urgéncia.

d) Incompliment de les obligacions laborals i de seguretat social.
e) Incompliment de la normativa en matéria de prevencié de riscos laborals
f) La reiteracié en la comissio d’infraccions lleus

g) Qualsevol altre incompliment de les prestacions objecte del contracte que
comportin una infracci6 de les condicions contractuals generant un perjudici
tant als interessos municipals com als destinataris del serveis sense que posi
en perill la prestacio del servei.

El contractista accepta mitjancant la presentacidé de la corresponent proposta que
pugui ser penalitzat pels incompliments, compliments defectuosos o demores en el
compliment de les prestacions amb les segilients quanties :

a) Lleus, es podran imposar penalitzacions de quantia no superior a 250,00
euros.

b) Greus, es podran imposar penalitzacions de 251,00 euros fins a 500,00
euros.

En el cas que no es complis el termini ofert per l'adjudicatari per a la posada en
marxa del servei, per causes imputables a aquest, I'Ajuntament imposaria una
penalitzacid diaria (dies naturals) fins que no es posés en marxa el servei, en una
proporcié del 3% de la quota de migracidé técnica al cloud de I'aplicacié de gestié de
nomines i recursos humans.

Si la demora a la posada en marxa del servei arribés a superar els 2 mesos per
causes imputables a l'adjudicatari, I'Ajuntament de Vilafranca estaria facultada per
incrementar la penalitzacié previa, aplicant un 3% addicional per cada nova setmana
de demora, o resoldre el contracte.

Sobre aquesta penalitzacid no s'hi aplicaran minoracions en cas de compliment
parcial.

3.5. Responsable del contracte

Es designara una persona responsable del contracte que exercira, a més de les
funcions generals de supervisid de I'execucié del contracte, les funcions especifiques
que, segons les caracteristiques de cada objecte contractual, se li atribueixin per tal
de minimitzar |’ impacte administratiu i técnic de les incidencies d’execucié
contractual i per tal de garantir la coordinacid entre les diferents persones implicades
en el contracte. En concret, tindra les funcions segients:

Vilafranca del Penedés, en data de la signatura electronica

La veracitat del contingut d’aquest document es pot comprovar a www.vilafranca.cat/validacio PLAN_GEN_SIGN

24/2023/1428
Codi validacié document:
14611641322425520447

Cort 14 - 08720 Vilafranca del Penedes
938 920 358 - www.vilafranca.cat Pagina 17 de 59



http://www.vilafranca.cat/validacio

AJUNTAMENT
VILAFRANCA
DEL PENEDES

a) Supervisar el compliment per part del contractista de totes les obligacions i
condicions contractuals

b) Coordinar els diferents agents implicats en el contracte en el cas que aquesta
funcid especifica no correspongués a altres persones

c) Adoptar les decisions i dictar les instruccions necessaries per a la correcta
realitzacié de la prestacié pactada

d) Informar del nivell de satisfaccié de I'execucid del contracte. A banda de totes
aquelles altres informacions i informes que el responsable del contracte
consideri procedents, aquest emetra un informe d’avaluacié final de la
contractaci6 que fara referencia a diferents aspectes de I'execucidé del
contracte, I'adequacio del disseny, als objectius previstos amb la contractacio i
als resultats finals obtinguts, i també als aspectes economics i pressupostaris i
als de caracter tecnic.

4. DISPOSICIONS RELATIVES ALS DRETS I OBLIGACIONS DE LES PARTS
4.1. Abonaments a I'empresa contractista

L'import de la migracid es realitzara posteriorment a la seva realitzacio, per
transferéncia bancaria prévia I'expedicié de la factura, aprovada per I'alcalde o la
Junta de Govern Local. El manteniment es realitzara mensualment.

Atenent Ila Llei 15/2010, del 5 de juliol i el RD 4/2013, de 22 de febrer que
estableixen mesures de lluita contra la morositat en les operacions comercials,
I’Ajuntament de Vilafranca ha regulat els segiients terminis en les Bases d’execucio
del pressupost municipal:

A) Data de registre de la factura o certificacio

B) Data del reconeixement de l'obligacié: 30 dies des del registre de la factura o
certificacio.

C) Data de pagament limit morositat: 30 dies a partir de la data del
reconeixement de |'obligacio.

En tot cas el termini maxim de pagament sera el que s’estableixi en la normativa
vigent.

Per tal de comprovar el compliment dels pagaments puntuals del contractista
adjudicatari als subcontractistes i/o subministradors que participin en el contracte,
I'adjudicatari podra ser requerit per tal que aporti una relacié detallada dels
subcontractistes i/o subministradors que participen en el contracte, juntament amb
les condicions de subcontractacié o subministrament, i justificant de compliment dels
pagaments en els terminis pactats d’acord amb la llei. EIl compliment dels deures amb
subcontractistes i subministradors es consideren condicions essencials del contracte, i
I'incompliment determines penalitzacions i fins i tot la resolucié del contracte.

Les factures s’han de presentar per e-factura a través de la bustia de lliurament de
factures electroniques a www.vilafranca.cat/html/seuelectronica/index.html o a
través d’altres punts de recollida de factures electroniques utilitzant el codi DIR3 de
I’Ajuntament de Vilafranca segients:

Vilafranca del Penedés, en data de la signatura electronica

La veracitat del contingut d’aquest document es pot comprovar a www.vilafranca.cat/validacio PLAN_GEN_SIGN

24/2023/1428
Codi validacié document:
14611641322425520447

Cort 14 - 08720 Vilafranca del Penedes
938 920 358 - www.vilafranca.cat Pagina 18 de 59



http://www.vilafranca.cat/validacio
http://www.vilafranca.cat/html/seuelectronica/index.html

AJUNTAMENT
VILAFRANCA
DEL PENEDES
Oficina comptable LO1083054
Centre Gestor L0O1083054
Unitat Tramitadora LAO007679.

El termini per presentar les factures dels encarrecs realitzats en I'exercici finalitza del
12 de gener.

4.2. Obligacions contractuals
4.2.1 Obligacions essencials del contracte

e El compliment de les condicions especials d’execucid establertes a la clausula
3.1 d'aquest plec de clausules administratives particulars.

e Executar el contracte de conformitat amb el que estableixen el Plec de
Clausules Administratives particulars i el Plec de prescripcions tecniques, i de
conformitat amb allo a que s’hagués compromes en la seva oferta.

4.2.2. Altres obligacions contractuals:

Son obligacions del contractista les seglents:

e L’'empresa contractista és responsable de la qualitat técnica dels treballs que
dugui a terme i de les prestacions i serveis realitzats, aixi com també de les
conseqliencies que es dedueixin per a I’Administracié o per a terceres persones
de les omissions, errors, métodes inadequats o conclusions incorrectes en
I'execucié del contracte.

e L'empresa contractista executa el contracte al seu risc i ventura i esta obligada
a indemnitzar els danys i perjudicis que es causin a terceres persones com a
conseqlieéncia de les operacions que requereixi |I'execucioé del contracte, excepte
en el cas que els danys siguin ocasionats com a conseqiiéncia immediata i
directa d’una ordre de I’Administracio.

e Disposar d’'una asseguranca de responsabilitat civil per riscos professionals per
import de 500.000 €.

e L’Administracié municipal mitjancant el responsable del contracte té la facultat
d’inspeccionar la realitzacié de les prestacions objecte del present contracte
sent obligacio del contractista facilitar qualsevol visita d'inspeccié a realitzar pel
responsable del contracte

¢ Facilitar la informacié que s’estableix a la Llei 19/2014, de 29 de desembre, de
transparéencia, accés a la informacié publica i bon govern, si s’escau.

e Respectar els acords i les normes de confidencialitat.

e El contractista resta obligat al compliment dels requisits formals i materials que
preveu el present plec i la normativa contractual tant pel que fa a la cessié del
contracte com pel que fa a la subrogacid de tercers en l'execucido de les
prestacions objecte del present contracte.
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e L'Administracié municipal mitjancant el responsable del contracte té la facultat
d’inspeccionar la realitzacié de les prestacions objecte del present contracte
sent obligacio del contractista facilitar qualsevol visita d'inspeccié a realitzar pel
responsable del contracte

e Respondre de tota indemnitzaciod civil o administrativa de danys i perjudicis per
accidents ocasionats pels seus operaris, treballadors i empleats, instruments o
vehicles utilitzats en la prestacié del servei objecte del contracte, sens perjudici
de les sancions administratives que es puguin derivar i dels drets que els
assisteixin davant dels autors dels fets o de les companyies asseguradores dels
riscos.

e El contractista resta obligat a emprar la llengua catalana en les seves relacions
escrites amb I’Ajuntament. També s’ha d’utilitzar almenys el catala en la
senyalitzacio, retols, materials i impresos relacionats amb el servei contractat.

4.2.2 Regles especials respecte del personal laboral de I'empresa contractista

e Correspon exclusivament a I'empresa contractista la seleccié del personal que,
acreditant els requisits de titulacidé i experiéncia exigits en els plecs, formara
part de I'equip de treball adscrit a I'execucié del contracte, sense perjudici de la
verificacié per part de I’Administracié del compliment d’aquells requisits.

L'empresa contractista procurara que existeixi estabilitat en I'equip de treball, i
que les variacions en la seva composicidé siguin puntuals i obeeixin a raons
justificades, en ordre a no alterar el bon funcionament del servei, informant en
tot moment a I’Administracio.

e En relaci6 amb els treballadors destinats a |'execucié d’aquest contracte,
I'empresa contractista assumeix I’'obligacié d’exercir de manera real, efectiva i
continua, el poder de direccié inherent a tot empresari. En particular, assumira
la negociacié i el pagament dels salaris, la concessié de permisos, llicencies i
vacances, les substitucions dels treballadors en els casos de baixa o abséncia,
les obligacions legals en matéria de Seguretat Social, inclos I'abonament de
cotitzacions i el pagament de prestacions, quan procedeixi, les obligacions
legals en matéria de prevencid de riscos laborals, I'exercici de la potestat
disciplinaria, aixi com quants drets i obligacions es derivin de la relacié
contractual entre empleat i ocupador.

e L'empresa contractista vetllara especialment perque els treballadors adscrits a
I'execucid del contracte desenvolupin la seva activitat sense extralimitar-se en
les funcions desenvolupades respecte de |'activitat delimitada en els plecs com
a objecte del contracte.

e L'empresa contractista estara obligada a executar el contracte en les seves
propies dependencies o instal-lacions, llevat que, excepcionalment, sigui
autoritzada a prestar els seus serveis en les dependéncies administratives. En
aquest cas, el personal de I'empresa contractista ocupara espais de treball
diferenciats del que ocupin els empleats publics. Correspon també a I'empresa
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contractista vetllar pel compliment d’aquesta obligacid. En I'expedient haura de
fer-se constar motivadament la necessitat que, per a |'execucié del contracte,
els serveis es prestin en les dependéencies administratives.

e L'empresa contractista haura de designar, al menys, un coordinador tecnic o
responsable integrat en la seva propia plantilla, que tindra entre les seves
obligacions les seguents:

e Actuar com a interlocutor de I'empresa contractista davant
I’Administracid, canalitzant d’una banda, la comunicacié entre aquella i el
personal integrant de lI'equip de treball adscrit al contracte i, d'una altra
banda, de I’Administracid, en tot el relatiu a les qlestions derivades de
I'execucié del contracte.

e Distribuir el treball entre el personal encarregat de I'execucid del
contracte, i impartir a aquests treballadors les ordres i instruccions de
treball que siguin necessaries en relacid6 amb la prestacid del servei
contractat.

e Supervisar el correcte compliment per part del personal integrant de
I'equip de treball de les funcions que té encomanades, aixi com controlar
I'assistencia d’aquest personal al lloc de treball.

e Organitzar el régim de vacances del personal adscrit a I'execucié del
contracte, havent de coordinar-se adequadament I'empresa contractista
com I'’Administracié contractant, per no alterar el bon funcionament del
servei.

e Informar a I’Administracid sobre les variacions, ocasionals o permanent,
en la composicié de I'equip de treball adscrit a I’execucié del contracte.

4.3. Confidencialitat de la informacio

D’acord amb l'art. 133.2 de la LCSP, el contractista haura de respectar el caracter
confidencial de la informacié a la qual tingui accés com a conseqliéncia de I'execucié
del contracte.

De conformitat amb I'article 133.1 de la LCSP, I'0rgan de contractacié no podra
divulgar la informacié facilitada pels licitadors i designada per aquests com a
confidencial.

En el cas de manca d’indicacid s’entendra que la documentacié facilitada no té
caracter confidencial.

4.4. Clausula ética

4.4.1. Els alts carrecs, personal directiu, carrecs de comandament, carrecs
administratius i personal al servei de I’Ajuntament de Vilafranca del Penedes, que
intervenen, directament o indirectament, en el procediment de contractacié publica
estan subjectes al Codi de principis i conductes recomanables en la contractacié
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publica i se’ls aplicaran les seves disposicions de forma transversal a tota actuacio
gue formi part de qualsevol fase del procediment de contractacié d’acord amb el grau
d’intervencid i de responsabilitat en els procediments contractuals.

La presentacié de l'oferta per part dels licitadors suposara la seva adhesié al Codi de
principis i conductes recomanables en la contractacié publica d’acord amb els
compromisos etics i d'integritat que formen part de la relacié contractual.

4.4.2. Els licitadors, contractistes i subcontractistes assumeixen les obligacions
seglients:

a) Observar els principis, les normes i els canons étics propis de les activitats, els
oficis i/o les professions corresponents a les prestacions objecte dels contractes

b) No realitzar accions que posin en risc l'interés public en I'ambit del contracte o
de les prestacions a licitar.

c) Denunciar les situacions irregulars que es puguin presentar en els processos de
contractacio publica o durant I’'execucié dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
I'efecte d'impedir, restringir o falsejar la competéncia com per exemple els
comportaments col-lusoris o de competéncia fraudulenta (ofertes de resguard,
eliminacié d’'ofertes, assignacié de mercats, rotacié d’ofertes, etc.)

e) En el moment de presentar l'oferta, el licitador ha de declarar si té alguna
situacié de possible conflicte d’interes, als efectes del que disposa |'article 64
de la LCSP, o relacié equivalent al respecte amb parts interessades en el
projecte. Si durant I'execucié del contracte es produis una situacié d’aquestes
caracteristiques el contractista o subcontractista esta obligat a posar-ho en
coneixement de |I'0Organ de contractacio.

f) Respectar els acords i les normes de confidencialitat

g) A més, el contractista haura de col-laborar amb I’0rgan de contractacié en les
actuacions que aquest realitzi per al seguiment i/o I'avaluacié del compliment
del contracte, particularment facilitant la informacié que li sigui sol:licitada per
a aquestes finalitats i que la legislaci6 de transparéncia i la normativa de
contractes del sector public imposen als contractistes en relaci6 amb
I’Administracié o administracions de referéncia, sens perjudici del compliment
de les obligacions de transparéncia que els pertoquin de forma directa per
previsio legal.

4.4.3. Els licitadors, contractistes i subcontractistes, o llurs empreses filials o
vinculades, es comprometen a complir rigorosament la legislacio tributaria, laboral i
de seguretat social i, especificament, a no fer operacions financeres contraries a la
normativa tributaria en paisos que no tinguin normes sobre control de capitals i
siguini considerats paradisos fiscals per la Unié Europea.
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4.4.4. Totes aquestes obligacions i compromisos tenen la consideracié de condicions
especials d’execucid del contracte

4.4.5. Les conseqliencies o penalitats per I'incompliment d’aquesta clausula seran les
seguents:

- En cas d’'incompliment dels apartats a), b), c), f) i g) de I'apartat 2.1 s’estableix
una penalitat minima de 0,60 euros per cada 1000 euros del preu del
contracte, IVA excldos, que es podra incrementar de forma justificada i
proporcional en funcié de la gravetat dels fets. La gravetat dels fets vindra
determinada pel perjudici causat a linterés public, la reiteracido dels fets o
I'obtencié d’un benefici derivat de I'incompliment. En tot cas, la quantia de cada
una de les penalitats no podra excedir del 10% del preu del contracte, IVA
exclos, ni el seu total podra superar en cap cas el 50% del preu del contracte.

- En el cas d'incompliment del que preveu la lletra d) de I'apartat 2.1 I'0rgan de
contractaci6 donara coneixement dels fets a les autoritats competents en
materia de competéncia.

- En el cas d'incompliment del que preveu la lletra e) de I'apartat 2.1 I’0rgan de
contractaci6 ho posara en coneixement de la Comissié d’Etica en la
Contractacié Publica de la Generalitat de Catalunya perque emeti el pertinent
informe, sens perjudici d’altres penalitats que es puguin establir.

- En el cas que la gravetat del fets ho requereixi, I'0rgan de contractacio els
posara en coneixement de |'Oficina Antifrau de Catalunya o dels organs de
control i fiscalitzacié que siguin competents per raé de la mateéria.

4.5. Proteccio de dades de caracter personal

Amb caracter general, I'entitat adjudicataria del contracte s'obliga al compliment de
tot allo que estableix la Llei organica 3/2018, de 5 de desembre, de Proteccié de
Dades Personals i garantia dels drets digitals i la resta de normativa de la Unid
Europea en materia de proteccid de dades, en relacié amb les dades personals a les
qguals tingui accés durant la vigéncia d'aquest contracte.

La documentacid, suports i informacié que es desprengui o a la qual es tingui accés
amb ocasidé de la prestacio dels serveis derivats d'aquest contracte, que corresponen
a I'Administracié contractant responsable del fitxer de dades personals, té caracter
confidencial i no podra ser objecte de reproduccié total o parcial per cap mitja o
suport, per tant, no se'n podra fer ni tractament, ni edicié informatica, ni transmissié
a terceres persones fora de l|'estricte ambit d'execucié directa del contracte, ni tan
sols entre la resta del personal que tingui o pugui tenir I'entitat que presta el servei
objecte del contracte.

En concret les dades personals només es podran tractar per a la correcta execucié de
la part de les prestacions objecte d’aquest contracte consistents en I'accés i Us d'una
plataforma web per la gestido de la coordinacié d’activitats empresarials amb suport
tecnic a I'’Ajuntament de Vilafranca del Penedés i les seves contractes, i suport de
validacié documental addicional
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Aixi mateix, I'adjudicatari del contracte s’obliga a:

a) Sotmetre’s en tot cas a la normativa nacional i de la Unid Europea en mateéria
de proteccié de dades.

b) Presentar abans de la formalitzacid del contracte una declaracié en la que es
posi de manifest el lloc on estaran ubicats els servidors i des del lloc on es
prestaran els serveis associats als mateixos.

c¢) Comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de
la informacié facilitada en la declaracié anterior.

d) Omplir i signar I'encarrec de tractament de dades personals que s’adjunta com
Annex a aquest Plec de Clausules Administratives Particulars.

Els licitadors hauran d’indicar a la seva oferta, si tenen previst subcontractar els
servidors o serveis associats als mateixos, el nombre o el perfil empresarial, definit
per referéencia a les condicions de solvéncia professional o técnica, dels
subcontractistes als quals s’hagi d’encomanar la seva realitzacié.

5. DISPOSICIONS RELATIVES A LA CESSIO, LA SUBCONTRACTACIO I LA
REVISIO DE PREUS DEL CONTRACTE

5.1. Cessio del contracte

Els drets i obligacions derivats d’aquest contracte podran ser objecte de cessié a un
tercer sempre i quan les qualitats técniques o personals del cedent no hagin estat la
rad determinant per I'adjudicacié del contracte, de manera que es restringeixi amb la
cessié una restriccid efectiva de la competéencia en el mercat.

No es pot autoritzar la cessié a una tercera persona quan la cessid suposi una
alteracid substancial de les caracteristiques de |I'empresa contractista si aquestes
constitueixen un element essencial del contracte.

La cessié del contracte requerira I'autoritzacié de forma previa i expressa per part de
I’0rgan de contractacid, sempre i quan es donin els segients requisits:

a) Que el cedent hagi executat al menys un 20% de I'import del contracte. Aquest
requisit no sera d’aplicacié en cas de trobar-se el contractista en concurs

b) Que el cessionari tingui capacitat per a contractar amb I’Administracid i la
solvencia que resulti exigible en funcié de la fase d’execucié del contracte,
havent d’estar degudament classificat, si s’escau, i no estar incurs en
prohibicions per contractar

c) Que la cessio es formalitzi, entre I'adjudicatari i el cessionari, en escriptura
publica

5.2. Subcontractacio
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1.- L'adjudicatari pot concertar amb altres empreses la realitzacid parcial de la
prestacid objecte del contracte.

2.- Els licitadors hauran d’indicar a la seva oferta la part del contracte que tenen
previst subcontractar, assenyalant el seu import i el nom o el perfil empresarial,
definit per referéncia a les condicions de solvéncia professional o técnica, dels
subcontractistes a qui vagin a encomanar la seva realitzacié6. En aquest cas, la
intencié de subscriure subcontractes i la part que es pretén subcontractar s’ha
d’indicar en el DEUC.

3.- En tot cas, I'adjudicatari haura de comunicar per escrit a I'0rgan de contractacio,
un cop adjudicat el contracte i, com a molt tard, quan s’inicii I'execucié del mateix, la
intencid de subscriure els subcontractes, assenyalant la part de la prestacido que es
pretén subcontractar i la identitat, dades de contacte i representant o representants
legals del subcontractista, justificant suficientment I'aptitud d’aquest per executar-la
per referencia als elements tecnics i humans de que disposa i a la seva experiencia, i
acreditant que el mateix no es troba incurs en prohibicié de contractar d’acord amb
I"article 71.

El contractista principal notificara per escrit a I'0rgan de contractacié qualsevol
modificacid d’aquesta informacidé durant I'execucié del contracte principal, i tota la
informacié necessaria dels nous subcontractistes.

L'acreditacid de I'aptitud del subcontractista podra realitzar-se immediatament
després de la celebracio del subcontracte si aquesta és necessaria per atendre una
situacié d’emergéncia o que exigeixi I'adopcié de mesures urgents i aixi es justifica
suficientment.

4.- Els subcontractes que no s’ajustin a allo indicat a 'oferta, per subscriure’s amb
empresaris diferents dels indicats nominativament en la mateixa o per referir-se a
parts de la prestacié diferents a les assenyalades en ella, no podran subscriure’s fins
gue transcorrin 20 dies des de que el contractista principal hagi enviat la notificacid i
aportat la justificacié de I'aptitud del subcontractista per executar-la per referencia als
elements tecnics i humans de qué disposa i a la seva experiéncia, i acreditant que el
mateix no es troba incurs en prohibicid de contractar d’acord amb I'article 71, sempre
i quan I"Ajuntament no hagi notificat dins d’aquest termini la seva oposicié a la
subcontractacié.

5.- Les empreses subcontractistes queden obligades només davant |'empresa
contractista principal qui assumira, per tant, la total responsabilitat de I'execucié del
contracte front a I’Administracié, de conformitat amb aquest plec i amb els termes del
contracte, inclos el compliment de les obligacions en matéeria mediambiental, social o
laboral. El coneixement que |’Administracié tingui dels contractes subscrits o
I'autoritzacié que atorgui no alteren la responsabilitat exclusiva del contractista
principal.

Les empreses subcontractistes no tenen accié directa davant de I’Administracio
contractant per les obligacions contretes amb elles per I'empresa contractista, com a
conseqliencia de I'execucid del contracte principal i dels subcontractes.
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6.- En cap cas lI'empresa o les empreses contractistes poden concertar |'execucio
parcial del contracte amb persones inhabilitades per contractar d’acord amb
I'ordenament juridic o incurses en alguna de les causes de prohibicié de contractar
previstes en l'article 71 de la LCSP.

7.- L'empresa contractista ha d’informar als representants dels treballadors de la
subcontractacio, d’acord amb la legislacié laboral.

8.- El pagament a les empreses subcontractistes i a les empreses subministradores es
regeix pel que disposen els articles 216 i 217 de la LCSP.

L'’Administracié podra comprovara el compliment estricte de pagament a les empreses
subcontractistes i a les empreses subministradores per part de I'empresa contractista.
A aquests efectes, I'empresa contractista haura d’aportar, quan se li sol-liciti, relacié
detallada de les empreses subcontractistes amb especificacié de les condicions
relacionades amb el termini de pagament i haura de presentar el justificant de
compliment del pagament en termini. L'obligacié de subministrament d‘informacio i el
compliment dels pagaments tenen la consideracid d’obligacions essencials del
contracte, de manera que el seu incompliment pot comportar la imposicié de les
penalitats que es preveuen en aquest plec de clausules administratives.

En cap cas sera imputable a I’Administracio el retard en el pagament derivat de la
falta de conformitat del contractista principal de la factura presentada pel
subcontractista.

5.3. Revisio de preus

Aqguest contracte NO esta subjecte a revisid de preus de conformitat amb el que
disposa l'art. 103 LCSP.

6. DISPOSICIONS RELATIVES A L'EXTINCIO DEL CONTRACTE
6.1. Termini de garantia

El termini de garantia coincidira amb el termini d’execucié del contracte.
6.2. Resolucio del contracte

6.2.1 Causes de resoluci6

Son causes de resolucié del present contracte les establertes amb caracter general a
I'art. 211 i 313 LCSP.

També sera causa de resolucid del present contracte el fet d'incorrer el contractista
en qualsevol de les causes de prohibicié per contractar amb I'Ajuntament de
Vilafranca del Penedés que preveu la normativa contractual vigent a I'art. 71 durant la
vigéncia del contracte, quan a criteri de la Corporacié puguin derivar-se perjudicis per
a l'interes public.

6.2.2 efectes de la resolucio
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Els efectes de la resoluciéo del contracte es determinaran de conformitat amb allo
establert a I'art. 213 i 313 LCSP.

6.3. Regim de recursos

6.3.1. Els actes de preparacié i d’adjudicacio, i els adoptats en relaci6 amb els
efectes, la modificacidé i I'extincidé d’aquest contracte, sén susceptibles de recurs
potestatiu de reposicid, d'acord amb el que estableix la Llei 26/2010, del 3 d’agost,
del regim juridic i de procediment de les administracions publiques de Catalunya, i la
Llei 39/2015, d’1 d‘octubre, del procediment administratiu comu de Iles
administracions publiques, o del recurs contencids administratiu, de conformitat amb
el que disposa la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa
administrativa.

6.3.2. Els acords que adopti I'drgan de contractacié en I'exercici de les prerrogatives
de I’Administracié sén susceptibles de recurs potestatiu de reposicid, de conformitat
amb el que disposa la Llei 26/2010, del 3 d'agost, del regim juridic i de procediment
de les administracions publiques de Catalunya, i la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comU de les administracions publiques, o de recurs
contencidos administratiu, de conformitat amb el que disposa la Llei 29/1998, de 13 de
juliol, reguladora de la jurisdiccié contenciosa administrativa.
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ANNEX. CRITERIS NEGOCIACIO

Proposta econdmica

Nom del/a representant
NIF

Nom de |I'empresa

CIF

Poblacié

carrer

numero

assabentat/da de les condicions exigides per optar a la contractacié de l'expedient
46/2023/1408, pel servei de migracié al ndvol, manteniment i suport del sistema de
gestio de RRHH i nomines de I'aplicatiu GINPIX7 de I'’Ajuntament de Vilafranca del
Penedes, es compromet a portar-los a terme amb subjeccié als Plecs de Prescripcions
Tecniques Particulars i de Clausules Administratives Particulars, segons la seglent

oferta:
numeros Expressat en lletres

Import €
% d'IVA %
Import d'IVA €
Import Total €

DETALL MANTENIMENT ANUAL Unitats | Preu/mensual Total mes

Accés de 4 usuaris concurrents de 4

RRHH

Usuaris de GINPIX7 amb accés a la 2

capa de BI

Empleats a processar cada mes 400

(Accés SaaS)
Total recurrent mensual
Total recurrent anual 12
IVA 21%
TOTAL IVA Inclos
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Pressupost (4 anys) Preu IVA 21% inclos)

Total (IVA

Servei migracio al nuvol (any 1)

Preu manteniment 10 mesos (any 1)

Preu manteniment any 2

Preu manteniment any 3

Preu manteniment any 4

Signatura,
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Declaracio d'abséncia de conflicte d’interes (DACI)

Expedient: 24/2023/1428

Contracte: Servei de migracié al nivol, manteniment i suport del sistema de gestié
de RRHH i nomines de I'aplicatiu GINPIX7 de I’Ajuntament de Vilafranca del Penedes.

A fi de garantir la imparcialitat en el procediment de contractacié/ subvencié a dalt
referenciat, el/s a sota signant/s, com a participant/s en el procés de preparacio i
tramitacid de I'expedient, declara/declaren:
Primer. Estar informat/s del segient:

1. Que l'article 61.3 «Conflicte d'interessos», del Reglament (UE, Euratom)
2018/1046 del Parlament Europeu i del Consell, del 18 de juliol (Reglament
financer de la UE) estableix que «existira conflicte d'interessos quan I|'exercici
imparcial i objectiu de les funcions es vegi compromes per raons familiars,
afectives, d'afinitat politica o nacional, d'interés economic o per qualsevol motiu
directe o indirecte d'interés personal.»

2. Que l'article 64 «Lluita contra la corrupcid i prevencid dels conflictes
d'interessos» de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, té la finalitat d'evitar qualsevol distorsié de la competéncia i garantir la
transparéncia en el procediment i assegurar la igualtat de tracte a tots els
candidats i licitadors.

3. Que l'article 23 «Abstencié», de la Llei 40/2015, d'1 octubre, de Regim Juridic
del Sector Public, estableix que s'han d'abstenir d'intervenir en el procediment
«les autoritats i el personal al servei de les administracions en que es donin
algunes de les circumstancies assenyalades a l'apartat seglient», essent
aquestes:

a) Tenir interes personal en l'assumpte de qué es tracti o en un altre en la
resolucié del qual pogués influir la d'aquell; ser administrador de societat o
entitat interessada, o tenir alguna questid litigiosa pendent amb algun
interessat.

b) Tenir un vincle matrimonial o situacié de fet assimilable i el parentiu de
consanguinitat dins del quart grau o d'afinitat dins del segon, amb qualsevol
dels interessats, amb els administradors d'entitats o societats interessades i
també amb els assessors, representants legals o mandataris que
intervinguin en el procediment, aixi com compartir despatx professional o
estar-hi associat per a I'assessorament, la representacio o el mandat.

c) Tenir amistat intima o enemistat manifesta amb alguna de les persones

esmentades a |'apartat anterior.
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d) Haver intervingut com a perit o com a testimoni en el procediment de que
es tracti.

e) Tenir relaci6 de servei amb persona natural o juridica interessada
directament en I'assumpte, o haver-li prestat en els dos darrers anys serveis
professionals de qualsevol tipus i en qualsevol circumstancia o lloc».

Segon. Que no es troba/n incurs/s en cap situacié que es pugui qualificar de conflicte
d'interessos de les indicades a l'article 61.3 del Reglament Financer de la UE i que no
concorre a la seva persona o persones cap causa d'abstencié de l'article 23.2 de la
Llei 40/2015, d1 d’octubre, de Regim Juridic del Sector Public que pugui afectar el
procediment de licitacid/concessid.

Tercer. Que es compromet/en posar en coneixement de [|'Organ de
contractacido/comissié d’avaluacio, sense dilacid, qualsevol situacié de conflicte
d’interessos o causa d’abstencié que doni o pogués donar lloc a aquest escenari.
Quart. Conec que, en cas de que aquesta declaracié d'abséncia de conflicte
d'interessos que es demostri que sigui falsa, comportara les conseqiéncies
disciplinaries/administratives/judicials que estableixi la normativa aplicable.

(Data i signatura, nom complet i DNI)
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ANNEX - CLAUSULES DE PROTECCIO DE DADES

REUNITS

D'una part, .......ceennee. proveit de DNI ..... actuant com a representant legal
de......o..us amb domicili al ........... , 1 CIF ........... (d'ara endavant, Responsable).
D'una altra part, ............ proveit de DNI 36975380M........ actuant com a legal
representant d’..................l , amb domicili a l'adreca .................. i CIF

................. (d'ara endavant, Encarregat).

Totes dues parts es reconeixen muatuament la capacitat legal suficient per a
subscriure aquest contracte per encarrec de tractament de dades personals i per a
guedar obligades en la representacié en que respectivament actuen, en els termes
convinguts en ell. A tal fi

EXPOSEN

1. Que el responsable i l'encarregat (d'ara endavant, les Parts) reconeixen tenir
capacitat legal necessaria per a subscriure el contracte actual.

2. Que totes dues parts es troben vinculades per una relacid contractual
administrativa per tal que I'encarregat ......

3. Que l'encarregat és una empresa l'activitat del qual és ......

4. Que les Parts han negociat individualment totes les clausules del contracte actual, i
de comu acord el subscriuen i accepten expressament d'acord amb les seglients:

SECCIO I

Primera. Finalitat i ambit d'aplicacioé

1.1. La finalitat de les presents clausules contractuals tipus (en endavant, «plec de
clausules») és garantir que es compleixi l'article 28, apartats 3 i 4 del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades, i pel qual es deroga la
Directiva 95/46/CE (d'ara endavant, RGPD).

1.2. Els responsables i encarregats del tractament donen el seu consentiment a
vincular-se pel present plec de clausules a fi de garantir el compliment de
I'article 28, apartats 3 i 4 del RGPD.

1.3. El present plec de clausules s'aplica al tractament de dades personals que
s’especificaran en l'annex I.

1.4. Els annexos I a III formaran part del plec.

1.5. El present plec de clausules s'entén sense perjudici de les obligacions a les
quals estigui subjecte el responsable en virtut del RGPD.
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1.6. El present plec de clausules no garanteix per si mateix el compliment de les
obligacions relatives a les transferencies internacionals contemplades en el
capitol V del RGPD.

Segona. Invariabilitat del plec de clausules

2.1. Les Parts es comprometen a no modificar el plec de clausules, excepte per a
afegir o actualitzar informacié en els annexos.

2.2. Aix0 no és obstacle perque les Parts incloguin en un contracte més ampli les
clausules contractuals tipus que conté el present plec, ni perque afegeixin altres
clausules o garanties addicionals sempre que no contradiguin, directament o
indirectament, el plec de clausules ni perjudiquin els drets o llibertats fonamentals
dels interessats.

Tercera. Interpretacio

3.1. Quan en el present plec de clausules s'utilitzen termes definits en el RGPD,
s'entén que tenen el mateix significat que en el RGPD.

3.2. El present plec de clausules haura de llegir-se i interpretar-se conformement a
les disposicions del RGPD.

3.3. No es podran realitzar interpretacions del present plec de clausules que entrin en
conflicte amb els drets i obligacions establerts en el RGPD o que perjudiquin els drets
o llibertats fonamentals dels interessats.

Quarta. Jerarquia

4.1. En cas de contradiccid entre el present plec de clausules i les disposicions
d'acords connexos entre les Parts que estiguessin en vigor en el moment en qué es
pactés o comencés a aplicar-se el present plec de clausules, prevaldra el present plec
de clausules.

SECCIO II

OBLIGACIONS DE LES PARTS

Sexta. Descripcio del tractament o tractaments

6.1. En l'annex I s'especificaran els detalls de les operacions de tractament i, en
particular, les categories de dades personals i els fins per als quals es tracten les
dades personals per compte del responsable.

Setena. Obligacions de les Parts

7.1. Instruccions

7.1.1. L'encarregat tractara les dades personals Unicament seguint instruccions
documentades del responsable, tret que estigui obligat a aixd en virtut del Dret de la
Unid o dels Estats membres que s'apliqui a I'encarregat.

En tal cas, I'encarregat informara el responsable d'aquesta exigencia legal prévia al
tractament, tret que tal Dret ho prohibeixi per raons importants d'interés public. El
responsable també podra donar instruccions ulteriors en qualsevol moment del
periode de tractament de les dades personals. Aquestes instruccions hauran d'estar
sempre documentades.

7.1.2. L'encarregat informara immediatament el responsable si les instruccions
donades pel responsable infringeixen, segons el parer de I'encarregat, el RGPD, la Llei
organica 3/2018, de 5 de desembre, de Proteccid de Dades Personals i garantia dels
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drets digitals, o les disposicions aplicables del Dret de la Unié o dels Estats membres
en mateéria de proteccié de dades.

7.2. Limitacio de la finalitat

L'encarregat tractara les dades personals Unicament per a les finalitats especifiques
del tractament indicades en l'annex I excepte quan segueixi instruccions addicionals
del responsable.

7.3. Durada del tractament de dades personals
El tractament per part de l'encarregat només es realitzara durant el periode
especificat en I'annex 1.

7.4. Seguretat del tractament

7.4.1. L'encarregat aplicara, com a minim, les mesures técniques i organitzatives
especificades en l'annex II per a garantir la seguretat de les dades personals. Una
d'aquestes mesures podra consistir en la proteccié contra violacions de la seguretat
gue ocasionin la destruccié, pérdua o alteracié accidental o il-licita de dades
personals, o la comunicacid o accés no autoritzats a aquestes dades («violacio de la
seguretat de les dades personals»). A I'hora de determinar un nivell adequat de
seguretat, les Parts tindran degudament en compte I'estat de la técnica, els costos
d'aplicacio, la naturalesa, I'abast, el context i els fins del tractament, i els riscos que
comporta el tractament per als interessats.

7.4.2. L'encarregat només concedira accés a les dades personals tractats als
membres del seu personal en la mesura en qué sigui estrictament necessari per a
I'execucid, la gestid i el seguiment del contracte. L'encarregat garantira que les
persones autoritzades per a tractar les dades personals rebudes s'hagin compromes a
respectar la confidencialitat o estiguin subjectes a una obligacié de confidencialitat de
naturalesa estatutaria.

7.5. Dades sensibles

Si el tractament afecta a dades personals que revelin I'origen étnic o racial, les
opinions politiques, les conviccions religioses o filosofiques, o I'afiliacidé sindical, dades
genetiques o dades biomeétriques dirigides a identificar de manera univoca a una
persona fisica, dades relatives a la salut o dades relatives a la vida sexual o
I'orientacié sexual d'una persona fisica, o dades relatives a condemnes i infraccions
penals («dades sensibles»), lI'encarregat aplicara restriccions especifiques i/o
garanties addicionals.

7.6. Documentacioé i compliment

7.6.1. Les Parts hauran de poder demostrar el compliment del present plec de
clausules.

7.6.2. L'encarregat resoldra amb prestesa i de forma adequada les consultes del
responsable relacionades amb el tractament conformement al present plec de
clausules.

7.6.3. L'encarregat posara a la disposicié del responsable tota la informacid
necessaria per a demostrar el compliment de les obligacions contemplades en el
present plec de clausules i que derivin directament del RGPD. A instancies del
responsable, l'encarregat permetra i contribuira a la realitzacié d'auditories de les
activitats de tractament cobertes pel present plec de clausules, a intervals raonables
0 si existeixen indicis d'incompliment. En decidir si es realitza un examen o una
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auditoria, el responsable podra tenir en compte les certificacions pertinents que obrin
en poder de I'encarregat.

7.6.4. El responsable podra optar per realitzar I'auditoria per si mateix o autoritzar un
auditor independent. Les auditories també podran consistir en inspeccions dels locals
o instal-lacions fisiques de I'encarregat i, quan escaigui, realitzar-se amb un preavis
raonable.

7.6.5. Les Parts posaran a la disposicido de les autoritats de control competents, a
instancies d'aquestes, la informaci6 a que es refereix la present clausula i, en
particular, els resultats de les auditories.

7.7. Recurs a subencarrregats

7.7.1. L'encarregat només podra subcontractar a un subencarregat les operacions de
tractament que realitzi per compte del responsable en virtut del present plec de
clausules amb l'autoritzacié previa especifica per escrit del responsable. L'encarregat
presentara la sol-licitud d'autoritzacid especifica almenys un mes abans de Ia
contractacido del subencarregat de que es tracti, juntament amb la informacié
necessaria perque el responsable pugui resoldre la sol-licitud. La llista
de subencarregats autoritzats pel responsable en relacié al servei de hosting figurara
en I'annex III. Les Parts mantindran actualitzat I'annex III.

7.7.2. Quan l'encarregat contracti un subencarregat per a dur a terme activitats de
tractament especifiques (per compte del responsable), ho fara per mitja d'un
contracte que imposi al subencarregat, en esséncia, les mateixes obligacions en
materia de proteccié de dades que les imposades a I'encarregat en virtut del present
plec de clausules. L'encarregat s'assegurara que el subencargado compleixi les
obligacions a les quals estigui subjecte en virtut del present plec de clausules i
del RGPD.

7.7.3. L'encarregat proporcionara al responsable, a instancies d'aquest, una copia del
contracte amb el subencaregat i de qualsevol modificacid posterior d'aquest. En la
mesura en que sigui necessari per a protegir secrets comercials o un altre tipus
d'informacié confidencial, com a dades personals, I'encarregat podra expurgar el text
del contracte abans de compartir la copia.

7.7.4. L'encarregat continuara sent plenament responsable davant el responsable del
compliment de les obligacions que imposi al subencarregat el seu contracte amb
I'encarregat. L'encarregat notificara al responsable els incompliments per part
del subencaregat de les obligacions que li atribueixi aquest contracte.

7.7.5. L'encarregat pactara amb el subencarregat una clausula de tercer beneficiari en
virtut de la qual, en cas que l'encarregat desaparegui de facto, cessament d'existir
juridicament o sigui insolvent, el responsable tindra dret a rescindir el contracte
del subencaregat i ordenar a aquest que suprimeixi o retorni les dades personals.

7.8. Transferéncies internacionals

7.8.1. No es preveuen en general les transferéncies de dades a un tercer pais 0 a una
organitzacio internacional per part de I'encarregat. Només podran realitzar-se, si fos
el cas, seguint instruccions documentades del responsable o en virtut d'una exigencia
expressa del Dret de la Unidé o de I'Estat membre al qual estigui subjecte I'encarregat;
es duran a terme de conformitat amb el capitol V del RGPD.
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7.8.2. El responsable s'avé al fet que, quan I'encarregat recorri a un subencarregat de
conformitat amb la clausula 7.7 per a dur a terme activitats de tractament
especifiques (per compte del responsable) i aquestes activitats comportin una
transferéncia de dades personals en el sentit del capitol V del RGPD puguin garantir el
compliment del capitol V del RGPD utilitzant clausules contractuals tipus adoptades
per la Comissid, conformement a l'article 46, apartat 2, del RGPD, sempre que es
compleixin les condicions per a la utilitzacié d'aquestes clausules contractuals tipus.

Octava. Ajuda al responsable del tractament

8.1. L'encarregat notificara amb prestesa al responsable les sol:licituds que rebi de
I'interessat. No respondra a aquesta sol-licitud per si mateix, tret que el responsable li
hagi autoritzat a fer-ho.

8.2. L'encarregat ajudara el responsable a complir les seves obligacions en respondre
a les sol-licituds d'exercici de drets dels interessats tenint en compte la naturalesa del
tractament. En el compliment de les obligacions que li atribueixen les clausules 8.1 i
8.2, I'encarregat complira les instruccions del responsable.

8.3. A més de l'obligacié de l'encarregat d'ajudar al responsable en virtut de la
clausula 8.2, I'encarregat també ajudara el responsable a garantir el compliment de
les obligacions seglients tenint en compte la naturalesa del tractament i la informacio
de que disposi I'encarregat:

8.3.1. L'obligacid de realitzar una avaluacid de l'impacte de les operacions de
tractament en la proteccié de dades personals («avaluacié d'impacte») quan sigui
probable que un tipus de tractament suposi un alt risc per als drets i llibertats de les
persones fisiques.

8.3.2. L'obligaci6 de consultar a les autoritats de control competents abans de
conducta al tractament quan una avaluacié d'impacte relativa a la proteccié de les
dades mostri que el tractament comportaria un alt risc si el responsable no pren
mesures per a mitigar-lo.

8.3.3. L'obligaci6 de garantir que les dades personals siguin exactes i estiguin
actualitzats, informant sense demora al responsable si I'encarregat descobreix que les
dades personals que esta tractant sén inexactes o han quedat obsoletes.

8.3.4. Les obligacions contemplades en l'article 32 del RGPD.

8.4. Les Parts establiran en I'annex II mesures tecniques i organitzatives apropiades
gue obliguin I'encarregat a ajudar el responsable a aplicar la present clausula, aixi
com I'objecte i I'abast de I'ajuda requerida.
Novena. Notificaci6 de violacions de la seguretat de les dades personals.
En cas de violacid de la seguretat de les dades personals, I'encarregat col-laborara
amb el responsable i I'ajudara a complir les obligacions que li atribueixen els articles
33 i 34 del RGPD, en el seu cas, tenint en compte la naturalesa del tractament i la
informacié de que disposi I'encarregat.

9.1. Violacio de la seguretat de dades personals tractats pel responsable.
En cas de violacid de la seguretat de les dades personals en relacié amb les dades
tractades pel responsable, I'encarregat ajudara al responsable en el seglent:

9.1.1. Notificar la violacié de la seguretat de les dades personals a les autoritats de
control competents sense dilacié indeguda una vegada tingui constancia d'ella, si
escau (tret que sigui improbable que aquesta violacié de la seguretat constitueixi un
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risc per als drets i les llibertats de les persones fisiques).

9.1.2. Recaptar la informacié seglient, que, de conformitat amb I'article 33, apartat 3,
del RGPD, haura de figurar en la notificacié del responsable, que ha d'incloure com a
minim la naturalesa de les dades personals, inclusivament, quan sigui possible, les
categories i el nombre aproximat d'interessats afectats, i les categories i el nombre
aproximat de registres de dades personals afectats; les conseqliéncies probables de la
violacié de la seguretat de les dades personals; i les mesures adoptades o propostes
pel responsable del tractament per a posar remei a la violacié de la seguretat de les
dades personals, incloent, si escau, les mesures adoptades per a mitigar els possibles
efectes negatius. Quan i en la mesura en que no es pugui proporcionar tota la
informacid al mateix temps, en la notificacid inicial es proporcionara la informacié de
gué es disposi en aquest moment i, a mesura que es vagi recaptant, la informacié
addicional s'anira proporcionant sense dilacié indeguda.

9.1.3. Complir, conformement a l'article 34 del RGPD, I'obligacié de comunicar sense
dilacié indeguda a l'interessat la violacidé de la seguretat de les dades personals quan
sigui probable que la violacié de la seguretat comporti un alt risc per als drets i
llibertats de les persones fisiques.

9.2. Violacio de la seguretat de dades personals tractats per I'encarregat

9.2.1. En cas de violacié de la seguretat de dades personals tractats per I'encarregat,
aquest el notificara sense dilacié indeguda una vegada que l'encarregat tingui
constancia d'ella, a través de I'adreca de correu de la persona Delegada de Proteccié
de Dades del Responsable (dpd@vilafranca.org). Aquesta notificacidé haura d'incloure
com a minim una descripcid de la naturalesa de la violacié de la seguretat
(inclusivament, quan sigui possible, les categories i el nombre aproximat d'interessats
i de registres de dades afectades); les dades d'un punt de contacte en el qual pugui
obtenir-se més informacié sobre la violacid de la seguretat de les dades personals; i
les seves conseqliencies probables i les mesures adoptades o propostes per a posar
remei a la violacio de la seguretat, incloent-hi les mesures adoptades per a mitigar els
possibles efectes negatius.

9.2.2. Quan i en la mesura en qué no es pugui proporcionar tota la informaci6 al
mateix temps, en la notificacio inicial es proporcionara la informacié de qué es disposi
en aquest moment i, @ mesura que es vagi recaptant, la informacié addicional s'anira
proporcionant sense dilacié indeguda.

9.2.3. Les Parts establiran en I'annex II els altres elements que haura d'aportar
I'encarregat quan ajudi el responsable a complir les obligacions que li atribueixen els
articles 33 i 34 del RGPD.

SECCIO III

DISPOSICIONS FINALS

Desena. Incompliment de les clausules i resolucio del contracte
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10.1. Sense perjudici del que es disposa en el RGPD, en cas que l'encarregat del
tractament incompleixi les obligacions que li atribueix el present plec de clausules, el
responsable podra ordenar a l'encarregat que suspengui el tractament de dades
personals fins que aquest torni a donar compliment al present plec de clausules, o
resoldre el contracte. L'encarregat informara amb prestesa al responsable en cas que
no pugui donar compliment al present plec de clausules per qualsevol motiu.

10.2. El responsable estara facultat per a resoldre el contracte en el que es refereixi
al tractament de dades personals en virtut del present plec de clausules quan:

10.2.1. El tractament de dades personals per part de I'encarregat hagi estat suspes
pel responsable conformement a la clausula 10.1 i no es torni a donar compliment al
present plec de clausules.

Onzena. PROTECCIO DE DADES DE CARACTER PERSONAL
En el marc de les seves relacions contractuals, les Parts tenen I'obligacié de respectar
la normativa vigent aplicable al tractament de les dades personals i, especialment, el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell del 27 d'abril de 2016
aplicable a partir del 25 de maig de 2018 (a continuacid, el “RGPD").

Les condicions en les quals I'Encarregat del tractament es compromet a efectuar, per
compte del Responsable del tractament, les operacions de tractament de dades
personals definides en el RGPD, es descriuen en I'Annex I.

ANNEX I.- ENCARREC DE TRACTAMENT DE DADES PERSONALS

1.-Objecte de I’encarrec del tractament

Mitjancant aquestes clausules s’habilita a .... encarregat del tractament, per tractar
per compte de I'’Ajuntament de Vilafranca del Penedés, responsable del tractament,
les dades de caracter personal necessaries per .......

Concreciod dels tractaments a realitzar:

0 Recollida 01 Registre

O Estructuracio 1 Modificacié

(1 Conservacio ] Extraccié

] Consulta ] Comunicacid per transmissio
© Difusio 1 Interconnexid

[l Acarament O Limitacio

] Supressid 1 Destruccié

7 Comunicacio 0

2.- Identificacio de la informacio afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
I’Ajuntament de Vilafranca del Penedes, responsable del tractament, posa a disposicio
..... , encarregat del tractament, la informacié que es descriu a continuacié:
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Tipologia de dades: .....

Categories de persones interessades: ......

3.- Durada

Aguest encarrec té la durada del contracte de serveis, incloses les prorrogues.
4.- Obligacions de I'encarregat del tractament

L'encarregat del tractament i tot el seu personal s‘obliga a:

a) Utilitzar les dades personal objecte de tractament, o les que reculli per a la
seva inclusid, només per a la finalitat objecte d’aquest encarrec. En cap cas pot
utilitzar les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions de I’Ajuntament de Vilafranca del
Penedes, responsable del tractament.

Si l'encarregat del tractament considera que alguna de les instruccions
infringeix la Llei Organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (LOPDGDD) i el Reglament (UE)
2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i
a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE
(RGPD), I'encarregat n‘ha d’informar immediatament al responsable.

c) Incorporar els tractaments que duu a terme en execucié d’aquest encarrec al
seu Registre de les categories d’activitats de tractament efectuades per compte
de I’Ajuntament de Vilafranca del Penedes, amb el contingut de l'article 30.2
del RGPD, sempre que sigui d’aplicacio:

a. El nom i cognoms, i dades de contacte de |I'encarregat i del responsable
del tractament, i del delegat de proteccié de dades. Si el responsable i
I’encarregat actuen per mitja de representant, les dades d’aquest també
han de constar en el Registre

b. Les categories de tractaments efectuats per comptes del responsable

c. Si s'escau, les transferencies internacionals de dades personals a un
tercer pais o organitzacidé internacional, inclosa la identificacié d’aquest
pais o aquesta organitzacié internacional, i en el cas de les transferencia
indicades a l'article 49, apartat 1, paragraf segon del RGPD, la
documentacié de garanties adequades.

d. Una descripcidé general de les mesures técniques i organitzatives de
seguretat relatives a:

e La pseudonimitzacio i el xifrat de dades personals
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e La capacitat de garantir la confidencialitat, la integritat, la
disponibilitat i la resiliencia permanents dels sistemes i serveis de
tractament.

e La capacitat de restaurar la disponibilitat i l'accés a les dades
personals de forma rapida, en cas d’incident fisic o técnic

e El procés de verificacio, avaluacio i valoracié regulars de |'eficacia de
les mesures tecniques i organitzatives que garanteixin l'eficacia del
tractament

d) No comunicar les dades a terceres persones, tret que tingui |'autoritzacio
expressa del responsable del tractament, en els suposits legalment
admissibles.

Si I'empresa contractista ha de transferir dades personals a un tercer pais o a
una organitzacié internacional, en virtut del Dret de la Unié o dels estats
membres que li sigui aplicable, ha d’informar el responsable d’aquesta
exigéncia legal de manera prévia, tret que aquest dret ho prohibeixi per raons
importants d’interes public.

e) Mantenir el deure de secret respecte de les dades de caracter personal a les
qguals hagi tingut accés en virtut d’aquest encarrec, fins i tot després que en
finalitzi I'objecte.

f) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa a seguir les instruccions del responsable, a
respectar la confidencialitat, en els termes que el responsable del contracte
exigeixi i complir les mesures de seguretat corresponents, de les quals cal
informar aquestes persones autoritzades convenientment.

g) Mantenir a disposicid del responsable la documentacié que acredita que es
compleix l'obligacié que estableix |'apartat anterior.

h) Garantir la formacié necessaria en materia de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

i) En relacié amb l'exercici dels drets seglients:

Accés

Rectificacio

Supressio

Limitacié del tractament

Portabilitat de dades

Oposicio (aixi com els drets relacionats amb les decisions individuals
automatitzades, inclosa la realitzacié de perfils)

oukwN=
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L'encarregat del tractament tramitara, per compte del responsable, les
sol-licituds d’exercici formulades per les persones afectades i, en el termini
maxim establert per la normativa, I’'ha de remetre al responsable perquée
resolgui la peticio.

j) Dret d'informacié

L'encarregat del tractament, en el moment de recollir les dades, ha de facilitar
que el responsable informi dels tractaments de dades que es duran a terme en
els termes establerts per al normativa vigent en matéria de proteccié de dades
personals.

k) Notificacié de violacions de la seguretat de les dades

L’'encarregat del tractament ha d’informar el responsable del tractament, sense
dilacié indeguda, de les violacions de la seguretat de les dades personals al seu
carrec de les quals tingui coneixement, juntament amb tota la informacid
rellevant per documentar i comunicar la incidencia a través de l'adreca de
correu de la persona delegada de Protecci6 de Dades de I’Ajuntament
(dpd@vilafranca.org).

Si se’n disposa, cal facilitar, com a minim, la informacié segient:

1. Descripcid de la naturalesa de la violacidé de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d’un altre punt
de contacte en el qual es pugui obtenir més informacio.

3. Descripcidé de les possibles conseqiiencies de la violacié de la seguretat de
les dades personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en que
no ho sigui, la informacié s’ha de facilitar de manera gradual sens dilacio
indeguda.

L'incompliment d’aquesta obligacid constitueix una infraccié (greu o lleu)
sotmes al regim sancionador previst al Titol IX de la LOPDGDD

L'encarregat del tractament assistira al responsable per tal que aquest
comuniqui les violacions de la seguretat de les dades a I’Autoritat Catalana de
Proteccié de Dades (APDCAT)
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La informacid que es faciliti al responsable, com a minim, sera la seglent:

a. Descripcié de la naturalesa de la violacid de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

b. Nom i dades de contacte del delegat de proteccié de dades o d'un altre
punt de contacte en el qual es pugui obtenir més informacio.

c. Descripcié de les possibles conseqiiéncies de la violacié de la seguretat
de les dades personals.

d. Descripcid de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en que
no ho sigui, la informacié s’ha de facilitar de manera gradual sense dilacio
indeguda.

L'encarregat del tractament assistira al responsable perqué aquest pugui
comunicar als interessats, sense dilacié indeguda, les violacions de la seguretat
de les dades, quan sigui probable que la violacié suposi un alt risc per als drets
i les llibertats de les persones fisiques.

La comunicacié s’ha de fer en un llenguatge clar i senzill i, com a minim, cal:
a) Explicar la naturalesa de la violacio de dades

b) Indicar el nom i les dades de contacte del delegat de proteccié de dades o
d’un altre punt de contacte en quée es pugui obtenir més informacié

c) Descriure les possibles consequéncies de la violacié de la seguretat de les
dades personals.

) Descriure les mesures adoptades o proposades pel responsable del tractament
per posar remei a la violacio de la seguretat de les dades personals, incloses, si
escau, les mesures adoptades per mitigar els possibles efectes negatius.

m) Valorar, conjuntament amb el responsable del tractament, si procedeix la
realitzacié de I'avaluacid d'impacte en la proteccié de dades.

n) Valorar, conjuntament amb el responsable del tractament, si procedeix la
realitzacié de la consulta prévia a ’APDCAT

0) Posar a disposicidé del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per permetre i contribuir a la
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realitzacié d’auditories o les inspeccions que efectuin el responsable o un altre
auditor autoritzat pel responsable.

p) Aplicar, conjuntament amb el responsable del tractament, les mesures
tecniques i organitzatives apropiades per garantir un nivell de seguretat
apropiat al risc, que en tot cas, inclogui entre altres, les seglients:

a. La pseudonimitzacid i el xifrat de les dades personals

b. La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliencia permanents dels sistemes i serveis de tractament

c. La capacitat de restaurar la disponibilitat i I'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic

d. Un procés de verificacid, avaluacio i valoracio de |'eficacia de les mesures
tecniques i organitzatives implantades per garantir la seguretat del
tractament.

Si s’ha dut a terme l'avaluacié de l'impacte relativa a la proteccié de dades, de
la qual derivin mesures especifiques, i/o si I'encarregat del tractament s’ha
adherit a un codi de conducta o mecanisme de certificacié per demostrar el
compliment dels requisits de seguretat en materia de proteccié de dades
(indicar el codi de conducta, el segell, la certificacié6 o l'estandard on es
defineixin les mesures aplicables), ha d’aplicar aguestes mesures.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el
conjunt de tractaments que duu a terme, siguin necessaries per garantir un
nivell de seguretat adequat al risc.

q) Designar, d’acord amb l'article 34 de la LOPDGDD, un delegat de proteccié de
dades i comunicar-ne la identitat i les dades de contacte al responsable.

r) Desti de les dades

A eleccid del responsable, suprimir o retornar totes les dades personals un cop
hagi finalitzat la prestacié dels serveis de tractament, i suprimir les copies
existents llevat que es requereixi la conservacié de les dades personals en
virtut dels suposits previstos a la LOPDGDD

s) Subcontractacio

No subcontractar cap de les prestacions que formin part de l'objecte d’aquest
encarrec que comportin el tractament de dades personals, tret dels serveis
auxiliars necessaris per al normal funcionament del serveis de l’encarregat
autoritzats en I'annex II.

L'encarregat només podra subcontractar a un subencarregat les operacions de

tractament que realitzi per compte del responsable amb I'autoritzacié previa

especifica per escrit del responsable. L'encarregat presentara la sol:licitud
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d'autoritzacié especifica almenys un mes abans de la contractacid
del subencarregat de que es tracti, juntament amb la informacié necessaria
perque el responsable pugui resoldre la sol-licitud.

El encarregats subcontractistes, als quals els hi sén d’aplicacié les obligacions
d’'aquest apartat 4 d’‘aquest encarrec, queden obligats solament davant
I'encarregat principal que assumira la responsabilitat total de l'execucié de
I'encarrec.

ANNEX ii. MESURES DE SEGURETAT

1. OBLIGACIONS DERIVADES DEL CARACTER CONFIDENCIAL DE LA

INFORMACIO

a) L'ENCARREGAT tractara amb la maxima reserva tots i cadascun dels aspectes
de la informacié implicada, no podent comunicar-los o cedir-los a tercers llevat
gue estigui previament autoritzat per I'AJUNTAMENT.

b) L'ENCARREGAT declara que el personal adscrit al present projecte esta sotmes
a un deure de secret professional, i han estat previament informats respecte a
I'obligacioé de secret inherent de la proteccié de les dades personals.

c) Tot el personal de L'ENCARREGAT, amb accés al servei i a les dades personals,
ha de disposar de la formaciod, capacitacid, i qualificacid necessaria i precisa per
efectuar els serveis de conformitat als estandards del sector. L'ENCARREGAT es
compromet a formalitzar contractes de confidencialitat amb els treballadors de
la seva empresa que puguin tenir accés a informacié derivada de I'encarrec de
tractament L'ENCARREGAT acredita que el seu personal accedira només a la
informacid estrictament necessaria i sempre en base al seu lloc i funcions.

d) L'ENCARREGAT disposa d'acords amb tots els proveidors implicats, i
especificament manté encarrecs i contractes de confidencialitat, amb els
prestadors implicats en aquest servei, i exigeix que el personal d'aquests amb
accés a les dades formalitzi contractes de confidencialitat, els quals soén
requerits i revisats.

e) L'ENCARREGAT té adoptades totes les mesures de seguretat tecnica i
organitzativa per assegurar la integritat, confidencialitat i proteccié de la
informacié implicada en el servei de 'AJUNTAMENT.

f) A aquests efectes, L'ENCARREGAT es sotmet en periodes definits d'almenys dos
anys, a auditories de seguretat, que inclouen revisid i comprovacié de les
mesures de seguretat de la normativa de privadesa, i especificament se sotmet
al procés de verificaci6 de mesures de seguretat de I'Esquema Nacional de
Seguretat, de declaracié de conformitat i/o auditories de seguretat de la
informacié basades a la norma ISO 27001.

g) L'ENCARREGAT ha adoptat mesures especifiques per a la seguretat de la
informacié del present projecte i especificament, ha format el seu personal de
manera precisa sobre la necessitat de mantenir el secret, i no revelar la
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informacié de que pogués ser coneixedor amb ocasid dels processos relacionats
amb la solucid.

h) El personal adscrit al present projecte ha estat advertit sobre |la necessitat de
seguir totes i cadascuna de les indicacions que poguessin rebre del personal de
L'AJUNTAMENT designat com a interlocutor, amb I'advertiment de ser
sancionats en cas d'incompliment, o no seguir adequadament les instruccions o
indicacions, o les mesures de seguretat.

i) A aquest efecte s'acredita que L'ENCARREGAT se sotmet a auditories de
verificacié i que els seus processos es desenvolupen de conformitat als
estandards de qualitat UNE-EN ISO 9001 Sistemes de gestié de la qualitat, i es
pot presentar aquesta certificacid a requeriment de I'administracié.

j) L'ENCARREGAT no copiara, ni reproduira, ni comunicara o exhibira, cap
element, informacié, document i analegs, que li hagi estat lliurat per a la
prestacié o que hagi de generar per a I'execucioé correcta de l'encarrec. Tota la
documentacid generada al projecte esta sotmesa a secret i com a tal,
mantindra les mesures de seguretat més altes en relacié amb informacio
confidencial. A tots els efectes queden sotmeses a confidencialitat, les dades
personals de que és responsable L'AJUNTAMENT, i quanta informacio
institucional i de caracter intern i organitzatiu, no sotmesa a publicitat activitat,
es vegi implicada en el projecte.

k) L'AJUNTAMENT podra lliurar un document al personal de L'ENCARREGAT, en
gué s'informi de manera clara i directa de I'obligacié de secret i sotmetiment a
les mesures de seguretat que el Responsable consideri necessaries sobre les
dades de la seva responsabilitat, aixi com |'obligaci6 de compliment de les
restants obligacions derivades de protecci6 de dades. L'AJUNTAMENT podra
mantenir altres mesures de control i acreditacié que li permetin comprovar el
deure secret i les mesures de seguretat desenvolupades per L'ENCARREGAT.

) S'exceptua qualsevol sotmetiment al deure de secret o confidencialitat o
reserva, a aquella informacié afectada per la “Llei 19/2013 de 9 de desembre,
de transparéncia, accés a la informacié publica i bon govern”, llevat que, de la
mateixa, i especificament pel contingut a I'Art. 14 i Art 15, es determini un limit
a la seva necessaria transparencia en les seves dues modalitats: accés o
publicitat activa.

2. SUBCONTRACTACIO
Queda terminantment prohibit delegar en tercer(s) o entitats col-laboradores o
subcontractes, I'execucidé directa d'aquest acord, llevat que formi part de I'oferta
contractada i s'hagués especificat propiament a la memoria presentada . Aixi
mateix, es permet la subcontractacid d'aquelles entitats detallades en I'annex III
que siguin mantenidores o prestadores de servei de hosting , i si escau de suport
de L'ENCARREGAT.

L'encarregat només podra subcontractar a un subencarregat les operacions de

tractament que realitzi per compte del responsable amb I'autoritzacié prévia
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especifica per escrit del responsable. L'encarregat presentara la sol-licitud
d'autoritzacié especifica almenys un mes abans de la contractacié del
subencarregat de qué es tracti, juntament amb la informacid necessaria perque el
responsable pugui resoldre la sol:licitud.

El regim de contractacié es regira pels principis seglients:

a) Per poder realitzar una subcontractacié a un tercer, L'ENCARREGAT haura de
formalitzar un contracte amb el mateix, on s'estableixin les condicions de
seguretat i les obligacions de cada part, posant a disposiciéo de I'AJUNTAMENT,
una copia del contracte i totes les modificacions posteriors es poguessin
produir. Només es podra subcontractar a un tercer Il'allotjament, quan aquest
disposi de certificacions de seguretat en vigor, com ara UNE ISO/IEC 27001. No
obstant aixd, L'ENCARREGAT haura de desenvolupar una analisi en profunditat
dels requisits necessaris, d'acord amb els requisits establerts a la mesura
op.pl.4 de I'Esquema Nacional de Seguretat (d'ara endavant, ENS), i mantenir
una diligéncia adequada que permeti garantir les regles de minima funcionalitat
i seguretat per defecte, aixi com la resta dels elements continguts en la mesura
op .exp.2, op.exp.3 i op.exp.4 de I'ENS. L'ENCARREGAT haura d'assegurar-se
gue el servei subcontractat compleix els requisits de denegacid de servei de
I'ENS. Les connexions relacionades amb accions de configuracié i manteniment
0 qualsevol altra accié operacional a l'allotjament, des de I'exterior, s'han de fer
mitjancant VPN. Caldra comptar amb un control d'accés adequat i un procés
d'identificacid, existint una segregacié de funcions i supervisié de tasques
critiques i uns mecanismes d'autenticacié d'acord amb op.acc.5 de I'ENS.
L'ENCARREGAT vetllara perque a l'allotjament es mantinguin tots aquells
elements de seguretat requerits per a la categoria declarada per I'AJUNTAMENT
per al seu sistema, conforme a I'Annex I de I'ENS.

b) La responsabilitat per I'incompliment o la negligéncia en el servei del
subcontractat sera de L'ENCARREGAT inicial, qui en tot cas, sera Responsable
del Tractament i del servei a I'efecte de respondre davant els possibles danys i
perjudicis ocasionats a 'AJUNTAMENT.

c) L'empresa subcontractada s'haura de comprometre a adoptar a aquest efecte
totes les mesures d'indole organitzatives, legals i tecniques. Aixi mateix, es
comprometra que tot el seu personal, dependent o vinculat, que tingui accés a
les dades personal compleixi les obligacions contingudes en la normativa.
L'ENCARREGAT haura de realitzar totes les tasques de vigilancia que consideri
necessaries o encomanar-ne l'execucio a fi de corroborar el compliment de les
obligacions emanades de la normativa de proteccié de dades per part de
I'empresa subcontractada

d) Qualsevol modificacid, substitucid o rescissié dels acords amb el subcontractista
hauran de ser notificats a ['AJUNTAMENT, havent de constar per escrit
I'autoritzacié per poder dur a terme els canvis esmentats.
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e) Finalitzada la relacidé, l'empresa subcontractada haura de procedir a la
devolucié dels suports, documents i analegs en que constin les dades de
caracter personal a qué hagués accedit per rad de la subcontractacid, no
podent mantenir més dades d'aquelles a les quals quedi legalment obligat.

3. MESURES TECNIQUES I ORGANITZATIVES

De conformitat amb els articles 28 i 32 del RGPD, L'ENCARREGAT haura d'adoptar
les mesures d'indole técnica i organitzatives necessaries que garanteixin la
seguretat de les dades de caracter personal i evitin la seva alteracié, pérdua,
tractament o accés no autoritzat, tenint en compte I'estat de la tecnologia, la
naturalesa de les dades emmagatzemades i els riscos a qué estan exposats, ja
provinguin de l'acci6 humana o del medi fisic o natural. Totes les mesures de
seguretat s'han desenvolupat, considerant les mesures detallades en |'analisi de
riscos i, si escau, I'Avaluacié de I'Impacte realitzada per L'AJUNTAMENT, totes en
referéncia a I'Esquema Nacional de Seguretat, de declaracié de conformitat.

Les mesures de seguretat seran aquelles mesures tecniques i organitzatives
apropiades per garantir un nivell de seguretat adequat al risc derivat del
tractament, que, si escau, inclogui els apartats que es detallen a continuacio.

3.1. MESURES DE DILIGENCIA DEGUDA
L'AJUNTAMENT considera necessari que L'ENCARREGAT, posi a la seva disposicié
elements que evidenciin el nivell de compliment de la normativa, i en general, que
pot garantir un tractament adequat, d'acord amb els estandards del mercat.

a) L'ENCARREGAT podra establir un periode especific en qué accepti processos
d'auditoria i revisions per 'AJUNTAMENT.

b) L'ENCARREGAT, posara a disposici6 de I'AJUNTAMENT els elements que
evidenciin el deure de diligéncia exigible, les mesures de seguretat establertes i
les garanties de proteccié de les dades personals.

c) L'ENCARREGAT imposa com a principis transversals en les seves mesures de
seguretat, la proteccié des del disseny i per defecte, desenvolupant els mitjans
més adequats per al tractament, i de manera efectiva la minimitzacié de dades,
i integrar les garanties necessaries en el tractament, a fi de complir els
requisits de la normativa de proteccié de dades vigent i protegir els drets dels
interessats.

d) L'ENCARREGAT ha establert com a principi general de treball que, per defecte,
nomeés seran objecte de tractament les dades personals que siguin estrictament
necessaries per a cadascun dels fins especifics del tractament, per la qual cosa
no s'accedira, tractara o conservaran dades personals no implicades o
innecessaris al projecte.

e) Qualsevol accés a dades personals sera per persones implicades al projecte i
amb accions detallades, que necessitin I'accés a cada dada personal implicada.
Aquestes mesures han de garantir en particular que, per defecte, les dades
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personals no siguin accessibles, sense la intervencié de la persona, a un

nombre indeterminat de persones fisiques.

f) L'ENCARREGAT col-laborara d'acord amb les instruccions donades per
I'AJUNTAMENT en el compliment de les prescripcions contingudes al RGPD i, en
concret, si aixi li fos requerit:

e En el procediment per a la resposta eficag als drets ARSOLP dels interessats
d'acord amb els principis i els terminis del RGPD.

e Al compliment de les mesures de seguretat contingudes als articles 32 a 36
del RGPD, amb diligéncia especial en el procediment de notificacié de les
bretxes de seguretat i la realitzacid, si escau, de les Avaluacions d'Impacte
per part de I'AJUNTAMENT.

3.2. REGISTRE D'ACTIVITAT DEL TRACTAMENT

L'ENCARREGAT, haura de posar a disposicio de I'AJUNTAMENT quan aixi li sigui
requerit, el registre d'activitat del tractament descrit a I'article 30.2 del RGPD, que
haura de tenir forma escrita, podent ser en format electronic.

Aquest registre haura de contenir;

e Nom i les dades de contacte de L'ENCARREGAT i de cada responsable per
compte del qual actui L'ENCARREGAT, i, si escau, del delegat de proteccié de
dades;

e Finalitat del tractament;

e categories de tractaments efectuats per compte de cada responsable;

e Transferéncies de dades personals a un tercer pais o organitzacié internacional,
inclosa la identificacié d'aquest tercer pais o organitzacié internacional i, en el
cas de les transferéncies indicades a l'article 49, apartat 1, paragraf segon, la
documentacié de garanties adequades;

e Descripcid general de les mesures tecniques i organitzatives de seguretat, de
conformitat amb el RGPD.

L'AJUNTAMENT considera necessari que L'ENCARREGAT, disposi d'aquest registre,

ja que el tractament que s'ha de realitzar pot comportar un risc per als drets i les

llibertats dels interessats, i pot afectar categories especials de dades.

3.3 DELEGAT DE PROTECCIO DE DADES
L'ENCARREGAT, comunicara a I'AJUNTAMENT la designacié del Delegat de
Proteccié de Dades d'acord amb I'Art. 37 del RGPD, aixi com les funcions i mitjans
de contacte amb el mateix.

3.4. MESURES DE SEGURETAT
3.4.1. PRIVACITAT EN EL DISSENY I PER DEFECTE

L'ENCARREGAT desenvolupara per defecte, des del mateix moment del disseny,
mitjans i mesures de seguretat, tant a les seves instal-lacions i equips, com als del
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client que es vegi afectat pels serveis que ha de desenvolupar, amb accés a les dades
personals responsabilitat de L'AJUNTAMENT.

a) Proteccio Preventiva i Proactiva. Tots productes i solucions emprats en la
prestacio de serveis estaran concebudes i dissenyades considerant els riscos a
la privadesa. A més, les aplicacions propietaries seran certificades per personal
diferent del que les hagués dissenyat i desenvolupat, i podran ser auditades a
efectes de la privadesa.

b) Privadesa per Defecte. El personal de L'ENCARREGAT tindra la instruccié
clara de desenvolupar una configuracié per defecte, i aquesta sera la més
segura possible en termes de proteccié de les dades personals. No cal recollir,
emmagatzemar ni tractar dades personals, llevat que sigui imprescindible per a
la finalitat perseguida.

c) Privadesa integrada en el Disseny. El servei a desenvolupar en totes les
fases integrara com a element central la proteccié de les dades personals,
generant la mateixa importancia que la propia funcionalitat. En consequéncia,
L'ENCARREGAT desenvolupara quan calgui revisions, propies o de tercers, i
desenvolupara avaluacions d'impacte tant als seus processos i
desenvolupaments com aquells en qué intervingui un tercer implicat en el
servei. Les avaluacions d'impacte es desenvoluparan en el disseny i inici de
nous serveis, com a mecanismes d’analisi dels riscos potencials i elaboracié de
mesures de tractament adequades.

d) Funcionalitat Plena . El servei ha estat dissenyat i es desenvolupara a
L'AJUNTAMENT, seqguint la premissa d'eficacia i funcionalitat, amb el maxim
respecte de privadesa.

e) Proteccio durant tot el Cicle de Vida. La privadesa integrara tot el procés i
el servei des del disseny i sera un estandard durant I'execucid dels serveis, de
manera que es desenvoluparan com a mesures preferents durant els serveis, la
pseudonimitzacié i I'encriptacio-seguint els estandards adequats, la custodia de
les claus, a l'autenticacio segura i la no generacié de dades no xifrades-.

f) Visibilitat i Transparéncia. Les politiques de seguretat, les mesures
desenvolupades i els protocols que els usuaris han de desenvolupar al projecte
estan lliurats a cada usuari afectat i es mantindran a la seva disposicié com a
mecanisme de reforg. Els usuaris tenen un responsable de projecte que podra
resoldre qualsevol dubte relatiu a la seguretat de les dades i a la funcionalitat
del servei. S'ha considerat la descripci6 completa de les mesures aplicades i les
recomanacions de parametritzacidé disponibles per a la Responsable.

g) Respecte de I'Usuari . L'usuari final del sistema disposa d'informacié valuosa
per al personal de L'ENCARREGAT i sobre els principals riscos que es poden
materialitzar pel que es consideraran en les accions de consultoria i
d'implantacié, aixi com en la formacid, quanta informacio els pogués resultar
rellevant.

3.4.2. MESURES DE SEGURETAT ADEQUADES AL RGPD
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L'ENCARREGAT garanteix que les mesures de seguretat son adequades al nivell de
risc de les operacions de tractament d'acord amb el que estableix ['article 32 i
seglents del Reglament General de Proteccié de Dades Personals.

3.4.3. SEGREGACIO

Identificacié inequivoca i personalitzada de l|'usuari autoritzat a |’execucié dels
treballs. Tots els usuaris poden ser individualitzats.

3.4.4. REGISTRE D'INCIDENCIES

L'ENCARREGAT disposa d'un procediment de gestié d'incidencies i reclamacions, que
generara un registre efectiu de cada comunicacié i de cada accié desenvolupada a
aquest efecte.

S'ha establert un procediment per notificar i gestionar les incidéncies relatives al
servei i que son associades a L'AJUNTAMENT i al servei.

Es considera incidéncia tot suposit esdevingut de manera sobtada que posi en risc les
dades personals o la informacié que es troba present als serveis prestats, incloent-hi
danys en la confidencialitat, integritat i disponibilitat bé per accié propia o per accions
de tercers, per fallades en equips o dispositius o per accidents o casos fortuits o forga
major. Les incidencies podran ser detectades pel personal de L'ENCARREGAT de
manera activa o per I'AJUNTAMENT responsable/usuari final del servei. Qualsevol
succés que sigui considerat incidéncia sera registrat a [l'aplicacid interna de
L'ENCARREGAT.

Les incidencies s’hauran de comunicar al Responsable mitjancant correu electronic
adrecat a la persona Delegada de Proteccié de Dades (dpd@vilafranca.org).

Davant de qualsevol incidéncia presentada, L'AJUNTAMENT podra requerir el
proveidor perque emeti un informe que contindra almenys els punts segients; data
de deteccio i data de solucid, personal encarregat de resolucié de la incidencia, causes
de la incidencia, mesures pal-liatives, mesures definitives de correccié, pérdua de
disponibilitat del servei, dades i informacié afectats, mesures establertes per evitar
una nova incidencia.

La gestié d’'incidencies queda sotmesa a les mesures de seguretat de la responsable.
En tot cas, L'AJUNTAMENT es reserva el dret a reclamar al vostre proveidor el registre
d'incidéncies en que s'hagi inclos la incidencia esdevinguda i de veure's sobre les
vostres dades personals.

El registre de la incidencia pot donar lloc a l'inici del comput dels terminis establerts
als acords de servei, quan s'hagin previst al servei. El registre d’'incidéncia haura
d’incloure totes les fases de resolucié efectuades i haura de permetre traces les
tasques efectuades pel personal assignat. No es tancara una incidéncia sense
acceptacié expressa o tacita del comunicant.
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3.4.5. PROCEDIMENT DE NOTIFICACIO D'ESCLETXES DE SEGURETAT

L'ENCARREGAT ha establert un procediment per notificar i gestionar les violacions de
seguretat relatives al servei i que sén associades a I'AJUNTAMENT i al servei, que
poden afectar dades personals, seguint els requisits assenyalats a I'Art. 33.2 del
RGPD.

Les incidencies de seguretat han de ser comunicades al responsable per si poguessin
suposar una violacié de seguretat en les dades personals de notificacido obligada a
I'Agéncia Espanyola de Proteccié de dades. L'ENCARREGAT haura de comunicar sense
dilacions a L'AJUNTAMENT les incidéncies de seguretat detectades en el termini
maxim de 24 hores, a través de correu electronic adrecat a la persona Delegada de
Protecci6 de Dades (dpd@vilafranca.org), havent de col-laborar en tot moment,
aportant tota la informacié que sigui necessaria per al compliment del deure de
comunicacié. La informacié a comunicar per part de L'ENCARREGAT sera, com a
minim, la seglent:

a) Descripcié de l'esdeveniment o incident de seguretat de les dades personals,
valoraci6 de I'afectacié, la gravetat i el risc per als interessats. Incloura
necessariament data, personal implicat en la gestié de la incidéncia, causes i
perdua de disponibilitat.

b) Descripcié de la naturalesa de la violaci6 de seguretat, nombre d'afectats,
categories de dades, registres afectats i format (paper o electronic) que ha patit la
bretxa de seguretat.

c) El nom i els cognoms del Delegat de Proteccié de Dades, si escau, o de la persona
designada als efectes de seguretat.

d) Descripcidé de les mesures pal-liatives, mesures definitives adoptades, o si escau,
les proposades per L'ENCARREGAT després de la deteccié de la violacid de
seguretat per pal-liar els danys produits o, si escau, els potencials riscos o efectes
perjudicials per als afectats.

Aquesta comunicacié no sera necessaria quan sigui improbable que aquesta violacié

de seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

L'AJUNTAMENT podra comunicar les incidéncies de seguretat a L'ENCARREGAT
mitjancant trucada de telefonica al nUmero de suport establert o a través de la pagina
web. Quan aixi s'hagi acordat es podra fer una comunicacié d'incidencia mitjancant
xat.

3.4.6. IDENTIFICACIO DEL PERSONAL DE SUPORT

Hi haura un procediment d'autenticacié i un control dels accessos. El sistema ha de
permetre la identificaci6 de manera inequivoca i personalitzada, i verificar
I'autoritzacid.

Durant l'inici del projecte es generara necessariament assistencies in situ, que no
estaran sotmeses als principis de requeriment previ, pero si al control d'accessos. Es
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podran emprar registres-albarans perque permetin mantenir un control adequat de
les accions executades pel personal del projecte.

3.4.7. COPIES DE SEGURETAT

Durant les primeres fases del projecte, i en concret durant la implantacid de la
solucio, L'ENCARREGAT desenvolupara procediments d'actuacié per a la realitzacié
com a minim setmanal, de copies de suport, llevat que en aquest periode no s'hagués
produit, cap actualitzacié de les dades .

Les proves desenvolupades abans d'entrar en produccid, anteriors a la implantacid,
no es faran amb dades reals, llevat que s'asseguri el nivell de seguretat corresponent
al tractament realitzat. En tot cas, quedara constancia a la documentacié del projecte,
i en concret a l'aplicaci6 de gestid interna de L'ENCARREGAT, amb I|'adequada
tracabilitat i registre de personal autoritzat a accedir-hi. Tota base de dades queda
sotmesa a les mesures de seguretat de la normativa de proteccié de dades.

Si esta previst fer proves amb dades reals, préviament caldra fer una copia de
seguretat. Les copies de seguretat serviran per retrotreure el procés d’implantacié i
procedir a la marxa enrere. Hi haura un procediment de canvis que integrara la
seguretat per defecte a la planificacio.

Es mantindra un accés controlat i restringit a les ubicacions on es trobin les copies de
seguretat.

Quan s'han d'eliminar copies de seguretat, s'esborraran de manera segura. Quan
sigui possible, es faran servir productes amb la seva funcionalitat certificada.

Quan el projecte hagi entrat en fase de produccid, L'ENCARREGAT mantindra el
procés de copies de seguretat, si la responsable concertara el servei Cloud. La gestio
del servei haura d'incorporar els nivells de servei corresponents i hauran de ser
controlats i mesurats. El sistema d'allotjament ha d'assegurar que els accessos son
controlats i es disposa d'una gestid i una tragabilitat correcta d'accions.

Quan no fos aixi, L'AJUNTAMENT sera |'Unica obligada a mantenir el procés de copies
de seguretat i restauracio, havent de donar accés a L'ENCARREGAT al seu sistema, i
desenvolupant mesures de seguretat relacionades amb accés controlat, identificacié
remota /ogin i registre dactivitat dels usuaris.

3.4.8. PROVES DE RESTAURACIO

Periodicament cal fer una prova de restauracié que verifiqui el procediment de copia
de seguretat. Aquesta prova de restauracid es pot fer en processos diferents de la
mateixa prova sempre que acrediti la restauracio.
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Quan el hosting depengui de L'AJUNTAMENT, aquest sera l’encarregat de procedir a
les proves de restauracio. En cas que el hosting depengui de 'ENCARREGAT sera ell el
responsable de les proves.

3.4.9. REVISIONS

Processos d'auditoria que incloguin a l'abast, les mesures técniques implantades i en
execucié. Aquests processos seran realitzats per personal capacitat i qualificat, que
avalui el grau de compliment respecte a la normativa de proteccié de dades i normes
connexes.

Quan es consideri pertinent, es poden fer auditories sectorials del programari
considerat o d'un prestador implicat en el servei.

Es consideraran les auditories de qualitat, en qué es vegin implicats els processos de
gestid dincidencies, reclamacions, suport tecnic i satisfaccié de client, aixi com els
processos dimplantacié. De la informacid subministrada pel tercer certificador se'n
podra segregar aquella que afecta el client i presentar per acreditar-ne el compliment.

3.4.10. RESPONSABLE DE SEGURETAT

Hi ha un responsable designat als efectes de mantenir les mesures determinades per
la normativa. Aquest responsable podra ser requerit pel contractant per presentar les
corresponents evidencies que acreditin que el prestador del servei compleix les
mesures legals.

3.4.11. REGISTRE D'ACCES

El prestat ha de mantenir un registre relatiu als accessos al sistema d’informacié que
afecti el servei concertat. Es gestionara l'accés al servidor de manera correcta,
permetent un control d'accés complet durant almenys 24 mesos.

3.4.12. DRETS D'ACCES, RECTIFICACIO, SUPRESSIO, OPOSICIO, LIMITACIO I
PORTABILITAT

En el cas que els afectats, exercissin els seus drets davant L'ENCARREGAT amb
relacié a les dades objecte del present Contracte, aquesta haura de traslladar de la
sol-licitud de forma immediata a I'AJUNTAMENT i, si més no tardar, dins del termini de
tres ( 3) dies naturals a comptar des de la recepcié.

3.4.13. RESPONSABILITAT

Ambdues parts es comprometen a respectar, en el compliment de les obligacions que
deriven del present Contracte, tota la legislacio i normativa que resulti aplicable, molt
en particular, les obligacions imposades i determinades per la normativa de proteccié
de dades. Cada part haura de fer front a la responsabilitat que es derivi del seu propi
incompliment de la legislacio i normativa esmentada.
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Aixi mateix, L'AJUNTAMENT assumeix, i alhora eximeix a L'ENCARREGAT, tota
responsabilitat que pugui sorgir en el suposit que les Dades no hagin estat recollides
de conformitat amb allo estipulat a la normativa de proteccid de dades, aixi com
aquella que pugui ser producte de algun vici en l'autoritzacié dels titulars de les dades
per al tractament a aquests per part de tercers, en aquest cas de L'ENCARREGAT, o la
seva absencia.

3.4.14.- PARTICULARITATS DEL SERVEI

Com a conseqliencia d'aquest Encarrec de Tractament, L'ENCARREGAT gestionara
part del sistema automatitzat de la Responsable, i podra accedir a les instal-lacions de
I'esmentada -L'AJUNTAMENT-, als servidors, als equips dels usuaris i a les seves
zones de treball. les corresponents bases de dades. L'ENCARREGAT podra accedir a la
informacié en mode local o mitjancant accés remot, per a aixd utilitzara aplicacions
amb mecanismes de proteccié suficient

Es consideraran accessos remots els realitzats des de fora de les propies instal-lacions
de l'organitzacio, a través de xarxes de tercers. S'empraran xarxes privades virtuals
guan la comunicacié discorri per xarxes fora del propi domini de seguretat de la
responsable, i es podra emprar qualsevol mecanisme d'autenticacié amb proteccid
mitjana, atac d'endevinacio, diccionari o forga bruta.

Per al desenvolupament de les actuacions L'AJUNTAMENT es compromet a permetre
I'accés a les seves instal-lacions al personal préviament identificat de L'ENCARREGAT,
amb la finalitat exclusiva de desenvolupar els serveis necessaris. Només s'autoritzara
I'accés a les instal-lacions del personal que hagi estat préviament comunicat a la
responsable. Aquells que no es trobin en aquestes circumstancies, pero la preséncia i
I'assistencia dels quals fos requerida per necessitat del suport, hauran de ser
previament autoritzats per la Responsable de Fitxers, llevat que es trobin pre-
autoritzats préviament en mode individual.

a) Particularitats d'accessos

A manera general es consideraran les seglents mesures de seguretat, en els
accessos permesos:

i) El personal de L'ENCARREGAT i aquells altres previament autoritzats, seran
identificats en el seu accés i se sotmetran a les mesures de control
establertes a les dependéncies de I'organitzacid.

ii) L'AJUNTAMENT controlara les actuacions que I'empresa dugui a terme a les
seves instal-lacions no permetent el seu lliure accés ni actuacid, sense
control a les instal-lacions.

iii) Quan s'hagin de fer accessos en remot als equips d'usuari, es fara
mitjangant aplicacions que requereixin I'autoritzacié de I'usuari. El sistema
inicialment seleccionat sera el sistema en mode atés. En tot cas, aquest
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sistema requereix una accié directa de l'usuari, per permetre |'accés del
personal de L'ENCARREGAT.

iv) Quan s'hagin de desenvolupar accessos a la base de dades es
desenvolupara amb un control d'identificacié i d'accessos. Quan es
produeixin copies de la base de dades s'han d'utilitzar mitjans segurs, tant
per copiar-los, com per transmetre’ls trasllats, i especificament per
conservar-los, executar proves i esborrar la informacié quan ja no sigui
necessaria.

v) Els accessos a la informacid seran a les instal-lacions i equips de la
responsable, llevat del procés propi de proves i integracions. S'han de
consultar la memoria detallada del projecte i els requeriments presents a la
licitacid.

vi) Amb caracter general s'autoritza I'is de copia de bases de dades implicades
al projecte amb la finalitat d'ajustar els parametres requerits.

vii)Amb caracter general, les accions de suport i de resolucié d’incidéncies, es
desenvoluparan mitjancant aplicacié de control remot.

viii) Quan alguna de les parts ho requereixi, L'ENCARREGAT i/o la
Responsable, es podra realitzar un enregistrament dels accessos en remot.
Aix0 no obstant, aquest procés d'enregistrament haura de ser informat
previament a l'usuari final, i no haver-se oposat al procés.

iX) Quan L'ENCARREGAT ho consideri pertinent o quan la Responsable ho
sol:-licitara, es poden fer enregistraments de les trucades de suport. Aixd no
obstant, aquest procés d'enregistrament haura de ser informat préviament
a l'usuari final, i no haver-se oposat al procés.

b) Particularitats de les activitats en locals de la responsable

Per al procés de consultoria i implantacid, caldra desplacar una personal o un
equip, a les instal-lacions de I'AJUNTAMENT, per la qual cosa s'estableixen de
manera general les mesures seglients:

a) El personal designat disposara del seu propi equip i dispositius mobils o
assimilats- que podran requerir ser connectats a la xarxa local i domini -si
escau-, de L'AJUNTAMENT. L'ENCARREGAT mantindra les mesures de
seguretat més estrictes i no es permetra l'accés a l'equip o dispositiu, a
personal alie al servei. Tots els recursos emprats al servei disposaran de
totes les mesures de seguretat i especificament, mesures d'autenticacié i
registres de logs .

b) L'ENCARREGAT en el marc de les seves actuacions, haura d'adoptar les
mesures necessaries per no interferir el desenvolupament normal de les
activitats dutes a terme per I'AJUNTAMENT per a la qual cosa, quan s'hagin
de fer parades tecniques o de manteniment, es procedira en horari
prepactat o fora de I'horari establert a la Responsable.
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c) L'ENCARREGAT quan actui com a empresa d'allotjament, desenvolupara una
monitoritzacié del transit i mantindra la corresponent tracgabilitat i
seguiment de les accions dels usuaris finals.

d) L'ENCARREGAT quan vaig actuar com a mantenidor i empresa de suport,
integrara al servei quan sigui part de l'objecte del servei els dispositius
mobils de I'AJUNTAMENT, podent monitoritzar el transit, perdo no el
posicionament o usabilitat del dispositiu, excepte expressa peticié de I'EL
AJUNTAMENT i sempre que es disposi de les aplicacions necessaries o de
I'accés a la configuracié dels dispositius esmentats.

e) No sén objecte del present la regulacié dels nivells de servei per part del
mantenidor. No obstant aix0, de les incidéencies es poden derivar informes
relatius als nivells de servei i dels nivells de serveis es poden considerar
millores en el servei.

f) L'AJUNTAMENT podra requerir excepcions expresses 0 dgenerals a la
configuracié del Firewall o eines assimilades implicades en la connexid
(inclosos els ports), i especialment podra requerir la monitoritzaciéo del
transit de manera individual.

c) Particularitats dels sistemes

L'ENCARREGAT com a mantenidor desenvolupara a més les segiients accions, per
tal de mantenir la seguretat de la informacid i dels equips i dispositius implicats:

a) Per garantir la proteccié correcta dels sistemes d'informacié de
I'organitzacid, les aplicacions implicades en el servei han de disposar sempre
d'una gestid correcta d'actualitzacions i pegats de seguretat.

b) Garantira que la instal-lacié en els sistemes i aplicacions -integracié-, es
realitzen d'acord amb els requisits de seguretat de I'organitzacio, amb
I'assessorament teécnic previ dels requisits i riscos potencials. En concret,
L'ENCARREGAT procurara la instal-lacié segura mitjancant diferents entorns
aillats entre si, i especificament I'entorn de produccié i proves.

c) Sera necessari una gestié adequada de contrasenyes i un emmagatzematge
de les claus de manera segura, sent potestat de I'AJUNTAMENT ambdues
accions.

d) Per al funcionament correcte dels serveis, s'ha de gestionar adequadament
la capacitat de les comunicacions i dels sistemes, mitjancant monitoritzacions.
Sera responsabilitat de L'ENCARREGAT quan s'hi hagués concertat, el servei
Cloud.

e) El personal de L'ENCARREGAT gestionara les incidéncies relacionades amb
dades personals com a recollida d'evidéncies, si aquestes pogués generar la
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necessitat d'una cadena de custodia o una acreditacid per a possibles accions
de regim disciplinari, reclamacions o estudis de responsabilitat.

f) Desenvolupara i gestionara, sota demanda, la documentacié relativa a la
gestio de la configuracid, lliurable a la Responsable.

g) Generara un esborrat segur quan sigui legalment requerit.

h) Gestionara de connectivitats VPN per a accessos des de |'exterior al sistema
d'informacié de la Responsable, usuaris préviament determinats. Tots els
usuaris han de ser nominatius.

i) Quan sigui necessaria l'assistencia presencial, s'emplenara el registre
corresponent o albara documental

4. ACCEPTACIO I POSADA EN SERVEI

L'ENCARREGAT declara, que la(les) solucié(s) implicada(es) en el projecte ha passat
per un procés de desenvolupament documentat i sotmes a una metodologia, que
integra la seguretat en les seves diferents fases. S'han considerat en el procés del
disseny, els mecanismes d'identificacid i autenticacid, la proteccié de la informacié
tractada, i la generacid i el tractament de pistes d'auditoria.

Amb caracter general, s'estableix que abans de passar a produccio, la(les) solucio(ns)
han estat comprovades pel que fa a la funcionalitat i la seguretat. Tot el procés de
desenvolupament es fa en un sistema diferenciat al de produccid.

S’ha d’evidenciar l'acompliment de les mesures de seguretat establertes per la
normativa de referencia - RGPD i ENS- i/o norma ISO 27001.

El personal encarregat del procés de consultoria i implantacié comprovara sempre que
la solucid compleix els requisits de seguretat i s'integra de manera adequada al
sistema d'informacié de la Responsable. Sera requisit per tancar la implantacié, el
manteniment o la millora de la seguretat del sistema, quan les solucions es troben en
produccio.

No es faran proves en entorns de produccid ni amb dades reals. Aixd no obstant,
guan la Responsable consideri necessari I'Us de dades reals, sota un entorn aillat, es
desenvoluparan copies de seguretat i se n'emprara una copia controlada i sotmesa al
mateix nivell de seguretat que el sistema origen de les dades.

L'ENCARREGAT acredita que s'han desenvolupat processos de certificacidé intern per
personal diferent de I'encarregat del desenvolupament de la(les) solucid(ns), i que
s'han desenvolupat proves de penetracio.
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El disseny i proves de la(les) solucié(ns), inclou necessariament una analisi de les
vulnerabilitats i un procés de correccid i tractament adequat.

Quan aixi s'hagi acordat, es poden generar analisis de coheréncia en la integracio en
els processos. Quan s'hagi acordat de manera expressa, es pot requerir una auditoria
de codi font, i el cost d'aquesta és repercutit en el servei.

5. MESURES DE CONTROL DE LA RESPONSABLE

Per mantenir el ple compliment de les mesures de seguretat que afecten els usuaris
del sistema de la Responsable, L'ENCARREGAT posara en marxa un registre
d'activitat, amb plenes garanties del dret a I'honor, a la intimitat personal i familiar i a
la propia imatge, i a la proteccid de dades personals i als drets de caracter laboral, i
altres disposicions que siguin aplicables, on es registraran les activitats de personal
adscrit al projecte per part de L'ENCARREGAT -i si escau tercers autoritzats-, retenint
la informacié necessaria per a monitoritzar, analitzar, investigar i documentar totes
les activitats que s'han desenvolupat, incloent-hi les que poguessin ser indegudes o
no autoritzades, i permetent identificar en cada moment la persona executant.

L'AJUNTAMENT podra sol-licitar a L'ENCARREGAT, I'establiment complementari d'una
clausula que juntament amb la relativa al deure de secret i confidencialitat, informe al
personal de L'ENCARREGAT de les mesures de control que pogueren dur a terme la
Responsable.

L'ENCARREGAT donara a coneixer al personal adscrit al projecte, les mesures de
control que poguessin dur-se a terme per part de la Responsable.

L'AJUNTAMENT podra desenvolupar les seglients mesures de control:

Control de personal als accessos a les instal-lacions

Control d'accessos al sistema d’informacid.

Comprovacio dels accessos i/o canvis executats.

Limitacié d'accessos a la informacid de la Responsable sobre la base del
principi de segregacid de funcions.

L'AJUNTAMENT ostenta totes les facultats de direccid respecte a les dades personals
que tracta L'ENCARREGAT, per la qual cosa es reserva el dret a realitzar accions de
verificacié del grau de compliment de les obligacions imposades i dictar les
instruccions que siguin necessaries, assumint també totes les obligacions que i
atribueix el RGPD i, en tot cas,

H =

a) Obligacié de lliurar les dades personals en els formats acordats i amb I'antelacid
suficient per a l'inici de la prestacié dels serveis objecte del contracte.

b) Comunicar en la forma adequada i amb antelacié a l'inici de la prestacié dels
serveis, el contacte amb el Delegat del Proteccié de Dades o, si escau, de la
personal que assumeix les funcions necessaries i descrites en aquest contracte.
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c) Remetre les actualitzacions de les dades personals que pugui coneixer, aixi com
I'exercici dels drets en matéria de proteccidé de dades que puguin afectar
L'ENCARREGAT, en el menor temps possible.

d) Realitzar les analisis de risc i les avaluacions d'impacte dels tractaments de
dades personals que duu a terme L'ENCARREGAT, si escau.

e) Col-laborar amb L'ENCARREGAT en I'execucid de les estipulacions contingudes
en aquest contracte.

f) Verificar i controlar I'execuci6 de les estipulacions del present contracte,
d'altres instruccions que es puguin comunicar L'ENCARREGAT durant I'execucio
del contracte i de les mesures contingudes a I'RGPD. Entre aquestes mesures
de verificacié, hi ha la de sol:licitar acreditacions documentals o certificacions
(incloses d'organismes publics) per verificar el compliment de la legislacid
vigent.

g) Mantenir el compliment adequat de la normativa implicada, incloent-hi la de
proteccié de dades, informant degudament els titulars de dades personals, dels
seus drets i obligacions.

6. DEVOLUCIO DE LES DADES

Un cop complerta la prestacié, i en el moment en que, es donin per complertes les
condicions pactades o legalment previstes, i/o finalitzi la relacié entre ambdues parts,
les dades de caracter personal utilitzades per L'ENCARREGAT hauran de ser tornades
al responsable del mateix. , sempre sota les indicacions que aquest especifiqui,
excepte quan existeixi una previsié legal que exigeixi la seva conservacio, cas en quée
s'haura de procedir a la devolucié dels mateixos garantint L'AJUNTAMENT aquesta
conservacio.

Aix0 mateix és aplicable respecte de qualsevol suport, documents escrit o electronic,
0 qualsevol objecte en que consti alguna dada de caracter personal objecte de
tractament.

No obstant aix0d, quan del servei i especificament, quan del procés d'implantacié o en
la gestid de les incidéncies es processin dades reals i es disposi de copia a les
instal-lacions/infraestructura de L'ENCARREGAT, aquesta procedira a un esborrat
segur, i quan fos possible , es realitzara emprant una eina certificada i, si no és
possible, inclosa al llistat de Common Criteria , amb solvéncia técnica, prestigi al
sector, o exclusivitat del producte o servei, en el termini maxim de 30 dies naturals.

ANNEX III
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