M Generalitat de Catalunya
¥ Agencia Catalana de la Joventut

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL SERVEI DE
LA PLATAFORMA INFORMATICA MILENA PER L’ADMINISTRACIO DE LA NOMINA, LA
GESTIO | CONTRACTACIO DE RRHH, LA COORDINACIO D’ACTIVITATS
EMPRESARIALS | LA GESTIO DEL PORTAL DE L’EMPLEAT DE L’AGENCIA
CATALANA DE LA JOVENTUT.

1. OBJECTE DEL CONTRACTE

L’objecte d’aquest procediment és contractar el servei de la plataforma informatica Milena,
per a 'administracié de la nomina de 'Agéncia Catalana de la Joventut (en endavant ACJ),
la contractacié i gestié dels recursos humans, la gestié de la prevencié dels riscos laborals,
la coordinacié de les activitats empresarials i la gestié del Portal del personal de 'ACJ,
mitjancant I'externalitzacio de les funcions amb tots els processo esmentats aixi com de tots
els processos complementaris que se’n deriven (elaboracié i calcul de la nomina, control de
les variables, de les bestretes i de les retencions judicials, simulacions dels increments
salarials, gestié de la documentacié i control de la coordinacié d’activitats empresarials,
elaboracié assentaments comptables, indicadors de gestio, control i tancament de I'IRPF,
gesti6 de tots els tramits i ingressos referents a la Seguretat Social, digitalitzacié expedients
personals, etc.), amb la finalitat de rendibilitzar al maxim I'eficacia operativa i la productivitat
de la gestio dels recursos humans, reduint la complexitat de les tasques diaries i obtenint
una reduccié de temps de I'administracié de personal en els seus aspectes més burocratics.

Aquesta gestié ha de permetre I'obtencié de la informacié resultant per als departaments o
persones definides com a destinataris i en les localitats establertes. L’ACJ ha de tenir accés
en temps real des de les seves terminals d’usuari i en qualsevol moment a tota la informacié
de la seva nomina i bases de dades del personal.

S’ha d’oferir un servei de consultoria, de parametritzacié i d’adaptacié automatica als canvis
normatius legals i de les millores de I'aplicacié Milena a requeriment de I'entitat contractant.

2. CONDICIONS D’ EXECUCIO

Gestid de l'aplicaci6 Milena que permet I'administracié de la ndomina del personal de
'Agéncia aixi com 'emmagatzematge de dades i de la informaci6 derivada de la gestié de
tots els processos complementaris relacionats amb la gesti6 dels recursos humans
(altes/baixes, contractes, relacions laborals, plantilles, seleccié, formacié, prevencié de
riscos laborals, etc.) i que és la aplicacié que I'ACJ utilitza i on té guardades totes les dades
i variacions de les mateixes des de desembre del 2004.
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2.1 Infraestructura necessaria per a dur a terme el servei

Sistema multi plataforma operatiu de base de dades: Windows 200, Unix/Linux i OS/400;
Oracle, Microsoft SQL Server DB2, disposant d’'un entorn de treball personalitzat pel propi
usuari, i que permet la integraci6 amb altres aplicacions de la resta de sistemes
(compatibilitat, control de presencia, etc.).

Gestor de férmules de calcul amb editor i depurador grafic d’algoritmes, que facilita multiples
eines per al disseny i la generacido d’informes, edicid grafica d’arbres i diagrames i
representacio grafica de I'estructura de calcul, etc.

Permet definir multiples estructures organitzatives, aixi com la conservacié de I'historial de
les mateixes i amb poténcia de calcul suficient per incorporar la definicié de nous conceptes
salarials sense limitacions ni en el nombre ni en els periodes en que es produeixen els
processos.

Disposa d’eines per gestionar els fitxers de pagament, les assegurances socials, els
assentaments comptables de les despeses del personal propi pel departament de Finances,
la gestio de la coordinacio i digitalitzacié de la coordinacio6 de les activitats professionals, els
fitxer de control de despesa per a la Intervencié General i I'allotjament i gestié del portal de
personal per als treballadors de 'ACJ.

El licitant proveira de I'hostatjament de les bases de dades i aplicacié necessaries, des on
es realitzaran els processos de calcul, verificacid i impressié de la ndOmina, aixi com de la
documentacié complementaria.

2.2 Requeriments humans

La prestacid del servei es realitzara a les oficines de l'adjudicatari segons calendari i
procediment pactat de comu acord, essent I’ horari d’ atencié de 9 a 19 hores de dilluns a
divendres.

L’adjudicataria haura de contractar i destinar el personal necessari per a desenvolupar les
activitats objecte del servei i, com a minim, haura de comptar amb un equip de professionals
que respondran a tots els dubtes o preguntes relatives al servei contractat, aixi com d‘un
servei agil per a la solucié d’'incidéncies en els enviaments.

3. DEFINICIO DELS SERVEIS

L’adjudicatari haura de realitzar els seglients serveis d’acord amb les condicions i
caracteristiques descrites en el present plec:

e Actualitzacid de les novetats legislatives vigents en cada moment i manteniment
legal, evolutiu i funcional.
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Calcul de nomina per a 250-270 empleats mensuals i amb nimero de 14 pagues
anuals i 'accés i manteniment del portal del personal de 'ACJ, que permeti accedir
els treballadors de la mateixa a les consultes sobre els seus rebuts de nomina i
certificat de retencions aixi com accedir i modificar les seves dades personals.

Conéixer totes les prescripcions legals en matéria laboral iinformar a ’ACJ i executar
en el cas que correspongui totes les obligacions empresarials que se’n derivin de les
mateixes lleis.

Manteniment del servei d’externalitzacié de la nobmina amb les persones assignades
(nivell 1 de servei) amb les seglients tasques a realitzar diariament i de forma
mensual:

o Altes i baixes d’ empleats: es recupera la informacié de cada moviment d’
alta/baixa a partir de les plantilles establertes amb el Client i s’envia la
corresponent comunicacié a la TGSS a través del Sistema RedVariacions
de dades (canvis de contracte, grup de cotitzacio, codi d’ ocupacid,
percentatge de reduccié de jornada etc.). Es recupera la informacié de
cada variacio a partir de les plantilles establertes amb el Client i s’ envia
la corresponent comunicacio a la TGSS a través del Sistema Red.

o Gestio de processos IT/AT i d’ altres absentismes (accident, infermetat,
risc d’ embaras, maternitat, paternitat, vaga, permis, suspensio, falta etc.).
Es recupera la informaci6 de cada procés a partir de la introducci6 directa
a Milena*) per part del Client i s’ envia la corresponent comunicacié a la
TGSS a través del Sistema Red en cas d’ ésser necessari.

o Incidéncies regulars per al procés de calcul de nomina: aquells conceptes
(comissions, bonus, plusos, indemnitzacions etc.) i incidéncies variables
(numero d’ hores extres, de torns, de nits etc.) a pagar en el procés de
calcul de nomina. Es recupera la informacié a partir de les plantilles en
Excel establertes amb el Client.

o Incidéncies no regulars: es tracta d’ aquelles modificacions a realitzar a la
fitxa de I’ empleat tals com:

e Canvi estat civil

e  Canvi domicili

e Canvi de percentatge de Reducci6 de jornada/Guarda Legal

e Canvi Categoria Professional

e Canvi Lloc de treball

e Canvi Centre de Cost

e Canvi Compte Bancaria

e Canvi Contracte

e Canvi Grup Caotitzacio

e Canvi Activitat/Codi Ocupacio

e Canvi informaci6 relacionada IRPF (dades incloses en model
145)

e Canvi Data Venciment de Contracte
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e Reportar % d’ IRPF sol-licitat

e Reportar % o modificacié Pluriocupacio
e Empleat adscrit a Pla de Pensions? S/N
e Empleat afiliat a Sindicat? S/N etc.

Calcul de processos de nomines (mensuals, complementaries, quitances,
endarreriments, etc.)
Emissio i enviament al client del fitxer de transferencies de la ndmina d’
empleats i/o deduccions (exemple: retencions judicials amb beneficiari
identificat amb compte bancaria)
Gestié de Quitances:

e Acomiadaments: calcul sobre el pagament d’ Indemnitzacions

Legals i simulacions.

e Emissié i enviament de Certificats d’ Empresa (certific@2)

e Emissi6 i enviament del Rebut de Quitanca

e Emissi6 i enviament de la Comunicaci6 de Fi de Contracte

Gestié del Sistema RED:
e Altes /baixes /variacions
e Liquidaci6 de Assegurances Socials (TC1, TC2). Enviament
arxiu FAN
o  Gestio de partes de confirmacio d’ IT
e Sol-licitud de quotes degudament ingressades
e Enviament de “huellas” al client via e-mail
e Informes addicionals Vida laboral dels afiliats
o Certificat d’ estar al corrent de pagament
e Afiliats en alta en un CCC
e Moviments previs d’ un afiliat
e Treballadors amb moviments previs en un CCC
e Duplicats de TA2.
e Situacio d’ un CCC

Gesti6 de I' IRPF:

e Regularitzacié del tipus de retencié mensual o trimestralment, d’
acord al requeriment del client

e Liquidacié mensual/ trimestral de I' IRPF. Enviament al client pel
seu corresponent liquidacio de I' esborrany del Model 110/ 111.

e En el suposit de disposar de NRC facilitat per I'entitat bancaria
del Client seria possible gestionar el pagament de les quantitats
resultants de la liquidacié dels impostos per va telematica

e Incorporacié al Model 190 dels professionals segons plantilla
proporcionada per I'adjudicatari.
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e Resum Anual de Retencions i Ingressos a compte (Model 190).
Enviament del fitxer 190 al client per a la seva corresponent
presentacio

e En el supodsit de disposar de tota la informacié fiscal
corresponent a I’ exercici, es contempla la possibilitat de I’
enviament directe a I’ Agéncia Tributaria de forma telematica.

e Emissi6 i enviament de certificats de retencions de treballadors i
professionals. S’ enviara ensobrat al centre de treball o al Dpt.
de RRHH del Client i copia via e-mail en format pdf.

o Generacié de fitxer i/o informe comptable d’ acord a les especificacions
del client establertes durant la fase d’ Implantacié

o Rebuts de salaris:

e Disponibilitat amb format digital dels rebuts salaris i certificats de
retencions mitjangant el Portal de 'Empleat.

o Execucio d’ informes post ndmina
Enviament de llistat de venciments de contractes estandard
Servei dinformacié en Novetats Legals relatives a contractacié i
bonificacions.

o Aplicaci6 especialitzada en la gestié de la Prevencio dels Riscos Laborals
i de la Coordinacié d’activitats empresarials.

o Aplicacié DPVD per poder lliurar mensualment a la Intervencié General
les despeses del capitol | de 'ACJ.

o Disposicio de 'automatitzacio dels assentaments comptables per I'area de
Finances d’acord el Pla General Comptable de la Generalitat.

o Manteniment: manteniment evolutiu, manteniment legal, copies de
seguretat

o Disposicié6 d’ un portal de personal on poder penjar les nomines,
certificats de retencio i altre documentacio laboral dels treballadors de I
Agéncia

o Consultes telefoniques i per correu electronic i resolucio d’incidéncies.

4. TERMINI D’EXECUCIO, PERIODE DE GARANTIA | RESOLUCIO DEL
CONTRACTE

La durada del contracte sera d’'un any a comptar del 1 d’agost del 2023 fins el 31 de
desembre de 2024 .

S’estableix un periode de garantia de 12 mesos a comptar des de la finalitzacié del servei.
Durant aquest periode l'adjudicatari es compromet a resoldre satisfactoriament totes
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aquelles incidéncies o defectes detectats que siguin imputables a ell per accié o omissio
durant la durada del contracte.

Es consideren causes d’'incompliment de contracte en relacié amb el servei d’administracio
de personal i serveis complementaris, 'incompliment de les normes establertes en les
disposicions de caracter general reguladores de la prestacié i de les condicions de
contractacio. Especialment les seglients accions i omissions :

- Incompliment dels terminis establerts en aquest plec, aixi com I'incompliment dels
terminis que legalment s’estableixen per la presentacié de documentacio6 oficial.

- No prestacié del servei per problemes aliens a I'ACJ.

- La mala qualitat del servei.

- La prestaci6 del servei per personal no qualificat.

- La negativa sense justificacio a realitzar el servei.

En cas de produir-se I'incompliment reiterat i justificat de les condicions de I'oferta
presentada per I'adjudicatari es procediria a la resolucié del contracte.

A la finalitzacié del contracte, sigui quin sigui el motiu d’aquesta finalitzacio, el contractista
estara obligat a proporcionar, si I'ACJ aixi ho sol-licita, una copia del conjunt de les dades
emmagatzemades a la plataforma objecte del contracte (dades actuals i historiques, aixi com
recull documental emmagatzemat a I'eina), en un format estandard per a I'exportacié o
importacio de dades i d’acord a les especificitats que demani 'ACJ.

Es consideren causes d’incompliment de contracte en relacido amb el servei d’administracio
de personal i serveis complementaris, I'incompliment de les normes establertes en les
disposicions de caracter general reguladores de la prestacié i de les condicions de
contractacid. Especialment les segiients accions i omissions :

5. REQUERIMENTS DE SEGURETAT

Haura de garantir la seguretat de la informacid des del punt de vista d’integritat,
confidencialitat i disponibilitat, i el compliment de la legislacio vigent en cada moment durant
el termini d’execucié del contracte relatiu a la proteccié de dades de caracter personal. Per
aquest motiu I'adjudicatari haura de disposar de copies de seguretat dipositades en un lloc
segur.

Per mantenir la privacitat de la informacio, les taules de dades solament podran ser
accessibles restringint els accessos i copies de taules per procediments no definits en
I'aplicacié. Durant la fase d’analisi del sistema es determinara quins usuaris tindran accés a
l'aplicacié i en quin grau.
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L’adjudicatari es compromet a adoptar les mesures técniques i de seguretat, tant genériques,
com especifiques que es relacionen:

5.1 Prescripcions generiques:

No subministrar ni comunicar a tercers la informacié que no sigui publica o notoria,
obtinguda amb motiu de I'execucié del contracte. S’entendra per subministrament,
qualsevol revelacié d’informacio, encara que sigui per negligéncia, que permeti a
tercers coneixer totalment o parcial, aguesta informacioé.

No utilitzar la informaci6 i la documentacié obtinguda per a finalitats diferents a la de
'execucio del contracte.

Exigir el secret professional a tots els que intervinguin en qualsevol fase del
tractament. Aquesta obligacié subsistira fins i tot després de finalitzar les relacions
amb I'ACJ.

Guardar la maxima reserva i no divulgar, ni utilitzar directament, o mitjancant terceres
persones fisiques o juridiques, les dades, els documents, les metodologies, les claus,
la documentacio generada, els fons i la resta d’'informacio a la qual tinguin accés per
rad de les seves funcions durant la seva relacid amb els sistemes d’informacié de
I'ACJ.

Informar a I’ACJ immediatament després de que s’hagi pogut produir qualsevol
incidéncia que pugui posar o hagi posat en perill, la informacié de qué disposa.

5.2 Prescripcions especifiques:

Tota la informacié objecte d’aquest contracte, és d’Us exclusiu de | ‘ACJ i té el
caracter de confidencial.

L’adjudicatari esta obligat a fer servir el sistema i les seves dades sense incorrer en
activitats que puguin ser considerades il-licites, il-legals, que infringeixin els drets de
'ACJ, o que puguin atemptar contra la moral.

Esta estrictament prohibit I's de programes informatics sense la llicéncia
corresponent, com també I'ds, la reproduccid, la cessio, la transformacid, o la
comunicacio publica de qualsevol tipus d’obra o invencio protegida per la propietat
intel-lectual o industrial.

En cas d’executar les activitats objecte del contracte a les oficines de I'adjudicatari:

o Unicament el responsable de 'empresa adjudicataria podra autoritzar la
divulgacié d’informacié que continguin dades de caracter personal fora dels
seus locals, i només els podra enviar a 'ACJ. Prendra a més les mesures de
seguretat necessaries per garantir que aquests suports arribin correctament
a la persona designada per I’Agéncia per recepcionar aquesta informacio.

o Per raons de seguretat no es podran fer copies de les dades que s’estiguin
tractant o quan s’hagi d’enviar periddicament a ’Agéncia a través de suports
o de les telecomunicacions. En aquests casos, es prendran mesures per
garantir la inviolabilitat de la informacio.
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o L’adjudicatari dura un registre d’entrada i de sortida de suports d’acord amb
els mandats de RGPD

o L’adjudicatari ha d’informar a 'ACJ, immediatament després de que s’hagi
pogut produi qualsevol incidéncia que pugui posar o hagi posat en perill, la
informacié que gestiona.

Es responsabilitat de I'adjudicatari donar a conéixer aquestes mesures entre el seu personal
i les haura de coneixer, acceptar i respectar tothom que participi en les activitats objecte del
contracte.

Les violacions de la informacié classificada s’hauran de registrar i es podran emprendre les
accions apropiades. Aquestes accions podrien portar a les persones implicades a
procediments disciplinaris o judicials.

L’adjudicatari haura de respondre, davant de 'ACJ, per incompliment de les obligacions
assumides, i s’obligara a complir les decisions que I’Agéncia pugui prendre al respecte,
independentment de les responsabilitats per danys i perjudicis que se’n derivin.

L’adjudicatari queda obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol
dada que pugui conéixer amb ocasié del compliment del contracte, especialment les de
caracter personal, que no es podran copiar o utilitzar amb un altre motiu que no figuri en
aquest plec, com tampoc cedir a altres efectes de conservacio.

Cada membre de I'equip de treball signara un acord de confidencialitat en el que apareixeran
explicits els compromisos anteriors.
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Annex — Protecci6 de dades de caracter personal

Seguretat i proteccio de dades

L’empresa contractista del servei es compromet a complir els requeriments de seguretat i
continuitat aplicables a I'objecte del contracte especificats a:

¢ La normativa vigent en matéria de proteccié de dades de caracter personal.

e Quan sigui d’aplicacié dins I'ambit del servei, la Llei 11/2007, d’accés electronic dels
ciutadans al serveis publics i el Reial Decret 3/2010, de 8 de gener, pel qual es regula
I'Esquema Nacional de Seguretat en I'ambit de I'’Administracié electronica.

o Altra legislacié sectorial que en matéria de seguretat pugui ser d’aplicacio.

e La Politica de Seguretat de la Generalitat de Catalunya, les guies i normes publicades
pel Centre de Telecomunicacions i Tecnologies de la Informacié (CTTI), especificades a
'annex d’aquest plec de prescripcions técniques i les directives tecnolodgiques i de
seguretat que durant la prestacio del servei puguin ser marcades per 'ACJ.

Qualsevol excepcid a la normativa d’aplicacié haura de ser autoritzada expressament per
la unitat gestora del contracte de I'ACJ.

Un mes després de I'adjudicacio del servei, 'empresa contractista haura de tenir a
disposicié de 'ACJ un informe de grau de compliment respecte de la normativa i
estandards aplicables i un pla d’adequacié de 4 mesos com a maxim per assolir el seu
compliment a la unitat gestora del contracte de 'ACJ, qui en fara el seguiment. L’empresa
contractista mantindra i controlara I'aplicacio efectiva d’aquells durant el periode de
vigéncia del contracte.

En cas d’emissié de nova normativa durant la prestacio del servei que pugui ser
d’aplicacid, 'empresa contractista posara en marxa tots aquells controls que afectin a
temes de gestié o configuraci6 i que no requereixin noves inversions quatre mesos despres
de la publicacié. En cas que I'impacte d’'implantacio representi nova inversio, es pactaran
amb el client possibles plans d'implantacio.

Formacio6 al personal de I'empresa contractista

L’empresa contractista es compromet a donar a conéixer al personal particip en la
prestacio dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les
obligacions que es deriva de la legislacio de proteccié de dades i de les normatives, guies i
procediments de seguretat aplicables.

Confidencialitat i publicitat del servei

L’empresa contractista esta obligada a guardar secret respecte a les dades o informacio
prévia que no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacio del servei haura de signar la carta d’acceptacio
d’obligacions en matéria de seguretat en el moment d’incorporacio de la persona a
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I'execucio del servei. L’empresa contractista vetllara per la conservacio i custodia
d’aquestes, tot i que podran ser requerides en qualsevol moment de 'ACJ.

Qualsevol comunicat de premsa o inserci6 als mitjans de comunicacié que el proveidor
realitzi referent al servei que presta a la Generalitat haura de ser aprovat préviament de
'ACJ.

Propietat intel-lectual

Tota la documentacié i productes resultants de la prestacio del servei, aixi com la
documentacié que sigui facilitada amb motiu del servei, és propietat exclusiva de la
Generalitat de Catalunya. El licitador no la podra fer servir per altres finalitats sense el
consentiment exprés de I'ACJ.

Us de recursos técnics (en cas d’us de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos técnics de 'empresa contractista
(infraestructura de maquinari, etc.) utilitzats en el marc de I'execucié del contracte sera
préviament justificada a la unitat gestora del contracte de ’ACJ amb un informe d’analisis
de beneficis i riscos, que aquesta haura d’aprovar.

Previ a I'is autoritzat de sistemes o recursos propis de 'empresa contractista, incloses les
estacions de treball, aquests s’hauran d’adequar als estandards de seguretat del CTTI,
referits a 'annex del plec de prescripcions técniques, en els quatre mesos seglents.

Les estacions amb accés als sistemes d’informacié de 'ACJ a les dependéncies de
'empresa contractista s’'ubicaran en una zona d’accés restringit.

Qualsevol incident en I'Gis dels recursos de 'empresa contractista que tractin les dades de
'ACJ hauran d’ésser reportades immediatament a la unitat gestora del contracte del client,
perd també registrats, avaluats i convenientment gestionats per 'empresa contractista,
poden comportar procediments sancionadors de les persones implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat de 'ACJ
exclusivament per a la prestacio del servei, seguint les directrius de configuracié de I'ACJ.

Connexi6 als sistemes de ’ACJ (en cas de connexié als sistemes de I’ACJ)

La connexio remota d’equips de 'empresa contractista als sistemes que I'’ACJ posi a la
seva disposicio per a I'execucié del servei es fara a través de la xarxa de la Generalitat
mitjancant un enlla¢ dedicat al nus corporatiu (NIS), tot i complint amb la guia de connexio
d’equips de tercers i la norma de mesures de seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexié i 'equip remot i fer-se
carrec de totes les despeses que se’n puguin derivar: linies de comunicacions, dispositius,
etc.

A la intranet del CTTI es troben publicades les guies que descriuen de forma detallada els
passos que s’han de seguir per demanar la connexié d’'una empresa externa al NIS i els
formularis per fer la sol-licitud a la unitat promotora.

10
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Auditoria del servei
L’ACJ podra realitzar auditories per verificar el compliment dels compromisos contractuals.

L’empresa contractista proporcionara la seva total cooperacio a la realitzacié d’aquestes
auditories. Aixd incloura el lliurament de documentacio i 'accés fisic a les instal-lacions on
s’estiguin prestant els serveis objecte del contracte al personal que el client determini, que
podra ser tant personal propi del client com subcontractat.

No caldra avisar préviament per fer tasques d’auditoria on no es requereixi col-laboracié
activa del personal de 'empresa contractista. En els casos en qué el client demani una
col-laboracié activa del personal de 'empresa contractista, s’avisara amb quatre setmanes
d’antelacié.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L'empresa contractista dedicara al finangament d’aquestes
auditories un maxim del 0,7% de l'import acumulat pels serveis del contracte.

Continuitat del servei

En cas de centres de serveis socials, I'adjudicatari haura de comunicar al 'ACJ, a través
dels Serveis Territorials, qualsevol incidéncia que pugui vulnerar la legislacié, lesionar,
perjudicar o fer minvar el funcionament del servei o de I'establiment, d’acord amb el
protocol de gestio de crisi de 'ACJ.

PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA

Sempre es considerara la darrera versié dels documents, publicada a la Intranet del CTTI.
General

| Politica de Seguretat de la Informacio de la Generalitat de Catalunya (GE-POL1)
0  Norma Us de les TIC (CT-NORO04)

M  Guia de contrasenyes (GE-GUI19)

En la connexi6 als sistemes d’informacié de la Generalitat de Catalunya i el tractament de
les dades de 'ACJ a sistemes de tercers.

| Guia d’us de I'estacio de treball (GE-GUI25)

Tant en I'us d’estacions de treball propietat de la Generalitat de Catalunya com de
I'empresa contractista en el tractament de dades de 'ACJ o la connexio als seus sistemes.

4| Guia d’administracio d’estacions de treball (GE-GUI03)

Tant en I'us d’estacions de treball propietat de la Generalitat de Catalunya com de
I'empresa contractista en el tractament de dades de 'ACJ o la connexio als seus sistemes.

M Guia d’us del correu electronic (GE-GUI26)
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Quan al personal de 'empresa contractista li siguin assignades adreces de correu
electronic domini de la Generalitat de Catalunya.

M Guia de connexio d’equips de tercers (GE-GUI17)

Quan I'empresa contractista hagi de connectar equips propis al nus corporatiu.

O] Norma de mesures de seguretat al nus corporatiu (GE-NOR19)

En cas que el servei es tracti del desplegament o administracié de sistemes o serveis
corporatius ubicats dins del nus corporatiu de la Generalitat de Catalunya o que la
prestacio del servei requereixi de la connexié al nus.

O] Guia de Seguretat en el teletreball (GE-GUI45)

En cas de realitzar o proveir connexions de teletreball durant la prestacio del servei.

M Norma de mesures de seguretat en la construccié de sistemes d’informacio (GE-
NOR18)

Davant el desenvolupament o Us de sistemes d’informaci6 propietaris dins de la prestacio
del servei.

M Guia de proteccié d’entorns: (triar les que apliquin de la llista seglient)

Segon les plataformes que recolzaran els sistemes propis a emprar durant la prestacié del
servei.

O Linux (GE-GUI07)

Oracle (GE-GUI14)

Servidor aplicacions Tomcat (GE-GUI15)
Servidor aplicacions Weblogic (GE-GUI16)
SQL Server 2000 (GE-GUI13)

Virtuals VMWARE (GE-GUIQ9)

Web IIS (GE-GUI12)

Web Apache (GE-GUI11)

Windows (GE-GUI10)

Solaris (GE-GUI08)

HP-UX (GE-GUI27)

AIX (GE-GUI32)

Windows Server 2008 (GE-GUI41)

OO0 o0o0ocoooo0ooOdgano

SAP Netweaver AS ABAP (GE-GUI45)
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M Guia de gestié de comptes d’administracioé de sistemes (GE-GUI20)
M Guia de copies de seguretat (GE-GUI40)

M Guia d’eliminacié segura d’informacio en la reutilitzacié o destruccié de suports (GE-
GUI44)

| Guia de seguretat fisica de CPDs i sales técniques (GE-GUI23)
[0  Norma de creacié de DMZs (GE-NOR14)
L] Guia administracio de tallafocs al nus corporatiu de la Generalitat (GE-GUI21)

M Manual d’eines per comunicacions segures en el nus corporatiu de la Generalitat de
Catalunya (GE-MANO01)

Circulars Funci6 Publica

M Circular 1/2002 de 16 de maig de 2002 - Sobre 'is de les tecnologies de la informacié
i la comunicacio (TIC) per part del personal al servei de I'Administracio de la Generalitat de
Catalunya

Circular 2/2000 de 2 de febrer de 2000 - Sobre els deures i les responsabilitats del personal
al servei de I'Administraci6 de la Generalitat que intervingui en qualsevol tractament
automatitzat de dades personals
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http://cttiprojectes.gencat.net/alfresco/download/direct/workspace/SpacesStore/8a822c23-62f1-11dd-92be-4185f8f2c05d/Circular1_2002%20FP.doc
http://cttiprojectes.gencat.cat/alfresco/download/direct/workspace/SpacesStore/0afc6003-7cda-11de-827b-ffebebf1714b/Circular%202-2000-Generalitat.pdf

