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PLEC DE PRESCRIPCIONS TECNIQUES PER LA CONTRACTACIO DE LA MILLORA DE
LA INFRAESTRUCTURA DEL CPD DE L’HOSPITAL COMARCAL DE MORA D’EBRE

1. OBJECTEDELPLEC

L’objectiu del document és detallar els objectius i les especificacions técniques per a la
renovacio tecnologica dels Centres de Procés de dades (CPD) de Salut Terres de 'Ebre
(STE) ubicats al Hospital Comarcal Méra d’Ebre (HCME), amb la finalitat de continuar
assegurant tant el nivell tecnologic necessari com els minims de qualitat de servei exigits
per la Direccié de Sistemes d'Informacié i Comunicacié (DSIC).

Aquests objectius venen marcats per les necessitats estrategiques de STE, tot i que estan
influits per les decisions respecte als Sistemes d'Informacio, I'aplicacio i desenvolupament
de les noves tecnologies i per les decisions estrategiques marcades per la DSIC.

En general, es tracta de substituir lactual infraestructura de virtualitzacié per nous
servidors de virtualitzaci6 basats en VMware i la millora de [lactual sistema
d’emmagatzematge aixi com implementar un CPD de Contingéncia que disposa THCME.

Presentem a continuacié una breu descripcié dels objectius que es marquen en la
renovacio de lainfraestructura:

» Adquisicié de nou maquinari per substituir l'actualment existent, en obsolescencia, en
els nostres CPDs.

e Disposar d'un contracte de manteniment preventiu i garantia dels nous CPD i del seu
entorn a nivell hardware i software durant la durada del present contracte a partir de la
data de larecepcid de la installacio efectuada. Incloent una bossa d’hores per servei
d’enginyeria i manteniment correctiu.

¢ Formacid per als tecnics locals en I'Us de la nova plataforma, el tractament del primer
nivell i incidéncies més basiques i la gestio de possibles incidéncies més greus al
suport.

2. IMPLEMENTACIO

Per la correcta implementacio es realitzaran totes les tasques necessaries per deixar en
produccid el nou sistema al CPD del HCME que indicara la DSIC. Per aquest motiu s’haura
de posar en produccié el maquinari i programari que es demana al plec, aixi com el
magquinarii programari existents, que es detallen als subapartats 3.1, 3.2, 3.3 3.4.

3. SITUACIO ACTUAL
Es disposen de dos CPDs al HCME:

e CPD1:Planta 0: CPD principal.
e CPD2:Planta2:CPD contingéncia.

Es disposa d’una solucié actual de virtualitzacié amb VMware, ubicada al CPD2, desfasada
que seraretirada un cop es migrin tots els serveis a la nova plataforma. Aquesta és:
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Servidor

VMWARE-HCMEO1
VMWARE-HCMEQ2
2 x CabinaNETAPP

spare

La granja de vmware es composa de 2 servidors conectats a les dues cabines Netapp.
Estan activades les funcionalitats de HA (permet que les maquines s’arranquin
automaticament en un node si l'altre cau), DRS ( Distribueix la carrega i mou maquines en
calent segons us dels servidors).

La cabina Netapp publica per CIFS les carpetes compatides, fent de servidor de fitxers. El

Descripcid

Servidor de la Granja Vmware, Bull Novascale R460F3 65GB RAM
Servidor de la Granja Vmware, Bull Novascale R460F3 65GB RAM
Cada una amb 11 discs de 600GB SAS 10Kr pm RAID 6, i 1 disc

volum d’'aquest és de 1,6 TB.
Hi ha també una carpeta compartida per afer els backups, de 300GB.

Les maquines virtuals que s’hauran de migrar a la nova plataforma seran les segtents (a
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banda d’alguna que s’hagi pogut crear les darreres setmanes):

VM
9TREELOGIC
BDMORA
MORADC
MIRTHMINT
MIRTHCMEZ2

CONTINGENCIA

TELEICTUS
TSMORA12
WEBMORA32

CONTROL DE PRESENCIA

PALEX

STE
SFTPHCME
VDPHCME
WEBMINT

3.1. SERVIDOR

Es disposa d’un servidor nou que haura de ser utilitzat i configurat pel proveidor com a

CPU Memory Provisioned CPD2

4

4
2
4

o A~ DN A =+ D -

—_

4.096
8.192
2.048
8.192
2.048
4.096
2.048
4.096
4.096
8.192
8.192
2.048
1.024
4.096
8.192

vCenter i gestio de Backups. Es tracta de:

e HPE ProLiant DL160 Gen10

Intel Xeon silver 4208
2x16 GBRAM
2 x 480 SSD SATA mixed Use

o
o
o

54110
562.592
78.170
108.090
27.090
84.210
42.090
240.192
64.620
92.180
188.110
32.090
33.090
972.090
216.100

Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora
Mora

Mora

Cluster

Cluster_HCME
Cluster HCME
Cluster HCME
Cluster_HCME
Cluster HCME
Cluster HCME
Cluster_ HCME
Cluster HCME
Cluster HCME
Cluster_ HCME
Cluster_ HCME
Cluster HCME
Cluster_ HCME
Cluster_ HCME
Cluster HCME
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2x500W RP

4 x1GbEthernet

1x1Gb ILO Port + license

o byears Tech Care Essentials (24x7)

3.2. EMMAGATZEMATGE

O O O

Es disposa d’'una cabina que haura de ser utilitzada i configurada pel proveidor com a
repositori de Backups. Es tracta de:

¢ Synology RackStation RS820RP+
e 3discsdursde 8TB Seagate NAS compatibles (per RAID5).

3.3. XARXA

Es disposa d’'aparells de xarxa que hauran de ser utilitzats i configurats pel proveidor. Es
tractade:

e 2HPE ArubalOn 1960 12XT
Es disposa d’'un core CISCO en cluster (stackwyse) en HA amb connectivitat a 40G
redundada entre els dos equips que estan repartits cadascun en un dels CPDs.

Cadascun d’ells son el model C9500-48Y4C amb les seglients caracteristiques (per node):

48 ports 1/10/25G

4 ports 40/100 QSFP+ Uplink
Switching capacity: up to 3,2 Tbps
Forwarding capacity: up to 1Bpps

. . ' . . - . - , '. - ..... l...... » .......'.....l.......-... ...........I.I.I.............. ... LA ..O.. - .'Q.....'.'."'.."... ...... . -.I.......I.I...l.l'l.-.......l‘ -

.
H.’-MME

3.4. LLICENCIES

Es disposa de llicencies de VMware util que haura de ser utilitzada i configurada pel
proveidor. Es tracta de:

e Llicencia VMWare Essentials Kit Plus amb suport vigent fins 2027

4. CLAUSULES: ESPECIFICACIONS GENERALS
Requeriments generals

Els licitadors presentaran una Proposta Técnica, que haura de complir les especificacions
descrites en el present plec. Les ofertes hauran d'incloure tota la documentacid relativa als
equips, sistemesi serveis oferts, per tal que es pugui valorar adequadament cadascuna de
les propostes, aixi com el procés de migracio de la situacio actual a la nova.

Tots els seglients requeriments sén minims, per tal de que els licitadors puguin dissenyar la
seva solucid tecnica.

Els preus proposats per ala provisio i posterior gestio dels sistemes i serveis sollicitats han
d'incloure tots els possibles elements de cost. EIHCME no assumira cap cost extra associat
alaimplantacio dels serveis contractats.
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EIHCME no té previst cap tipus de dedicacio del seu personal en tasques associades a la

posada en marxa, exceptuant les tasques de coordinacioé de 'execucio del projecte.

Requeriments Tecnics

El HCME requereix d’'una solucié integral de de servidors, emmagatzematge i xarxa SAN
que assoleixi 'objectiu descrit en el present PPT i compleixi tots els requeriments técnics
descrits en aquest apartat. L’esquema simplificat de la solucié aimplementar és el seglient:

CPD HCME CPD HCME Secundari

NAS Synology HCME Actual
SAN Nova a proposar

Switchos Aruba HCME
B el mmActuals

I i
k -
& S o e el
E i

HCME Vcenter

Servidors Nous a proposay

Core Xarxa HCME Xarxes Corporatives ~ Core Xarxa HCME

EEERFHERHREE FEEEEH FERREE S o HCME 55008 BEEE0 BEBED BEEEEE 8 o

Llegenda:
10 GbE - VLAN iSCSI
10 GbE — VLAN Backups

Switchos de les plantes hospital — ] 0 GbE — Stack SAN
25 GbE — Xarxa Corporativa

Xarxa Corporativa

L’objectiu es que en el Segon CPD en un curt termini es puguiincorporar un tercer Servidor
de caracteristiques similars als 2 principals per formar un cluster HA de VMWare de 3
nodes ESXi i/o una cabina de discs SAN al segon CPD per poder disposar d’'un Disaster
Recovery entre CPDs.

5. DETALL D’EQUIPS | SERVEIS A CONTRACTAR
5.1. RENOVACIO TECNOLOGICA

511 HOSTS

Els hosts del CPD Principal del HCME seran com a minim 2, i cada host disposara de les
seglents caracteristiques técniques o superiors:

e Processador:1xIntel Xeon 4314 (16 nuclis de 2,4 GHz).
¢ Memoria RAM: 256 Gb DDR4 en moduls de 64 Gb.

6/17



; v" Hospital Comarcal

2 x 500 Gb Boot disk

2 x 10 Gb Base T o SFP+ (Xarxa iscsi SAN)

2 x 10/25 Gb SFP28 (Xarxa LAN corporativa).

Gestio remota independent amb connexié dedicada Ethernet amb la

corresponent llicencia. Gestio sense agent niinstal-lacié d’aplicacions, només via

navegador. Mapeig de ISO o DVD remota.

o 2Xxfonts dalimentacio redundants installables/substituibles en calent d’'un minim
de 800W.

o Kitd'installacio per rack.

e banysde garantiaisuport de tot 'equipament in-situ per part del fabricant segons

criteris detallats en el 5.4 d’aquest PPT.

El tercer Host que ja disposa el HCME caldra ser configurat per allotjar vCenter i Servidor
de Backups, configurant-lo per a que realitzi els backups contra el NAS Synology que
disposa el HCME. Tant Servidor com NAS, com el Switch ARUBA

TotsEls servidors haura de proporcionar una arrel de confianga de silici a nivell de hardware
(Silicon root of Trust), creant una empremta digital amb el propi silici que permeti garantir
que el servidor no arrancara amb un firmware que no coincideixi amb 'empremta.

Haura de mantenir un repositori de versions de firmware i divers que permeti restablir
nivells de firmware segurs o aplicar pegats en cas de risc potencial. També haura d’existir
la possibilitat de restaurar directament al nivell de firmware carregat i testat de fabrica.

El sistema, durant la seva operacio, haura de realitzar una validacié periodica dels nivells
de firmware cercant possible codi compromés. En cas de que es produeixi una infraccid,
es produira una restauracio automatica a un estat de confianga conegut.

El servidor haura d’incorporar la suite criptografica CNSA per mantenir la proteccio de la
informacio mes confidencial que allotgi.

El servidor haura d'implementar un sistema d’intelligencia artificial al nuvol per a
aprenentatge automatic amb analisi predictiu i supervisio de I'estat dels sistemes per
optimitzar el seu rendiment, prevenir i evitar problemes. Aquesta solucié haura de com a
minim disposar de les seglents funcionalitats:

e Recolleccié automatica de telemetria i informacié de sensors de cada servidor

e Analisi predictiu de cada component

¢ Analisi de I'estat de seguretat de cada servidor

¢ Inventari de tots els equips, amb capacitats de visualitzacié de la seva salud i garantia.

¢ Notificacions de nous firmwares i divers disponibles, aixi com notificacions de 'estat
de compliment dels equips amb els nivells establerts.

e Creaci6 de casos de suport manual i automatica.

5.1.2. Emmagatzematge SAN CPD Principal

La cabina SAN del CPD Principal cabina disposara de les seglients caracteristiques
técniques o superiors:

e 2Udalgada enracables en armaris de 19” standards
e 24 bahies SFF (2,5”) disponibles

mr



; v" Hospital Comarcal

e 2discosde 1,96 TB SSD SATA SFF (2,5”) Hot Plug a mode de Flash Cache
ampliables sense canviar els existents

e Gdiscosde 18 TBSAS a 10k rpom SFF (2,5”) Hot Plug

e 2controladoresISCSI.

¢ 5 Anysde Suport i manteniment correctiu del Fabricant caracteristiques
detallades en el 5.4 d’aquest PPT.

Sistema d'emmagatzematge extern de canal de fibraamb doble ISCSI actiu - controladors
RAID actius amb un minim de 12 GB de memoaria cau per controlador.

L'emmagatzematge ofert tindra suport opcional per a la memoria cau basada en SSD /
Flash. L'emmagatzematge ofert admetra almenys 8 TB de memoria cau Flash. El proveidor
oferira com a minim un nombre dual de disc SSD de 1.92 TB per a la memoria cau flash.

La memoria cau Flash oferta s'ajustara per a operacions de lectura aleatoria i romandra
activada fins i tot a menys del 70% de la carrega mitjana de treball de lectura aleatoria.

El sistema d'emmagatzematge ofert es subministrara amb un minim de 2x 10Gb ISCSI Ports
per controlador

Esfara una copia de seguretat de lamemoria cau (ja sigui mitjangant bateria, condensadors
o qualsevol altra tecnologia equivalent) per temps indefinit o almenys de 5 a 7 anys de
temps.

Hauria de suportar I'expansié d'endolls calents i la substitucié de discs durs, controladors
redundants, ventiladors i fonts d'alimentacid.

L'emmagatzematge ofert sera compatible amb Raid 1, Raid 10, Raid 5 i Raid 6.
L'avituallament prim sera compatible amb tots els conjunts de raid, aixi com amb lamemoria
cau Flash.

El subsistema d'emmagatzematge ofert ha de suportar un minim de 512 unitats logiques
amb suport de mida LUN superior a 100 TB a nivell de controlador d'emmagatzematge.

El sistema d'emmagatzematge admetra unitats SAS empresarials, SSD i unitats SAS de
linia propera / unitats de 7.2 k rpm.

La matriu d'emmagatzematge admetra almenys 240 unitats SAS SFF empresarials.

L'emmagatzematge ofert s'oferira i es configurara amb capacitat de virtualitzacié de
manera que un volum donat es pugui ratllar a través de tots els eixos d'un tipus d'unitat
donat dins d'una agrupacio de discs donada. El grup de discos donara suport a tots els
conjunts de raids llistats de Raid 1, Raid 10, Raid 5 i Raid 6.

El processament de raids es descarregara a un ASIC dedicat en lloc de CPU. En cas que el
proveidor no ho admeti, el proveidor s'ha d'assegurar que la memoria cau addicional de 12
GB per controlador estigui configurada per compensar la carrega de treball de
processament de raids.

L'emmagatzematge ofert també es llicenciara per a la classificacié de dades Sub-Lun en
temps real a través de diferents tipus d'unitats dins d'un grup determinat com SSD, SAS,
NL-SAS, etc. S'oferira llicencia per a la mateixa per a la capacitat maxima suportada de la
matriu.

L'emmagatzematge ofert ha de tenir un programari de gestié de rendiment integrat i el
tauler de configuracié mostrara el rendiment general de IOPS i MB/seg.
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El subsistema d'emmagatzematge ofert tindra suport Snapshot i Clon basat en
controladors. Al subsistema d'emmagatzematge se li subministraran llicencies per a 512
instantanies.

El sistema d'emmagatzematge ofert ha de suportar un minim de 512 numeros
d'instantanies i 128 nimeros de copies de volum / clonacid.

La matriu d'emmagatzematge hauria de tenir la capacitat de configurar discs d'intercanvi
en calent i discs de recanvi distribuits globals, aixi com disc de recanvi dedicat als conjunts
raid.

El subsistema d'emmagatzematge ofert admetra funcions de recuperacié de desastres,
com ara la replicacio a la ubicacio de DR. Es proporcionaran llicencies per a la capacitat
maxima suportada de la matriu.

El subsistema d'emmagatzematge ofert admetra la replicacié a diverses matrius
d'emmagatzematge de la mateixa familia en mode fan-out. S'admetra com a minim el mode
1:4.

La matriu d'emmagatzematge oferta tindra un connector per a VMware VCenter, el centre
del sistema de Microsoft, aixi com les APl vStorage (VAAI) per ala integracié de matrius.

Hauria de ser compatible amb Windows servidor 2016 / 2019 / 2022, Linux, VMware, etc.

L'emmagatzematge ofert haura d'haver indicat un punt de referéncia per al rendiment de
més de 250,000 en el Raid 5 utilitzant unitats adequades a la mida del bloc de 8K. El
venedor haura d'acreditar-ho documentalment.

Per a evitar problemes d’incompatibilitats, agilitzar el suport de tercers i garantir la
compatibilitat entre components, s’exigeix que Servidors i Cabina siguin del mateix
fabricant. Tots els components han de ser compatibles i certificats per a ser utilitzats amb
Ihipervisor VMWare ESXi en la seva versi6 7.0 o superior (en 'update mes nou disponible) i
Veeam Backup and Replication v12 (en la revisié mes nova disponible) ja que es el software
que disposa en propietat actualment el HCME i es el que es seguira mantenint en la nova
infraestructura.

5.1.3. COMUNICACIONS

e 1xSwitch12x10GBaseT + 4 x SFP+ per la xarxa SAN CPD secundari
¢ 5anys de garantia, manteniment preventiu i suport de tot lequipament in-situ per
part del fabricant amb cobertura 24x7 i temps de resposta maxim de 4h durant la
durada del contracte.
o TotelCablejati/o transceivers per intercomunicar la infraestructura
proposada (cables RJ45, cables SFP+ o SFP28, cables electricitat, etc).

51.4. SOFTWARE INFRAESTRUCTURA

S’aprofitaran les llicencies disponibles:

¢ VMware Essentials Kit Plus:
o 1VCenter Server 7 Standard
o 3Vsphere 7 Standard (2 sockets)
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5.1.5. SOLUCIO DE BACKUP | REPLIQUES

Disposar d’'un bon sistema de Copies de Seguretat es vital per a garantir la continuitat dels
serveis del HCME, és per aix0 que es requerira d’'una soluciéo complerta amb requisits
exigents.

La solucio de Copies de seguretat estara completament llicenciada per a tota la durada del
contracte, no requerint de llicenciament addicional per molt que creixi la carrega de treball
(Servidors i emmagatzematge) dels Sistemes del HCME.

La solucio ha de ser capag de proporcionar una proteccido completa de la infraestructura
(virtual, fisica, cloud), inclosa una recuperacié davant desastres i capacitats de proteccid
continua d'entorns virtuals critics.

La solucié de copia de seguretat ha de funcionar amb la infraestructura virtual de VMware
basada en la versié 6.X, 7.0 i 8.0 aixi com VMWare Cloud Foundation (VCF), Google Cloud
VMWare Engine, Microsoft Azure VMWare Solutiom, VMware Cloud en AWS, Oracle Cloud
VMWare Solution, VMware Cloud on Dell; Microsoft Hyper-V Hyper-V 2012, Hyper-V 2012
R2, Hyper-V 2016,Hyper-V 2019 i Hyper-V 2022; Nutanix Acropolis 5.5x fins a 5.19x
(incloent CE) i Red Hat Enterprise Virtualization.

La solucid ha d'aportar desplegament centralitzat d'agents per als seglients sistemes fisics
Windows, Linux, aixi com gestio centralitzada per als sistemes anteriors i sistemes UNIX
(Almenys Solaris i AIX) i Mac OS.

La solucid ha d' admetre hosts administrats per VMware vCenter Server i hosts
independents.

La solucié ha d'incorporar la copia de seguretat a nivell d'imatge de maquines virtuals, la
replicacio basada en host de maquines virtuals i la proteccid continua de maquines virtuals
VMWare (amb un RPO menor de 15 segons) des de la consola Unica sense cost addicional.

Les coOpies s'hauran de realitzar en un format comu que permeti la portabilitat, de les
carregues entre diferents plataformes (almenys entre Azure, AWS, VMware, Hiper-V,
Nutanix AHV) a través d'una plataforma de gestid unificada de forma automatica.

La solucio ha de ser sense agent i ser capag de realitzar copies de seguretat de servidors
virtuals, inclosos sistemes operatius i aplicacions, per a entorns virtuals que executin
VMware, Hyper-V, AHV i/o RHEV.

La solucié ha d' aportar funcionalitats de proteccié de maquines fisiques o virtuals en un
procés de copia unic facilitant la recuperacio a qualsevol nivell. Recuperacid tradicional d'
un servidor complet, recuperacio d' un fitxer d' una VM, fitxer o carpetes o aplicacions.

La solucié ha de proporcionar agents per a servidors fisics. (Almenys Windows, Linux,
Oracle Solaris i MacOS)

La soluci6 ha d'admetre qualsevol tipus d'emmagatzematge basat en disc
(DAS/NAS/SAN).

La solucié ha de proporcionar un format d' arxiu de copia de seguretat autosuficient per
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evitar el risc de perdua de cataleg.

La solucié ha de ser escalable i proporcionar una manera facil i rendible d' adherir-se al
creixement de lainfraestructura sense afectar les finestres de backup.

La solucio ha d' admetre diverses consoles de copia de seguretat i proporcionar un punt
central per a gestié de multiples entorns.

La solucié ha de permetre I' administracié de copies natives d' entorns Azure VM, Amazon
EC2iGoogle CE des d' una consola unica.

La solucid ha de tenir capacitat d'integracio amb Oracle RMAN, que permetin gestionar els
processos de backup i restauracio de B.D. Oracle a través d'aquest interficie.

La solucié ha de tenir capacitat d'integracio amb SQL Server Management Studio, de
manera que permetin als administradors de bases de dades gestionar els processos de
backup i restauracio (incloent-hi transaction logs) de B.D. Microsoft SQL Server a través
d'aquest interficie.

La solucié ha de comptar amb interficies de backup de SAP certificats per al suport de
SAP-HANA i SAP sobre Oracle.

La solucié ha de proporcionar integracié avangada amb dispositius d'emmagatzematge
primari per realitzar backups i replicacions directament des de les instantanies
d'emmagatzematge (Storage Snapshot) per tal d'augmentar els RPO i, alhora, reduir
l'impacte en la produccid. (s'aplica a multiples proveidors d'emmagatzematge)

La solucio haura de disposar de capacitats de replicacié de VMs destinada a escenaris de
disaster recovery i recuperacié instantania a les installacions locals i restauracio directa al
nuvol.

La solucié haura d' oferir una funcié d' acceleracio WAN integrada per permetre una
replicacio més rapida de la cOpia de copies de seguretat de maquines virtuals.

La solucid ha de complir amb un temps objectiu de restauracio d' una VM, un disc d' una VM
0 una maquina fisica inferior als 10 minuts, amb independéncia del volum de dades
associades al servei involucrat.

La solucié ha de ser capag de realitzar automaticament copies de seguretat de totes les
configuracionsiproporcionar capacitats de restauracié senzilles per a lainfraestructura de
cOpia de seguretat en cas d' error.

La solucio ha de ser capag de proporcionar mecanismes de seguiment de blocs de canvis
almenys en Hyper-V, VMWare i Red Hat Virtualization el que permet copies de seguretat
incrementals més rapides.

La solucid ha d'assegurar la immutabilitat (WORM) de les copies de seguretat
emmagatzemades en qualsevol repositori de disc, gestionat per un servidor de proposit
general amb sistema operatiu Linux (x64), impedint I'esborrat o modificacié (accidental o
malintencionat) de les mateixes abans del seu periode d'expiracio.

La solucié ha d' admetre el processament paral-lel de la copia de seguretat de maquines
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virtuals per reduir la finestra de copia de seguretat.
La solucié ha de permetre |I' execucio de scripts de copia de seguretat previsi posteriors.

La solucié haura de ser capag de restaurar instantaniament qualsevol maquina que executi
qualsevol sistema operatiu de qualsevol mida directament des de la cOpia de seguretat des
de qualsevol punt de restauracio disponible en la copia de seguretat basada en disc.

La solucié ha d' admetre la reversio rapida de maquines virtuals mitjangcant CBT.

La solucié haura d' admetre la configuracio de la maquina virtual com a part del procés de
restauracio aixi com la restauracio del disc dur virtual.

La solucio haura de proporcionar una manera facil de restaurar I' arxiu de SO convidat,
inclosos, entre d' altres, Windows, Linux, Unix i BSD.

La solucié ha de proporcionar capacitats de restauracio granular directament des de la
coOpia de seguretat per a totes les aplicacions virtualitzades sense necessitat de realitzar
copies de seguretat addicionals basades en agents. Aquesta funcionalitat ha d' incloure
almenys Active Directory, MS SQL, Oracle, PostgreSQL, MS Exchange i MS SharePoint.

La solucio ha de proporcionar mecanismes de publicacié de bases de dades SQL Server
(procedents de servidors fisics o virtuals, incloent-hi clusters), en mode lectura/escriptura
des de qualsevol repositori de backup a disc al seu servidor d'origen o qualsevol altre, que
permetin un acceés i posada en marxa en menys de 15 minuts, a qualsevol punt en el temps.

La solucié ha de proporcionar mecanismes de publicacido de bases de dades Oracle
(procedents de servidors virtuals), en mode lectura/escriptura des de qualsevol repositori
de backup a disc al seu servidor d'origen o qualsevol altre, que permetin un accés i posada
en marxa d'aquestes en menys de 15 minuts, a qualsevol punt en el temps.

La solucié hade proporcionar mecanismes de publicacié de repositoris NAS (via SMB(NFS)
en des de qualsevol repositori de backup a disc, de manera que davant d'un incident
proporcioni accés de lecturai escriptura (SMB) i almenys lectura en NFS a tots els arxius en
menys de 15 minuts.

La solucio ha de proporcionar mecanismes de provai verificacions automatitzades de cada
cOpia de seguretat o replica per garantir la capacitat de recuperacio en cas d' error de
produccid. La verificacid ha d' incloure arxius de maquina virtual, sistema operatiu i
aplicacions, incloses proves personalitzades mitjancant scripts.

La solucié ha de ser capag de crear entorns de prova executant una 0 més maquines
virtuals directament des de copies de seguretat o repliques dins d' un entorn aillat per al' us
de proves, desenvolupament o formacié sense necessitat d' invertir en computacio o
emmagatzematge addicionals.

La solucid ha de poder comprovar que una copia de seguretat de maquina virtual esta lliure
de virus abans de restaurar-la en |' entorn de produccio.

La solucié ha de ser capag d' organitzar i executar scripts de neteja de compliment del
RGPD en una maquina virtual abans de restaurar-la en un entorn de produccio.
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La solucié ha d'estar certificada per alguna entitat externa per al compliment de la
normativa SEC (Rule 17a-4(f)), FINRA (Rule 4511(c)) i CTFC (Rule 1.31(c)-(d)) en relacié amb
la gravacio i emmagatzematge no re-escribible i no esborrable de registres electronics. En
qualsevol repositori de disc, gestionat per un servidor de propdsit general amb sistema
operatiu Linux (x64).

5.2. CONFIGURACIO DE L’ENTORN

L’empresa es compromet a realitzar les seglients tasques:

¢ Installacio i configuracio del nou hardware als dos CPDs del HCME, seguint les
indicacions dels técnics de la DISC.

¢ Installacio i configuracio del hardware existent, detallat als subapartats 3.1, 3.2, 3.3
i 3.4, als dos CPDs del HCME, seguint les indicacions dels técnics de la DISC.

¢ Acoblament dels diferents dispositius, i actualitzacio del firmware dels mateixos a
la data d'installacio.

¢ Muntatge dels equips al rack i cablejat de totes les connexions, configuracid i
posada en servei dels equips. Tant els nous com els existents.

e Provesdelsistema.

e Configuracié de la plataforma de virtualitzacié VMware (incloent HA) vCenter,
vSphere i actualitzacio de tots els elements a la ultima versio possible.

¢ Realitzacio de proves de Funcionament previes al “pas a produccio”.

¢ Migracio de les maquines virtuals existents al nou entorn.

e Configuracié de Copies de Seguretat i proves de restauracio

5.3. MANTENIMENT PREVENTIU

Aquest abastara tot el termini de garantia (5 anys) de 'apartat nimero 5.1.1 del present
plec de prescripcions técniques. Com a minim, es requerira presencia al HCME un cop
cada 12 mesos d’'un dels tecnics qualificats i certificats per a la realitzacié de les tasques
de manteniment de la infraestructura de sistemes, que inclouran com a minim:

Actualitzacions de firmware dels Servidors, cabina i xarxa.
Actualitzacions del VMWare (Esxii vCenter)
Actualitzacions de la consola de Backup.

Manteniment de l'inventari d’actius del CPD.

Manteniment de documentacié del sistema.

En cas de deteccid dalguna vulnerabilitat critica que afectes a algun d’aquests
components, es planificara una intervencié urgent per actualitzar i aplicar els “parxes” de
seguretat corresponents.

5.4. RESOLUCIO D'INCIDENCIES

L’empresa adjudicataria realitzara el servei de resolucié d'incidéncies i destinar totes el
temps necessari i sense limit per a garantir la continuitat del servei del HCME. Aquestes
incidéncies son:

Resolucié d'incidéncies del sistema (VMware ESXi, Backup, Windows Server,
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Directori Actiu, DNS, DHCP, Xarxa SAN, Cabina Discs, etc).
Es defineix com a horari laboral del servei de 8:00 fins a els 18:00 de dilluns a divendres.
Per alaresolucio d’incidencies es requeriran els segients nivells de serveis:

Es defineix com a “temps de resposta” com el temps transcorregut des de que esrep l'avis
d’'unaincidéncia fins a que els tecnics de I'Adjudicatari inicien les tasques de resolucid de la
incidencia. El horari de resolucié d'incidencies sera, en general, I'horari laboral.

Es defineix com a “temps de resolucid” el temps transcorregut des de que es notifica la
incidencia fins que el tecnic aporta la solucié al usuari i resol el problema en si.
Lesincidencies es classificaran segons I'acord a la seva prioritat en:

Prioritat ALTA

Els casos de prioritat Alta hauran de respondre’s en un temps maxim de 60 minuts laborals
i resoldre’s en un temps maxim de 8 hores laborables sempre que no siguin incidencies de
tercer nivell i impliqui ser elevada a tercers (garanties de fabricants, proveidors...).

- Unaincidencia que afecta als llocs de treball que afectin directament als Serveis

Critics.

- Unaincidéncia que afecta als Servidors de produccio o comunicacions a aquests.

- Unincidencia que impacti significativament en el negoci.

- Unaincidéncia que no permeti treballar als usuaris.

Prioritat MITJA

Els casos de prioritat Mitja hauran de respondre’s en un temps maxim de 4 hores laborables
i resoldre’s en un temps maxim del seglient dia laborable sempre que no siguin incidencies
de tercer nivell i impliqui ser elevada a tercers (garanties de fabricants, proveidors...).
- Unaincidencia que impacti minimament en el negoci
- Unaincidencia que causi mal funcionament dels usuaris
- Unaincidencia que provoqui que les tasques dels usuaris es ralentitzin
significativament.

Prioritat BAIXA

Els casos de prioritat Baixa hauran de respondre’s en un temps maxim del seglent dia
laborables i resoldre’s en un temps maxim de 5 dies laborables sempre que no siguin
incidéncies de tercer nivell i impliqui ser elevada a tercers (garanties de fabricants,
proveidors...).

- Unasollicitud de subministrament

- Unaincidencia que no impacti en el negoci

- Unaincidéncia que no impacti significativament en l'usuari

- Unrequeriment d’actualitzacié de Software o maquinari

- Unrequeriment d’'informacio o formacié a l'usuari.

- Larestad’incidencies
Per evitar I'efecte d'inanicid d’incidéncies (que una incidéncia mai sigui atesa per que
sempre hi hagin incidéncies de major prioritat), quan una incidencia no hagi sigut atesa en
tres vegades el temps establert en el SLA, la seva prioritat pujara automaticament al
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seglent nivell d’'urgencia. Les incidéncies de prioritat baixa que no hagin estat ateses en 10
dies, pujaran a prioritat normal, i aixi consecutivament.

L'empresa adjudicataria disposara d’un portal de suport (ServiceDesk) i gestid
d’'incidencies on el responsable TIC del HCME podra reportar i gestionar les diferents
incidencies del sistema detectades. En tot moment el responsable TIC podra accedir a
l'eina per visualitzar les incidencies obertes amb l'adjudicatari i veure l'estat d’'aquesta, i
sobretot, que I'eina disposi dels indicadors suficients per a la correcte avaluacio dels SLAs
establerts en aquest punt. Les incidencies podran ser reportades mitjangant correu
electronic, portal de suport o telefonicament, i sempre quedaran reflectides al portal de
suport. L’eina guardara un historic de tots els tickets oberts pel HCME. Aquest portal de
suporttambé haura de tenir informacio sobre I'actual contracte i altres possibles contractes
que estinguin vigents entre les dues entitats.

5.5. MEMORIA TECNICA

Les empreses licitadores presentaran una memoria tecnica amb Pla d’'Implementacio que
contindra un estudi de la configuracid i posada en marxa, planificacio de les fases i
terminis, detall de 'organitzacié de les actuacions a realitzar i del seu seguiment, per dur a
terme I'execucidé del projecte.

En aquest document caldra detallar:

a) Descripcié detallada del maquinari proposat.
b) Descripcid detallada de la solucié proposada (a nivell d’arquitectura amb
diagrames, dibuixos, esquemes, etc.).
c) Descripcié detallada de les funcionalitats de la solucié proposada.
d) Pladimplementacio:
a. Fasesdel projecte (indicar la duracié estimada de cadascuna d’aquestes
fases).
b. Tasquesarealitzar en cadascuna de les fases.
c. Personaltecnic assignat per part del licitador, degudament certificat.
d. Personal técnic del HCME que es requereix en cadascuna de les fases.
e) Garantiesisuport del fabricant.
f) Plade Formacid
a. Descripcio detallada del contingut
b. Hores
c. Entregables
g) Serveis de manteniment : Updates/upgrades del software i firmware de tots els
equips entregats com a minim 1cop l'any.
h) Entrega de tota la documentacié del projecte (proves de resiliéncia, esquemes de
connexions, procediment de DR, etc) a la DSIC del HCME.
i) L'empresa adjudicataria oferira un servei de suport de segon nivell de sistemes de
la DSIC del HCME accessible les 24 hores del dia de qualsevol dia de la setmana
(24x7) i durant la vigéncia del contracte associat al present concurs.
Es comprovara el contingut d’aquest document d’acord amb les prescripcions tecniques
requerides, tenint en compte, a més, el menor impacte i interrupcions del treball diari dels
empleats del HCME.
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Tots el treballs d'installacié i muntatge dels equips especificats en el present projecte
aniran inclosos en el preu de loferta presentada i seran executats per I'empresa
adjudicataria. Els treballs inclouran la configuracio de tota la installacio segons 'esquema
funcional detallat.

Tots els treballs necessaris de migracio de les dades actuals a la nova configuracio
especificada en el present projecte estaran inclosos en el preu de I'oferta i seran executats
per 'empresa adjudicataria en coordinacié amb la DSIC de la GTTE.

Formacio

Hi haura una formacid basica i obligatoria per a ladministracio del sistema que haura de ser
presencial. Els professors que impartiran aquests cursos seran designats per lempresa
adjudicataria.

L’empresa adjudicataria també dura a terme la formacid necessaria sobre les
actualitzacions que s’esdevinguin a nivell de software a la installacié durant el periode de
vigéncia del contracte.

e Plade formacio en sistemes implementats en la nova infraestructura per a tot
Fequip de sistemes de la DSIC del HCME.

¢ Plade formacio multidisciplinar de 2 jornades anuals per a tot 'equip de sistemes
de la DSIC del HCME.

6. CONFIDENCIALITAT | PUBLICITAT DEL SERVEI

L’adjudicatari esta obligat a guardar secret respecte les dades o informacid previa que no
essent publics o notoris estiguin relacionats amb l'objecte del contracte. L'adjudicatari
subscriura un contracte d’'encarregat de tractament de dades personals per poder garantir
aquesta confidencialitat.

Qualsevol comunicat de premsa o insercio als mitjans de comunicacié que I'adjudicatari
realitzi referent al servei que presta al HCME sera aprovat préeviament pel propi HCME.

COMPLIMENT AMB L’ESQUEMA NACIONAL DE SEGURETAT

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat, disposa que els plecs de prescripcions administratives o tecniques
dels contractes que celebrin les entitats del sector public incloses en I'ambit d'aplicacio del
reial decret de I'ENS contemplaran tots aquells requisits necessaris per assegurar la
conformitat amb el mateix dels sistemes d'informacio en els quals se sustentin els serveis
prestats pels contractistes, tals com la presentacid de les corresponents Declaracions o
Certificacions de Conformitat amb I' ENS. Aquesta cautela s' estendra també a la cadena
de subministrament d' aquests contractistes, en la mesura que sigui necessari i d' acord
amb els resultats de la corresponent analisi de riscos".

En consequencia, 'THCME, considera necessari que els proveidors que vagin a concorrer a

la licitacid hauran d' estar en condicions d' exhibir la corresponent Certificacidé de
Conformitat amb I' Esquema Nacional de Seguretat.
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Aixi doncs, en base a l'anterior, i a I'analisi dels riscos als quals estan exposats els
subministraments i serveis objecte de la licitacio, L'HCME estableix com a necessari que
'Empresa Adjudicataria haura d'estar en condicions d'exhibir la corresponent Declaracié o
Certificacié de Conformitat amb I'Esquema Nacional de Seguretat, per a la categoria de
seguretat MITJA, o superior, dels sistemes que intervinguin en la prestacio dels serveis
indicats, aixi com mantenir la conformitat en vigor durant la vigencia del contracte. Aquest
certificat de conformitat amb I' ENS s' entén que ha d' abastar en el seu abast, com a minim,
I'ambit objecte de la contractacio.

En el suposit que I'adjudicatari no pogués mantenir la conformitat amb I'ENS durant la
vigencia del contracte -per pérdua, retirada o suspensio de la Certificacio de Conformitat o
impossibilitat de mantenir la Declaracido de Conformitat-, haura de comunicar aquesta
circumstancia, de forma immediata i sense dilacié indeguda, a 'THCME, qui considerara
I'impacte d'aquesta circumstancia en la prestacio objecte del contracte.

7. PROPIETAT INTEL-.LECTUAL

Tota la documentacidé que es generi al llarg del servei és propietat exclusiva del HCME.
L’empresa adjudicataria no podra fer-la servir per altres finalitats sense consentiment
exprés del HCME.

8. TERMINID’EXECUCIO

El termini maxim de lliurament i implantacié de la solucid sera de 2 mesos a partir de
ladjudicacid del contracte. EIl HCME i 'empresa adjudicataria pactaran la planificacio
definitiva.

Tot el material es lliurara a les dependéncies del HCME. Els ports aniran a carrec de
Fempresa adjudicataria.

La finalitzacid de la installacid sera efectiva en el moment en que el HCME en certifiqui
Facceptacio.

Robert Verge Monclus,

Cap d’'Unitat de Sistemes de la Direccio de
Sistemes d'Informacid i Comunicacié
dellICS
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