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PLEC DE CLAUSULES TECNIQUES PER A LA CONTRACTACIO PER
PROCEDIMENT NEGOCIAT SENSE PUBLICITAT DEL SUBMINISTRAMENT D’UNA
SOLUCIO SOFTWARE DE GESTIO D’EXPEDIENT | GESTIO TRIBUTARIA EN
L’AMBIT DE L’ADMINISTRACIO DIGITAL DE L’AJUNTAMENT DE SANT JOAN DE
VILATORRADA
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Service),

Objecte del contracte

Aquest contracte té per objecte:
e EIl subministrament, manteniment i suport, en modalitat SaaS (Software as a

de les eines GENESYS i GTR, que permeten la gestidé de la
informacio i la tramitacio electronica administrativa en tots els seus ambits de
I'Ajuntament de Sant Joan de Vilatorrada.

e Una borsa d’hores destinades a la realitzacio de treballs de desenvolupament
de la plataforma i/o formacio a persones administradores o usuaries.

Funcionalitats de la solucié

L’empresa adjudicataria ha de garantir I'accés, el correcte funcionament i el suport
tecnic i de consultoria de totes les eines que fan possible la gestié i tramitacid
electronica de I'’Ajuntament.

El programari i serveis de suport objecte del contracte, esta conformat per les
aplicacions i plataformes que actualment tenim en funcionament (sens perjudici
d’aquelles que es puguin anar incorporant en un futur), sent les més importants:

¢ Registre d’entrada i sortida
o Dades de tercers i territori
e Gestor d’expedients
o GenPAC (procediment administratiu comu)
o GenPAE (procediment administratiu especific, inclou Workflow
Designer)
o GenRAE (registre d’actuacions sobre expedients)

e Control intern
¢ Notificaci6 electronica
e Gesti6 de notificacions
¢ Identificaci¢ i signatura electronica
o Portafirmes
e Gestié documental i arxiu electronic
e Gestor d’organs col-legiats
e Gestor de tasques
e Carpeta del regidor
e Carpeta de la ciutadania (integrada amb el gestor d’expedients i el GTR)
o (Cataleg de tramits
¢ Integracions amb els serveis de 'AOC
o e-Notum
o e-Fact
o e-Tram
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o i-Arxiu
o Gesti6 de tributs i taxes municipals (integrada amb el gestor d’expedients)
e Gestid de la recaptacié municipal (integrada amb el gestor d’expedients)
¢ Notificacions tributaries (integrada amb el gestor d’expedients)
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Accés i localitzacio dels serveis

e Totes les eines i serveis disponibles per als diferents usuaris i rols seran
accessibles a través d’Internet, sense cap altre limitacid que disposar d’un
ordinador o dispositiu informatic amb navegador web i connexi6 a Internet. En
el cas de les eines de “backoffice” o programes en versié d’escriptori es dotara
als ftreballadors municipals de les credencials necessaries per accedir-hi
remotament. L’accés a qualsevol servei estara protegit mitjangant un control
d"accés logic i/o fisic que garanteixi la restriccid de persones no autoritzades i
que s’adapti a la normativa vigent.

e Tots els serveis web disponibles, tant per usuaris corporatius com per la
ciutadania, han de poder funcionar en els sistemes operatius privatius o lliures
més estesos (Windows, OS X, Linux) i amb, com a minim, un dels navegadors
d’internet de codi obert més estesos (Google Chrome i/o Mozilla Firefox) en les
seves variants d’escriptori i mobil.

o Els mitjans de maquinari i programari necessaris per al funcionament del
serveis contractats NO es trobaran a les dependéncies municipals ni seran
propietat de I'’Ajuntament de Sant Joan de Vilatorrada, essent un servei prestat
en la modalitat anomenada SaaS. Tant el maquinari com el programari hauran
d’estar actualitzats a versions amb suport vigent per tal de no ser vulnerables a
atacs informatics.

o L’adjudicatari és el responsable de qualsevol reclamacié relativa a la propietat
industrial i intel-lectual tant del maquinari com del programari necessari per a
oferir els diferents serveis. Les llicencies necessaries i el maquinari han d’estar
dimensionades per un correcte funcionament tant per a I'is dels usuaris finals
(usuaris corporatius i ciutadania) com per als administradors de les eines de
“backoffice”.

e La connexié entre els equips informatics dels usuaris i els servidors que
ofereixen els diferents serveis hauran d’estar protegida mitjangant xifratge
d’extrem a extrem per assegurar-ne la confidencialitat i protegir-la de qualsevol
interferéncia externa.
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e Ha de ser possible I's concurrent de diversos usuaris al mateix temps, sense
que aixd provoqui problemes d’integritat en la informacid continguda, o
I'alentiment evident del servei. En tot cas el servei ha d’estar correctament
dimensionat per a I'is diari de 150 usuaris concurrents.

e Les versions, millores i adaptacions per canvi de normativa (estatal,
autondmica o municipal) no tindran cap carrec per I'Ajuntament de Sant Joan
de Vilatorrada. De la mateixa manera, la infraestructura necessaria per allotjar
el programari, aixi com el seu manteniment, futures millores, anira a carrec de
I'empresa adjudicataria. L’adjudicatari també sera el responsable de la integritat
de les dades (gestié de copies de seguretat), es fara carrec de la seguretat de
la infraestructura seguretat i de proveir de I'espai de disc necessari de manera
il-limitada.

Protecci6 i gestié de les dades

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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e Les dades i informacié contingudes, Sl que seran de propietat de I’Ajuntament
de Sant Joan de Vilatorrada a tots els efectes. Copies de seguretat.

e Les eines i serveis contractats hauran de complir les lleis i normes vigents en
cada moment; especialment el Reglament i la Llei Organica 3/2018, de 5 de
desembre, de Proteccié de Dades Personals i garantia dels drets digitals, i
'Esquema Nacional de Seguretat (ENS) Reial Decret 311/2022. Els
adjudicataris hauran de descriure les mesures a aplicar amb I'objectiu de
satisfer els requeriments del RGPD i 'ENS en matéria de seguretat i proteccio
de dades. Es a dir, que s’haura de garantir la seguretat, disponibilitat,
confidencialitat i integritat de les dades tant allotjiades com en transit als
servidors del adjudicatari. De la mateixa manera, s’haura d’informar per escrit a
I'Ajuntament tant aviat com es detectin riscos reals o potencials de seguretat en
la seva xarxa o en I'equipament del client.

o Els mecanismes i la infraestructura de seguretat implementada per permetre la
redundancia de les dades amb [I'objectiu de protegir-se d’atacs tipus
ransomware o0 altres possibles incidéncies s’especificaran en la memoria que
es presentara a I'oferta.

e L’empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués coneéixer en
I'execucié del contracte, especialment les de caracter personal.

e L'empresa adjudicataria quedara obligada a no difondre cap tipus de codi
d'accés o qualsevol altre tipus d'informacié que pugui facilitar I'entrada als
serveis contractats per part de I'Ajuntament, aixi com a no fer un Us incorrecte
dels permisos i privilegis que es concedeixin al seu personal per a l'execucié
d'aquest contracte.

e L’adjudicatari unicament tractara les dades de caracter personal als que pugui
tenir accés conforme a les instruccions de I'Ajuntament i sempre per a la
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finalitat descrita en el present contracte. En cap cas les pot utilitzar amb una
finalitat diferent, ni comunicar, ni tant sols per la seva conservacio, a tercers.

e L’adjudicatari respondra, per tant, de totes les infraccions en que podria incorrer
en el cas que destini les dades personals a les que tingui accés per una finalitat
diferent de l'estipulada al contracte, les comuniqui a un tercer de forma
indeguda, o en general, els utilitzi de forma irregular, aixi mateix quan no adopti
les mesures corresponents per 'emmagatzematge i custddia (si s’escau) de les
mateixes. A aquest efecte, s'obliga a indemnitzar a I’Ajuntament de Sant Joan
de Vilatorrada per qualsevol dany i perjudici que sofreixi directament, o per tota
reclamacio, accié o procediment que derivi d'un incompliment o compliment
defectuds per part del licitador del disposat tant en el contracte com el disposat
en la normativa reguladora de la Proteccié6 de Dades de Caracter Personal i

o En la finalitzacio del contracte (i si aquest no es renova ni prorroga) s’estara al
disposat en l'article 33.3 de la llei organica 3/2018, i I'adjudicatari haura de
procedir a la tramesa a I'administracio i destruccio de les dades personals a les
que hagi pogut tindre acces.

o Les dades seran facilment exportables amb un format que sigui I'adient per a la

seva conservacio, restauracié o el seu posterior tractament per I'Ajuntament o
un tercer.

Manteniment i actualitzacié del programari

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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e Garantir el funcionament continuat de les funcionalitats descrites i incorporar
les actualitzacions necessaries:

o Manteniment preventiu: accions encaminades a evitar una degradacio
i/o obsolescéncia del programari aixi com de les seves funcionalitats i
prestacions (rendiment, seguretat, usabilitat, etc...).

o Manteniment correctiu: accions, recursos i serveis encaminats a reparar
incidéncies o errades presentades en totes les seves formes i situacions
en |'ambit de les aplicacions, serveis, integracions, dades, etc... que son
prestades i gestionades pel programari o pel contractista. En caldra tant
la deteccié de problemes, la identificacié de la gravetat i el suport total
per solucionar-lo i restablir tots els serveis i implicacions de la incidéncia
o errada.

o Manteniment adaptatiu: totes aquelles accions, desenvolupaments i
adaptacions i evolucions del programari i bases de dades que permetin
adaptar-se a necessitats especifiques derivades del compliment de
nova normativa, canvis en l'estructura organitzativa o canvis en els
serveis publics.

e Actualitzacions, millores i noves versions:
o Implantacié de possibles actualitzacions i versions per I'adaptar-se a les
novetats normatives i als canvis tecnologics. L’adjudicatari haura:

d’informar préviament a la seva realitzacié de qualsevol canvi de
versié o actualitzacio del programari.
detallar en un document les millores o canvis que pot suposar.
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o Millores funcionals proposades per I'adjudicatari i/o I’Ajuntament i que
seran analitzades per ambdues parts (viabilitat, necessitat,
calendaritzacio,...).

e Suport: assistencia de manera continuada per atendre les incidéncies que es
puguin produir en relaci6 a l'accés i funcionament de les diferents
funcionalitats.

e Solucié derrors i/o problemes ocults que es puguin detectar fruit del
funcionament de les eines.
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e Mantenir i desenvolupar els sistemes de seguretat necessaris per al correcte
funcionament de totes les eines i garantir I'evolucio tecnoldgica necessaria per
tal d’adaptar-se als nous sistemes operatius.

Persona de referéncia

Per tal de gestionar i fer un seguiment del contracte, I'adjudicatari designara un/una
persona responsable que actuara com a interlocutor/a de I'empresa davant
I'ajuntament amb els seglents objectius:
e Realitzar una reunié de coordinaci6 mensual amb les persones referents de
I’Ajuntament.
o Vetllar per la resolucio de les incidéncies i coordinar tots els treballs, projectes i
desenvolupaments que no es considerin incidéncies.
e Comunicar a 'Ajuntament totes aquelles tasques i millores que estant portant a
terme.
o Vetllar per I'impuls d’aquelles millores que I'’Ajuntament hagi pogut sol-licitar.
e Coordinar I'evolucié i execucié de les hores de suport contractades.
e Gestionar I'incompliment dels nivells de serveis.

Hores de suport

L’ajuntament disposara d’una quantitat de 20 hores durant la vigéncia del contracte per
a la resolucié d’incidéncies o desenvolupaments diversos amb les segulents
caracteristiques:

e L’execucié d’aquestes hores de suport s’haura d’'informar i consensuar d’'una
manera clara amb I'Ajuntament i sempre abans de la realitzar les actuacions.

e Correran a carrec de l'adjudicatari i, per tant, no s’imputaran a les hores el
temps que dediqui a tasques, coordinacidé o serveis derivats d’errades o
incidencies en el programari, degradaci6é funcional del mateix o de tasques
executades del propi contractista.

El temps consumit en cada peticié de suport o consulta es computara sobre la
quantitat d’hores (sempre i quan no s’inclogui en el primer punt).

e La quantitat d’hores es podra emprar per dur a terme petits desenvolupaments
o serveis especifics, no contemplats explicitament en el present plec, perd
relacionats amb I'aplicaci6. A efectes de comput de la despesa de la quantitat
d’hores, s’usara la relacié6 econdmica proporcionada per I'adjudicatari en la
seva oferta. El resultat es justificara mitjangant albara, que contindra: descripcio
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especifica dels productes i serveis resultants, aixi com les hores de la quantitat
establerta consumides.

e Les reunions de coordinacio peridodiques establertes en aquest plec, aixi com la
seva preparacio, no es computaran en la bossa d’hores.

Canals i horari d’atencio

El servei de suport es realitzara telefonicament, per correu electronic o pel registre
d’incidéncies.

El registre d’incidéncies ha de permetre consultar en qualsevol moment I'estat de la
petici6 i el seguiment de les accions realitzades. Les peticions i el seu estat hauran de
poder ser llistades d’'una manera senzilla per poder realitzar un correcte seguiment del
compliment del contracte.
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Els serveis de manteniment i suport estaran disponibles, com a minim, de les 08.30h a
les 18.15h de dilluns a dijous, i de les 08.30h a les 15.00h els divendres.

Nivell de serveis i penalitzacions

A efectes dels acords de serveis es considera:

e Incidéncia: interrupcid, problemes de seguretat o disfuncié en els serveis que
doni lloc a la inoperativitat o mal funcionament del sistema.

e Incidéncia critica: interrupcio o disfuncié que afecta directament el servei o la
seva seguretat i atura les funcions basiques del sistema. Afecten a un nombre
important de persones usuaries i provoquen la inutilitzacio de serveis basics.

e Temps de resposta: temps transcorregut des de que es comunica I'existéncia
d’'una incidéncia fins que comencen les accions correctives.

e Temps de resolucié: temps transcorregut des de que es comunica I'existéncia
d’'una incidéncia fins que el servei torna a estar en perfecte estat de
funcionament.

e Temps de resposta per peticié de serveis: temps transcorregut des del moment
que es sol-licita el desenvolupament d’'un evolutiu/projecte fins que es lliura
I'estudi amb la proposta de solucid, cost i terminis de lliurament per la seva
implantacio .

¢ Informe mensual de la prestacié del servei que ha d’incloure:
o Descripcié de les incidéncies reportades

Data de la peticio

Soluci6 aplicada

Temps dedicat a solucionar-la (temps de resposta)

Data de tancament

O O O O
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L’'incompliment dels nivells de servei podra derivar en les seguents penalitzacions
economiques a 'adjudicatari:

Id. | Parametre Acord Nivell Servei | Penalitzacio
1 Temps de resposta incidéncia | 8h dins I'horari de | Es penalitzara en un 5%
no critica manteniment i suport | sobre la quota mensual
2 Temps de resposta incidéncia | 4h dins l'horari de | Es penalitzara en un 5%
critica manteniment i suport | sobre la quota mensual
Temps de resolucié incidéncia . " Es penalitzara en un 10%
3 o 5 dies habils
no critica sobre la quota mensual
4 Temps de resolucid incidéncia | 8h dins I'horari de | Es penalitzara en un 10%
critica manteniment i suport | sobre la quota mensual
Termini de lliurament de | Abans del 10é dia Es penalitzara en un 5%
5 'informe mensual de prestacié | habil del mes P °
. . sobre la quota mensual
del servei seguent
Termini d’execucié de projectes Per cada ‘mes de Bonificacié del 10% del total
6 . ) retard en l'execucio | .
derivats de la borsa d’hores dels treballs d’hores del projecte.

Les penalitzacions degudes a l'incompliment dels nivells de servei es poden aplicar
sobre la factura del trimestre on ha transcorregut I'incompliment, en mesos posteriors
(incloent les possibles prorrogues de contracte) o sobre la garantia definitiva si
s’escau.

Les penalitzacions es poden acumular i combinar. Per exemple, si es dona una
incidéncia critica que no es resol en el termini pactat (8 hores) s’aplicara la sancio; en
el cas de que torni a transcorre el mateix termini (8 hores més) i la incidéncia no s’hagi
resolt es tornara a aplicar la mateixa sancié (un penalitzacié del 20% sobre la quota
mensual), i aixi successivament.

Facturacié

L’adjudicatari presentara factura mensual per periodes venguts que incloura la part
proporcional de llicencies d’'us del programari Genesys i la part variable de les hores
realitzades de la quantitat d’hores de suport.

En cas dincompliment dels acords de nivell dels serveis, es reduiran els imports
mensuals d’'acord a la penalitzacié corresponent. Si I'ajuntament ho sol-licita,
'adjudicatari estara obligat a presentar factura rectificativa descrivint aquest fet i
aplicant la penalitzacio.
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