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INTRODUCCIO

L’Autoritat Catalana de Proteccié de Dades (d’aqui en endavant APDCAT) és un
organisme independent que vetlla per garantir, en 'ambit de les competéncies de la
Generalitat, els drets a la proteccioé de dades personals i d’accés a la informacid
respecte al sector public de Catalunya, que compren el segiient ambit d’actuacio *:

e Les institucions publiques.
e L'Administracioé de la Generalitat.
e Els ens locals.

e Les entitats autbnomes, els consorcis i les altres entitats de dret public
vinculades a I'Administracié de la Generalitat o als ens locals, o0 que en
depenen.

e Les entitats de dret privat que compleixen, com a minim, un dels tres requisits
seguients amb relacio a la Generalitat, als ens locals o als ens que en depenen:
o El seu capital pertany majoritariament als ens publics esmentats.
o Els seus ingressos pressupostaris provenen majoritariament dels ens
publics esmentats.
o En els seus organs directius, els membres designats per aquests ens
publics s6n majoria.

e Les altres entitats de dret privat que presten serveis publics per mitja de
gualsevol forma de gestio directa o indirecta, si es tracta de fitxers i tractaments
vinculats a la prestacié d'aquests serveis.

e Les universitats publiques i privades que integren el sistema universitari catala,
i els ens que en depenen.

e Les persones fisiques o juridiques que compleixen funcions publiques amb
relacio a materies que son competencia de la Generalitat o dels ens locals, si
es tracta de fitxers o tractaments destinats a exercir aguestes funcions i el
tractament es duu a terme a Catalunya.

1 ’article 3 de la Llei 32/2010 recull de forma més detallada I'ambit d’actuacié de 'APDCAT.
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1. OBJECTE DEL CONTRACTE

L’APDCAT necessita disposar d’una solucié digital que incorpori la Seu electronica i
que permeti la gestié integral dels seus expedients, la seva digitalitzacié i unificar la
seva gestio en una plataforma Gnica que garanteixi la integritat de les dades i la
tracabilitat de I'expedient, aixi com la resta de dimensions de la informacié, com la
confidencialitat, la disponibilitat i 'autenticitat.

D’acord amb el Plec de prescripcions técniques, TAPDCAT necessita disposar dels
seglents serveis:

1)

2)
3)
4)

Subministrament de software amb les funcionalitats que es descriuen en el
PPT

Serveis de configuracid i implantacio

Serveis de manteniment, suport i evolutius

Serveis de Cloud hosting.

Les activitats de tractament de TAPDCAT a la que es vinculen els serveis de la solucio
demanada en I'objecte del contracte son els segients:

Expedients de tutela de drets, d'inspeccié i sancionadors
Gesti6 de consultes sobre proteccié de dades

Sol-licitud d’exercici del dret d’accés a la informacié publica
Sol-licitud exercici dels drets d’autodeterminacié informativa
Consultoria del sector public

Registre d'entrada i sortida de documents

Registre de delegats de proteccié de dades

Autoritzacions de transferencies internacionals

Codis de conducta

Comunicacié TID basada en interessos legitims imperiosos
Consulta préevia

Dictamens

Notificacié de violacions de seguretat

Totes les funcionalitats del gestor d’expedients han de permetre a I'usuari gestionar-los
des del seu inici fins a la seva finalitzacié.

La proposta del licitador haura de considerar:

La realitzacio d’integracions amb les eines existents relacionades amb
I’Administracié electronica d’altres administracions publiques.

Es preveu que es generin entre 1.500 i 2.000 expedients anuals.
Aproximadament, es treballa amb uns 35 procediments promoguts per, com a
minim, 4 arees funcionals (equips de treball). L’'eina ha d’admetre la
concurrencia de 50 usuaris. Tanmateix la solucié ofertada ha de permetre
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I'escalabilitat tant en termes de procediments a gestionar, com d’expedients i
usuaris.

e Caldra migrar entre 11.000 i 15.000 expedients dels nostres servidors als
servidors del licitador. Actualment aquests expedients es troben en bases de
dades PostgreSQL amb un pes mig per expedient d’entre 2,5 i 3 MB.

o Elflux basic d’'un expedient: el registre d’entrada del tramit (realitzat a partir de
les eines integrades), el circuit intern dins I'area a la qual s’hagi assignat el
tramit, la possibilitat de requeriments, comunicacions, notificacions en el si del
procediment i amb les eines integrades i el registre de sortida a la finalitzacié
del procediment.

Tots els requeriments legals, técnics, funcionals i de gestio de I'eina que s'especifiquen
en aquest plec de prescripcions técniques (en endavant plec) tenen caracter obligatori
i, per tant, poden ser objecte de comprovacié i es demanara un accés o una
demostracio de I'eina per part de TAPDCAT, per garantir que es compleixen.
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2. NORMATIVA APLICABLE

L’aplicacio ha de complir durant tota la vigéncia del contracte els requisits exigits en la
legislacio vigent en matéria d’administracio electronica i proteccio de dades, que
actualment comprén les segients:

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacioé d’aquestes dades (RGPD)

e Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (LOPDGDD). Cal tenir en compte que els articles 22, 23
i 24 de la Llei organica 15/1999, de 13 de desembre, de protecci6é de dades de
caracter personal (LOPD), segueixen essent aplicables mentre no siguin derogats,
modificats o substituits.

o Reglament de desplegament de I'LOPD (RLOPD), aprovat pel Reial decret
1720/2007, de 21 de desembre, segueix vigent en tot alld que no s’oposi o resulti
incompatible amb I'RGPD i 'LOPDGDD.

e Llei 10/2001, de 13 de juliol, d’arxius i documents, modificada per la Llei 20/2015,
de 29 juliol amb les modificacions operades per la llei 20/2015, de 29 de juliol, de

modificacié de la referida llei 10/2001.

e Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informacié del sector
public, actualitzada mitjancant la Llei 18/2015, de 9 de juliol.

e Llei 26/2010, de 3 d’agost, de régim juridic i de procediment administratiu de les
administracions publiques de Catalunya.

o Llei 29/2010, de 3 d’agost, de I'is dels mitjans electronics en el sector public de
Catalunya.

o Llei 25/2013, de 27 de desembre, d’'impuls de la facturacié electronica.

o Llei 39/2015, d’1 d’octubre, de procediment administratiu comu de les
Administracions Publiques.

e Llei 40/2015, d’1 d’octubre, de régim juridic del sector public.
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o Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la qual es
transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu i
del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

o Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat.

¢ Reial Decret 4/2010, de 8 de gener, pel qual s’aprova 'Esquema Nacional
d’Interoperabilitat.

e Reglament UE 910/2014 (EIDAS).
o Reial Decret Llei 14/2019 de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d’administracio digital, contractacié del

sector public i telecomunicacions.

e Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacioé publica i
bon govern.

e Llei 19/2014, de 29 de desembre, de transparencia, accés a la informacio publica i
bon govern.

e Decret 117/1990, de 3 de maig, sobre avaluacio i tria de documentacio6 de
I'Administraci6 publica.

o Decret 13/2008, de 22 de gener, sobre accés, avaluacié i tria de documents.

e Llei 56/2007, de mesures d'impuls de la societat de la informacio.

o Llei 16/2015, del 21 de juliol, de simplificacié de I'activitat administrativa de
I'Administracio de la Generalitat i dels governs locals de Catalunya i d'impuls de

['activitat economica.

o Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca.

o Reial Decret 203/2021, de 30 de marg, pel que s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans Electronics.

e Decret 76/2020, de 4 d’agost d’Administracio Digital.
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e RESOLUCIO de 26 de juny de 2015, per la qual es crea la seu electronica i el
registre electronic de I'Autoritat Catalana de Proteccié de Dades.

Normes técniques d’interoperabilitat

e Reial Decret de 3 d’octubre de 2012, de la Secretaria d’Estat d’Administracions
Publiques, mitjancant la qual s’aprova la Norma Técnica de Interoperabilitat de
cataleg d’estandards.

e Resolucio de 19 de juliol de 2011, la Secretaria d’Estat d’Administracions
Publiques, mitjangant la qual s’aprova la Norma Técnica de Interoperabilitat de
Digitalitzacié de Documents.

e Resolucio de 19 de juliol de 2011, de la Secretaria d’Estat d’Administracions
Publiques, mitjancant la qual s’aprova la Norma Técnica de Interoperabilitat
d’Expedient Electronic.

e Resoluci6 de 28 de juny de 2012 de la Secretaria d’Estat d’Administracions
Publiques, mitjangant la qual s’aprova la Norma Técnica de Interoperabilitat de
Protocols de intermediaci6 de dades.

¢ Resolucio de 28 de juny de 2012, de la Secretaria d’Estat d’Administracions
Publiques, mitjangant la qual s’aprova la Norma Técnica de Interoperabilitat de
Relacié de models de dades.

e Resoluci6 de 19 de juliol de 2011 de la Secretaria d’Estat d’Administracions
Publiques, mitjangant la qual s’aprova la Norma Técnica de Interoperabilitat de
Procediments de cOpia auténtica i conversié entre documents electronics.

e Resolucio de 19 de juliol de 2011 de la Secretaria d’Estat d’Administracions

Publiques, mitjancant la qual s’aprova la Norma Técnica de Interoperabilitat de
model de dades per al Intercanvi de assentaments entre les entitats registrals.

Normes técnigues relatives a la gestié documental:

e UNE ISO 15489 Informacié i documentacio, Gestié de documents.
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¢ Norma UNE ISO 23081. Informaci6é i Documentacid. Processos de gestio de
documents: Metadades per a la gestié de documentacio.

e Requisits establerts per la MoReq2 o0 MoReg2010. aixi com altres hormes que els
desenvolupen.

L’aplicacié s’adaptara als canvis normatius que puguin sorgir durant el seu
funcionament que tinguin incidéncia en qualsevol de les funcionalitats de I'aplicatiu de
tal manera que se’n garanteixi en tot moment la seva adequacié normativa.

Pagina 10 de 43



a[Jslcat

Autoritat Catalana de Proteccié de Dades

3. REQUERIMENTS

La plataforma tecnoldgica proposada com a solucié ha d’oferir totes aquelles
funcionalitats i garanties que deriven del compliment de la totalitat de la normativa en
matéria d’administracié electronica de conformitat amb alld establert en la clausula
segona del present plec.

A més, cal que la solucié proposada sigui totalment funcional en entorn web, ubicada
en un servei de hosting al navol (cloud), segons el que estableix el punt 8.1.4 del
present plec i estar ubicat a I'espai de la Uni6é Europea o en paisos que hagin estat
objecte d'una declaracié d’adequacié per part de la Comissié europea. | també cal un
correcte dimensionament de maquinari i programari necessaris en el cloud per al
correcte funcionament de la plataforma.

La solucié proposada haura de garantir el compliment de les mesures de seguretat de
categoria mitja o alta de 'Esquema Nacional de Seguretat (ENS) en funcié de la
categoritzacio del sistema d’informacié.

Cal que totes les dades emmagatzemades en les bases de dades (expedients i
documents) compleixin amb la normativa vigent del format de 'lEsquema Nacional
d’Interoperabilitat (ENI) per tal de que I'entitat, si ho creu adient i quan ho cregui adient
pugui recuperar les seves dades i migrar-les a qualsevol altra plataforma electronica
que també les compleixi.

L’adjudicatari haura d’implementar i assegurar en tot moment les mesures necessaries
per 'acompliment de la legislacio vigent en matéria de seguretat de la informacio i
proteccié de dades. En particular, cal que el disseny de I'eina i processos associats
apliquin els criteris de proteccié de dades des del disseny i per defecte regulada a I'art.
25 de I'RGPD, incloent-hi aquelles funcionalitats que serveixin per complir les
garanties i principis establerts en 'esmentat article.

A més, s’ haura de garantir 'accés del personal autoritzat per part de TAPDCAT a la
informacié de seguretat (procediments, registre d’incidents, traces, etc.). Tota la
informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i préeviament identificat. L’APDCAT i I'adjudicatari establiran conjuntament els
mecanismes per facilitar 'accés del personal autoritzat a aquesta informacid, establint
els controls de seguretat minims.

3.1. INTEGRACIO AMB L’ADMINISTRACIO ELECTRONICA

Cal que la solucié proposada inclogui, en concret, la interoperabilitat i integracio amb
els serveis, les eines i les plataformes d’administracio electronica utilitzades
actualment, indicant aquelles que estan disponibles en el moment d’inici de la
implantacio, i aquelles, que si fos el cas, estarien disponibles en el moment de la
posada en marxa de la solucio.
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La plataforma ha d’integrar-se com a minim amb els seguents serveis / funcionalitats
oferts per ’AOC i, en el cas del CTTI, ha d’oferir una integracio directa o bé una
solucié alternativa que faci possible una integracié funcional.

AQOC:

EACAT: Tramitacio interadministrativa.

e-TRAM: Tramitaci6 electronica amb la ciutadania, les empreses i aquelles
entitats no adherides a 'lEACAT.

e-NOTUM: Notificacions electroniques.

e-VALISA: Trameses electroniques intraadministratives.
e-TAULER: Taules d’anuncis i edictes.

VALID: Integrador de serveis d’identitat digital.

T-CAT: Certificaci6 digital per a I'administracio.

S@rcat: Registre d'entrada i sortida electronic.
Portasignatures digital.

Copia autenticai digitalitzaci6 segura.

3.2. REQUERIMENTS FUNCIONALS

3.2.1. SEU ELECTRONICA

La solucié proposada ha d’incloure una seu electronica amb:

els tramits que es troben a I'actual seu i que enllacen amb els serveis i
funcionalitats de 'AOC i el CTTI llistats en I'anterior punt.

un formulari propi de TAPDCAT que pugui ser signat digitalment la finalitat del
gual és que sigui una instancia generica propia.

Ha d’estar disponible en les llengies oficials a Catalunya: catala, castella i aranés i
complir amb la normativa especifica de la clausula 2 d’aquest plec.
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3.2.2. EMMAGATZEMATGE | GESTIO DOCUMENTAL

Aquesta eina ha de permetre 'emmagatzematge de la informacié que habitualment
configura els expedients de TAPDCAT (essencialment documents de text i de calcul)
aixi com arxius d’'imatge i video. Aixi mateix el tramitador també haura de poder
contenir bases de dades.

La plataforma també haura de permetre digitalitzar la documentacié associada a
I'expedient de manera segura i complint amb la normativa actual (copia auténtica de
document en paper).

La documentaci6 haura de poder ser classificada de conformitat amb la metodologia
de Classificacié Documental propia de la Generalitat de Catalunya (Quadre de
Classificacio Documental) i arxiu electronic Unic. També s’haura de poder gestionar i
administrar la documentacié (documents i expedients) mitjangant I'is de metadades
(que responguin a les normes dels documents electronics previstes per 'ENI) i
plantilles predefinides. En particular, I'is de metadades ha de permetre la realitzacié
de consultes intel-ligents.

Aixi mateix, I'eina ha de permetre generar l'index i foliat electronic de documents que
integren els expedients, segons les NNTT de 'ENI i 'exportacio dels mateixos amb els
index corresponents.

L’eina ha de proporcionar una capacitat d’emmagatzematge ampliable. En qualsevol
cas, inicialment, la capacitat minima necessaria sera de 1Tb.

3.2.3. GESTOR D’EXPEDIENTS | REALITZACIO DE TRAMITS DES DE L’ENTORN D’USUARI

Totes les funcionalitats del gestor d’expedients han de permetre a I'usuari gestionar-los
des del seu inici fins a la seva finalitzaci6. Per tant, els diferents moduls o aplicacions
del sistema han d’estar integrats dins de la plataforma de manera que l'usuari pugui
gestionar els expedients. Com a minim, aixo implica que ha de poder realitzar les
seguents accions:

e Creacio, modificacié, eliminaci6 i tancament de tasques.

e Configuracio d’avisos o alarmes.

e Registre d’actuacions.

e Relaci6 de tasques amb expedients associats a aquestes.

e Control del venciment de tasques.
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o Annexar a I'expedient documents externs ja sigui en format electronic o en
format paper mitjancant I'escaneig segur d'aquests, incorporant la compulsa
electronica.

o Enviament de correus electronics a través de la plataforma.
e Cerca d'expedients i també dels documents individuals d'aquests.
e Generar llistats i/o informes.

e Garantir la tracabilitat dels tramits realitzats a I'expedient amb informaci6 de
l'usuari que les ha realitzat, i quan s'han iniciat i quan s'han acabat; Cal poder
extreure facilment aquesta informacio per a I'elaboracié d’'informes.

¢ Crear documents basats en plantilles i associar-los a diferents interessats de
forma automatitzada, generant un document per cada interessat. S’entén per
interessada/t aquella part que té un interés legitim en el procediment que s’esta
tramitant i que aixi ha estat reconegut de tal manera que té dret a rebre les
corresponents notificacions sobre 'estat i tramitacio dels expedients.

Ha de ser possible gestionar integrament els expedients sense necessitat de
coneixements técnics, de forma senzilla, intuitiva i totalment grafica a través d’'un
guadre de comandament que permeti visualitzar els estats dels expedients (punt
exacte de tramitacio en qué es troba).

Aixi mateix, la solucié ha de poder permetre als usuaris coneixer quines tasques tenen
pendents. En relacié amb els expedients, I'eina permetra saber en tot moment l'estat
de tramitaci6 en que es troba un expedient, aixi com quina és la carrega de feina
(expedients i/o tasques pendents) d'una unitat gestora.

Els expedients han de poder estar organitzats com a minim en funcié de les arees a
qué corresponen.

El disseny grafic dels informes i documents que es generin des del gestor d'expedients
haura d'ajustar-se al manual d'estil de TAPDCAT.

El gestor ha de permetre que puguin conviure diferents tipus de tramitacio, oberta i/o
predefinida.

3.2.4. AUTENTICACIO | SIGNATURA ELECTRONICA

El sistema ha de fer possible I'autenticacio dels usuaris de TAPDCAT aixi com de les
persones fisiques o juridiques que ostentin la condicié d’'interessades en els
expedients que es tramiten per part de TAPDCAT.
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Les persones que accedeixin als expedients com a interessades hauran de tenir un
seguit de funcionalitats limitades al visionat de certa informacio.

La solucié proposada haura d'incloure un modul integrat a la plataforma que permeti
als usuaris centralitzar i agrupar la gestio de la signatura electronica de documents.
Aquest modul haura d'incloure les seglents funcionalitats:

Integracié amb el gestor documental i amb el gestor d'expedients.
Definici6 de circuits de signatura predeterminats per a tots els usuaris.
Pre-visualitzar el document a signar i, també, accés a lI'expedient relacionat.

Safates de documents pendents de signar i consulta historica de documents
signats, pendents i rebutjats a partir de diferents criteris de cerca.

Gesti6 de delegacions i/o substitucions de signatura i validacio.

Incorporacio en el document de signatura amb "marca d'aigua” visible i/o codi
segur de verificacid, del servei CSV (Verificacié de documents electronics) de
I’AOC), codi de barres o0 QR.

Generacio de copies dels documents signats amb codi segur de verificacio.

Disposar d’un llistat de I'historic d’accions on es puguin visualitzar i consultar
els processos realitzats anteriorment.

La solucié proposada haura d’acreditar la possibilitat de dur a terme signatura
multi-cana, centralitzada i remota.

3.2.5. MODELAT D’EXPEDIENTS

La solucié proposada haura d’incloure I'opcié per modelar i parametritzar procediments
de manera senzilla que, com a minim permeti:

Modelar les diferents fases que configuren un procediment mitjancant una
interficie grafica, intuitiva i usable.

Definir processos i subprocessos reutilitzables (el flux dels procediments en
base a la configuracié de workflows, mitjancant la definicié de tasques, accions

i fases).

Establir controls de temps i alertes.
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o Definir llistats i/o informes, tant genérics com associats a un procediment
especific.

¢ Definir consultes especifiques associades a un procediment concret utilitzant el
model de dades propi de cada procediment.

o Definir responsables de procediment, aixi com els perfils o rols que han de
realitzar cada accio o tasca.

¢ Crear una biblioteca de plantilles i definir models de plantilles que generaran,
de forma automatica, els documents que formaran cada expedient.

e Personalitzar la imatge grafica de les plantilles, documents i formularis.

¢ Identificar quins tramits o procediments sén publics o restringits, és a dir, quins
podran ser iniciats o tramitats pel ciutada o quins seran d’ambit intern i iniciats
d'ofici.

¢ Incloure els destinataris d’'un expedient ja siguin interns de TAPDCAT o quan es

tracta de comunicacions externes (interessats o representants de l'interessat).

En definitiva, I'eina ha de permetre crear un cataleg propi amb diferents tipus
d’expedients, si bé n’hi ha d’haver almenys algun ja de predefinit conforme la
normativa vigent que regula el procediment administratiu coma.

3.2.6. MODUL D’AVISOS

Es requerira que el sistema incorpori un modul en el que els usuaris puguin rebre les
alertes de tramitacié. Aquestes alertes han de poder-se enviar també per correu
electronic.

Aquests avisos poden ser generics per a tots els usuaris o particulars en funcié del
perfil. Els avisos particulars han de poder-se configurar des de la propia eina per part
d’'un administrador.

Les alertes també han de poder fixar-se en relacié6 amb determinats moments
temporals a fi i efecte que possibilitin un adequat control dels terminis de tramitacio.
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3.2.7. AVALUACIO D’IMPACTE DE PROTECCIO DE DADES (AIPD)

En cas que 'APDCAT determini la necessitat de dur a terme una AIPD caldra
implementar totes aquelles funcionalitats i mesures de seguretat que es considerin
necessaries a fi i efecte de gestionar adequadament el tractament de dades personals
que implicara posar en funcionament la soluci6 objecte de la present licitacid. Aixi com,
donar suport a TAPDCAT en el moment de la seva realitzacié facilitant la informacio
necessaria, atenent a cada fase del procés.

Les mesures que derivin d’'una AIPD prevalen, respecte de les previstes a 'lEsquema

Nacional de Seguretat (ENS), en cas que suposin un reforcament de conformitat amb
I'article 3.3 del Reial Decret 311/2022.

3.3. REQUERIMENTS TECNICS

3.3.1. CONFIGURACIO

La solucié proposada ha de ser totalment funcional en entorn web ubicada al navol
(cloud). Cal que la soluci6é proposada disposi de web services (REST) disponibles per
a totes les funcionalitats de I'eina, per facilitar la integracié amb altres proveidors
actuals o futurs de I'organitzacio.

Els usuaris i gestors de la plataforma han de poder accedir en tot moment al llarg de la
durada del present contracte a una interficie grafica 100% web que garanteixi el
funcionament sobre qualsevol navegador amb versié actual o futura (Chrome, Firefox,
iExplorer, Edge, Safari, etc), en qualsevol sistema operatiu d’ordinador (Windows 10 o
superior, MAC o Linux) o dispositiu mobil — responsiu- (Android 0 iOS) i sense
limitacions respecte la possibilitat d'un accés des de fora de la xarxa corporativa.

Cal que la solucié proposada no requereixi per al seu correcte funcionament la
instal-lacié de programari en els terminals per a ser utilitzat (s’exceptua els navegadors
web, els paquets ofimatics Open Office , Microsoft Office i PDF). En tot cas 'eina ha de
poder funcionar adequadament amb versions futures de navegadors web, paquets
office o PDF.

Aguesta eina ha de complir amb els criteris d’accessibilitat (WCAG). De forma
particular, I'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de
setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public i per tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat
per a productes i serveis TIC". Aquesta norma, és la versié espanyola a I'EN EN 301
549 V2.1.2 (2018-08) Accessibility requirements for ICT products and services,
declarada com a estandard harmonitzat en la Decisio d'Execucio (UE) 2018/2048 de la
Comissié, de 20 de desembre de 2018, i que és equivalent a complir tots els requisits
de nivell Ai AA de les WCAG 2.1.
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3.3.2. LLICENCIAMENT | CAPACITAT D’EMMAGATZEMATGE DEL SERVEI

Les llicéncies per poder utilitzar I'eina s’adquiriran a I'adjudicatari. Aixi mateix aquest
s’obliga a prestar el servei al ntvol (cloud) i en el mateix s’hi inclou I'is de les
aplicacions del propi proveidor aixi com d’aplicacions de tercers que hagin de ser
executades sobre la mateixa infraestructura cloud i per a la correcta prestacio del
servei.

Amb l'objectiu de centralitzar els recursos informatics i oferir flexibilitat i disponibilitat,
s’utilitzara la modalitat de nuvol privat (private cloud), és a dir, que estara dedicat en
exclusiva a 'objecte de la solucié presentada i no podra ser compartida amb altres
serveis 0 organitzacions.

El servei de cloud s’agrupa en les seguents tipologies:

e Servidors: Elements de xarxa i computacio de cloud.
¢ Emmagatzematge: Capacitat de disc proporcionada com a servei.

e Copies de seguretat: Capacitat de copia per a les maquines virtuals
configurades.

Les solucions subministrades seran administrades com un servei, essent
responsabilitat de I'adjudicatari 'administracié, actualitzacié i manteniment de la
infraestructura i plataformes en la que s’allotgin, incloent totes les llicéncies
necessaries pel manteniment dels serveis llur cost i actualitzacio aixi com els elements
per dotar la soluci6 de seguretat i connectivitat.

El proveidor s’obliga a oferir, en el servei de Cloud, la capacitat demmagatzematge
suficient per a custodiar tota la documentacié que es migri i es generi per part de
'APDCAT i estigui obligada a custodiar d’acord amb la legislacié vigent.

Els serveis demmagatzematge inclouran I'is de les llicéncies corresponents als
sistemes operatius de virtualitzacié, emmagatzemament, bases de dades, copies de
seguretat i qualsevol altre element o aplicacié que resulti necessari, aixi i com, el seu
suport i manteniment.

Forma part essencial del contracte I'is de les llicéncies de les aplicacions necessaries
en connexié amb la prestacié del servei que s’hagin d’instal-lar als maquinaris de
'APDCAT.

El proveidor tindra ubicats territorialment els Centres de Procés de Dades des dels
quals presti el servei, en I'espai de la Unid Europea (aquesta obligacié s’extén a la
possible subcontractacié de qualsevol servei necessari per la solucié proposada).

El sistema ha de garantir un rendiment raonable i un Us eficient dels recursos
necessaris. Qualsevol modificacid/evolucio de les tipologies del servei cloud que
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s’ofereix caldra que garanteixi que les aplicacions segueixin funcionant normalment
sense la necessitat de canvis en les integracions i interoperabilitat.

3.3.3.

CONDICIONS DE PARAMETRITZACIO

Per a tots els moduls, els requisits han de ser:

3.3.4.

Us d’eines ofimatiques més habituals, aimenys LibreOffice i Microsoft Office.

Multi idioma. Les eines de la plataforma han de tenir disponibles, com a minim,
I'us de l'idioma catala i castella, essent equivalent el seu contingut. La persona
usuaria ha de poder fer el canvi d'idioma de manera senzilla i autbnoma.

Configuracié de taules d’usuari, perfils, rols, permisos i accessos.

Ha d’emmagatzemar informacié de diversa naturalesa:
o Persones fisiques, persones juridiques i persones sense personalitat
juridica.
o Tota la documentacié que es rebi (no s’hauria d’aplicar cap nivell maxim
de pes).
o S’ha de mantenir la numeracié dels expedients existents i assignar-ne
de correlativa als nous.

Ha de ser possible I'Us concurrent de tot I'abast de la present licitaciéo amb un
minim de 50 usuaris concurrents de 'APDCAT que utilitzin la
plataforma/programa al mateix temps, sense que aixo provoqui problemes
d’integritat en la informacié continguda o I'alentiment evident del servei. Aquest
Us concurrent ha de poder ésser incrementable en un 20% anualment, mentre
el contracte sigui vigent i segons noves incorporacions que es vagin produint.

MESURES DE SEGURETAT DELS SISTEMA D’ INFORMACIO

Les mesures de seguretat han d’incloure totes aquelles que derivin de la correcta
aplicacié de 'ENS en categoria mitja o alta, d’acord amb la prescripcio técnica 3
d’aquest plec.

3.3.5. ACCES AUTENTICAT A L’APLICACIO

Cal que la solucié proposada incorpori un accés autenticat a la plataforma i que es
realitzi de forma integrada amb el directori actiu (LDAP), o bé mitjancant I'is
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d’usuari/contrasenya o bé amb certificat digital reconegut. En tot cas, sempre complint
amb les exigéncies que dimanen de 'ENS.

S’ha d'utilitzar, sempre que sigui possible, la plataforma de Gestié d’identitats i control
d’accés als recursos de la Generalitat de Catalunya (GICAR) per autenticar els
usuaris. Addicionalment, s’han d’afegir mesures de seguretat addicionals que permetin
protegir adequadament I'accessibilitat al servei essent particularment escaient
I'establiment d’un doble factor d’autenticacié.

Aixi mateix, es tindra en consideraci6 preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per a la implantacio de solucions d’identificacié i signatura que permetin
una relacié amb la ciutadania a semblanca a com la té establerta 'Administracié de la
Generalitat de Catalunya.

3.3.6. TRACABILITAT | AUTENTICAT

El proveidor garantira la tragabilitat i autenticitat de les dades, informacions i serveis
continguts en la seva infraestructura i posara a disposicio de TAPDCAT les traces
d'accessos i/o modificacions sobre la seva informacio.

L’adjudicatari haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li
son d’aplicacié d’acord a la seva classificacio d’informacio i al marc normatiu i legal
aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de
les traces amb requeriments especifics de conservacidé segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio,
haura de facilitar els mecanismes per a que les traces de I'aplicacio siguin accessibles
i estiguin integrades al repositori de traces de TAPDCAT.

Entre d’altres, aquestes traces han de permetre:

¢ Laidentificacio i accessos dels diferents tipus d’'usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins
I'aplicacio, traces de la tramitacié d’expedients administratius (qui i quan han fet
gue), consulta de dades especialment protegides, entre d’altres)

e La deteccid/solucié d’incidéncies.

e La detecci6 de possibles incidents de seguretat.

e La configuracio dels logs de seguretat de la infraestructura conforme la
normativa aplicable.

3.3.7. COMUNICACIONS SEGURES
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L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en la interconnexié amb d'altres aplicacions, configurant protocols i
algorismes criptografics robustos d’acord a les indicacions de TAPDCAT.

3.3.8. OBSOLESCENCIA

L’adjudicatari haura de vetllar perqué el programari sempre estigui actualitzat a la
darrera versio disponible.

3.3.9. ARQUITECTURA, PROVES DE RECUPERACIO DE DESASTRES | PROVES DE

RECUPERACIO DE BACKUPS

L’adjudicatari haura de:

Garantir que el disseny de I'arquitectura de la solucié/aplicacié permet assolir
els requeriments de disponibilitat/continuitat requerits.

Participar en la preparacio i execucio de les proves de continuitat/recuperacio
de desastres i en les proves de recuperacio de backups, realitzant proves que
certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié recuperada
de forma correcta.

3.3.10. SEGURETAT EN LA PRESTACIO EL SERVEI

L’adjudicatari haura de:

Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’TAPDCAT (EDR, antivirus, per exemple)
per poder accedir als equips i xarxa de la Generalitat. En cap cas es fara us
d’equips que 'APDCAT no hagi autoritzat.

En cas d’accés remot, tots els administradors/desenvolupadors hauran
d’accedir a través de la solucié de VPN corporativa i disposar d’'un segon factor
d’autenticacio per minimitzar el risc de robatori de credencials. Igualment, si les
eines corporatives ho permeten, qualsevol accés d’'un administrador i/o
desenvolupador des de dins de la xarxa corporativa, també haura de disposar
d’un doble factor d’autenticacio.

De forma general, aplicar les mesures de prevencio i proteccio de la informacio
d’acord als estandards de la Generalitat de Catalunya.

Pagina 21 de 43



a[Jslcat

Autoritat Catalana de Proteccié de Dades

e La solucié proposada en tant que configurara un sistema d’'informacié que
inclou el tramitador d’expedients, la seu electronica, la plataforma de tramits, el
Hosting (cloud) i el manteniment de la solucié haura de complir amb les
mesures de seguretat de categoria mitja o alta de 'Esquema Nacional de
Seguretat (ENS) en funcio del procés de categoritzacio del sistema.

e L’adjudicatari podra ser auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

o En particular, TAPDCAT podra executar qualsevol mena d’analisi
(dinamic o estatic) que consideri oporta en qualsevol moment per
determinar si el nivell de seguretat de I'aplicacié compleix els requisits
de seguretat (fins i tot amb caracter previ al pas a producci6). En
aquests casos I'adjudicatari haura de proveir d’'un usuari de prova per la
completa execuci6 de les analisis.

3.3.11. INTEROPERABILITAT DE LES DADES

Tot i el requeriment d’allotjament en cloud privat, totes les dades i documents originats
de l'activitat, gestié i operacié per TAPDCAT amb la solucio, és propietat de TAPDCAT,
i no es podra lliurar, cedir, reproduir, alterar, eliminar sense autoritzacié prévia,
explicita i per escrit per part de TAPDCAT i degudament evidenciat.

Qualsevol tractament de dades que no s'ajusti al que disposa aquest Plec sera causa
especifica de resolucié contractual, sens perjudici de I'exclusiva responsabilitat de
I'adjudicatari enfront de tercers i davant TAPDCAT i de la seva obligaci6 de
rescabalament dels danys i perjudicis que pogués provocar.

El tramitador ha de possibilitar executar adequadament qualsevol exercici dels drets
relatius a la proteccié de dades personals que eventualment exerceixin els titulars
d’aquelles dades.

Caldra que les dades compleixin amb el format de 'Esquema Nacional
d’Interoperabilitat (ENI) per tal de que si TAPDCAT ho creu adient, pugui recuperar les
dades i migrar-les a qualsevol altra plataforma electronica que també les compleixi.

3.4. GESTIO DE L’EINA

La gestio i administracié del sistema es realitzara mitjancant eines i interficies
grafiques, que han de permetre 'autonomia de I'administracié en el disseny, creacio,
actualitzacio i organitzaci6 de tots els components i serveis inclosos en els diferents
moduls, contemplant, entre altres, el control de persones usuaries, perfils, rols, grups,
permisos i accessos d’'una manera senzilla

L’eina ha de contemplar la figura del rol de TAPDCAT, com un rol de
superadministrador que ha de poder realitzar tasques d’administrador de la plataforma.
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Aixi mateix, I'eina ha de permetre la configuracio de diferents rols que permetin
efectuar Unicament algunes de les tasques possibles.

En tots els rols d’usuaris cal que el sistema proposat emmagatzemi totes les acciones
que es realitzin per tal de tenir la seva tracabilitat.

3.4.1. GESTIO DE PERMISOS

o Els sistemes a implantar hauran d’incloure de forma estandard, determinats
perfils tipus amb els seus permisos corresponents.

e Tots aquests perfils i permisos podran ser modificats, eliminats o ampliats per
la persona administradora de l'aplicacié.

o El sistema de menus s’adaptara en funcioé dels permisos assignats a les
diferents persones usuaries de manera que permeti o impedeixi la realitzacié
de diferents tipus d’operacions.

e L’assignacio de permisos es podra realitzar individualment o per grups de
persones usuaries.

3.4.2. GESTIO D’USUARIS

L’adjudicatari haura de complir la Guia de gestié de Comptes d’administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

Limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer amb
comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a TAPDCAT per la seva
autoritzacio i avaluacio del risc associat.

Revisar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accid per corregir les mancances identificades.

Pagina 23 de 43



a[Jslcat

Autoritat Catalana de Proteccié de Dades

4. SERVEI DE POSADA EN FUNCIONAMENT

4.1. MIGRACIO DELS EXPEDIENTS PASSATS | EN CURS A LA NOVA APLICACIO

L’adjudicatari sera el responsable de realitzar la migracio a la nova eina dels
expedients ja conclosos i aquells que es troben en curs. Sera responsabilitat de
I'adjudicatari mantenir la numeracié actual dels expedients passats i en curs, aixi com
migrar tota la documentacio relativa a aquests.

Previ a la migracié, I'adjudicatari conjuntament amb 'APDCAT ha de realitzar un
analisi de riscos de proteccié de dades i implementar les mesures de seguretat
especifiques derivades d’aquesta analisi.

La migracié ha de garantir que els usuaris puguin continuar treballant i accedint als
expedients conclosos i en curs.

Els expedients conclosos i en curs probablement no contindran totes les metadades
necessaries per tal que el tramitador permeti desplegar efectivament totes les
possibilitats de cerca dels mateixos. S'assumeix en aquest sentit aquesta limitacié en
les funcionalitats de tal manera que el procés de migracioé no implicara una tasca
d’afegir cap altra informacié de la que ja estigui continguda en els propis expedients.

El volum de informaci6 a migrar son entre 11.000 i 15.000 registres de la base de
dades dels expedients i el conjunt d’arxius que conté cada expedient, amb un volum
total aproximat d’'uns 150 GB.

L’adjudicatari ha de validar la completesa del procés de migracid, mentre que la revisio
i acceptacio final del treball de migracio sera a carrec de TAPDCAT.

4.2. REALITZACIO DE PROVES PREVIES A POSAR EL TRAMITADOR A DISPOSICIO DELS
USUARIS

L’adjudicatari haura de realitzar les proves de funcionament que verifiquin i garanteixin
la correcta parametritzacio i integracié de la solucid, aixi com el seu pas a operacio, ja
siguin de caire intern o extern (enfocat als interessats).

Les proves del programari han de contemplar, com a minim, les segiients accions:

e Assignaci6é de permisos.
e Implementaci6 de fluxos de treball i de signatura.

e Operativa multidispositiu (ha de ser correctament accessible des d’ordinadors
portatils i sobretaula, tauletes i teléfons maobils).

¢ Integracions amb plataformes de tercers.
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e Operativa de la plataforma interna.

e Operativa de la plataforma publica

El desenvolupament s’haura de dur a terme aplicant metodologies agils i,
particularment, la “Devops”.

Correspondra a TAPDCAT determinar si les proves han demostrat superar el minim
exigible per tal que el tramitador pugui ser posat a disposicié dels usuaris per a la
gestio ordinaria de les diferents tasques.

4.3. FORMACIO DELS USUARIS

L’adjudicatari, en coordinacié amb I'APDCAT, desenvolupara la formacié necessaria
per una correcta explotacio i manteniment dels sistemes entregats. La formacio
s’efectuara utilitzant com a suport la documentacio técnica dels sistemes i els manuals
d’usuari lliurats. La durada minima d’aquesta formacié sera minim de 30 hores i haura
de permetre dotar tots els col-lectius implicats de plenes garanties per poder fer servir i
operar el nou sistema.

El lloc i dates corresponents a la formacié s’establiran de comu acord entre les parts.
La logistica d’organitzacié del curs (convocatories, reserva de sales, espai telematic

etc.) sera responsabilitat de TAPDCAT. Aquesta formacio es considera inclosa en el

preu de I'oferta.

Els usuaris han de poder disposar d’'un entorn de proves per poder-se familiaritzar
adequadament amb la nova eina sense cap risc operatiu.

La formacio indicada dels usuaris es dura a terme de conformitat amb un pla
d’adquisicié de coneixement préviament establert que haura de tenir els seglients
continguts:

e Planificaci6 detallada d'activitats del procés de transferéncia del coneixement.
¢ Pla de fites principals amb el seu calendari.

e Equip compromes.

El pla indicara la sequencia d'activitats a realitzar per adquirir el coneixement
necessari aixi com per assegurar que el proveidor adjudicatari esta en disposicio per
iniciar les activitats de desenvolupament. Aixi doncs, s’incloura:

o L’estratégia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacid, etc)
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o La verificaci6 de la disponibilitat i correcta configuracio de I'entorn de
desenvolupament per part de I'adjudicatari.

e La verificacio de la configuracié adequada de les eines a utilitzar (grups,
assignacio de treballs, etc.),

o El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les
tasques a dur a terme, les dates d'inici i fi de cadascuna d'elles, la distribucié
de responsabilitats, els criteris aplicables d'acceptabilitat i qualsevol altre detall
addicional que s'estimi pertinent.

4.4. TERMINI

La posada a disposicio de la solucio a els usuaris, és a dir, la implantacid, s’ha de
produir en un termini maxim de 12 mesos a comptar des de la notificacio de
I'adjudicacio del present contracte.
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5. SERVEI DE MANTENIMENT, SUPORT | RESPOSTA A INCIDENTS

5.1. SERVEI DE MANTENIMENT

El servei de manteniment s’iniciara després de la validacié de TAPDCAT a partir de
I'entrada en produccié. L'adjudicatari haura d’assegurar el manteniment, avaluacio,
evolucio, adaptacio als canvis legislatius i el correcte funcionament de la solucio
implementada durant la vigencia del contracte.

Cal satisfer especificament les seglients tasques de manteniment:

Operacio extrem a extrem de I'aplicacio.

Generacio d’indicadors técnics de I'aplicacié i monitoratge proactiu. (Centre de
Control).

Gesti6 de la capacitat.
Gesti6 de la disponibilitat, backup i recuperacié.
Gestio de la seguretat de I'aplicacio.

Automatitzacio de proves i controls de qualitat i seguretat.

Classifiguem el tipus de manteniment de la manera segient:

Serveis tecnologics recurrents

Servei de monitoritzacio i diagnostic (tipus dashboard) per poder coneixer
en tot moment I'estat del sistema i les incidéncies en temps real.

Gesti6 operativa.
Suport a usuaris.
Manteniment d’aplicacions (preventiu, correctiu, perfectiu, i adaptatiu técnic).
o Preventiu: Haura de preveure els canvis necessaris per evitar errors.
o Correctiu: S6n aquells canvis precisos per a corregir errors del
producte software, incloent-hi la recuperacié de dades erronies

generades pel mal funcionament de I'aplicacio.

o Perfectiu: Son les accions dutes a terme per millorar la qualitat interna
de les aplicacions subministrades en qualsevol dels seus aspectes:
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reestructuracio del codi, definici6 més clara del sistema i optimitzacié
del rendiment i eficieéncia que vagin més enlla de I'estandard d’'un
adequat rendiment.

o Adaptatiu técnic: Assegurament que la solucié funcioni adequadament
encara que es produeixin canvis tecnologics.

Serveis tecnologics sota demanda

Peticions d’evolutius de manteniment d’aplicacions definint evolutius com a
incorporacions, modificacions i eliminacions necessaries en el producte per a cobrir
I'expansié o canvi de la legislacio aixi com per adaptar-se als canvis de requeriments
dels sistemes corporatius de la Generalitat de Catalunya i de TAPDCAT en I'ambit de
'administracio electronica.

Es classificaran tres tipus d’evolutius:

e Evolutiu funcional.
Aquell evolutiu que permetra garantir I'ts de tots aquells serveis que ha de
proporcionar la solucio.

e Evolutiu adaptatiu normatiu.
Aquell evolutiu que permetra garantir el compliment normatiu en tot moment
durant la vigéncia del contracte.

e Actualitzaci6 tecnologica.
Tasques que han de fer possible que la tecnologia emprada és actual en tot
moment i permet una correcta funcionalitat i interoperabilitat.

La posada en marxa de qualsevol canvi o modificacio en els sistemes en funcionament
no hauria d’afectar a les persones usuaries i hauria de ser transparent per aquestes.

En els casos en que el servei no hagi d’estar disponible de forma programada per
motius de manteniment, millora o qualsevol altre, 'APDCAT haura de ser informada
amb un minim de 48 hores d’antelacio per a poder gestionar 'aturada. Les aturades
del servei s’hauran de programar preferentment fora de I'horari laboral habitual de
'APDCAT.

L’adjudicatari haura d’executar tants manteniments preventius o correctius com resulti
necessari; doncs es tracta unicament de modificar alld que d’entrada hauria de
funcionar i no funciona adequadament.

Pel qué fa referéncia a canvis sota demanda, el licitador ha d’oferir com a minim una

bossa de 150 hores. Aquestes hores es consumiran a partir de I'entrada en produccié
de l'eina.
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5.2. SERVEI DE SUPORT

Els usuaris de la plataforma han de rebre un servei suficient i adequat de suport técnic,
a partir de I'entrada en produccio, que comprengui, com a minim:

e Suport telefonic i telematic per tal de resoldre consultes sobre el funcionament i
explotacié de la plataforma contractada, tant a nivell conceptual com informatic.

e Atenci6 personalitzada relativa a la inclusié de noves funcionalitats o millores
que el gestor d’expedients desenvolupi.

¢ Novetats i comunicacions “d’ultima hora”.

e Publicaci6 i contingut de noves versions.

e Canvis legals que estan previstos incorporar i les solucions que s’adoptaran.
o Dates previstes de posada en funcionament.

e Servei de notificacié d’'incidéncies: Atencio a les incidéncies o errades per les
vies de comunicacié web, telefon o correu electronic. Una vegada rebuda la
incidéncia sera confirmada immediatament la seva recepcié a 'usuari. El servei
telefonic estara disponible tots els dies laborables, excepte festius, en el
seguent horari: de dilluns a divendres de 8 a 18 hores.

e El servei d'atencio telefonica ha de disposar de técnics especialistes en cada
ambit, per donar una resposta rapida i efectiva sobre I'operatoria del producte
amb el termini que es detalla al punt 5.3.

e Servei de teleassisténcia mitjancant un sistema d'intervencié remota dels
consultors en els equips de l'usuari amb una plataforma tecnoldgica d'atencié
virtual en linia.

e Servei de correu electronic com a via de comunicacio en la resolucio
d'incidéncies o consultes d’'operatoria.

L’APDCAT podra demanar informes sobre problemes, incidéncies, canvis, propostes
de millora, etc. Aixi com convocar 'empresa contractista per reunions operatives.

Addicionalment cada trimestre tindra lloc una reunié de seguiment del servei a les
instal-lacions de 'APDCAT amb els responsables de I'adjudicacié per analitzar I'estat
del servei.

El licitador ha d’oferir un minim de 150 hores de suport. Aquestes hores es
comengaran a executar un cop, de comu acord, s’hagi posat en produccio 'eina.

5.3. RESPOSTA A INCIDENTS
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El servei de resposta a incidents regulat en el present apartat resultara d’aplicacio un
cop s’hagi posat en marxa de la solucié. A més el licitador proposara i assegurara la
incorporacié d’Acords de Nivell de Servei (ANS) que facilitin la gestio de incidéncies,
peticions de seguretat i d’incidents de ciberseguretat de forma efectiva per part de
'APDCAT. Als efectes de regular aquest servei, a continuacié es defineixen els
seguents conceptes rellevants:

e Incidéncia estandard: Qualsevol esdeveniment, peticié de seguretat o incident
de seguretat que no forma part de I'operaci6 estandard de I'aplicacio i que
causa, o pot causar, una interrupcié o una reduccioé de les funcionalitats de la
mateixa. Es troben igualment compresos en aguesta definicié aquells
comportaments de |'aplicacioé que, encara que formant part de I'operativa
normal del programa, ocasionen comportaments del mateix no compatibles
amb el funcionament operatiu requerit i que requereixin almenys una
intervencié de manteniment d'entre les definides anteriorment.

e Incidéncia critica: Les incidencies que impedeixen la continuacié del treball de
manera normal i/o el rendiment optim de les diferents aplicacions del sistema.

e Incidéncia paralitzant: Les incidéncies que suposen la detencio total del
sistema.

e Temps de resposta: Temps maxim transcorregut des de que es realitza la
comunicacio i I'empresa subministradora comenca a treballar per a la seva
resolucio.

e Temps de resolucié: Temps maxim transcorregut des que es comunica a
'empresa i aquesta facilita una solucié temporal que resolgui provisionalment el
problema o be una solucié definitiva al mateix. Una incidéncia critica resolta
temporalment, es converteix en una incidéncia estandard, a efectes dels
Acords de Nivell de Servei.

Atesa la criticitat de la informacid, es defineixen el seglient conceptes a nivell de
seguretat:

e Peticions de seguretat: Peticions relacionades amb la consulta de informes
de ciberseguretat del sistema o per la implementacié de mesures de seguretat
necessaries per garantir la seguretat del sistema.

e Incidents de seguretat: Un incident de seguretat és qualsevol esdeveniment
que pugui suposar un risc per a la seguretat dels serveis del sistema (pel que
respecta a confidencialitat, integritat i disponibilitat de les dades), o bé un
incompliment de la Politica de seguretat de TAPDCAT.

Tant les peticions de seguretat com els incidents de seguretat han de rebre el
tractament prioritari de les incidencies estandard i critic respectivament.
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A més totes les incidencies i incidents de seguretat que comportin violacions de
seguretat de les dades, I'adjudicatari té I'obligacié de notificar-ho a TAPDCAT d’acord a
I'encarrec de tractament del contracte (annex 5 del contracte).

A partir de les definicions anteriors es configura la segient taula que conté els temps
de resposta i de resolucio maxims a satisfer en funcio de la tipologia d’incidéncia

ocorreguda.

R TEMPS DE TEMPS DE
INCIDENCIA RESPOSTA RESOLUCIO
Paralitzant <1 hora <4 hores
Critic i incident de seguretat <4 hores <8 hores
Estandard i peticié de seguretat | <24 hores <5 dies laborables

L'empresa haura d'establir almenys un procediment per a la comunicacié de les
possibles afectacions al servei, mitjancant un correu electronic o a través d'un portal
web i, per casos urgents, un nimero de telefon.

El licitador ha d’oferir un minim de 100 hores anuals de servei de resposta a incidents.
Aquestes hores es comengaran a executar un cop, de comu acord, s’hagi posat en
marxa el tramitador.

El servei de resposta a incidents tindra un abast sobre tot el sistema objecte del
contracte.

Cada servei de manteniment, de suport i de resposta a incidents s’haura de sol-licitar
necessariament per escrit per personal de ’APDCAT. Tan bon punt es finalitzi la tasca
per part de I'adjudicatari, aquest haura de redactar un breu informe corresponent a les
funcions efectivament desenvolupades aixi com la dedicacié horaria que li ha implicat.
Aquest informe es traslladara al personal de TAPDCAT que s’indiqui.

5.3.1. GESTIO D’INCIDENTS DE SEGURETAT

Addicionalment, en el cas de la gestio d’incidents de seguretat, el licitador haura de
col-laborar en la seva investigacio, facilitant les evidéncies que siguin necessaries
garantint la cadena de custodia.

El licitador haura de facilitar un canal d’interlocucié directa i personalitzada amb
FAPDCAT per a la gesti6 d’incidents de seguretat amb I'objectiu de garantir que
aguests es gestionin de forma efectiva. S’hauran d’acordar els canals de comunicacio
tecnic-operativa, els criteris de notificacié i la tipologia d’incidents, que permetin:

e Conéixer els incidents de seguretat vinculats als serveis de la solucio.
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o Compartir informacié vinculades a ciberamenaces i alertes funcionals.

o Disposar d'informacié adequada (traces, contactes) per poder fer una bona
gestio dels incidents.

e Establir canals de comunicacio i intercanvi d’informacio agils.

El licitador haura de lliurar informes periddics sobre la seguretat de la plataforma a
efectes de control de compliment d’aquestes obligacions en 'ambit de seguretat.
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6. EQUIP DE TREBALL, FUNCIONS | COORDINACIO AMB L’APDCAT

6.1. L’EQUIP DE TREBALL

L’empresa adjudicataria ha de constituir un equip de treball que haura de comptar,
com a minim, amb els perfils segiients:

e Cap de projecte. Ha de ser titulat universitari, amb una experiéncia acreditada
de més de 5 anys en gestio de projectes TIC.

e Consultor funcional. Ha de ser titulat universitari, amb una experiéncia
acreditada de més de 3 anys en millora de processos o projectes d’experiéncia
usuari (UX).

e Consultor técnic. Ha de ser titulat universitari en informatica o titulacio
eguivalent amb una experiéncia minima acreditada de 2 anys.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant
tota la vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre
de I'equip, que no sigui per causes de forca major, I'adjudicatari ho comunicara a
'’APDCAT i la substitucio s’haura de fer per un perfil que com a minim tingui les
mateixes caracteristiques professionals i técniques que les exigides en aquesta
clausula.

Si al llarg de I'execuci6 del contracte fos necessari substituir algun dels membres de
I'equip de projecte, sera imprescindible la presentacié d’'una peticio formal a TAPDCAT
indicant el curriculum del nou membre que es proposa que s’integri a I'equip i el
procediment suggerit per dur a terme el canvi, aquest ha de preveure un temps de
solapament. LAPDCAT aprovara la peticié en el comité de seguiment.

El lloc de treball habitual de 'equip de I'adjudicatari seran les seves oficines tot i que
també s’oferira la possibilitat puntual d’accés presencial i remot per VPN a TAPDCAT
previa peticio i autoritzacié de TAPDCAT. En qualsevol cas, TAPDCAT es reserva el
dret a decidir quan convocar el personal a distancia o in-situ a les seves instal-lacions
en situacions puntuals (posada en produccid, situacions de crisis, reunions de
seguiment, etc).

6.2. FUNCIONS

El cap de projecte de 'empresa adjudicataria sera el responsable de la gestio del
personal adscrit al projecte i, en particular, de la comunicacio i seguiment de tots els
aspectes relacionats amb I'execucio del projecte. Les funcions del cap de projecte
també inclouran:

e Control i gestié dels recursos assignats al projecte.
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¢ Realitzacié i actualitzacio en cada fase el Pla de Projecte: calendari, riscos,
tasques, recursos i relacié amb implicats.

e Monitoritzacié vers el pla de projecte.

e (Gestio d’accions correctives a les incidéncies.

e Gestio dels canvis.

o Vetllar per les mesures/mecanismes de seguretat.

El cap de projecte mantindra en tot moment una llista actualitzada i disponible de tot el
personal adscrit al projecte.

El consultor funcional sera un gestor de solucions, encarregat de garantir la usabilitat
adequada de l'eina.

El consultor técnic sera I'encarregat d’adaptar la solucio a les necessitats de
'’APDCAT.

6.3. COORDINACIO

L’APDCAT designara

e un coordinador general del projecte.
¢ un Interlocutor de I'area de Tecnologia i Seguretat de la Informacio.

e els perfils funcionals de les arees afectades.

A efectes de coordinacié, el Cap de Projecte de 'empresa adjudicataria sera I'tnic
interlocutor per a la gestid del projecte per tots aquells assumptes administratius,
financers i técnics.

La comunicacio6 de dades, informes, reunions, informacions, i en general, de totes i
cadascuna de les activitats relacionades amb la realitzaci6 del projecte, es
canalitzaran, exclusivament, per mitja del Cap de Projecte de 'empresa adjudicataria i
el coordinador general del projecte de TAPDCAT.

El coordinador general del projecte per part de TAPDCAT sera I'encarregat de
transmetre les validacions de les tasques realitzades i el correcte acabament de les
ordres de treball.

A fi i efecte de facilitar aquesta coordinacié es creara un Comité de Direccio del
projecte composat pels segient membres:

e Per part de I'adjudicatari: Cap de Projecte, que alhora actua com a secretari del
Comité de Direcci6.
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o Per part de TAPDCAT: Coordinador del Projecte i els membres de TAPDCAT
que aquesta considerin escaients.

La funcio del Comite de Direccio sera la revisié dels aspectes rellevants de l'informe
executiu i presa de les decisions escaients en relaciéo amb I'execucié del projecte.

El Comité de Direcci6 es reunira amb una freqiiéncia minima mensual. No obstant
I'anterior previsid, es reunira sempre que ho sol-liciti el Coordinador de projecte de
'APDCAT.

A la primera reunié del Comité de Direccio del projecte I'adjudicatari haura de
presentar un calendari detallat que servira com a guia per la resta del seguiment del
projecte.

Les reunions se celebraran amb caracter presencial a la seu de TAPDCAT, si bé el
Coordinador de projecte de TAPDCAT podra establir, cas a cas, la possibilitat que la
trobada es dugui a terme en format telematic. El Cap de Projecte de I'adjudicatari
elaborara una acta que remetra al Coordinador de projecte de 'APDCAT, en el termini
de 3 dies des de la reunio.
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7. PLA DE DEVOLUCIO DEL SERVEI

El licitador incloura un pla de devoluci6 del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relacio
amb la devolucio, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacio del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per TAPDCAT.

El Pla de devolucié haura de complir, com a minim, els segiients principis i continguts:

L’adjudicatari conjuntament amb 'APDCAT ha de realitzar un analisi de riscos
de protecci6 de dades i implementar les mesures especifiques per mantenir la
seguretat en la devolucio del servei.

El termini d’execuci6 sera d’entre 2 i 4 mesos abans de la finalitzacio del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada.
L’APDCAT es reserva el dret de poder reduir el termini d’execucio segons
consideri necessari.

Incloura la metodologia de transferencia de coneixement dels aspectes
fonamentals d'operacié i, com a minim, descriura:

o Suport al nou adjudicatari, formaci6 i documentaci6 sobre els
procediments de negoci i del servei.

o L’accés al maquinari, el programari, la informacio, la documentacié i
altre material utilitzat per I'adjudicatari o TAPDCAT en la provisi6 del
servei.

o Laformacié practica tutelada, en la qual el personal designat per
’APDCAT realitzi els treballs propis de cada procés o funcionalitat
tutelats pel personal de I'adjudicatari.

L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, a TAPDCAT o a terceres
parts anomenades per aquest. La valoracio dels equips es realitzara per un
tercer utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al
seu preu de compra el cost de I'amortitzacioé sense valor residual. APDCAT, o
terceres parts anomenades per aquest, podra realitzar la compra de tots o part
dels equips.

L’APDCAT podra subscriure un contracte de llicéncia d'us sobre els sistemes
de l'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia a TAPDCAT, o a
terceres parts anomenades per aquest, de serveis subcontractats, garanties o
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contractes de manteniment existents fins al moment de la terminaci6 en els
mateixos termes pactats amb els adjudicataris d’aquests.

e L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, TAPDCAT i/o altres
adjudicataris.

e Durant el periode de devolucié del servei, 'adjudicatari ha de complir els
acords de nivell de servei (ANS). El pla de devolucié no ha de causar cap
discontinuitat en el servei.

¢ L’APDCAT no assumira una dedicacio significativa de recursos propis en les
activitats de devolucio.

e L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

e Abans de l'inici de la fase de devolucio, I'adjudicatari ha de garantir que la
documentacio base es troba actualitzada. Es considera documentacio base la
que es troba indicada com a grau de necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/
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8.

DOCUMENTACIO

8.1. DOCUMENTACIO A PRESENTAR PER LA LICITACIO

1.

Memaria técnica descriptiva de la solucié: Document de model conceptual
detallat on s’especifica la solucié a implementar per donar resposta als requeriments
funcionals i técnics descrits en el plec de prescripcions técniques de la solucié, i que
inclogui també els apartats o la informacié segient:

o Plade Projecte proposat, amb un calendari general del projecte. De conformitat
amb el termini d’execucio previst, la posada a disposicié dels usuaris s’ha de
produir en un termini maxim de 12 mesos a comptar des de la notificacié de
I'adjudicacio del present contracte.

e Plade proves: proposta de com es proposa baordar la realitzacio de les proves
prévies a la posta en marxa

o Oferta del nombre d’hores corresponent als manteniments (sota demanda),
suport i resposta a incidents. EI nombre d’hores minim que cal oferir son,
respectivament, 150, 150 i 100.

e Temps de resposta aincidents.

e Oferta de capacitat d’emmagatzematge de la solucié proposada inclosa en el
preu.

e Equip huma assignat al projecte i funcionament: Descripcié de I'equip de treball
i dels rols que desenvolupen, amb el perfil professional i curriculum dels seus
membres.

Pla d’adquisicié del coneixement: indicant una proposta de continguts i fases en
les quals es realitzara aquesta formacié. Aquesta formacié ha de tenir una durada
minima de 30 hores.i el contingut minim segtient:

e Descripci6 general del pla, indicant objectius i metodologia.
¢ |dentificaci6 dels diferents col-lectius objecte de la formacié.
¢ Inventari de materials, preveient com a minim:
o Presentacions del sistema (basica, avangada, técnica).
Manual d’'usuari (per a cada perfil identificat).
Guies rapides i preguntes frequients.
Manual d’administracio.
Manual d’explotacid.

O O O O

Proposta sobre la migracié i el pla de devolucié, d’acord amb el Plec de
prescripcions técniques (PPT). Descripcio de com es fara la migracido dels
expedients actuals i de les mesures que possibilitin una eventual migracio en el futur
cap a una altra solucié de tramitador.
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4. Declaracio responsable o certificacié conforme el hosting compleix amb les
mesures técniques i organitzatives corresponents a categoria alta de I'ENS.

5. Declaraci6 o certificat conforme la solucié compleix amb PEsquema Nacional
d’Interoperabilitat (ENI).

6. Declaracié conforme la solucié digital d’expedients és compatible com a minim
amb dos dels principals motors de base de dades del mercat: MSQL, MSSQL,
Server Oracle i MySQL

7. Document de compromis conforme se signara I'encarrec del tractament de
dades personals en els termes especificats per TAPDCAT en ’Annex 5. En
concret, el contracte d’encarregat comprendra garanties, com a minim, respecte:

o Confidencialitat i proteccié de dades.

o Compliment de les normes sobre protecci6 de dades de caracter
personal.

o Seguretat del sistema.

o Devolucié i posterior supressié de la informacié en el moment en que
s’acabi la relacio.
Responsabilitats i subcontractacio.
Servei diari de copies de seguretat.

8.2. DOCUMENTACIO A PRESENTAR DURANT L’EXECUCIO DEL PROJECTE

Durant I'execucio del projecte es lliuraran a TAPDCAT, com a minim:

e Programa de treball detallat — amb dates concretes de finalitzacio6 - que
contempli, com a minim, els seglients aspectes:

o Definicié i revisi6 dels documents a incorporar a la nova aplicacié. En
particular, caldra definir:
= Tipologies de documents
= Quadre de classificacio

o Recopilacié i revisié de la informaci6 de detall necessaria per a la
definicio d’usuaris, perfils i rols; essencialment tramits i procediments
gue es tramitaran a través del nou tramitador i necessitats especifiques
de 'APDCAT; aixi com obtencit de tota aquella informacié necessaria
per la correcta execucio del present objecte.

o Consultoria per a la definicio i revisio dels components clau

d’administracié electronica per a I'efectiva implantacié del gestor
d’expedients (per exemple, les politiques de signatura).
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o Detall de l'arquitectura proposada que suportara la solucié amb especial
atencio en la localitzacié des d’on el proveidor prestara el servei
d’emmagatzematge aixi com els aspectes de seguretat i recuperacié de
la informacio.

o Detall de les parametritzacions a aplicar per tal de permetre el correcte
funcionament de la solucié segons els requeriments detallats al present
plec i, en particular, la seva integracié amb altres serveis externs.

o lIdentificacié d’aquells elements que denotin un adequat compliment de
la proteccio de dades des del disseny i per defecte “by design & by
default”.

o Planificaci6 detallada de com abordar la implantacié (migracié, proves i
formacio).

o Fites temporals fins a la posada en funcionament de la seu electronica.

o Projeccio de tots els passos amb la corresponent indicacié temporal
relatius a la confeccié i posada en funcionament de la plataforma de
tramits.

¢ Document d’aprovacio, per part dambdues parts, del pla de projecte detallat.

o Documents d’actes de totes les reunions de presa de requeriments o de
gualsevol altre tipus de reunio.

¢ Document de conformitat per ambdues parts per tal que els usuaris comencin
activament a utilitzar la nova plataforma de tramitacié aixi com els serveis de
seu electronica i de plataforma de tramits.

En qualsevol cas, durant la fase d’execucio del projecte, TAPDCAT es reserva el dret
de requerir aguella documentacié que consideri adient associada al projecte.

Tots els documents que s’entreguin durant aquesta fase hauran de ser en catala.

8.3. DOCUMENTACIO A LA FINALITZACIO DE LA IMPLEMENTACIO DE L’EINA

e Tota la informacié/documentacié necessaria per acreditar el sistema implantat
en categoria mitja o alta de 'Esquema Nacional de Seguretat (ENS) i en funcio
del resultat del seu procés de categoritzacio.
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e Manual d’'usuari: en suport digital i alhora es mantindran actualitzats
permanentment amb les noves funcionalitats i modificacions realitzades als
aplicatius.

¢ Video explicatiu sobre el funcionament detallat de I'eina que permeti formar el
personal que s’incorpori a la institucié amb posterioritat a la implementacio
efectiva del tramitador.

e Dades de contacte d’'un responsable técnic del sistema de manteniment
integral i resolucié d'incidéncies amb I'objectiu de fer el seguiment de les
incidéncies que es reportin indicant el seu nom, carrec, teléfon de contacte, i e-
mail.

e Documentaci6 técnica de la plataforma, de la seu electronica i de la plataforma
de tramits.

Tots els documents que s’entreguin hauran de ser en catala.
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9. GARANTIA | PENALITZACIONS

9.1. GARANTIA

L’adjudicatari haura de garantir el funcionament correcte dels sistemes i el programari
subministrat durant la vigéncia del contracte.

L’adjudicatari haura de corregir els errors detectats per TAPDCAT durant el termini de
garantia i modificar les configuracions i el programari que ’APDCAT detecti que no
esta complint les especificacions contractades.

9.2. PENALITZACIONS PER INCOMPLIMENT DELS ANS

Els serveis de tramitador, seu electronica, plataforma de tramits i de hosting sén
essencials per 'adequat funcionament de TAPDCAT. En conseqléncia, cal que
I'adjudicatari garanteixi especialment la disponibilitat dels mateixos.

S’aplicara una penalitzacié d'un percentatge sobre el total de facturacio si es
produeixen incompliments dels ANS minims, tant per incidéncies paralitzants,
critiques, estandard com peticions i incidents de seguretat.

Les penalitzacions en cas d’incompliment es correspondran amb un descompte del
cost anual del contracte, del preu relatiu a la plataforma , que oscil-lara entre I'1 i el 5%
en funcié de la categoria de gravetat.

% penalitzacio
facturacié anual

N TEMPS DE : :
INCIDENCIA per cada incompliment
RESPOSTA de conformitat de la
columna Temps de
Resposta.
Paralitzant Incompliment deI_ . 5%
temps de resolucio.
Incompliment del
Critic i incident de Seguretat tempg (.je resolucio en 3%
un minim de 2
ocasions.
Incompliment del
Estandard i peticio de seguretat temps de resolucio en 1%

un minim de 3
ocasions.

Cada penalitzacio aplicada de forma individual no podra superar el 10% de I'import
d’adjudicaci6 del contracte i les diferents penalitzacions aplicades conjuntament no
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podran superar el 50% d’aquest import, de conformitat amb I'article 192.1 de la Llei
9/2017 de 8 de Novembre de contractes del sector public.

Amb caracter general, en cas de demora, o d'incompliment de qualsevol dels terminis
totals o parcials que es fixen per a I'execucio dels serveis que compren el present
contracte, s’aplicaran les penalitats previstes a 'article 193 de la Llei de Contractes del
Sector Public.

El procediment d’'imposicié de penalitzacions sera el previst a I'article 194 de la Llei de
Contractes del Sector Public.

Barcelona,

Directora
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