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QUADRE DE CARACTERISTIQUES DEL CONTRACTE BASAT EN L’ACORD
MARC DE SUBMINISTRAMENT D’EQUIPS INFORMATICS I DETERMINADES
LLICENCIES DE PROGRAMARI AMB DESTINACIO A LES ENTITATS LOCALS
DE CATALUNYA (EXPEDIENT 2018.09) PER A LA CONTRACTACIO DEL
SUBMINISTRAMENT, INSTAL-LACIO I CONFIGURACIO DEL HARDWARE DE
DOS TALLAFOCS I EL SEU MANTENIMENT, AMB LLICENCIES ASSOCIADES
(LOT 12).

LOT 12 - Seguretat perimetral - estandard. Sublot 12.2

0.- Situacio actual

Els actuals tallafocs del CCCB es troben ubicats en el CPD de I'Edifici Caritat.

Actualment l'arquitectura perimetral de seguretat i comunicacions esta composada
per:

e 2 x Firewall Fortigate 500E: Dos equips redundants i configurats per tal de
garantir l'aplicacié de les politiques de seguretat del CCCB a nivell de trafic
intern i extern.

Aquests equips treballen en format actiu-passiu.
Inclouen a més a més les seglients llicéncies:

¢ UTM Bundle (24x7 FortiCare plus Application Control, IPS, AV, Botnet
IP/Domain, Web Filtering and Antispam Services). SSL Inspection.
e 1 year log retention.

1.- Definicio de I'objecte del contracte

Es objecte d'aquest document la contractacié basada en I'Acord Marc de
subministrament d’equips informatics i determinades llicencies de programari amb
destinacid a les entitats locals de Catalunya (Lot 12), promoguda per la Seccié de
Sistemes del Centre de Cultura Contemporania de Barcelona.
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Concretament |'objecte d’aquets contracte és el subministrament, instal-lacio i
configuracié del hardware, de dos tallafocs i el seu manteniment, amb lliceéncies
associades.

El/s codi/s CPV que correspon/en és/son el/s 30200000-1 (equip i material
informatic) i 50324100-3 (serveis de manteniment de sistemes).

Els equips de tallafocs que han de ser objecte de subministrament sén els
seguents:

e FortiGate 400F, Hardware plus FortiCare Premium y FortiGuard Unified
Threat Protection (UTP):

o Paquet de llicencies Unified Threat Protection (UTP) que inclou els
serveis de proteccio: IPS, Advanced Malware Protection, Application
Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare
Premium.

e Llicencies per FortiAnalyzer VM. 5GB/day of logs. 1,00 1.787,01 1.787,01
Els codis de producte del fabricant son:

FG-400F-BDL-950-36
GB5 - FortiAnalyzer VM

El subministrament i la instal-lacié ha de ser claus en ma. Es a dir, el preu inclou
també la substitucidé dels firewalls actuals per els nous per la mateixa empresa
contractista, que haura de migrar de forma idéntica totes les regles de
configuracions actuals dels firewalls als nous subministrats. Igualment és
responsabilitat de I'’empresa contractista el procés de connexionat dels cables i de
la part eléctrica.

En cas de ser necessari una aturada del servei d’internet o de xarxa intern, el
mateix haura de ser consensuat amb el responsable de sistemes del CCCB i sera
dut a terme fora de I’horari d’obertura del CCCB, inclis afectant a horari nocturn o
caps de setmana.

Pel que fa al manteniment, el servei de manteniment i suport de hardware i
software a realitzar haura d’incloure el suport pluriennal per a cobrir les seglents
necessitats:
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e Suport renovacio anual:
o Suport de manteniment i llicencies UTP FortiGate-400F 1 Year Unified
Threat Protection (UTP) (IPS, ADV Malware Protection, Application

Control, Web & Video Filtering, Antispam Service, and FortiCare
Premium)

o FAZ-VM. FortiCare Premium Support (for 1-6GB/day of logs).

e Cobertura davant possibles incidéncies o avaries tant del hardware com del
software. Actualitzacions generals del software i del firmware.

e Suport 24x7x365 per a resoldre i atendre tant dubtes, consultes com

incidéncies.

2.- Pressupost base de licitacio

a) El pressupost de la contractacio del contracte basat, es fixa en la quantitat
maxima de 79.915,33€, IVA inclos, desglossat amb el seglient detall:

Subministrament, instal-lacié i configuracio:

Import Tipus impositiu Total
R Import IVA . N
IVA exclos IVA IVA inclos
51.318,09 € 21 % 10.776,80 € 62.094,89 €

Import quadriennal del servei de manteniment:

Import Tipus impositiu Total
N Import IVA . N
IVA exclos IVA IVA inclos
14.727,64€ 21 % 3.092,80€ 17.820,44€

Els licitadors hauran d’igualar o disminuir en la seva oferta el preu i hauran
d’indicar I'IVA a aplicar mitjancant partida independent.

El pressupost compren la totalitat del contracte. El preu consignat és indiscutible,
no admetent-se cap prova d'insuficiéncia i porta implicits tots aquells conceptes
previstos a I'art. 100 i concordants de la LCSP.
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b) Existéncia de crédit

La despesa derivada d'aquesta contractacié basada en acord marc de 79.915,33€,

IVA inclos es fara efectiva amb carrec a I'aplicacié pressupostaria seglient:

Exercici | Mesos Concepte Import Organic | Programa | Economic
2023 Subministrament, 62.094,89 € 1 33451 62600
instal-lacid i
configuracié
2024 01/12/2023 | Servei de manteniment | 4.455,11€ 1 33452 20600
a 1r any
30/11/2024
2025 01/12/2024 | Servei de manteniment | 4.455,11 € 1 33452 20600
a 2n any
30/11/2025
2026 01/12/2025 | Servei de manteniment | 4.455,11 € 1 33452 20600
a 3r any
30/11/2026
2027 01/12/2026 | Servei de manteniment | 4.455,11 € 1 33452 20600
a 4rt any
30/11/2027

Amb la condicié que per a l'esmentada despesa existeixi consignacié adequada i
suficient en els corresponents pressupostos, d’acord amb el que estableix I'article
174 del text refos de la Llei reguladora de les hisendes locals, aprovat pel Reial
decret legislatiu 2/2004, de 5 de marg.

3.- Durada del contracte basat i termini de lliurament

La durada del contracte basat és de quatre anys.

El termini maxim de subministrament, instal-lacié i configuracié dels dos tallafocs
és de 60 dies naturals a comptar de la formalitzacié del contracte. En cas que es
produeixi una situacié de desabastiment del mercat, I'empresa contractista podra
sol-licitar una ampliaci6 del termini de lliurament de fins a quatre mesos
addicionals.
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4.- Lloc de lliurament del subministrament i instal-lacié

El lloc de lliurament i configuracido del subministrament és el carrer Montalegre
num. 5 de Barcelona (08001), en horari d'oficina 9h-18h de Dilluns a Divendres.

La configuracié principal es realitzara durant el mateix horari d’oficina pero si el
canvi global no es pot realitzar sense aturada dels serveis d’internet, caldra
planificar la mateixa fora de I'horari d’oficina previ acord entre I'empresa
contractista i el CCCB.

5.- Criteris d’adjudicacio i ponderacio del contracte basat

L'Gnic criteri d’adjudicaci6 és el preu, d’acord al que estableix |'apartat C
(Adjudicacié dels contractes basats amb necessitat d’una nova licitacid), de la
Disposicié 40 (Obligacions comunes dels contractes basats en I’Acord Marc) del Plec
de clausules administratives particulars de I'’Acord Marc), que estableix que els
criteris d’adjudicacié d’aquests contractes basats es determinaran en base al millor
preu ofert.

6.- Oferta anormalment baixa

Per la determinacid6 de la presumpcié que una oferta és anormalment baixa
s'utilitzaran els criteris determinats en l‘article 85 del RGLCAP, d'acord amb les
previsions de |'article 149.2 de la LCSP.

7.- Garantia definitiva

De conformitat amb el que estableix la clausula 42 del PCAP de I’AM, es fixa en el
5% de I'import d'adjudicacié del contracte basat.

La garantia es pot presentar en qualsevol de les formes previstes a I'esmentada
clausula del PCAP.

El termini de la garantia és de 2 anys, d’acord amb la disposicié 52 del PCAP de
I’AM.
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8.- Condicions especials d’execucio

De caracter mediambiental: lliurament de la documentacié acreditativa de la
deguda gestié dels equips i elements retirats, identificacié del nimero d’equips
reciclats i de I'empresa recicladora i nimero d’equips destinats a la reutilitzacio,
identificant desti i Us.

De caracter social: lliurar al responsable del contracte, en un termini de 30 dies
després de la formacido del contracte basat, 1) Un Pla de compliment del
Contractista i 2) un Formulari de divulgacid, tot aixo en els termes de la clausula 44
b) del Plec de clausules administratives de I’Acord Marc.

9.- Régim de modificacié del contracte basat

No es preveu la modificacié del contracte basat.

10.- Termini de finalitzacio de les prestacions del contracte basat

No es fixa termini de garantia del contracte basat en l'acord marc, donades les
caracteristiques i la naturalesa de la present contractacid

11.- Responsable del contracte

Es designa responsable del contracte derivat, amb les funcions previstes en l'article
62 de la LCSP, al Cap de la Secci6 de Sistemes del Centre de Cultura
Contemporania de Barcelona.

12.- Regim de pagament dels contractes basats

El contractista podra presentar factures corresponents a les prestacions realitzades
i de conformitat amb la disposicié 46 del PCAP de I’Acord marc.
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13.- Obligacions de I'empresa contractista

L'empresa contractista nomenara un responsable per a la interlocuci6 amb el
CCCB, per a qualsevol aspecte (administratiu, técnic, de serveis, etc.) relacionat
amb el contracte.

L'empresa contractista té I'obligacié d’acompanyar el material de dues copies d’un
albara que haura de signar la persona que rep el material (sempre del servei de
sistemes i tecnologies de la informacid).

L'empresa contractista no té dret a indemnitzacié per pérdues, avaries o perjudicis
ocasionats als béns abans del seu lliurament al CCCB.

L'empresa contractista es compromet a mantenir la confidencialitat de totes les
dades relatives al servei en especial les contrasenyes, les configuracions, el tipus de
programari i les seves versions i/o l'arquitectura dels sistemes.

Presentacié d’ofertes

Per prendre part en els contractes basats les empreses convidades rebran una
invitacidé via correu electronic en la qual constara un enllag URL que els permetra
accedir al portal e-Licita de la Plataforma electronica de contractacié publica de la
Generalitat de Catalunya i presentar via telematica la seva proposta, que consistira
en la presentacié dels Annexos 1 i 2.

Termini de presentacié d'oferta: 6 dies habils.

Qualsevol dubte en relacié a la presentaciéo de la proposta es pot consultar a la
Seccié de Sistemes del CCCB, a l'adreca electronica contractacio@cccb.org.

Totes les empreses seleccionades a I’Acord Marc que hagin estat convidades estan
obligades a presentar oferta valida en la licitacié per a I'adjudicacié del contracte
basat, sempre que no existeixi causa justificada que s’haura de fer arribar a I'6rgan
contractant de la mateixa manera que l'oferta.

EL CAP DE LA SECCIO DE SISTEMES,
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Annex 1 MODEL D'OFERTA ECONOMICA

El/la SENYOI/@ ittt i i com
................................................... (senyaleu les vostres facultats de
representacid: per exemple, administrador/a Unic/a, apoderat/da,...) de I'empresa
...................................... , assabentat/da de les condicions exigides per optar a la
contractacio relativa al subministrament de dos equips tallafocs per al CCCB, es
compromet a portar-la terme amb subjeccié al Plec de clausules administratives
particulars de I’Acord Marc subministrament d’equips informatics i determinades
llicencies de programari amb destinaci6 a les entitats locals de Catalunya
(expedient 2018.09) , concretament del Lot 12 - Seguretat perimetral - estandard.
Sublot 12.2, amb subjeccid al Plec de prescripcions técniques particulars del mateix
acord marc i al quadre de caracteristiques del contracte basat en I'esmentat Acord
Marc, que accepta integrament:

Proposicio economica

Criteri: Preu

Subministrament, instal:-lacid i configuracid:

OFERTA DEL LICITADOR

Preu maxim (IVA exclos) Preu ofert Tipus %| Import IVA Total preu ofert

(IVA exclos) IVA (IVA inclos)

51.318,09 €

Import quadriennal del servei de manteniment:

OFERTA DEL LICITADOR

Preu maxim (IVA exclos) Preu ofert Tipus %| Import IVA Total preu ofert

(IVA exclos) IVA (IVA inclos)

14.727,64 €
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El preu del contracte és Unic i és el resultat de la suma dels dos preus ofertats.

Els preus ofertats no poden superar el preu maxim previst segons els quadres
anteriors, encara que la suma dels dos preus sigui igual o inferior al pressupost
base de licitacio.
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Annex 2 DECLARACIO RESPONSABLE DEL MANTENIMENT DE LES
CONDICIONS D'APTITUD I CAPACITAT DE CONTRACTAR

El/la SENYOI/@ ittt com
................................................... (senyaleu les vostres facultats de
representacié: per exemple, administrador/a Unic/a, apoderat/da,...) de I'empresa
...................................... , declara sota Ila seva responsabilitat, com
adjudicatari/aria de I’Acord marc de subministrament d’equips informatics i
determinades llicencies de programari amb destinacié a les entitats locals de
Catalunya (expedient 2018.09) que:

e (nom de l’empresa) té plena capacitat d’obrar i la
solvéncia economica, financera i técnica o professional necessaria, |'habilitacié
empresarial o professional exigible i, que no esta inclosa en cap de les
circumstancies de prohibicid per contractar amb les administracions publiques,
d’acord amb el qué estableix l'article 65 i seglients de la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public, per la que es transposen a |'ordenament
juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014 (LCSP) per dur a terme el contracte, I'objecte
del qual és el subministrament mitjancant compra de dos tallafocs i el seu servei de
manteniment (Lot 12).

I, perqué consti, signa aquesta declaracio responsable.

(Lloc, data i signatura electronica)

~ . . 7 Firmado digitalmente por
INaki Sainz Pérez, .70 o

i

Fecha: 2023.09.21
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