
Servei de Tecnologies de la Informació i Telecomunicacions
Av. de la cambra del comerç 42 – 1er pis 
Edifici CEPID
43204 REUS
Tel. 977 010 055
Info.stit@reus.cat
www.reus.cat

PLEC DE PRESCRIPCIONS TÈCNIQUES QUE REGIRAN LA CONTRACTACIÓ
PER LOTS DEL SERVEI DE SUBSCRIPCIONS DE DIVERSOS PROGRAMARIS
DE CIBERSEGURETAT PER LA CORPORACIÓ MUNICIPAL

1. INTRODUCCIÓ
La Corporació Municipal necessita garantir els serveis i subscripcions proporcionades
per diversos fabricants per continuar oferint els serveis de ciberseguretat en els àmbits
de:  a)  autenticació  d'usuaris  integrada  i  de  doble  factor;  b)  anàlisi  d'auditories  de
seguretat de les infraestructures TIC; i c) anàlisi i detecció de malware i phishing en el
correu electrònic corporatiu

Les subscripcions són necessàries per la continuïtat del servei actual sense la qual els
productes deixarien de rebre suport evolutiu i actualitzacions, així també es necessari
disposar de les subscripcions per accedir als canals oficials de suport, manteniment i
resolució d'incidències per part dels fabricants.

2. ABAST
La Corporació Municipal requereix renovar les subscripcions de servei, manteniment  i suport
tècnic de diversos programaris de ciberseguretat que vencen durant l'any 2023 que disposa
actualment i que per motius tècnics cal mantenir i garantir el seu funcionament.

Aquestes subscripcions ha d’incloure Pegats de sistema, Correcció d’errors, Actualitzacions i
Assistència tècnica 24 hores al dia, 7 dies a la setmana amb un nombre il·limitat de peticions de
suport a incidències.

LOT1: El servei del Lot 1 ha de ser del fabricant Red Hat SSO degut a que és l'actual sistema de
gestió d'identitats, autenticació i d'accessos que està implantat a la corporació municipal i que
està integrat amb molts sistemes municipals amb protocol SAML i per motius tècnics no es pot
substituir i cal mantenir aquest específicament. Aquest programari és l'encarregat de fer les
tasques, per tots els sistemes informàtics, tant d’autenticació d'usuaris amb integracions de
doble factor (2FA), com de autenticació única (SSO). 

LOT 2: El servei del Lot 2 ha de ser del fabricant Tenable Nessus Professional perquè és el
programari  amb  el  que  es  fan  actualment  les  auditories  de  ciberseguretat  dels  actius  de
l'Ajuntament  i  que  per  motius  de  coordinació  tècnica  també  l’utilitza  l’Agència  de
Ciberseguretat  de  Catalunya  ACC  per  tal  d’equiparar  i  comparar  les  auditories  internes
municipals i les realitzades per l’ACC motiu pel qual cal garantir específicament el seu servei. 
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LOT 3: El servei del Lot 3 ha de ser del fabricant TrendMicro InterScan Messaging Security Suite
com  a  filtre  d'entrada  i  sortida  dels  correu  electrònic  proporcionant  serveis  avançats
d'antispam,  antimalware,  etiquetat,  reencaminament  i  anàlisi  en  el  correu  electrònic
corporatiu. La Corporació Municipal disposa de regles i integracions pròpies desenvolupades
sobre  aquesta  plataforma  que  fa  que  la  seva  substitució  no  sigui  assumible  degut  a  les
integracions i ajustos a mida realitzats i per tant, cal mantenir el seu servei per motius tècnics.

3. DETALL TÈCNIC DELS SERVEIS A OFERIR
La  Corporació  Municipal  disposa  actualment  de  les  següents  subscripcions  que  s'han  de
renovar per un periode de 3 anys:

LOT 1
Producte Descripció Quantitat Durada 

RH00004 Renovació Red Hat Enterprise Linux Server,
Standard (Physical or Virtual Nodes) 

1 3 anys

MW00280 Renovació subscripció Red Hat Runtimes,
Standard (2 Cores or 4 vCPUs)

1 3 anys

LOT 2
Producte Descripció Quantitat Durada 

SERV-NES-3 Nessus Professional - On-Premise subscription
license  

1 3 anys

LOT 3
Producte Descripció Quantitat Durada 
IXZZMME7XLIULR Trendmicro InterScan Messaging Security Suite

SPS 7.0, IP Filtering multi OS
IMSS 7.0 Multi OS standalone 251 bústies

1 3 anys
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