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CAPITOL I: CARACTERISTIQUES DE LA MANCOMUNITAT TEGAR DEL GARRAF

Clausula 1: Informacio6 de la Mancomunitat TEGAR del Garraf.

La Mancomunitat TEGAR del Garraf treballa per la normalitzacié i inclusié de les
persones amb diversitat funcional de la comarca.

S6n membres de la Mancomunitat tots els Ajuntaments de la comarca del Garraf:
I'ajuntament de Vilanova i la Geltrd, I'ajuntament de Sitges, I'ajuntament de Sant Pere
de Ribes, I'ajuntament de Cubelles, I'ajuntament d’Olivella i 'ajuntament de Canyelles.

El nou paper dels centres especials de treball, establint-se com una frontissa entre el
mercat laboral ordinari i el mercat laboral protegit, que potencia la formacio, com a peca
clau de I'éxit de la integracié laboral i que s’estableix com element d’insercié en
'empresa ordinaria, que al mateix temps garanteix una via de tornada al treball protegit,
en cas de necessitat o dificultats en la insercid, és un dels eixos del nostre treball futur.
Poder assolir que cap persona amb diversitat funcional sense feina a la comarca del
Garraf, és el nostre gran objectiu.

Pel que fa al nostre model de suport a la diversitat , la continua adaptacié a la Cartera
de Serveis Socials de la Generalitat de Catalunya, que proposa canvis en un futur proper
en els diferents models de prestacié de serveis, amb noves figures, actualment en
estudi, sera sens dubte també, un dels eixos de futur per a la nostra organitzacio.

Potenciar i millorar la qualitat de vida de les persones es alld al que ens hem dedicat i
ens dedicarem sempre mentre la nostra societat necessiti del nostre impuls
normalitzador.

Per a la tramitacié electronica dels expedients administratius es cerca un gestor
d’expedients a tal efecte. Aquests sistema sera operat per, aproximadament, un maxim
de 30 usuaris i usuaries de la plantilla de I'organisme.

Clausula 2: La politica de gestié documental.

Les eines basiques de la Politica de Gestié documental de TEGAR, per a la configuracié
del sistema de gestié d’expedients, han de ser totalment obertes i editables per part del
responsable de la gesti6 documental/arxiver, ja que estan en constant canvi i revisio.
Son les seglents:

- El Quadre de classificaci6 de TEGAR: Basat en la metodologia arxivistica
actual, s’adapta a la realitat de 'administracié electronica i facilita el compliment
de les disposicions normatives relacionades amb la gesti6 documental, la
transparencia i les normes d’interoperabilitat.

- El Cataleg de procediments /series, directament relacionat amb el quadre de
classificacié, és una eina en constant evolucié que es va revisant i actualitzant
a mesura que el col-lectiu professional detecta noves necessitats i propostes.
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- El Cataleg de tipologies documentals propi, que a partir de les minimes
establertes per la Norma Técnica d’Interoperabilitat s’ha completat amb algunes
de la Generalitat de Catalunya. Com la resta d’instruments referents a la gestio
documental, ha de ser obert i editable per al responsable de la gestid
documental.

- El Model de metadades: segueix 'Esquema de metadades per a la gestio del
document electronic (e-EMGDE) i la Norma Técnica d’Interoperabilitat (NTI),
juntament amb les directrius internacionals ISO 23081.

CAPITOL Il: REQUISITS DEL SISTEMA INTEGRAL DE GESTIO D’EXPEDIENTS
(SGE).

Clausula 3: Descripcié del Sistema de Gestié d’Expedients (SGE).

1. A efectes d’aquest plec de prescripcions técniques, anomenem SGE al Sistema
de Gestor d’Expedients que inclou, com a minim, el requisits técnics, tecnoldgics
i funcionals descrits en aquest Plec de prescripcions técniques. EI SGE ha de
garantir 'acompliment del descrit al capitol Ill: Objecte, abast i contingut del
contracte.

2. Els requisits funcionals i tecnologics del sistema SGE tenen un caracter
d’obligatorietat i, per tant, els licitadors, a través de les seves ofertes hauran de
poder demostrar documentalment el seu compliment. Aquells aspectes
classificats com a “opcional” indica que seran considerats com a matéries de
possible negociacio..

3. El SGE operara com a servei al navol en modalitat de llicenciament en una
instal-laci6 una anomenada de Produccié que permetra realitzar les proves
pertinents del sistema amb totes les funcionalitats i requisits descrits en aquest
document, i també ha de permetre operar el sistema de forma definitiva per part
de TEGAR. L’entorn ha d’estar disponible durant la vigéncia del contracte i les
possibles prorrogues.

4. La solucié tecnologica SGE ha de permetre la gestid dels expedients
administratius, els documents electronics, i la preservacio en el temps dels
mateixos. Aixi mateix, la seva implantacioé ha de potenciar la relacié telematica
amb la ciutadania, les empreses i altres interessats i interessades, incloent les
diferents administracions publiques. També ha de garantir la gestio dels diferents
organs col-legiats i organs unipersonals i 'accés dels membres dels 6rgans a la
informacio electronica de cadascuna de les sessions a les que sigui convocat o
convocada.
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5.  Acefectes de la gesti6 de la captivitat tecnologica de TEGAR es considera requisit
obligatori que I'adjudicatari faciliti el codi font del Sistema SGE a efectes de
garantir que des de TEGAR es pugui gestionar de la forma més eficag i eficient
el desenvolupament del software amb una pluralitat de possibles proveidors en
I'ambit de lliure mercat, tal i com disposa l'article 2. Principis generals del Reial
decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics.

La proposta del licitador pot consistir en varies solucions tecnologiques diferents que
conjuntament compleixin les funcionalitats requerides, obligant-se a realitzar les
integracions necessaries entre elles a efectes de fer-les accessibles dins d’'un unic
entorn web d’usuaris del SGE.

Clausula 4: Requisits funcionals i tecnologics del SGE.

1. Atots els efectes, la solucié tecnologica SGE ha d’acomplir amb l'indicat als punts
primer, segon i tercer de larticle 70 de la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques:

- I'expedient administratiu és el conjunt ordenat de documents i actuacions que
serveixen d’antecedent i fonament a la resolucié administrativa, aixi com les
diligéncies encaminades a executar-la.

- els expedients han de tenir format electronic i s’han de formar mitjangant
'agregacié ordenada de tots els documents, les proves, els dictamens, els
informes, els acords, les notificacions i altres diligéncies que els hagin d’integrar,
aixi com un index numerat de tots els documents que contingui quan es remeti.
Aixi mateix, ha de constar a I'expedient una copia electronica certificada de la
resoluci6é adoptada.

- quan en virtut d'una norma sigui necessari remetre I'expedient electronic, s’ha
de fer d’acord amb el que preveuen 'Esquema Nacional d’Interoperabilitat i les
normes técniques d’interoperabilitat corresponents, i s’ha d’enviar complet,
foliat, autentificat i acompanyat d'un index, aixi mateix autentificat, dels
documents que contingui. L’autenticacié de I'index esmentat ha de garantir la
integritat i immutabilitat de I'expedient electronic generat des del moment de la
seva signatura i ha de permetre recuperar-lo sempre que sigui necessari; és
admissible que un mateix document formi part de diferents expedients
electronics.
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2. La solucio tecnologica SGE ha de complir amb tots els requisits de la Llei 39/2015,
de procediment administratiu comu de les administracions puabliques, la Llei
29/2010, de 3 d’agost, de la Generalitat de Catalunya, de I'is dels mitjans
electronics al sector public de Catalunya i amb el Reial decret 3/2010, del 8 de
gener, de I'Esquema Nacional de Seguretat en lI'ambit de I'’Administracio
electronica, amb el Reial decret 4/2010, de 8 de gener, de 'Esquema Nacional
d’Interoperabilitat en 'ambit de I'Administracié electronica, com amb el Reial
decret 203/2021, de 30 de marg, pel que s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics i d’altra normativa referida
al punt 2. Objecte del contracte d’aquest document.

3. El sistema tecnologic SGE ha de garantir la connexié amb sistemes de gestié
documental i gestio de I'arxiu electronic per garantir que I'Arxiu del TEGAR, i I'arxiu
comarcal, pugui dur a terme les tasques que té assignades per la Llei 10/2001, de
13 de juliol, d’arxius i documents en referéncia als documents i els expedients
electronics i la modificacio per la Llei 20/2015, de la Generalitat de Catalunya, de
29 de juliol, de modificaci6 de la llei 10/2001, de 13 de juliol, d'arxius i documents.

4. El sistema tecnologic SGE ha de permetre la connexié a sistemes d’arxiu
electronic i de preservacid documental oferts per d’altres administracions
publiques per garantir que els expedients i els documents que generi o rebi el
TEGAR en l'exercici de les seves funcions es mantinguin integres, fiables,
auténtics, segurs i accessibles al llarg del seu cicle de vida. El conjunt del sistema
tecnologic SGE, incloent les integracions amb d’altres serveis i sistemes, ha de
garantir que els documents es conservaran de forma segura al llarg del temps i
que podran ser recuperats i visualitzats en qualsevol moment, independentment
del proveidor que hagués generat I'expedient electronic, el document electronic, o
les evidencies, aixi com donar garanties que les signatures electroniques que
incorporen els documents seran plenament valides en tot moment i al llarg del
temps de preservacio.

5. Les actuacions administratives automatitzades del SGE s’ajustaran a l'article 13
del Reial decret 203/2021, de 30 de marg, pel que s’aprova el Reglament
d’actuacio i funcionament del sector public per mitjans electronics, considerant que
la tramitacio electronica d’'una actuacié administrativa automatitzada podra dur-se
a terme, entre altres formes, d’acord amb el previst a I'article 41 de la Llei 40/2015,
d'1 doctubre. Aixi mateix les actuacions administratives automatitzades
s’ajustaran a la disposicié addicional vuitena del Reial decret 128/2018, de 16 de
marg, pel qual es regula el régim juridic dels funcionaris de I’Administraci6 Local
amb habilitacié de caracter nacional.
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6. La solucié tecnologica del sistema de gestié d’expedients SGE ha de facilitar
'acompliment dels aspectes indicats a l'article 2 del Reial decret 203/2021, de 30
de marg, pel que s’aprova el Reglament d’actuacié i funcionament del sector public
per mitjans electronics, on s’indiquen els principis del sector public en les
actuacions i relacions electroniques, com son:

- Els principis de neutralitat tecnologica i d’adaptabilitat al progrés de les
tecnologies i sistemes de comunicacions electroniques. A aquests efectes
s’utilitzaran estandards oberts i, de forma complementaria, estandards d’us
generalitzat. Els sistemes a utilitzar per la comunicacidé electronica seran no
discriminatoris i compatibles amb productes informatics d’ds general

- El principi d’accessibilitat, entés com el conjunt de principis i técniques ha
respectar al dissenyar, construir, mantenir i actualitzar els serveis electronics per
garantir la igualtat i la no discriminacié en l'accés de les persones usuaries, en
particular de les persones amb discapacitat i de les persones d’edat avangada.

- El principi de facilitat d’us, que condiciona que el disseny dels serveis electronics
estigui centrat en les persones usuaries per tal de minimitzar el grau de
coneixement necessari per I'Us del servei.

- El principi d’interoperabilitat, entés com la capacitat dels sistemes d’informacio, i
dels procediments als que donen suport, de compartir dades i possibilitar
l'intercanvi d’informacio entre ells.

- El principi de proporcionalitat, per exigir les garanties i mesures de seguretat
adequades als diferents tramits i actuacions electroniques.

- El principi de personalitzacioé i proactivitat, entés com la capacitat de les
Administracions Publiques per proporcionar serveis avangats que s’anticipin a
les possibles necessitats de les persones usuaries dels serveis.

7. Es requereix que, préviament a la seva posada en produccid, es posi a prova el
conjunt del sistema del gestor d’expedients i de tots els components i serveis
interoperables.

8. Per la realitzacio de tot 'esmentat es contracta el servei d’'implantacié del SGE i
també un servei de formacié i acompanyament com el servei de suport i
manteniment a la finalitzacié de la implantacié. Abans de [linici del servei de
manteniment s’ha d’haver produit I'acceptacidé explicita del SGE per part de
TEGAR.
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9. Laproposta de 'empresa licitadora ha d’estar basada en llicenciament i ha de tenir
en compte les caracteristiques de TEGAR que es detallen al Capitol I. Aixi mateix,
el llicenciament que s’ofereixi ha de permetre I'Gs il-limitat per part dels empleats
de TEGAR de totes les funcionalitats del sistema.

10. Els requisits tecnologics del SGE s6n com a minim el seguents:

Navegacio garantida com a usuari amb els principals navegadors del mercat
(Firefox, Chrome, Edge, Explorer).

El SGE ha de permetre operar totes les seves funcionalitats en un sistema
operatiu Windows 11 i posteriors versions del sistema.

Sistemes d’identificacio, signatura i verificacio

Actuacions Administratives Automatitzades

Sistemes de signatura electronica per [lactuacid6 administrativa
automatitzada

Sistemes basats en codi segur de verificaci6 (CSV) per lactuacio
administrativa automatitzada

Sistemes de signatura electronica del personal al servei de TEGAR
Sistemes d’identificacié i signatura de les persones interessades en el
procediment.

Sistemes d’identificacio i signatura de les persones interessades mitjangant
personal funcionari public habilitat.

Acreditacio a I'actuacio per mitja de representant.

Registre electronic interoperable.

Capacitat de tractament de documents en el Registre

Comunicacions administratives a les persones interessades per mitjans
electronics.

Practica de les notificacions per mitjans electronics.

La gestio del cicle de vida dels documents administratius electronics.
Garantir els requisits de validesa i eficacia de les copies auténtiqgues de
documents.

Emissié de copies de documents aportats en paper per linteressat o la
interessada.

Creaci6 d'una referéncia temporal dels documents administratius
electronics.

Permetre configurar I'expedient administratiu electronic, incloent I'index
electronic.

Garantir que es poden aplicar politiques programades de tria, avaluacio,
conservaci6 i destruccié de documents electronics sota les directrius de
I’Arxiu municipal.

El sistema SGE ha d’incorporar el seu propi sistema d’arxiu electronic.

11. Els requisits funcionals del SGE han de ser, com a minim, els seguents:
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11.1. Registre d’entrada, Registre de sortida i Sistema de digitalitzacié segura i
d’escaneig certificat:

O

Operativa administrativa de registre presencial d’entrada de
documentacié en paper i electronica.
Permetre la configuracid dels camps que s’informen als registres
d’entrada i de sortides.
El SGE ha d’oferir mecanismes de compulsa de documents electronics i
generacié de coOpies auténtiques d’aquests documents. També ha de
permetre la generacié d’'impressions segures amb codi CSV, aixi com
oferir un portal de validacié del codis CSV que s’integri amb I'apartat de
validacié de documents de I'actual Seu-e de TEGAR.
Visor de documents incorporats als registres.
Descarrega dels documents associats als assentaments.
Connexié amb la base de dades de tercers, persones fisiques i juridiques
interessades.
Permetre 'administracio del tancament dels assentament en mode diari
o0 mode flexible en un periode diferent a criteri de TEGAR.
Possibilitat de modificar les dades i incorporar nous documents a un
assentament en estat obert.
Creacio al registre d’entrades de diligéncies manuals i automatitzacio de
les mateixes segons criteris definits pel TEGAR.
Generacio del justificant de presentacié de documentacié al Registre
general d’entrada incorporant un codi segur de verificacié (CSV) per a ser
validat a la Seu-e de TEGAR.
Obtencié d’evidéncies juridiques electroniques relacionades amb els
assentaments d’entrada i de sortida dels corresponents registres.
Ha de permetre la classificacié dels documents segons el QdC.
El Registres d’entrada i el Registre de sortida han de ser plenament
interoperables per garantir la interconnexioé i la transmissio telematica
dels assentaments registrals i dels documents que es presentin en
gualsevol dels registres.
Disposar de les integracions descrites posteriorment en aquests apartat
corresponents als serveis EACAT, MUX, SIR, REPRESENTA.
D'acord amb l'article 12 LPAC "Les administracions publiques assistiran
en I'ts de mitjans electronics als interessats no inclosos en els apartats 2
i 3 de l'article 14 que aixi ho sol-licitin, especialment pel que fa a la
identificacio i signatura electronica, presentacié de sol-licituds a través
del registre electronic general i obtencié de copies auténtiques”
= Per donar compliment a aquest precepte, la plataforma ha de
permetre mantenir actualitzat un registre on constin els
funcionaris habilitats per a la identificacié o signatura que regula
aquest article. Aquest registre haura de ser plenament
interoperable i estar interconnectat amb els de les restants
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O

Administracions Publigues, a través dels mecanismes que, arribat

el moment, estableixi I'Administracié General de I'Estat i el CAOC.
Es requisit obligatori que el SGE incorpori un modul de Registre d’Entrada
i d’'un altre modul de Registre de Sortida, o la combinacié de tots dos en
un anic modul.

11.2. Sistema d’identificacio i signatura electronica

O

o O O O

Permetre la identificacié6 i signatura del personal de TEGAR amb
certificats digitals segons I'eIDAS, el Sistema europeu de reconeixement
d’identitats electroniques.

Permetre la identificacié i signatura dels membres del Plenari de de
TEGAR amb certificats digitals segons I'e|DAS.

En virtut de l'article 27.1. del Reglament EIDAS, el sistema ha de
permetre també la signatura de ciutadans de la Unié Europea amb
mitjans d'identificacié expedits en els seus paisos d'origen.

Possibilitat de crear i mantenir diferents fluxos de validacié i de signatura
automatitzats i assignar-los a diferents tipologies documentals

Validacioé de la vigéncia del certificat digital emprat a la signatura d’'un
document.

Flexibilitat de la ubicacié de la representacié de les signatures als
documents electronics.

Els mecanismes d’identificacié del personal i membres del Plenari de
TEGAR ha se der, com a minim, contra el sistema LDAP (Lightweight
Directory Access Protocol), i també mitjancant certificat digital.

Generar i validar signatures attached en documents PDF.

Permetre incorporar segells de temps als documents.

Completar signatures en PDF fins a PADES-T.

Ha de permetre la signatura de documents, en lot, des d’'una safata de
signatura.

Ha de permetre afegir anotacions associades a la signatura per
implementar diligéncies d’aprovacio del funcionari.

Realitzar signatures electroniques qualificades a través d'un porta firmes
web amb un certificat reconegut i un dispositiu segur de creacié de
signatura

Aquest sistema de signatura en el navegador no haura d'emprar applets
de Java, ja que han estat considerats com a insegurs per part dels
principals navegadors.

Realitzar signatures electroniques avancades per un portasignatures per
dispositius en mobilitat.

Es requisit obligatori que el SGE disposi d’'un modul de Signatura.

11.3. Gestor documental
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- El gestor documental ha de poder operar sota la norma técnica d’interoperabilitat
de Politica de gestid de documents electronics que a l'apartat VII.4 fa esment a
'Esquema de Metadades per a la gestié del Document Electronic ( e-EMGDE)
gue inclou les metadades minimes obligatories, definides a les normes técniques
d’interoperabilitat de Document electronic i d’Expedient electronic, aixi com altres
metadades complementaries d’'una politica de gesti6 i conservacido de
documents electronics.

- A més, la plataforma haura de ser capag¢ de generar fitxers perqué puguin ser
transferits al servei iArxiu del Consorci AOC.

- Incorporacio de documents elaborats com a plantilles incorporant la funcionalitat
de marcadors als documents ofimatics que permetin reutilitzar parts dels
documents en fases posteriors del procediment administratiu.

- Incorporacio de documents d’altres fonts.

- Gestié i manteniment d’'un quadre de classificacié documental.

- Classificacio de la documentaci6 contra el Quadre de Classificacio (QdC).

- Tancament i foliat d’expedient respectant fidelment l'ordre d’entrada dels
documents.

- Permetre indexar expedients no tancats respectant fidelment I'ordre d’entrada
dels documents.

- Integraci6 amb eines ofimatiques per a modificar i incorporar documents
automaticament.

- Permetre la compulsa electronica de documents.

- Permetre la compulsa automatica mitjangant segell d’érgan.

- Permetre la possibilitat d'imprimir copies auténtiques de documents.

- Oferir un portal de validacié de copies auténtiques mitjancant codi CSV.

- Permetre emmagatzemar i exportar expedients en format ENI.

- Exercir drets ARCO.

- Permetre generar documents en format PDF i PDF/A.

- Permetre treballar amb una pluralitat d’arxius amb de formats electronics, de
programari propietari i programari lliure.

- Els documents que s’imprimeixen en format copia auténtica han d’incloure un
codi de verificacié i un codi QR amb les dades del document. La plataforma, en
el seu servidor public, ha d’implementar una eina per a verificar els documents.
Aquesta eina, a partir del codi de verificacié ha de permetre al ciutada contrastar
la valides del document, visualitzar-lo, verificar les signatures electroniques amb
gue ha estat certificat o descarregar una copia.

- El sistema documental ha d'estampar el segell institucional de manera
d’automatica als documents que tenen la signatura electronica amb caducitat
propera.

- Es valorara, com a millora la integracié amb el servei d’arxiu digital del Consorci
AOC anomenat iArxiu.
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11.4. Gestor d’expedients

Creaci6 d’expedients

Numeracio automatica i centralitzada d’expedients

Permetre definir tipologies d’expedients.

Permetre gestionar un procediment generic amb plantilles associades per a
la simplificacio de la tramitacio.

Permetre generar documents a partir de plantilles, afegint automaticament
dades ja existents a I'expedient.

Permetre fusionar documents existents a I'expedient al crear un de nou a
partir d’'una plantilla o documents en blanc.

Permetre signar els documents electronicament.

Permetre gestionar els fluxos de signatura sense la intervencié dels
administradors del gestor d’expedients.

Permetre definir les fases o estats de la tramitacié per a cada expedient en
curs.

Incloure plantilles al tipus de procediment per part de I'usuari.

Bloquejar els expedients enviats a les sessions fins que aquests s’hagin
retornat.

La plataforma permetra als empleats publics generar la documentacio de
I'expedient a partir de models d'expedients i plantilles normalitzats.

El sistema SGE permetra configurar de forma senzilla actuacions
administratives automatitzades acord amb el que disposen els article 41
LRJSP, emprant com a sistema de signatura un segell electronic de TEGAR
basat en certificat electronic reconegut o qualificat que reuneixi els requisits
exigits per la legislacié en matéria de signatura electronica.

Ha de permetre generar avisos per als usuaris que tenen accions de
tramitacio per realitzar.

Ha d’existir un control d’accions o actuacions pendents per controlar la
tramitacio dels expedients en termini.

El SGE ha de permetre delegar actuacions de tramitacié a un altre usuari
segons unes regles definides pel TEGAR.

El sistema tecnoldgic ha de permetre el control dels terminis de I'expedient i
permetre assignar diferents terminis als tramits definits o que es puguin
definir.

Es requisit obligatori que el SGE disposi d’'un modul d’Expedients.

11.5. Gestor de procediments

- Funcionalitat de diagramacié de fluxos de tramitacié per a la programacio i
automatitzaci6 de procediments administratius o parts d’ells.

11.6. Secretaria. Gestor d’drgans col-legiats i drgans unipersonals.

- Es requereix un sistema de gestio de les sessions dels drgans col-legiats.
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La proposicié automatica de l'ordre del dia de les sessions a partir de les
propostes d’acord presentades per les diferents arees.

Ha de facilitar la creacio de 'acta de la sessio6 a partir de les propostes.
Proposicié automatica per a la creacié de l'acta de la sessié a partir de les
propostes i els acords introduits al sistema SGE.

Notificar la convocatodria de les sessions mitjangant la integracié amb 'eNOTUM
com a servei notificador.

Ha de facilitar la comunicacio i notificacié de les resolucions considerant I'acta
de la sessio.

Permetre la gesti6 de diversos tipus d’organs col-legiats i permetre la
comunicacio de propostes entre ells.

Funcionalitat per a incorporar les votacions durant la celebracié de la sessio.
Permetre la creacié de propostes de decret i de decrets amb totes les garanties
tecnologiques i juridiques.

Permetre la creacié de propostes de resolucié i de resolucions amb totes les
garanties tecnologiques i juridiques.

Gestionar la signatura de les propostes d’acord, dels acords, i dels decrets.

El SGE ha de numerar els decrets i les resolucions de manera centralitzada
Creacio6 dels llibres de decrets, llibre de resolucions i altres llibres relacionats
amb organs col-legiats que el TEGAR consideri oporta.

Ha de permetre donar compte de manera automatitzada dels decrets.

Ha d’estar integrat amb I'eTAULER per a la publicacié d’anuncis dels o6rgans
unipersonals i organs col-legiats.

Facilitar als convocats la consulta de la documentacié dels expedients que
formen part de I'ordre dels dia de les sessions actuals i passades on hagin estat
convocats i convocades.

Incorporar un espai electronic on el membres del Plenari puguin accedir,
autentificant-se digitalment o contra el LDAP, i poder consultar els expedients
que estan en l'ordre del dia de la seguent sessi6 d’organ, aixi com de les actes
de sessions anteriors si procedeix.

L’espai electronic dels membres de Plenari ha de permetre la signatura de
documents també des de dispositius en mobilitat.

Es requisit obligatori que el SGE disposi d’'un modul de Secretaria i/o d’Organs
Col-legiats.

11.7. Intervencid. Funcionalitats de fiscalitzacio dels expedients.

El SGE ha d’adaptar-se a la configuracio de requisits de fiscalitzacio fixats pel
TEGAR.

Ha de permetre generar els informes de fiscalitzacié des del circuit de tramitacio
gue defineixi el TEGAR i ha de poder reflectir de forma automatica el resultat de
la fiscalitzacio en el document.

El sistema proporcionara uns models de plantilla que permeti generar I'informe
de forma automatica d’acord amb I'estructura facilitada pel TEGAR.

Els informes hauran de poder signar-se des del SGE.
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- Ha de permetre generar informes per omissié de la funcié interventora.

- Ha de permetre fer requeriments de documentacié mitjancant una plantilla.

- El SGE ha de permetre la gestié centralitzada dels informes en fase de tramit,
els enviats a signatura, els pendents de signatura i els informes signats.

- Aixi mateix el SGE ha de permetre la numeracié automatitzada dels informes
generats i la seva incorporacido a un llibre electronic anual d'informes de
fiscalitzacio.

- Es requisit obligatori la inclusié d’'un modul especific de Control Intern.

11.8. Funcionalitats especifiques de la gesti6 de les factures.

- El sistema ha de permetre la recepcié de les factures al Registre general de
TEGAR.

- També es requereix la creacio d’un llibre de factures que permeti la cerca per
diversos camps.

11.9 Entorn d’administracié del SGE

- Gestid d’usuaris, altes, baixes i modificacions.

- Gesti6 de grups d’'usuaris i agrupacio per unitats organitzatives.

- Administracio de perfils d’usuari i altres funcionalitats propies del SGE

- Accés a dades i informacié de seguretat del sistema SGE

- Gestio de I'accés d’'usuaris a expedients classificats com a confidencials

- Gestid a usuaris externs a TEGAR amb permisos limitats.

- Acceés la registres d’operacions dels usuaris del sistema.

- Obtencié d’informes de les accions realitzades per un o varis usuaris i sobre un
0 varis objecte del sistema.

- Els criteris d’auditoria han de complir el que requereix la RGDP i TENS i el seu
reglament, aixi com el Registre d’accessos i actuacions sobre documents i
expedients.

11.10 Idioma:

- Possibilitat de configuracié multi-idioma (catala i castella).

Clausula 5: Integracions.

1. A banda de la configuracié del SGE, la proposta del licitador haura de considerar
les integracions amb les solucions i serveis existents relacionats amb
I’Administracié electronica d’acord amb el que s’indica en la taula seguent per
complir amb la Llei 39/2015, el Reial decret 203/2021, I'Esquema Nacional de
Seguretat (ENS) i 'lEsquema Nacional d’Interoperabilitat (ENI), especialment amb
aquelles solucions de I'administracio publica que siguin d’us obligatori.
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2. S’entén que I'adjudicatari inclou el servei d’actualitzacié i manteniment dels serveis
web d’integracié amb les futures actualitzacions i noves versions dels serveis
interoperables d’altres administracions publiques a integrar al SGE.

3. A més, també haura de tenir en compte els procediments i processos propis de
I'ambit local per a realitzar desenvolupaments a mida per facilitar la gestio dels
expedients electronics a TEGAR.

4. Ellicitador detallara a la proposta els desenvolupaments que planteja realitzar per
integrar el SGE amb I'entorn tecnolodgic.

5. Algunes de les integracions s’identifiquen com a opcionals. Aquestes poden ser
abordades pels licitadors i seran considerades com a millores a efectes de la
valoracié de les ofertes, perd no sén un requisit imprescindible.

6. Lapropostadellicitador indicara la metodologia de desenvolupament utilitzada, aixi
com altres mesures de control de qualitat tingudes en compte tant en el
desenvolupament del SGE com en la seva implantacié6.

7. Leina de tramitacid que s’aporti haura de facilitar una arquitectura orientada a
serveis que s’integri mitjancant serveis web amb:

. Soluci6 aintegrar / . .
Integracio Proveidor Obligatori
Sistema d’integracié de registres
d’entrada i de sortida incloent el
registre d’entrada i sortida de MUX [ CAGC Si
'EACAT
Validacio signatures i Segell de Validador PSIS / S
temps CAOC
Intggrador de serveis d’identitat valid / CAOC S
digital
Notificacié electronica eNotum / CAOC Si
Punt d e_ntrada de factura cEACT S
electronica
Punt d’entrada de tramitacié eTRAM Si
S'ol'umo d’arxiu i d'e preservacio iArxit | CAOC Aml_alt g
digital dels expedients negociacio
Gestor de representacions i Ambit
Representa S
apoderaments negociacio
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Soluci6 aintegrar /

Integracio "
9 Proveidor

Obligatori

Via Oberta. Integracié a consultes
amb dades procedents de tres CAOC Si
organismes diferents.

Clausula 6: Desenvolupament de noves funcionalitats.

1. Dintre dels requisits funcionals establerts a la clausula 4 del present PPT, es preveu
la possibilitat que alguns d’ells no estiguin disponibles de manera inicial en el
sistema SGE ofert pel licitador. En atencio a aix0, es donara un termini d’adaptacié
de l'aplicacio exclusivament per a les noves funcionalitats demanades pel TEGAR.
D’aquesta manera:

- Les funcionalitats de la clausula 4 s’identifiquen com a obligatories de forma
general excepte que s’indiqui expressament que son opcionals.

- Les funcionalitats obligatories hauran d’estar disponibles i ser demostrables en
el periode de licitacié en una Unica sessi6 per licitador de demostracio i validacié
de les funcionalitats descrites a la clausula 4 d’aquest Plec de prescripcions
tecniques.

- Les funcionalitats per a les quals el proveidor hagi de fer desenvolupaments
hauran d’estar disponibles el dia en que s'inicii el funcionament del servei (quatre
mesos després de la signatura del contracte).

2. L’adjudicatari haura d’aportar en la seva documentacio técnica, una descripcio
detallada de:

e Les funcionalitats obligatories que estaran disponibles de manera inicial en el
sistema.

e Les funcionalitats opcionals que es desenvoluparan, d’acord amb el que esta
previst en aquesta clausula 6.

¢ La metodologia de desenvolupament que aplicara.

e La manera com es faran les proves i es validara que s’estan prestant
correctament les funcionalitats requerides.

CAPITOL lIl: OBJECTE, ABAST | CONTINGUT DEL CONTRACTE.

Clausula 7: Objecte i contingut del servei a contractar.

1. L'objecte d'aquesta licitacio és la contractacio d'un Sistema de Gestido d’Expedients
(SGE), en modalitat de llicenciament al navol, que permeti a TEGAR disposar de la
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tecnologia que permeti donar compliment al marc legal vigent, que en data de la
redaccio segons el previst a la clausula 6.2 del PCAP.

2. Tots els serveis tecnologics contractats es prestaran en format servei a través
d'Internet, sense que sigui necessari que el TEGAR realitzi inversions d'instal-lacié o
dotaci6 d'infraestructura propia de sistemes.

3. Sera responsabilitat de I'empresa adjudicataria donar les indicacions precises de la
infraestructura necessaria perqué el sistema SGE funcioni correctament acomplint
amb les prescripcions técniques referides a la clausula 4.

4. Les caracteristiques tecniques i funcionals del SGE descrites a la clausula 4 d’aquest
plec de prescripcions tecniques tenen caracter de minimes i ha de poder demostrar-
se fefaentment que estan totalment operatives en el moment de formalitzacié del
contracte.

5. La prestaci6 del present contracte de servei incloura:

5.1. El Sistema Integral de Gestio d’Expedients (SGE) incloent les integracions
amb servei d’altres administracions publiques indicades a la clausula 4, aixi
com les actualitzacions de producte i instal-laci6 de noves versions de
gualsevol servei o component tecnologic.

5.2. L’allotjament en modalitat de llicenciament al navol del sistema SGE, en
I'entorn definitiu de produccid, sense limitacié d’espai ni increment de preus
per el creixement d’espai d’allotiament del sistema SGE, incloent els
documents i els expedients generats amb el sistema durant la vigéncia del
contracte.

5.3.  Lasupervisié i el manteniment de la instal-laci, en modalitat de llicenciament
al navol, del sistema SGE en I'entorn definitiu de produccié.

5.4. La instal-lacié i configuracié del SGE, en I'entorn definitiu de produccid.
5.5. Diferenciant dos tipus de sessions: la formacié d’'usuaris i la formacié
d’administracio del SGE, per a cadascun dels modul dels sistema, incloent-

hi els d’0rgans col-legiats, i el de control intern.

5.6. El manteniment del sistema SGE des del moment de l'acceptacié de la
instal-lacio per part de TEGAR.
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5.7. La documentacié d’'implantacio, operativa i de gestié del SGE, aixi com la
documentacio de les formacions.

5.8. El servei de suport a la migracid6 a un altre sistema, si és el cas, a la
finalitzacio del contracte.

Clausula 8. Abast i objecte del contracte als efectes de llicenciament.

1.

L’'objecte del contracte és la prestacid6 d'un servei SGE al nuvol (de Cloud
Computing) i en el mateix s’hi inclou 'tis de les aplicacions del proveidor i de tercers
executades sobre una infraestructura Cloud i que siguin necessaries per a la
prestacié del servei.

Forma part essencial del contracte el subministrament de les llicencies de les
aplicacions necessaries en connexid amb la prestacié del servei que s’hagin
d’instal-lar als maquinaris de TEGAR. Aquestes aplicacions hauran de ser
accessibles des de diverses tipologies de dispositiu de TEGAR a través d’un
navegador web.

El TEGAR sera se propietari de les llicencies d’usuari i de llicencies del sistema SGE
necessaries en nombre suficient pel seu funcionament, considerant incloses en el
preu del contracte un 15% addicional de noves llicencies respecte a les inicials a
I'acceptacié del contracte.

Clausula 9: Capacitat d’emmagatzematge del servei.

1.

El proveidor s’obliga a oferir, dins de les condicions del servei Cloud, un sistema
escalable amb la capacitat d’emmagatzematge suficient per custodiar tota la
documentacié de caracter administratiu que el TEGAR hagi produit o rebut i estigui
obligat a custodiar d’acord amb la legislacié vigent, independentment que aquesta
hagi estat produida pel SGE proveit com a adjudicatari.

No es podran cobrar tarifes addicionals en funcié del volum emmagatzemat sempre
i quan aquestes dades i informacié associada pertanyi al SGE recollit en aquest plec
de prescripcions técniques.

Clausula 10: Abast i fases del projecte d’implantacio, explotacié i manteniment
del SGE.

1.

El projecte del Sistema de Gestié d’Expedients (SGE) en la modalitat de
llicenciament al nivol ha de permetre les funcionalitats descrites a la clausula 4 , i
ha d’integrar-se, des de l'inici del funcionament, amb altres solucions i serveis de
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tecnologia oferts per les administracions publiques segons es recullen a la mateixa
clausula 4.

2. El projecte inclou la creacid de I'entorn definitiu, anomenat de produccio, que és el
servei en estat definitiu del SGE amb totes les funcionalitats contractades. L’entorn
es mantindra operatiu durant la vigéencia del contracte.

3. Durant les diferents fases del projecte es comptara amb el servei d'implantaci6 de
la mateixa empresa adjudicataria del contracte i, si es considera oportt, amb altre
personal intern o extern que el TEGAR destini al projecte.

4. Aixi mateix es contracta a |I'empresa adjudicataria un servei de formacid i
acompanyament.

5. El licitador es compromet a transmetre el coneixement suficient al personal de
TEGAR per capacitar-lo de forma eficient en I'operacio i I'administracié del SGE,
aixi com per garantir la correcta gestié6 documental del sistema tecnologic per part
del personal de I'arxiu comarcal.

Clausula 11. Compromis de Nivell de Servei.

1. Elsistema estara disponible de manera continuada les vint-i-quatre hores del dia els
set dies de la setmana.
2. S’admetran aturades del sistema en les seglients condicions:

o Aturades planificades en cas de migraci6 i actualitzacié de versions,
comunicades amb més d’'una setmana d’antelacié, amb una durada
maxima de 3 hores i fora dels horaris estandard d’oficina, de 8 h a 18 h.

o Aturades no planificades, de durada inferior a 5 minuts: Maxim 1 al mes.

o Qualsevol altra forma d’aturada es considerara una caiguda del servei. A
partir de quatre caigudes del servei en un any natural, cada caiguda
addicional implicara un descompte del 2% de l'import del manteniment i
suport anual.

1. Encas de mal funcionament o no funcionament del SGE, que no en permeti I'Us,
el contractista garanteix resposta dins de la mateixa jornada laboral a la comunicacié
de la incidencia i la recuperacié de les funcionalitats basiques del sistema en un
termini maxim de 4 hores (en horari d’oficina), aixi com la recuperacié total dins la
seguent jornada laboral posterior a la comunicacio de la incidéncia. Per cada jornada
laboral addicional sense solucio, es descomptara un 4% de I'import del manteniment
anual.

2. En cas de funcionament irregular, en que la configuracié6 o parametritzacié del
sistema doni lloc a una situacié en la qual el sistema funcioni contravenint la llei o
les especificacions particulars definides pel TEGAR, el contractista garanteix que
assignara almenys un técnic per resoldre el problema com a maxim d’una jornada
laboral després de ser reportat. El TEGAR podra contactar amb aquest técnic i seguir
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I'evolucié de la solucid, i esperara que es corregeixin els defectes en el termini de
dos dies laborables. Per cada dia addicional sense solucid, es descomptara un 2%
de 'import del manteniment anual.

3. Tota peticié de suport traslladada al proveidor (i que no impliqui un error dels tractats
en els casos anteriors) ha de ser contestada dins de la mateixa jornada laboral i
resolta, com a maxim, en les tres jornades laborals segiients. Per cada jornada
laboral addicional sense resposta, es descomptara un 2% de [limport del
manteniment anual.

4. El contractista s’obliga, en el marc de les operacions de suport al servei, a adaptar
el sistema als nous requeriments legals que vagin apareixent en el temps. Aquestes
adaptacions s’haurien de posar en produccié en tres mesos després de I'entrada en
vigor del text legal, o sis mesos després de la publicacio oficial del mateix, el que
sigui més curt, i seran promogudes pel propi contractista.

5. El contractista garantira I'aplicacié de mecanismes/solucions de backup de les dades
per complir amb els requisits de RPO (Recovery Point Objective) que el TEGAR hagi
establert pel servei, aixi com el de RTO (Recovery Time Objective), segons es
detalla a continuacio.

6. Addicionalment, I'adjudicatari detallara a la seva oferta el cost dels seu servei de
suport técnic quan no estigui subjecte a les condicions anteriors.
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S’estableixen els segilents requisits del servei i, paral-lelament, les penalitzacions per

incompliment

:Indicador

Objectiu

Penalitzacié per
incompliment

Disponibilitat (fora
d’aturades planificades)

99,5% mensual

Si el valor mitja mensual se
situa en valors de fins al 99,0
% no s’aplicara la penalitat.

Si el valor mitja mensual se
situa en xifres iguals o inferiors
al 95,0 % s’aplicara un 1% de
la quota de manteniment
anual.

Si el valor mitja mensual se
situa en xifres iguals o inferiors
al 92,0 % s’aplicara un 5% de
la quota de manteniment
anual.

Si el valor mitja mensual se
situa en xifres iguals o inferiors
al 90,0 % s’aplicara un 10% de
la quota de manteniment
anual.

RTO en incidéncies del
servei

4 hores des de la
comunicacio la
incidéncia

Si el valor mitja trimestral se
situa en valors de fins a 4
hores no s’aplicara la penalitat.

Si el valor mitja trimestral se
situa en valors superiors a 4
hores i fins a 6 hores s’aplicara
un 1% de la quota de
manteniment anual.

Si el valor mitja trimestral se
situa en valors superiors a 6
hores i fins a 8 hores s’aplicara
un 3% de la quota de
manteniment anual.
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Penalitzacio per
incompliment

Si el valor mitja trimestral se
situa en valors de fins a 4
hores no s’aplicara la penalitat.

:Indicador Objectiu

Si el valor mitja trimestral se
situa en valors superiors a 4
hores i fins a 6 hores s’aplicara
un 1% de la quota de
manteniment anual.

4 hores des de la
comunicacio la
incidéncia

RTO en peticions de
recuperacié de dades

Si el valor mitja trimestral se
situa en valors superiors a 6
hores i fins a 8 hores s’aplicara
un 3% de la quota de
manteniment anual.

3 % del manteniment anual
24 hores per cada cas que superi les 24
hores.

Si el valor mitja mensual se

situa en valors superiors a 1
Correcci6 de defectes en | 1 jornada laboral en jornada i fins a 3 jornades

el funcionament horari d’oficina s’aplicara un 2% de la quota
de manteniment anual.

RPO en peticions de
recuperacié de dades

Si el valor mitja mensual se
situa en xifres superiors a 2
jornada i fins a 4 jornades
s’aplicara un 1% de la quota
de manteniment anual.

Resposta a peticions de 2 jornades laborals en
suport horari d’oficina.

Els horaris de manteniment i suport descrits a la taula anterior diferencien entre:

- Horari 24x7: Considera suport continu, 24x7, 365 dies I'any.

- Horari d’oficina: Considera horari de 8:00 h a 18:00 h en dies laborables en el
municipi.

2. El proveidor haura de proporcionar a TEGAR, amb una periodicitat minima trimestral,

un informe del nivell de servei, que inclogui la informacié detallada sobre els

estadistics assenyalats a la taula anterior, durant el periode de referencia i el registre
de les aturades del servei (planificades 0 no) i la seva durada.
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Clausula 13 : Fases de laimplantacio.

La implantacié del SGE en un entorn SaaS constara de tres fases amb una durada total
estimada de quatre mesos i no superior a cinc mesos. Les fases del projecte son les
gue es detallen a continuacio:

- Fase l. Implantacié del SGE en I’entorn de produccié.

Comprén la implantacié i configuracié del sistema tecnologic la realitzacié de les
integracions corresponents en I'entorn definitiu de produccié del SGE. Al finalitzar la fase
| la totalitat del sistema sera operatiu incloent les funcionalitats indicades a la clausula
4,

Documentacié a lliurar per I'adjudicatari: Pla d'implantacié del SGE a produccio.

- Fase ll. Acompanyament i formacié.

En aquesta fase el licitador capacitara al personal de TEGAR mitjancant la formacio
per garantir I'éxit del projecte i acompanyara als usuaris i a les usuaries del SGE en
'adquisicié del coneixement necessari per explotar el sistema de manera eficag i
eficient.

Documentacio a lliurar per I'adjudicatari: Pla de formacié

En aquesta fase s’avaluara el resultat de la Fase | i la Fase |l i si aquest és favorable es
fara la recepcio del sistema SGE i s’acceptara formalment per part de TEGAR.

Si l'avaluaci6 del SGE presentés alguna disconformitat que no afecti al global del
funcionament del sistema, TEGAR donara un termini addicional a I'adjudicatari d’'un mes
per resoldre les disconformitats i posteriorment avaluar de forma definitiva el sistema
SGE.

- Fase lll. Suport, actualitzacions i noves versions.

Durant la vigéncia del contracte I'adjudicatari prestara el servei de suport incloent les
actualitzacions i noves versions del sistema SGE sense cost addicional a les ultimes
versions disponibles al mercat.

Clausula 14: Objectius minims per a cada fase del contracte.

La taula seguent mostra els objectius minims per a cada fase del contracte.

El licitador incloura a la seva proposta, dins de la metodologia de treball, un calendari
detallat de com es preveuen assolir aquests objectius minims. Totes les referéncies
temporals s’entenen fetes des de I'adjudicacio del contracte.
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Fase Objectiu Temporitzacié

Desplegament del SGE a produccié a I'entorn Fase |. Mesos primer,
tecnologic definitiu segons el Pla d'implantacié | segon, tercer i quart
del SGE a produccio.

Fase | Integracié amb serveis, sistemes i eines
d’administracioé electronica de la Diputacio de
Barcelona, Generalitat, AGE i Consorci AOC
Proves d’integracié i proves funcionals.

Formacio al personal usuari de I'eina i
lliurament de la documentacié del projecte: Fase Il. Mes cinque.
- Pla de formacio
- Manuals indicats a la clausula 18
d’aquest document
Recepcio i acceptacio del sistema per part de
TEGAR

Prestacid de suport per part del proveidor Fase lll. Continuat fins
Fase Il respecte al funcionament i Us del SGE a la finalitzacio del
contracte.

Fase Il

Clausula 15: . Configuracié i posada en marxa del SGE a produccia.

Per fer el desplegament del SGE, I'adjudicatari haura de fer les configuracions i
instal-lacions de programari necessaries per, com a minim, a un entorn de treball per al
gual es facilitara accés als usuaris de TEGAR, I'entorn definitiu, d’explotacié o anomenat
de producci6é a la Fase |I. També s’incloura la configuracié dels diferents perfils que
interactuaran amb el sistema incloent altres configuracions fixades pel TEGAR.

Per a la configuracio i personalitzacié del sistema, I'adjudicatari es regira per les
caracteristiques de TEGAR que es detallen al capitol | i els requisits fixats a la clausula
4,

Clausula 16: Fase de proves en I’entorn de produccié.

1. L’adjudicatari proporcionara a TEGAR l'accés a I'entorn de produccio, on es podran
fer totes les proves necessaries per part de TEGAR per garantir el bon funcionament
del sistema SGE, incloses les proves de:

e Les funcionalitats requerides com a obligatories a la clausula 4.

e Totes les funcionalitats opcionals, un cop finalitzat el desenvolupament (no més
tard d’'un mes des de la signatura del contracte).
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2. Per tal de poder fer les proves d’usabilitat i funcionament real de la plataforma,
s’exigeix que dins de I'abast del contracte es realitzin quatre proves que permetin
acreditar el correcte funcionament de la globalitat del sistema SGE:

e Prova primera. El proveidor haura d’acompanyar al personal de TEGAR en
I'execucié d’'un procediment genéric que el TEGAR fixara que inclogui tots els
passos basics d’'un procediment administratiu

o Fase d’iniciacio del procediment i esmena o millora de la sol-licitud.
o Fase d’ordenacié

o Fase d’instruccié o informacio interna

o Fase de finalitzaci6 del procediment.

o Fase d’execucid.

e Prova segona. Verificacié del correcte funcionament de tots els serveis
interoperables descrits a la clausula 4.

e Prova tercera. Verificacié de les funcionalitats i integracions opcionals descrites
ala clausula 4.

¢ Prova quarta. Convocatoria d’'una sessié d’'un organ col-legiat i simulacié de la
mateixa.

L’execucié de les proves les realitzaran personal de TEGAR, sota 'assisténcia i el suport
del personal de 'empresa adjudicataria.

Clausula 17: Tractament de les funcionalitats opcionals de la clausula 4.

1. En cas que l'adjudicatari hagi identificat com a subjectes a desenvolupament
algunes de les funcionalitats indicades com a opcionals dins de les recollides a la
clausula 4, caldra executar una segona fase de proves funcionals i técniques.

2. Les proves es realitzaran abans de tres mesos des de I'adjudicacié del contracte.

3. La totalitat d’aquests desenvolupaments han de ser portats a terme en paral-lel a la
resta del projecte i ser implantats a I'entorn de produccié en el termini d’'un mes des
de la finalitzaci6 de les proves.

Clausula 18: Formacié, acompanyament i documentacié associada.

1. L’adjudicatari s’obliga a presentar un Pla de formacié per facilitar I'is del sistema
SGE.
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2. Aguest pla de formacio s’haura d’executar, a la fase Il prevista a la clausula 14, i no
més tard del cinqué mes des de 'adjudicacié del contracte.

3. Els perfils destinataris de la formacid, i els continguts minims de les formacions i
documentacié associada, sén els segients:

- Secretaria i Intervencid. Gestio d’organs unipersonals i decrets, gestio d’organs
col-legiats i propostes d’acord, acords i sessions. Gestid d’expedients
economics.

o Manual de Secretaria i Organs col-legiats (M1).

o Manual d’Intervenci6 i Control Intern (M2)

o Manual de la Carpeta del dels membres del Plenari (M3)
- Arxiu. Administracié i configuracié documental del SGE.

o Manual de gestié documental i d’arxiu (M4)

- Departament TIC. Administracio, configuracid, actualitzacié i manteniment del
sistema SGE.

o Manual d’administracié TIC (M5)
o Manual de personalitzacié de procediments, expedients i tramits (M6)

- Tramitadors i tramitadores. Realitzacié de les tasques de tramitacié que els hi
corresponguin.

o Manual de tramitacié d’expedients (M7)
Les sessions de formaci6é seran gravades per a la seva reutilitzacié posterior.

4. Aixi mateix, segons la metodologia de I'adjudicatari, aquest lliurara a la finalitzacioé
de cada fase descrita a la clausula 14 d’aquest plec de prescripcions técniques la
documentacié de seguiment del projecte com son les actes de reunié i documents
relacionats amb la gesti6 del projecte.

5. A banda d’aquesta documentacié, I'adjudicatari haura de lliurar també la
documentacié que descriguin les tasques de configuracié de I'eina, d’adaptacio
dels procediments i la documentacié acreditativa de I'execucié de les proves a
I'entorn de produccio.

6. El licitador incloura a la seva proposta el plantejament i el contingut d’aquestes
formacions i la seva forma d’execucid, el nombre de sessions incloses, la durada
de cada sessio, i el nombre total d’hores de formacio.

7. A la recepcié/acceptacio formal del SGE per part de TEGAR s’iniciara el periode
en el qual I'adjudicatari s’obligara a prestar suport al servei i manteniment de la
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plataforma, periode que s’allargara fins a la finalitzacié del contracte, possibles
prorrogues incloses, d'acord amb el que estableix el plec de clausules
administratives particulars.

8. El servei de suport i manteniment incloura, sense cap increment de preu:

8.1. La permanent actualitzacié del programari, incloent les noves versions de
producte, d’acord amb les novetats legals o técniques. Aixd implica que, en
cas que un canvi legal o tecnologic obligui a modificar el comportament del
SGE, l'adjudicatari s’obliga a adequar el comportament del sistema, en un
termini inferior als quatre mesos des de I'entrada vigor de la norma en
guestio.

8.2.  Laresolucit de defectes en la realitzacio del contracte i en el comportament
del sistema SGE d’acord amb els requisits funcionals descrits a la clausula 4
i es considerara inclosa en qualsevol cas com a part de la garantia deguda
en I'execucié del contracte.

8.3.  Un servei de suport i recolzament per a la resolucié de dubtes i incidencies

8.4. El servei d’actualitzacié i manteniment dels serveis web d’integracié amb les
futures actualitzacions i noves versions dels serveis interoperables d’altres
administracions publiques a integrar al SGE.

9. L’adjudicatari haura de detallar a la seva proposta les eines que proporcionara
per permetre reportar consultes o errors durant el temps de garantia de la solucié
i la seva resolucio posterior. Entre aquestes, el proveidor haura d’oferir una eina
de ticketing o de suport Help Desk, sense cost addicional, per permetre als
responsables del servei de TEGAR donar d’alta peticions de suport i fer un
seguiment de la seva resposta.

CAPITOL IV .- REQUISITS D’EXECUCIO DEL CONTRACTE

Clausula 19: Equip de treball.

1. La proposta incloura una descripcié de les funcions i capacitacions del personal
de I'empresa adjudicataria, fonamentant la seva competencia mitjancant els
corresponents curriculums i acreditacions professionals.

2. Qualsevol inadequaci6 en el nivell de coneixements técnics o en les qualificacions
i experiencia del personal ofert, deduida del contrast entre la informacio
especificada a l'oferta i els coneixements reals demostrats en I'execucié de les
tasques assignades, comportara la substitucid del recurs huma assignat o

I'aplicaci6 de penalitats o la resolucio del contracte.
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TEGAR podra requerir en qualsevol moment la presentacié de la documentacié
acreditativa dels meérits al-legats, per tal de comprovar-ne la veracitat. La negativa
a facilitar la informacié o la seva falsedat suposaran la resolucié del contracte,
sens perjudici de la reclamacié al licitador de les responsabilitats en que hagi
incorregut i, si s’escau, la indemnitzacié dels danys que tal comportament hagi
infligit a TEGAR (per exemple, el no compliment dels terminis de les possibles
subvencions associades i el reintegrament del seu import).

Els perfils minims que s’hauran d’incloure en la proposta sén els seguents:

¢ Cap de projecte.

¢ Consultor o consultora sénior en materia de sistemes de tramitacié electronica.
e Técnic o técnica de configuracio i administracio del sistema SGE

e Tecnic o técnica de sistemes especialista en cloud computing

e Técnic o técnica en formacié

En cas que una persona de 'empresa adjudicataria realitzi una combinacié d’aquestes
funcions haura de ser declarat a linici del contracte, aportant la documentacio
justificativa i també haura de ser acceptat pel TEGAR.

5. Els requisits minims per a cadascun dels perfils sén els segients:

5.1. Perfil del o de la Cap de projecte:

Funcions:

— Analisi i definicio dels objectius del projecte.

— Planificacié de recursos i terminis per al desenvolupament de les tasques
dins de cadascuna de les fases recollides a la clausula 14, d’aquest
document.

— Coordinacié dels recursos del projecte, interlocucié amb els diferents depar-
taments de TEGAR.

— Identificacié de necessitats i proposta de solucions.

— Seguiment i control del projecte, garantint els terminis d’execucié i controlant
els costos.

Titulacio requerida:

— Titulat universitari en Informatica, o titulacié equivalent completada amb una
experiéncia professional de com a minim cinc anys en I'ambit de la gesti6 de
projectes tecnologics.

Capacitaci6 professional:

— Consultor amb experiencia, especialment qualificat en la gestio de projectes
tecnologics i en el lideratge d’equips.

— Experiéncia especifica acreditada en desenvolupament de projectes de
Tecnologies de la Informacio relacionats amb I’Administracié Electronica.
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5.2.

5.3.

Experiéncia en la interlocucié amb el client, la definicié de requisits i especifi-
cacions.

Capacitat per realitzar tasques d’analisi, disseny, programacio i altres labors
técniques relacionades amb projectes d’Enginyeria del Software.
Experiéncia demostrable en les tecnologies que es proposin per al
desenvolupament.

Perfil del consultor o consultora sénior en matéria de sistemes de tramitacio
electronica:

Funcions:

Coordinacié general del projecte assumint la responsabilitat de qualitat
operativa del sistema SGE i de la seva adequacié a les necessitats de
TEGAR.

Conduir entrevistes amb el personal de TEGAR per tal d’exposar el
funcionament de I'eina per cada tipologia de procediment i acabar de definir
les especificitats corresponents.

Preparar els documents resultants de cada fase del projecte indicats en
'abast d’aquest plec.

Proposta de les alternatives de configuracié adients per resoldre les diferents
necessitats del projecte.

Coordinaci6 de les formacions.

Titulacié requerida:

Titulat universitari en Informatica, o titulacié equivalent completada amb una
dilatada experiéncia professional en aquest ambit.

Capacitaci6 professional:

Analista de sistemes amb experiéncia en I'ambit de '’Administracié Publica.
Experiéncia en la interlocucié amb el client i la definicié de requisits.

Expert en la implantaci6 i desenvolupament del sistema de tramitacié SGE
proposat

Capacitat per realitzar tasques d’analisi i disseny relacionades amb projectes
d’Enginyeria del Programari.

Perfil del técnic o de la tecnica de configuracié i administracié del sistema
SGE:

Funcions:

Configuracié de I'eina de tramitacié proposada pel proveidor per a la gestiod
dels processos de TEGAR.

Identificacié de les necessitats especifiques d’entrada i sortida de dades, de
plantilles de documents de contractacio i de fluxos de treball de TEGAR per
tal de personalitzar adequadament el sistema SGE.
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5.4.

5.5.

Integracio de la plataforma amb les plataformes identificades de la Diputacié
de Barcelona i altres eines de I'Estat, la Generalitat de Catalunya o el
Consorci AOC, emprant els serveis web necessaris o desenvolupant-los.

Titulacié requerida:

Cicles formatius de grau superior en Informatica, o titulacié equivalent o
superior.

Capacitaci6 professional:

Capacitat per realitzar tasques d’implantacié /o desenvolupament sobre
I'eina de tramitacio que es proposin per al projecte.

Capacitat per desenvolupar comunicacions a traves de serveis web amb els
sistemes de TEGAR i amb els sistemes externs que siguin necessaris.
Capacitat per la implantacid i explotacié del maquinari proposat pel
proveidor.

Técnic o técnica de sistemes especialista en cloud computing:

Funcions:

Responsabilitat del disseny, dimensionament i 'escalat del sistema al nuvol
tecnologic per I'optim funcionament del sistema SGE en modalitat de
llicenciament al navol.

Vetllar per la seguretat total de la solucié al navol tecnologic, i 'acompliment
de les especificacions d’acompliment de 'Esquema Nacional de Seguretat.
Administrar el sistema al navol tecnologic

Titulacié requerida

Titulat universitari en Informatica, o titulacié equivalent completada amb una
experiéncia professional de com a minim cinc anys en agquest ambit.

Capacitaci6 professional

Administrador de sistemes al nuvol tecnoldgic en I'ambit de I’Administracio
Publica.

Experiéncia en la interlocucié amb el client i la definicié de requisits.

Expert en l'allotjament del sistema SGE proposat

Experiéncia en integraci6é de solucions al navol.

Técnic o técnica en formacio

Funcions
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— Impartir les formacions presencials i virtuals del sistema SGE a nivell de
tramitacio d’expedients.

— Supervisar el contingut de les formacions especialistes en gestié documental
i les propies d’administracié del sistema

e Titulacio requerida

— Cicles formatius de grau superior en Informatica, o titulacié equivalent o
superior.

e Capacitaci6 professional
— Experiéncia minima de tres anys desenvolupant les funcions indicades.

Clausula 20: Metodologia de treball.

1. La proposta haura d’incloure una descripcié concreta de la metodologia de treball
gue es seguira, que reflecteixi clarament:

- La metodologia de disseny, desenvolupament, desplegament i configuracioé
que aplica I'adjudicatari, explicant les fases a seguir i la manera com es
garanteix la qualitat del resultat i es controlen possibles incidéncies o
desviacions.

- La documentacio que es generara per a cadascuna de les tasques i el procés
gue es seguira per a la seva generacio i validacio.

- EI'model de seguiment del projecte que es proposi per controlar el compliment
dels objectius i la qualitat dels resultats.

- La proposta de dedicacié temporal de TEGAR en el projecte

2. Es valorara la utilitzacié d’estandards metodologics reconeguts per a I'execucio de
cadascuna de les fases del projecte. L’adjudicatari descriura detalladament en la
seva proposta els estandards metodologics .

Clausula 21: Documentacio resultat de la implantacio del projecte.

1. En finalitzar cadascuna de les fases del contracte, indicades a la clausula 14
d’aquest document, I'adjudicatari haura de lliurar a TEGAR una copia en paper de
tota la documentacié generada i una altra en format electronic editable.

2. Dintre d’aquesta documentacié es consideren els manuals indicats a la clausula 18
d’aquest document, i també la documentacié técnica amb els detalls de configuracié
i qualsevol altra documentacié generada durant el projecte, aixi com els documents
de les formacions impartides per I'adjudicatari.
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3. La llengua en la que es lliuraran els documents del projecte sera el catala. Aixi
mateix, tots els documents de seguiment (actes de reunid, presentacions, etc.) que
estiguin destinats a ser compartits amb altres administracions, es redactaran en
catala.

4. En finalitzar el projecte, també s’haura de retornar tota la documentacio facilitada
pel TEGAR i que no sigui d'utilitat pel manteniment del sistema SGE.

Clausula 22: Durada del projecte i terminis de lliurament.

1. La durada de les diferents fases d’implantacié del SGE sén les recollides a la
clausula 13.

2. El contracte contempla el suport, la configuracio i 'administracié de la plataforma
fins a la finalitzaci6 del contracte, possibles prorrogues incloses.

3. L’adjudicatari presentara una proposta de cronograma que distingira clarament
cadascuna de les fases del projecte, aixi com les fites clau en cadascuna d’aquestes
fases respectant les fases indicades a la clausula 13 del PPT.

4. El projecte de configuracié es considerara finalitzat un cop l'adjudicatari hagi
preparat el sistema SGE, fet les corresponents proves funcionals prévies a la
posada en produccié i acompanyat al personal técnic i funcional de TEGAR en
cadascuna de les proves recollides a la clausula 16, aixi com verificat el correcte
funcionament del sistema i moduls de tramitacié d’expedients electronics.

5. La Mancomunitat TEGAR del Garraf haura d’acceptar formalment el sistema SGE.

6. L'incompliment del cronograma previst implicara la imposicié al licitador de les
corresponents penalitats previstes al PCAP,

Clausula 23: Execuci6 del projecte.

1. L’execuci6 del projecte esta dividida en dos periodes, que son el projecte de
desplegament i configuraci6 del servei (Fases I, Il) i el suport al servei (Fase III).

2. Als dos periodes indicats, el responsable del projecte per part del TEGAR, o0 en
qui deleqi, i el Cap del projecte de 'empresa proveidora es reuniran a efectes
de:
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- Avaluar el progrés del projecte de desplegament i configuracié del servei.

- Donar resposta als dubtes que li puguin sorgir a 'empresa adjudicataria
a I'hora de desplegar i parametritzar I'eina.

- Proveir de la documentacié necessaria a I'empresa adjudicataria per
facilitar la configuracié i parametritzacié de I'eina.

- Supervisar que el sistema SGE hagi estat configurat i parametritzat de
forma correcte.

- Fer el seguiment del Pla formatiu proposat per 'empresa adjudicataria.

- Supervisar el Pla de formaci6 i els manuals formatius elaborats per
'empresa adjudicataria abans de ser entregats als usuaris finals.

- Facilitar 'organitzacié de les jornades de formacié convocant als diferents
treballadors implicats de TEGAR a les sessions pertinents.

- Emetre les actes de recepci6 dels diferents objectius del projecte.

Clausula 24: Organitzaci6 del treball.

1. Fora de les reunions que se celebrin amb personal de TEGAR per tractar les
necessitats i els requisits del projecte, I'adjudicatari tindra autonomia per organitzar
la implantacié de les diferents fases del projecte sempre i quan compleixi amb els
terminis definits en aquest PPT.

2. Elresponsable del projecte per part del TEGAR, o en qui delegi, convocara reunions
periodiques per conéixer I'estat d’avang, a part de les que se celebraran per al
lliurament de cada etapa i el tancament de cadascun dels objectius.

CAPITOL V. REQUISITS RELATIUS A LA PROTECCIO DE DADES PERSONALS.
Clausula 25: Requisits del servei cloud (al navol)

1. Donat que el contracte comporta que les dades que sén propietat, 0 que sén
gestionades, pel TEGAR siguin tractades en un SGE i aquest s’allotgi en
serveis tecnoldgics d’'un proveidor extern, caldra que aquests es comprometin
a una série de garanties en relacié amb:

— La confidencialitat i protecci6 de les dades

—  El compliment de les normes sobre proteccié de dades de caracter personal
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— La seguretat del sistema tecnologic SGE i la seguretat del servei contractat
d’allotjament al nuvol

— El nivell de servei, anomenat SLA (Service Level Agreement) i altres
compromisos de servei

2. En el moment de la finalitzacié de la relacié contractual, la correcta devoluci6
de tota la informacido del SGE gestionada durant el contracte, incloent-hi
documents, expedients, evidéncies, registres log del sistema, manteniment
I'estructura i el format dels documents sota un entorn de maquina virtual del
sistema SGE que conservi les capacitats de consulta del sistema de produccio
a la data de finalitzacio del contracte. S’entén que aquesta maquina virtual no
permetra la creacié de nous documents, ni expedients, ni registres d’entrada ni
de sortida, i tampoc es connectara amb cap servei extern que no sigui
imprescindible per la consulta dels documents i expedients existents al sistema
i altra informaci6 de caracter legal i tecnoldgica que permeti coneixer el
funcionament del sistema i les auditories de seguretat del mateix sistema.

Clausula 26: Responsabilitats i subcontractacio.

1. El licitador haura d’aportar, entre la documentacio técnica de la seva oferta, el
detall de la manera com es garantira el compliment d’aquests requisits.

2. L'empresa contractada s'obliga a comunicar a TEGAR quins treballs seran
objecte de subcontractacié i quines seran les empreses que els realitzaran. Amb
el permis exprés i escrit de TEGAR l'empresa contractada formalitzara el
corresponent contracte amb I'empresa o empreses subcontractades que, als
efectes de l'aplicacid de la normativa de proteccidé de dades, tindran la
consideracido d’encarregats de tractament de TEGAR. Aquests contractes
s’afegiran com annex al contracte administratiu que formalitza aquesta
adjudicacio.

3. El tractament de dades realitzat per part del subcontractista haura de complir
amb la normativa vigent en matéria de proteccié de dades de caracter personal,
i s’ajustara aixi mateix a les obligacions assumides pel contractista i a les
instruccions especifiques que li doni el TEGAR al respecte.

Clausula 27. Localitzaci6 dels serveis.

1. El proveidor tindra ubicats territorialment els Centres de Procés de Dades (en
endavant "CPD") des dels quals presti el servei, en l'espai de la Unié Europea (en
endavant “UE”).
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2. El proveidor en cap cas ubicara els CPD en localitzacions les quals poguessin
suposar la infraccio de la legislacio pel que fa a les obligacions imposades per la Llei
espanyola, la legislacié del pais de destinacié final de les dades per translacié de les
mateixes, o la legislacié del pais de transit o d'ubicacié temporal de les dades, tenint
en compte que tots aquests intercanvis tindran lloc en tot cas en territori europeu.

3. TEGAR es reserva el dret, durant el periode de vigéncia del contracte, a ordenar la
migracio del sistema a una plataforma mancomunada o supramunicipal disposada a
tal efecte, eximint en aquest cas al proveidor de les obligacions relacionades amb la
seguretat i disponibilitat del hardware, perd quedant igualment el proveidor obligat a
les tasques d’administracio funcional i de manteniment del SGE.

4. El licitador haura de presentar una declaracié responsable sobre la ubicacio dels
servidors i el lloc de prestacié dels serveis associats a aquests (Annex 5), tal i com
s’indica a la clausula 14 del PCAP.

Clausula 28. Protecci6é de dades de caracter personal.

1. La cessié de dades personals és exclusivament per al compliment dels serveis
objecte del contracte, de conformitat amb el que preveu l'article 28 del Reglament UE
2016/679 (RGPD), de 27 d’'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades i a la Llei Organica 3/2018, de 5 de
desembre, de proteccio de dades i garantia dels drets digitals (LOPDGDD).

2. El contractista assumeix les responsabilitats que li pugui correspondre derivades de
la legislaci6 vigent sobre proteccié de dades de caracter personal, i especificament
en relacio a la seva condici6é d'encarregat del tractament.

3. Com a encarregat del tractament, el contractista s’obliga a:

- Sotmetre's en tot cas a la normativa nacional i de la Unié Europea en matéria de
protecci6 de dades, aquesta condici6 té el caracter de condicié especial
d"execucid, als efectes del previst a I"article 202.1 en relaci6 a |"article 211.1.f)
de la LCSP

- Presentar abans de la formalitzacié del contracte una declaracié en la qual posi
de manifest on estaran situats els servidors i des d'on es prestaran els serveis
associats a aquests.

- Comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de
la informacio facilitada en la declaracié a qué es refereix |"apartat anterior.

- Tractar les dades només d’acord amb les instruccions que explicitament rebi de
TEGAR, d’acord amb el que s’estableix a la clausula 30. Si el contractista
considera que alguna de les instruccions infringeix el RGPD o qualsevol altra

Pagina 35 de 48



MANCOMUNITAT TEGAR

DEL GARRAF EXP. L-2023-2

disposicié en materia de proteccié de dades de la Uni6 o dels Estats membres,
el contractista informara immediatament a TEGAR.

Aplicar les mesures de seguretat que es recullen en aquest plec.

Tal com preveu l'article 30 RGPD, a portar, per escrit, un registre de totes les
categories d’activitats de tractament efectuades per compte de TEGAR, que
contingui:

a. El nom i les dades de contacte de I'encarregat i de cada responsable
per compte del qual actui I'encarregat i, en el seu cas, del delegat de
proteccié de dades.

Les categories de tractaments efectuats per compte de TEGAR.

c. En el seu cas, les transferencies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacié d’aquest tercer pais o
organitzacié internacional i, en el cas de les transferéncies indicades a
l'article 49 — apartat 1 — paragraf segon del RGPD, la documentacio de
garanties adequades.

d. Una descripcié general de les mesures tecniques i organitzatives de
seguretat relatives a:

1. la pseudonimitzacio i el xifrat de dades personals.

2. la capacitat de garantir la confidencialitat, integritat,
disponibilitat i resiliéncia permanents dels sistemes i
serveis de tractament.

3. la capacitat de restaurar la disponibilitat i 'accés a les
dades personals de forma rapida, en cas d’incident fisic
0 técnic.

4. el procés de verificaci6, avaluacio i valoracié regulars de
I'eficacia de les mesures técniques i organitzatives per
garantir la seguretat del tractament.

En cas que es produeixi la finalitzacié de I'encarrec, retornar les dades a TEGAR
en els temes que es regulen en aquest plec, o destruir-les seguint les instruccions
de TEGAR.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa
vigent en materia de proteccié de dades personals, només podran accedir a les
esmentades dades de caracter personal, informacions i documentacié derivada
del servei contractat, les persones estrictament imprescindibles per al
desenvolupament de les tasques inherents al propi encarrec. Totes elles seran
advertides per I'adjudicatari del caracter d'informacio confidencial i reservada i
del deure de secret als quals estan sotmeses, i aquell sera responsable del
compliment d’aquestes obligacions per part del seu personal.
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5. L'adjudicatari haura de posar en coneixement de TEGAR, immediatament
després de ser detectada, qualsevol sospita, constatacié d'eventuals errors,
incidencies o bretxes de seguretat que poguessin produir-se en el sistema de
seguretat de la informacié per tal de poder donar compliment a I'obligacié
prevista per 'article 33 del RGPD, I'incompliment del qual per part de I'encarregat
de tractament es troba contemplat com a infraccié greu en larticle 73 de la
LOPDGDD. En la comunicacié que s’haura de realitzar a TEGAR, si es disposa,
es facilitara com a minim la informacié seguent:

- Descripcié de la naturalesa de la violacio de la seguretat de les dades
personals, inclusivament, quan sigui possible, les categories i el nombre
aproximat d’interessats afectats, i les categories i el nombre aproximat de
registres de dades personals afectades.

- El'nombre i les dades de contacte del delegat de proteccio de dades o d’'un
altre punt de contacte en el que es pugui obtenir més informacio.

- Descripcio de les possibles consegliéncies de la violacié de la seguretat
de les dades personals.

- Descripcio de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloent, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

6. Durant la vigéncia del contracte I'adjudicatari haura de conservar qualsevol dada
objecte de tractament, llevat que rebi indicacions en sentit contrari de TEGAR.

7. TEGAR podra designar, en qualsevol moment, durant la vigéncia del present
contracte, a personal intern o extern per a verificar que l'adjudicatari té
implantades les mesures necessaries per garantir la seguretat de les dades de
caracter personal.

8. L’adjudicatari haura de donar suport a la responsable del tractament en la
realitzacioé de les avaluacions d’'impacte relatives a la proteccié de dades, quan
procedeixi, respecte al tractament de dades derivades del servei contractat.

9. L’adjudicatari haura de donar suport a TEGAR, en el seu cas, en la resposta a
I'exercici dels drets dels interessats:
- Accés, rectificacio, supressio i oposicio.
- Limitacié del tractament.
- Portabilitat de dades.
- A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracié de perfils).
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Clausula 29: Lliurament de les dades.

El lliurament de les dades a través de qualsevol mitja per part de TEGAR al proveidor
no té la consideracié legal de comunicacié o cessio de dades, sin6é de simple accés a
les mateixes com a element necessari per a la realitzacié del servei que s’encarrega a
través d’aquest contracte.

Clausula 30: Titularitat i responsabilitat .

Les dades sbn propietat i responsabilitat exclusiva de TEGAR, estenent-se també
aquesta titularitat a la totalitat d’elaboracions, avaluacions, segmentacions o processos
similars que, en relaci6 amb les mateixes, realitzi el proveidor. Aquestes dades son
confidencials a tots els efectes, i estan subjectes en conseqliéncia al més estricte secret
professional, fins i tot una vegada finalitzada la prestacio de serveis pel proveidor.

L’adjudicatari, en relacié amb les dades, s'obliga especificament a:

a) Utilitzar les dades personals exclusivament per a la realitzacié dels serveis
objecte d’aquest plec i d'acord amb les instruccions fixades per TEGAR.

b) No comunicar-les a altres persones, ni tan sols a efectes de la seva conservacio,
ni duplicar o reproduir tota o part de la informacié que en resulti sobre les
mateixes, excepte en els casos previstos expressament en aquest contracte.

c) Assegurar-se que les dades siguin manipulades Unicament per aquells empleats
la intervencié dels quals sigui necessaria per a la finalitat del servei.

d) Admetre els controls i auditories que, de forma raonable, pretengui realitzar el
TEGAR, aixi com registres de control a les dades personals facilitades.

A més de les obligacions anteriorment establertes, el proveidor s'obliga especificament,
en relacié a l'accés de dades, a custodiar-les a través de les mesures de seguretat,
legalment exigibles, d'indole técnica i organitzativa que garanteixin la seguretat de les
mateixes, evitant la seva alteracié, pérdua, tractament o accés no autoritzat, de
conformitat amb l'estat de la tecnologia en cada moment, la naturalesa de les dades i
els possibles riscos a que estiguin exposades. A aquests efectes, caldra que el proveidor
tingui implementades les mesures de seguretat exigides segons el que es dira a la
clausula 5, manifestant especificament:

- Que aquestes mesures s'ajusten, com a minim, al nivell de seguretat que sigui
legalment exigible en cada cas,

- Que té elaborat el corresponent document/s de seguretat dels fitxers,
especialment amb un registre d'incidencies de seguretat, tot aixd0 segons els
termes que estableix la normativa esmentada

- Que aquesta informacié esta disponible en tot moment pel TEGAR o, si escau,
per a les autoritats administratives o judicials corresponents.
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En el suposit d'incompliment per part del proveidor, inclosos els seus empleats, de les
seves obligacions segons el que estableix la present clausula o de les derivades de la
legislacié aplicable en materia de proteccié de dades, el proveidor sera considerat
responsable del tractament, i de forma especifica assumeix la total responsabilitat que
pogués irrogar a TEGAR com a conseqiéncia de qualsevol tipus de sancions
administratives imposades per les autoritats corresponents, aixi com dels danys i
perjudicis per procediments judicials o extrajudicials, inclosos en tots els casos despeses
per minutes d'advocat, procurador i qualssevol altre professional.

Clausula 31; Destruccid i eliminacio de la informacio.

Després de la finalitzacié del contracte, sens perjudici de que el TEGAR disposa de la
facultat recollida a la clausula 8, el proveidor s’obliga a:

a) En tot cas, retornar les dades personals propietat de TEGAR que estiguin en el
seu poder o sota la seva custodia o control, o en poder o sota la custodia o
control del seu personal 0 antics empleats o assessors professionals,

b) Destruir, mitjancant el triturat o incineracio, tots els documents o qualsevol
material que estigui en poder o sota la seva custodia o control, que continguin o
incloguin part de les dades personals dels treballadors de TEGAR, de les
empreses prestadores del servei, i certificar per escrit el mateix que ha dut a
terme la destruccid, de manera que les dades personals no siguin recuperables
durant o després de la seva eliminacio.

c) Realitzar tots els esforcos per eliminar totes les dades personals de TEGAR dels
ordinadors, dels sistemes d'emmagatzematge de dades o d'altres dispositius
similars que estiguin a carrec o sota el control del proveidor, de manera que
aguestes dades personals no siguin descobertes durant o després de la seva
eliminacio.

Clausula 32: Confidencialitat i propietat intel-lectual.

1. El proveidor s’obliga en matéria de confidencialitat i propietat intel-lectual a:
1.1. Respectar el caracter confidencial de la informacié a qué tingui accés en

ocasié de l'execucié del contracte. Aquest deure es mantindra fins
després de la finalitzacio del contracte.
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1.2.

1.3.

1.4.

15.

1.6.

1.7.

Guardar silenci respecte les dades, informacions, documents i
assumptes o antecedents als quals tinguin accés i que estiguin
relacionats amb I'objecte del contracte.

Tractar de forma confidencial i reservada tant la informacié rebuda, com
la derivada de I'execucié del contracte, no podent ser objecte de difusid,
publicacié o utilitzacié per a fins diferents als establerts en aquest
contracte. Aquesta obligacié continuara vigent una vegada que el
contracte hagi finalitzat o s’hagi resolt.

Respecte la informacié propietat de TEGAR que sigui objecte del servei
(documentacio, treballs, dades, i segons escaigui, bases de dades,
aplicacions, i la resta de elements de programari ubicats i
emmagatzemats a la infraestructura del proveidor durant I'execucié del
present contracte), a no utilitzar-la per a si, ni proporcionar-la a tercers,
ni publicar-la totalment o parcialment, sense la seva autoritzacio
expressa. En tot cas, el proveidor sera responsable dels danys i
perjudicis que es derivin de l'incompliment d'aquesta obligacié.

Implantar els mecanismes i controls necessaris per garantir la
confidencialitat, privacitat, integritat i continuitat de la informacio i les
dades personals propietat de TEGAR. A aquests efectes, com a minim
abans de linici de la prestacido objecte del contracte, I'adjudicatari
notificara al seu personal, qualsevol obligacié a la qual la seva empresa
estigui sotmesa per contracte, el formara en les normes i procediments
que els siguin aplicables en matéria de proteccié de dades personals i
confidencialitat en la informacio tractada.

Obtenir les cessions, permisos i autoritzacions necessaries dels seus
respectius titulars per utilitzar tecnologia, procediments, materials, equips
utilitzats en la realitzacio dels serveis contractats, aixi com qualsevol dret
de propietat intel-lectual i industrial, ja que l'accés a informaci6 i/o
productes protegits per la propietat intel-lectual, propietat de TEGAR,
necessaris per a la prestacié del servei contractat, no pressuposa en cap
cas la cessi6 de la mateixa ni el seu Us sense autoritzacio expressa.

Responsabilitzar-se de les reclamacions i mantenir indemnes a TEGAR
dels danys i perjudicis que per la mateixa puguin derivar-se de la
formulaci6 de les reclamacions a TEGAR per lincompliment del
proveidor d’alld previst en aquesta clausula.

Pagina 40 de 48



MANCOMUNITAT TEGAR
DEL GARRAF EXP. L-2023-2

1.8.

1.9.

1.10.

Mantenir disponible en tot moment la informacio6 dels treballs objecte del
contracte als efectes de la comprovacio del compliment de les mesures i
controls previstos en aquesta clausula

Garantir que el seu personal, inclosos els treballadors d'empreses de
treball temporal i els col-laboradors mercantils, estan adequadament
informats, formats i instruits respecte de les obligacions establertes en la
normativa de proteccio de dades, havent de dur a terme totes les
actuacions de formacio i informacio i conscienciacio als seus empleats i
col-laboradors siguin necessaries per garantir el seu fidel coneixement i
compliment i les concretes funcions i responsabilitats personals que es
deriven, tot aixd amb anterioritat a que aquests disposin d'accés a dades
personals.

El proveidor igualment custodiara i impedira l'accés a les dades de
caracter personal a qualsevol persona no autoritzada, no podent revelar
les dades personals de TEGAR, llevat que aquesta revelacié formi part
de la prestacio de servei encomanada d’acord el present contracte, sigui
requerit per aquest, o aquesta revelacié sigui obligada per llei.

2. Les anteriors obligacions s'estenen a tota persona que pogués intervenir en
gualsevol fase del tractament dins I'ambit del proveidor, i subsistiran encara
després de acabats els tractaments efectuats en virtut d'aquest contracte i de
finalitzar i extingir-se la vinculacié derivada del contracte.

Clausula 33. Compliment legal

L’adjudicatari donara resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial i d’ambit europeu, estatal o autondmic, que estiguin vigents
durant el contracte i que li siguin d’aplicacio, aixi mateix, haura de disposar de
mecanismes d'avaluacioé periddica durant la vigencia de la relacio juridica entre les parts,
i acreditar que compta amb els nivells idonis de gestié i maduresa en els serveis prestats.

CAPITOL VI. SEGURETAT DE LA INFORMACIO.

Clausula 34. Esquema Nacional de Seguretat.

1. El proveidor haura de garantir que el seu sistema aplica les mesures de seguretat
rellevants d’entre aquelles establerts pel Reial decret 3/2010, de 8 de gener, de
regulacié de 'Esquema Nacional de Seguretat. Podra basar-se per fer-ho en les
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guies publicades pel Centre Criptografic Nacional (CN-CERT) en relacié amb la
prestacio de serveis al navol.

2. Es considerara imprescindible que el proveidor disposi d’un certificat d’acompliment
de I'Esquema Nacional de Seguretat a nivell alt, i que aporti el certificat
corresponent.

Clausula 35: Seguretat dels serveis i sistemes d’informacié.

1. L’adjudicatari s’obliga a implementar els estandards técnics i de seguretat que
s’indiquen en aquest plec de prescripcions técniques, i aguests estandards
s’ajustaran i complementaran i a les particularitats organitzatives i funcionals de
TEGAR, aixi mateix, manifesta que reuneix totes les garanties necessaries per al
compliment del que disposa el Reglament UE 2016/679, de 27 d’abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades i a
la lliura circulacié d"aquestes dades, i garanteix I'adopcié de les mesures d'indole
técnica i organitzativa que siguin adequades per evitar I'accés o tractament il-licit o
no autoritzat de dades personals de TEGAR i davant la seva alteracio, pérdua o
destruccio.

2. L’adjudicatari declara que disposa d'un document de seguretat propi que recull les
mesures de seguretat exigibles i un resum accessible a TEGAR en tot moment,
accés que sera complet en cas de procediment administratiu o judicial que afecti a
TEGAR.

Clausula 36: Mesures de seguretat del sistemes de informacié.

1. El proveidor, en I'exercici de la prestacid dels seus serveis professionals derivats
del present contracte, adoptara i donara un efectiu compliment a totes les mesures
de seguretat necessaries d’indole técnica i organitzativa tendents a garantir la
seguretat, confidencialitat i integritat de la informacio propietat de TEGAR per tal
d’evitar la seva alteracio, pérdua, tractament o accés no autoritzat, atés I'estat de la
tecnologia, la naturalesa de les dades emmagatzemades i els riscos a que estan
exposades, tant si provenen de I'accié humana com del medi fisic o natural.

2. Per a la correcta proteccio de la informacid, el proveidor establira un sistema de
control d’accessos que garanteixi que els usuaris s’identifiquen per accedir al
sistema i que tenen accés exclusivament a la informacié que expressament se’ls ha
fet accessible, 0 a aquella que ha estat publicada amb caracter general.
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3. El proveidor no incorporara les dades de TEGAR a altres sistemes 0 suports sense
l'autoritzacio expressa de TEGAR, i haura de complir amb les mesures de seguretat
establertes en el document de seguretat del responsable del tractament.

Clausula 37: Seguretat dels equips, programari i informacio.

1. Elproveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases
de dades i informacié de TEGAR, aixi com per la seguretat en els canals de
comunicacio emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacio,
aixi com danys, pérdua o deteriorament de les bases de dades utilitzades que
siguin propietat de TEGAR.

2. Especificament, el proveidor implementara les mesures de seguretat especifiques
que li indiqui a TEGAR. En qualsevol cas, es fara (s de canals segurs protegits
amb SSL/TLS i amb certificats Extended Validation per a totes les comunicacions.

Clausula 38: Seguretat de dades de caracter personal.

1. El contractista assegura que les mesures organitzatives i técniques adoptades
garanteixen una separacié logica entre les dades personals de TEGAR i la resta
d'informacio, el responsable o encarregat del qual sigui el propi proveidor. Les
mesures de seguretat esmentades s’adoptaran tenint en compte l'estat de la
tecnologia i el cost de les mesures a implementar per tal de garantir un nivell de
seguretat adequat en relacié a el dany que pugui resultar de l'incompliment de les
mesures corresponents, i la naturalesa de les dades personals de TEGAR.

2. En qualsevol cas, llevat que un altre nivell s'indiqui de manera especifica per a
determinats tractaments i dades, es compromet a complir les mesures de seguretat
del nivell aplicable al tipus de dades tractades i els principis i garanties establerts en
el Reglament UE 2016/679, de 27 d’abril de 2016, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades en el desenvolupament de la
seva activitat.

3. En aquest sentit, el proveidor s’assegurara de:

a. Esbrinar, en funcié de la tipologia de les dades propietat de TEGAR, si correspon
aplicar mesures de seguretat de nivell basic, mig o alt.

b. Comprovar quines de les mesures de seguretat establertes sén aplicables a la
vista d’aquesta classificacio.
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4. El proveidor resta obligat a comunicar a TEGAR les incidéencies que en matéria de
seguretat afectin les dades tractades, i a atendre les sol-licituds d'informacié de
TEGAR.

Clausula 39: Tracabilitat i autenticitat.

El proveidor garantira la tracabilitat i autenticitat de les dades, informacions i serveis de
TEGAR continguts en el SGE.

Clausula 40: Acord de nivell de servei garantit.

Ala clausula 11 d’aquests plecs es presenten les condicions de nivell de servei minimes
que haura de complir el proveidor, excepte que les millori en la seva proposta.

CAPITOL VII. GOVERNANCA DE LA CONTINUITAT | LA DISPONIBILITAT.

Clausula 41: Pla de continuitat de negoci del proveidor.

1. El proveidor disposara d’un Pla de continuitat per al seu personal i per a les
instal-lacions des de les quals opera en cas que es produeixi alguna situacié greu
gue impossibiliti la prestacié temporal del servei contractat del sistema SGE i dels
seus maoduls, o qualsevol causa que impossibiliti la prestaci6 total o parcial dels
serveis objecte d’aquest contracte. Aquest pla haura de garantir la prestacio del
servei amb els nivells de servei fixats pel TEGAR.

2. El proveidor el mantindra actualitzat i el posara a disposicié de TEGAR, juntament
amb la documentacié associada quan aquesta li sigui requerida.

Clausula 42: Copies de rescabalament i recuperaci6 de dades.

1. El proveidor garantira I'aplicacié de mecanismes/solucions de copies de seguretat
(backup) de les dades per complir amb els requisits de RPO (Recovery Point
Objective) que el TEGAR hagi establert pel servei, aixi com el de RTO (Recovery
Time Objective). El proveidor també garantira I'enviament i emmagatzematge
segurs de les copies de seguretat en un altre edifici que no comparteixi els mateixos
riscos (incendi, inundacié, tumult, terratrémol, etc.) que I'edifici primari.

2. El contractista s’ajustara a un pla de proves de recuperacié de dades planificat i
comunicat a TEGAR.
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Clausula 43. Auditoria del servei.

1. El proveidor realitzara les auditories, com a minim binanuals, que s’indiquen a
continuacié, sense cost addicional:

1.1 Auditoria operativa del servei, en la que s’avaluara el grau de compliment
dels compromisos establerts en aquest contracte.

1.2 Auditoria de proteccié de dades del servei, en la que s’avaluara el grau de
compliment de les obligacions de proteccié de dades del proveidor, en la
seva consideracio d’encarregat del tractament.

El proveidor realitzara a carrec seu una auditoria biennal, practicada per tercers
gualificats independents, respecte del tractament de dades per compte de
TEGAR o incidéncies que puguin afectar o afectin a dades personals de TEGAR.

A més, el proveidor permetra que el TEGAR realitzi controls relacionats amb el
compliment de les obligacions d’encarregat del tractament, podent per a aixd
realitzar totes auditories i comprovacions que estimi de interes.

1.3. Auditoria externa de seguretat del servei, en la que s’avaluara el grau de
compliment de les mesures de seguretat establertes en aquest contracte.

2. El proveidor posara a disposicié de TEGAR, a través del responsable de seguiment
de la prestacid del servei, els informes d’auditoria resultants, mantenint-los
disponibles també en cas de procediment administratiu o judicial.

3. El proveidor ha de mantenir a disposici6 de TEGAR un resum dels informes de
controls i revisions, incloent-hi almenys la informacié essencial sobre el grau de
compliment.

Clausula 44. Gestio6 de la captivitat. Devolucié o transferéncia del servei.

1. El contractista s’obliga a aportar la total col-laboracié que sigui necessaria per a la
devolucio o transferencia de la informacié de TEGAR al propi TEGAR o a qui indiqui
aquest en el termini imprescindible, que no sera superior a 30 dies, a no ser que les
parts en pactin un altre.

2. Alefecte i arequeriment de TEGAR, el contractista transferira tota la informacio per
a la correcta transicio del servei de Cloud Computing sense discontinuitat alguna del
mateix a TEGAR o a un tercer proveidor designat pel TEGAR, per al que haura de
col-laborar sense restriccions.
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Com a minim, el sistema sera capa¢ d’exportar tota la documentacié administrativa
continguda, en un format que compleixi amb el que estableixen les Normes
Técniques d’Interoperabilitat en matéria de document i expedient electronic (incloses
les metadades), aixi com la informacié d’estructura del Quadre de Classificacio6.

TEGAR tindra dret a sol-licitar cada sis mesos des de linici del contracte una
demostracio de la capacitat d’exportacié del sistema i d’accés i llegibilitat de la
informacio6 sol-licitada.

Clausula 45. Gesti6 del Servei de transferéncia de dades i informacié a la
finalitzacio del contracte.

1.

3.

El contractista garanteix a TEGAR la recuperabilitat de totes les dades, documents i
expedients de la seva propietat, aixi com de tota la informaci6 de seguretat, gestio
documental i gesti6é del sistema SGE, en cas que qualsevol de les parts opti por
discontinuar el servei. Aixi mateix, el proveidor haura de garantir als usuaris del SGE
la possibilitat de recuperar la informacié de la seva propietat que hagin introduit en
el sistema SGE.

Per donar compliment a aquest requeriment, I'adjudicatari definira, publicara i
comunicara a TEGAR els procediments a través dels quals tant TEGAR com els
usuaris podran recuperar la informacié que els pertanyi. Aquests mecanismes
hauran de ser accessibles als interessats fins a nou mesos després de la finalitzacio
del contracte amb TEGAR.

Aixi mateix, I'adjudicatari s’obliga a facilitar a TEGAR una maquina virtual VM-Ware
que inclogui tot el sistema de produccié SGE i les dades, documents i expedients
associats, mantenint I'estat de la maquina virtual del sistema SGE en les mateixes
condicions funcionals i operatives de tota la durada del contracte incloent possibles
prorrogues.

Es un requisit obligatori la presentacié a I'oferta d’'un Pla per a la transferéncia de
dades i informacio a la finalitzacié del contracte.
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CAPITOL VIII. RESPONSABILITAT DEL CONTRACTISTA.

Clausula 46. Asseguranca

A més de les obligacions ja establertes en el contracte, el contractista esta obligat a
acreditar la contractacié d’'una polissa d'asseguranca de responsabilitat civil per un
import de 300.000 €.

El proveidor haura d’acreditar a TEGAR, anualment i durant el termini d’execucio del
contracte, la renovacio anual de la podlissa, aixi com l'ultim rebut en qué consti el
pagament de la prima.

Clausula 47: Indemnitzacio per danys i perjudicis.

1. El contractista s'obliga a mantenir indemne de tot dany i a TEGAR per tot perjudici o
reclamacio que resulti ser conseqiiéncia del seu incompliment de les obligacions del
contracte, especialment de les que en resulten de l'aplicacié de I'actual Reglament
General de Proteccié de Dades (RGPD) i normativa interna que el desenvolupa.
Especificament, respon el contractista de les sancions que es poguessin imposar a
TEGAR com a consequencia de l'incompliment per part del contractista.

2. El contractista no respondra en els suposits de forga major o un altre impediment
que sigui imprevisible o inevitable.

3. El contractista sera responsable també dels treballs realitzats pels seus
col-laboradors i subcontractistes, executara el contracte al seu risc i ventura i estara
obligat a indemnitzar tots els danys i perjudicis que es causin a tercers com a
consequéncia de les operacions que requereixi I'execucio del contracte, excepte en
el cas que els danys siguin ocasionats com a consequéncia immediata i directa d’'una
ordre de TEGAR.
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