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1. Introduccio

1.1. Objecte del contracte

L'objecte d’aquest document és la constitucié del plec de requeriments tecnics que han de regir
el contracte de subministrament de hardware, adquisicié de llicencies, configuracio i posada
en marxa del sistema per dotar a BSM d’un nou sistema de video gravacié als parquings de les

seves instal-lacions.

Per aconseguir aquest objectiu, a continuacié es descriuen i liciten els subministraments i
treballs que l'adjudicatari haura de realitzar amb la maxima puntualitat, dedicacio i

professionaliat.
1.2.  Situacié actual

Actualment Barcelona de Serveis Municipals SA (BSM) disposa d’un sistema de video gravadors
Bosch als parquings de les seves instal-lacions el qual les dota de video vigilancia extensiva

remota total.

El sistema actual de video gravadors esta compost per 267 cameres distribuides en els segiients

parquings:

- Aparcaments:
o Ciutat del Tetare — 19 cameres (18 analogiques + 1 IP)
o Gracia Motos — 12 cameres (11 analogiques + 1 IP)
o Flos | Calcat — 19 cameres IP (18 IP + 1 analogiques)
o Gardunya— 36 cameres IP (32 IP + 4 analogiques)
o IllaBorbd —32 cameres IP
o Moll de la fusta — 16 cameres IP
o Navas—25 cameres IP (24 IP + 1 analogica)
o Ona Glories — 20 cameres (19 analogiques + 1 IP)
o Parc Unitat — 6 cameres analogiques
o SAT-20 cameres (18 analogiques + 2 IP)

o Torrent de I'Olla— 16 cameres (15 IP + 1 analogica)
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o Travessera de Dalt — 31 cameres (30 IP + 1 analogica)

- CBA:
o Estacié Nord — AREA — 3 cameres analogiques
o Riusi Taulet - 3 cameres analogiques
o Bacde Roda - 2 cameres analogiques
o Vergds - 2 cameres analogiques
o Sant Genis-Vall d'Hebron - 3 cameres analogiques

o SAT - 2 cameres analogiques

S’identifica que varis d’aquests equips han quedat obsolets tecnoldgicament, el qual provoca
vulnerabilitat i manca de capacitat, a més, la seva reparacié en cas de caiguda te un cost elevat
o fins i tot és irreparable. Es per aixo que es busca substituir el sistema actual de video gravadors

per un sistema Milestone amb el Sistema Operatiu actualitzat.

2. Abast General del servei

2.1. Prestacions Objecte del Contracte

L'objecte d’aquest contracte constitueix totes les activitats necessaries per tal d’obtenir un nou

sistema de video gravacié amb el funcionament optim i necessari.
Aixi doncs, abasta les seglients prestacions:

- Subministrament d’equipament i Hardware necessari com servidors, discs
d’emmagatzematge, estacions de treball i periférics.

- Adquisicio de lliceéncies de Software pel Sistema Operatiu, Milestone, Care pack.

- Servei de configuracié i posada en marxa dels equips (servidors i llicencies Milestone)

- Bossa economica per adquisicié de hardware

- Bossa economica per adquisicio de llicencies

- Bossaeconomica per servei de configuracid, posada en marxa dels equips i transferéncia

L'objecte del contracte comporta el compliment de tota la normativa técnica vigent, aixi com

tota aquella que resulti d’aplicacié per les caracteristiques de les instal-lacions.
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2.2. Marc Temporal del Contracte

La durada del contracte per tal de dur a terme la substitucié dels equips es fixa en tres (3) anys
de durada inicial. El desglossament de temps segons les activitats i tasques a realitzar durant el

contracte son:

- Eltermini maxim pel subministrament de hardware s’estableix en un maxim de 4 mesos
des de la signatura del contracte.

- L’activacio de llicencies comencara en el moment que es comuniqui que ja s’ha acabat
amb I'adequacio dels equips als estandards de seguretat de BSM i els equips s’hagin
traslladat als aparcaments corresponents, fixant un periode maxim d’activacio d’1 mes
des de I'avis de trasllat dels equips als aparcaments corresponents.

- La configuracié i posada en marxa dels equips es fixa en 1 mes, a comptar des de
I'activacié de les llicéncies i la posada en funcionament de I'equip instal-lat al primer
aparcament.

- Latransferéncia es marca en 1 mes, quan finalitzi la configuracié del darrer equip.

- Labossa economica de hardware, periférics i/o petits components estara disponible des
de la signatura del contracte fins a la finalitzacio del total.

- La bossa econdomica de llicencies es podra consumir des de la firma del contracte fins al
venciment d’aquest.

- Labossa economica de configuracid, posada en marxa i transferéencia entra en vigor amb
la signatura del contracte i acaba amb la finalitzacié d’aquest.

- Arribada la data de finalitzacié del contracte, aquest es podra prorrogar per un termini

maxim de dos (2) anys, mitjangant venciments anuals.

3. Subministrament hardware

Dintre d’aquest concepte s’engloba tot el hardware requerit amb les especificacions técniques
corresponents per poder substituir els equips actuals i garantir un optim i complet funcionament

del sistema.
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L’adjudicatari s’ha d’encarregar del subministrament i entrega del hardware requerits per dur a

terme la substitucid del sistema de video gravadors actual.
3.1. Descripci6 abast del Lot/Tasca

Dintre del hardware s’inclou I'adquisicié dels components, el muntatge, la coordinacié amb BSM
per I'adequacio dels equips als estandards TIC de la companyia i I'entrega a les oficines de BSM
situades a Carrer Calabria, 66 (Barcelona) de tot el hardware muntat detallat en el segiient punt

amb les especificacions técniques corresponents.
3.2. Requeriments Tecnics

Es requereix d’un sistema de video gravacié que permeti el control remot total sobre els
parquings de BSM, podent fer un seguiment de forma centralitzada de l'estat de les

instal-lacions.

A continuacié és detallen els requeriments técnics del hardware corresponent als servidors

necessaris i la quantitat que haura de proporcionar I'adjudicatari:

- HPE Proliant DL360 Gen10 Intel Xeon-S 4114 10-Core (2.20GHz 13.75MB) 32GB (1 x
32GB) PC4-2666V-R DDR4 2666MHz RDIMM 8 x Hot Plug 2.5in Small Form Factor Smart
Carrier Smart Array P408i-a (incluir batery pack para cache) SR 500W 3yr Next Business
Day Warranty

- 2x HPE 300GB SAS 10K SFF SC DS HDD

- HPE 500W FS Plat Ht Plg LH Pwr Sply Kit

- 1U GEN10 BEZEL KIT ACCS

- 4x HP 2TB 6G SATA 7.2K rpm SFF (2.5-inch) SC 512e 1yr Warranty Hard Drive

- MS WS19 (16-Core) Std ROK es SW

- HPE 3 Year Foundation Care Next Business Day DL360 Gen10 Service

- MSWS19 CAL 1USR EMEA LTU

3.3.  Marc Temporal

El periode pel subministrament de hardware queda definit en 4 mesos des de la signatura del

contracte.
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4. Adquisicio de llicencies

L’adjudicatari s’haura d’encarregar del llicenciament, una condicié imprescindible per la posada
en marxa del servei vinculada de forma directa a la quantitat de cameres que hi hagi a cada

aparcament.
4.1. Descripci6 abast del Lot/Tasca

El terme llicencies inclou I'adquisicié i instal-lacié final de les llicencies Milestone als sistemes

corresponents.

A mode informatiu es contractaran 20 llicencies per parquing aproximadament sense especificar

el nombre concret per cadascun d’ells.
4.2. Requeriments Tecnics

A continuacié es detallen les referéncies i les quantitats requerides de llicencies pel correcte

funcionament del sistema:

- XProtect Professional+ Device License

- Three years Care Plus for XProtect Professional+ Device License
4.3. Marc Temporal

L’activacié de llicencies comencara en el moment que es comuniqui que ja s’ha acabat amb
I’'adequacié dels equips als estandards de seguretat de BSM i els equips s’hagin traslladat als
aparcaments corresponents, fixant un periode maxim d’activacié d’1 mes des de I'avis de trasllat

dels equips als aparcaments corresponents.

5. Configuracio i posada en marxa d’equips

El servei ha d’incloure la configuracid i posada en marxa de I'equip servidor tant en clients locals
com en els clients remots del Centre de Control de BSM i totes aquelles tasques necessaries per
garantir la cobertura de les necessitats, funcionalitats i parametritzacions corresponents

després de la instal-lacié dels equips per part de BSM.
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La realitzacié de les tasques de la configuracid i la posada en marxa del nou equipament i la
transferéncia a I'equip de BSM i tercers per realitzar el manteniment corresponent han de ser

coordinades amb I'equip de BSM per no impactar als serveis de les instal-lacions.

Les tasques que necessitin una parada planificada dels serveis productius o puguin produir
inconvenients i, per tant una afectacio al servei i activitats diaries, es desenvoluparan en horari

Festiu/Nocturn acordat amb BSM.

A continuacio s’especifiquen les activitats a realitzar durant la configuracié i posada en marxa

d’equips i transferéncia pel manteniment dels equips video gravadors:
- Configurar servidor i cameres:

L’adjudicatari haura de contemplar les tasques de connexid, configuracié i posada en servei del
servidor i de les llicencies Milestone a les cameres a les instal-lacions corresponents per tal de

garantir la connectivitat i funcionament de I'’equipament instal-lat.
- Manual funcionament i arquitectura del sistema:

Per fer una formacié completa I'adjudicatari ha de posar a disposicié de BSM un expert amb
coneixements de les instal-lacions, serveis i configuracions desenvolupades per realitzar la

formacio.

La capacitacié de I'equip que ha de fer servir I'eina és un requisit essencial per poder iniciar el
servei. D’aquesta forma cal formar a les persones usuaris de I’eina independentment del rol que

li correspongui.

Les formacions seran minim de 3h pel personal no expert i de 2 jornades pels rols experts.

Aquestes seran presencials o mixtes, essent gravades per poder ser consultades si escau.

Els manuals de funcionament de les eines i del sistema també s’inclouen dintre del material de

formacid i ha d’estar disponible per les persones usuaries segons el rol dintre de BSM.

S’ha de presentar I'arquitectura del sistema amb el desenvolupament dels components que hi

apareixen.
- Transferéncia:

L’adjudicatari s’encarrega de proporcionar la documentacio i formacié completa per assegurar

una correcta transferencia de coneixement als responsables técnics de BSM.
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Abans de realitzar la transferéncia completa es realitzara una visita conjunta amb Sistemes,

unitat Aparcaments, CSO... per comprovar el correcte funcionament dels equips.

Quan es validi el correcte funcionament es lliuraran tots els documents requerits (les garanties,

permisos, manteniment proposat pel fabricant...) per finalitzar amb la transferéncia.
5.1. Descripci6 abast del Lot/Tasca

Les tasques a desenvolupar dintre del concepte configuracié i posada en marxa d’equips
comporta la instal-lacié de les llicéncies Milestone a les cameres i I'activacio dels servidors amb
la parametritzacié corresponent assegurant el correcte funcionament del sistema. Respecte a la
transferéncia s’ha de realitzar la formacid al personal corresponent i facilitar la documentacio

requerida pel manteniment posterior.
5.2. Marc Temporal

La configuracio i posada en marxa dels equips es fixa en 1 mes, a comptar des de I’activacié de

les llicéncies i la posada en funcionament de I'equip instal-lat al primer aparcament.

La transferéncia es marca en 1 mes, quan finalitzi la configuracié del darrer equip.

6. Bossa economica hardware, periférics i/o petits components

Aquesta partida inclou una bossa d’euros a disposar per a la realitzacié d’evolutius que en cap

cas BSM té I'obligacié de consumir total o parcialment.

La bossa economica s’utilitzara en cas de requerir hardware, periferics o petits components

extra els quals no estaven contemplats a la partida inicial.

Donada a les diferents situacions que es poden donar a cada ubicacié on caldra actuar cap la
possibilitat que es requereixi de material addicional per adequar I’entorn al nou hardware com

petit material o periférics.
El concepte petits components fa referencia cables, armaris RACK o adaptadors entre altres.
Com a exemple de periférics trobem:

- Extensor consola KVM VGA 150m
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- 24IN LED 1920X1080 16:9 5m KA240HBID DVI HDMI Black GR
- USB Keyboard mouse DesktopPS2 Adapater Spanish Layout ES SP

La valoracié economica haura de ser acceptada per BSM, el qual es reserva el dret, en cas de no
estar conforme amb la valoracié, de demanar pressupost a d’altres proveidors tercers i el
licitador quedara obligat a subministrar el servei i material per I'import del pressupost

econdmicament més avantatjds.
6.1. Marc Temporal

La bossa econdmica per adquisicié de hardware addicional estara disponible des de la signatura

del contracte fins a la finalitzacié del total.

7. Bossa economica llicéncies

Aquesta partida inclou una bossa d’euros a disposar per a la realitzacié d’evolutius que en cap

cas BSM té I'obligacié de consumir total o parcialment.

La bossa economica s’utilitzara en cas de requerir llicencies addicionals a les especificades a la

partida inicial.
En cas de requerir llicencies no contemplades en un inici el preu d’aquestes no podra superar el
de la partida inicial.

7.1.  Marc Temporal

La bossa economica per ampliacions de llicencies estara disponible des de la signatura del

contracte fins a la finalitzacio del total.

8. Bossa economica configuracid i posada en marxa d’equips

Aguesta partida inclou una bossa d’euros a disposar per a la realitzacié d’evolutius que en cap

cas BSM té I'obligacié de consumir total o parcialment.

La bossa economica s’utilitzara en cas de requerir hores addicionals per tal de configurar i posar

en marxa el servidor i les llicencies Milestone a les cameres.
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El concepte petits components fa referencia al material que es pugui requerir per adequar les
instal-lacions al canvi dels nous video gravadors com per exemple cables o adaptadors entre

altres.

En cas de requerir hores addicionals no contemplades en la partida inicial el preu no podra ser

superior al preu del pressupost inicial.
8.1. Marc Temporal

La bossa economica per ampliacions d’hores per la configuracié i posada en marxa dels equips

estara disponible des de la signatura del contracte fins a la finalitzacié del total.

9. Condicions d’execucio

A continuacié s’estableixen les condicions generals d’execucié que regiran aquest contracte i

gue I'adjudicatari estara obligat a complir durant la seva consecucio.
9.1. Llicenciament

Sidintre de I'abast d’aquest contracte és requerida I'adquisicié de llicéncies per BSM, els licitants
han d’incloure en les ofertes tots els requeriments a nivell de llicenciament, s’ha d’especificar el
nombre i cost unitari de totes les llicencies necessaries pel projecte o servei i en |'oferta s’ha

d’especificar tant el cost d’adquisicié inicial com el cost del manteniment posterior.

L’adjudicatari sera responsable de la contractacié i provisié de totes les llicencies necessaries pel

projecte i/o servei i BSM haura de ser el titular de les llicéncies.

Les despeses associades a llicencies requerides per part del l'adjudicatari per tal de
desenvolupar el projecte o servei, aniran al seu carrec no essent responsabilitat de BSM

subministrar I'entorn de treball del licitador.

Si per necessitat del projecte o servei, o per requeriment de BSM, durant I'execucié d’aquest
contracte s’identifica la necessitat d’adquirir alguna llicencia addicional no prevista,

I’'adjudicatari es compromet a informar a BSM previ a realitzar qualsevol adquisicié.
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9.2. Horariiubicacié del equip

En caracter general, I’horari i ubicacid a respectar en aquest contracte és |'estipulat al plec de
clausules administratives que regula aquesta licitacid, tenint en compte les restriccions descrites

en aquest apartat.

BSM es reserva la potestat de modificar la ubicacié o I’horari en cas de necessitat i si el servei
ho requereix, quan aixd sigui requeriment critic per I'objecte del contracte. Podent esser
necessari que I'adjudicatari presti el servei parcial o totalment a les dependéncies que BSM
determini per a la resolucié d’incidéncies critiques o pel seguiment i control dels projectes o

serveis prestats.
9.3. Equip de treball

L’adjudicatari haura d’aportar un equip técnic amb la categoria professional i el nivell
d’especialitzacid més adient a les necessitats objecte del contracte i que acompleixi amb els
criteris de solvencia técnica i professional detallats en el plec administratiu que regeix aquesta
licitacio.

Qualsevol modificacio de I'equip assignat haura de ser comunicat préviament a BSM amb una
antelacié minima de 10 dies laborables i la substitucié s’haura de fer per un perfil que, com a

minim, tingui les mateixes caracteristiques professionals i tecniques que les exigides el

contracte. En cas de substitucié I'adjudicatari haura de realitzar obligatoriament un procés de

transferencia de coneixements.

BSM es reserva el dret de verificar les capacitats del personal que participa en el projecte o
servei en qualsevol moment, rebutjar-lo i/o aplicar les penalitzacions corresponents en cas que
no compleixin amb els requisits exigits. Les despeses que es derivin com a conseqiiéncia de

canvis en I'equip de projecte aniran a carrec de I'adjudicatari.

BSM es reserva el dret a sollicitar el canvi d’'un o més dels recursos assignats en el cas
d’identificar que la qualitat del servei prestat no és la minima requerida. Aquest canvi s’haura

de produir en un periode maxim de 15 dies laborables a partir de la comunicacio al adjudicatari.
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9.4. Acords del nivell de Servei (ANS)

En caracter general, els ANS a respectar en aquest contracte sén els estipulats al plec de

clausules administratives que regula aquesta licitacio.
9.5. Compliment Estandards i Politiques de BSM

BSM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia orientats a
garantir tant la qualitat com la correcta consecucid i evolucié dels projectes i serveis que

governa.

Amb aquesta orientacid, en els seglients apartats es detallen els aspectes més rellevants a tenir
en compte per a la correcta execucié del contracte que l'adjudicatari haura de respectar i

s’obligara a aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucié del contracte, BSM posara a disposicidé del

adjudicatari aquells procediments complementaris que consideri rellevants.

L’adjudicatari ha de presentar en l'oferta com proposa aplicar aquestes politiques i com
s’alineara amb els requeriments metodologics i tecnics de BSM, especificant amb claredat

I'abast de les mateixes.

9.5.1. Gestio del Contracte
L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestié del
contracte; alhora BSM nomenara un interlocutor unic.
Periodicament, i a sol-licitud de BSM, es realitzaran reunions de seguiment i coordinacié de
I’objecte del contracte en el que és obligatoria la participacid de I'adjudicatari.

9.5.2. Gestio de Projectes i Desenvolupaments

BSM posa a disposicié dels licitadors, com annexa a aquet plec, el document d’Estandards de
Metodologia i Lliurables. L'objectiu d’aquest document és proporcionar als proveidors
tecnologics les pautes i requeriments tecnics i metodologics de BSM en la gestid i
desenvolupament de projectes per tal de compartir i assegurar el compliment de les directrius

establertes des de Sistemes d’Informacio.
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L’adjudicatari manifesta haver llegit el procediment adjunt i s’obliga a aplicar els requeriments
referits en aquesta norma i generar els lliurables estipulats per tal de garantir el correcte
seguiment i control de I'evolucié de costos, terminis, abast i qualitat dels projectes assegurant

la correcta transferéncia de coneixement a I'organitzacio.
9.5.3. Estandards Tecnics TIC

BSM posa a disposicid dels licitadors, com annexa a aquest plec, el document d’Estandards
tecnologics TIC. En aquest annex s’especifiquen les tecnologies, politiques i procediments de la
unitat d’'Operacions del departament de Sistemes de la Informacié de BSM vigents, i d’obligatori

compliment, per les empreses que participen en aquesta contractacié.

L’adjudicatari manifesta coneixer els estandards Tecnics de BSM i s’obliga a aplicar-los per a

garantir la correcta execucid i qualitat dels serveis a prestar en aquest contracte.
9.5.4. Certificacions per proveidors de serveis al nivol

BSM necessita la garantia que el licitador compleix amb les seves obligacions contractuals i
regulatories, i els licitadors han de proporcionar certificacions de tercers rigoroses per
demostrar que compleixen amb les seves obligacions, especialment quan el proveidor no
permet avaluacions directes del client. Aquests han de basar-se en els estandards de la industria,
amb ambits clarament definits i la llista de controls especifics avaluats. La publicacié de
certificacions i atestats (en la mesura permesa legalment) ajudara molt a BSM a avaluar els

proveidors.

Les certificacions son activitats puntuals i per aix0 els proveidors han de mantenir actualitzat

qualsevol resultat publicat o s'arrisquin a exposar riscos d'incompliment legal.

Els proveidors del nuvol hauran de:

Comunicar clarament els resultats d'auditoria, certificacions prestant especial atencid a:
L'abast de les avaluacions.

Quines caracteristiques/serveis especifics estan coberts en quines ubicacions i jurisdiccions.

Com els clients poden implementar aplicacions i serveis que compleixin el marc legal i regulatori

al navol.
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Qualsevol responsabilitat i limitacions addicionals del client.

Els proveidors del navol han de mantenir les seves certificacions / testimonis al llarg del temps i

comunicar de manera proactiva qualsevol canvi a I'estat.

Els proveidors del nuvol s'haurien d'involucrar en iniciatives continues de compliment legal per

evitar la creacié de zones no cobertes i, per tant, riscos per a BSM.

Proporcionar a BSM evidéncia i instruments comunament requerits de compliment legal, com

ara registres d'activitat administrativa que el client no pot recol-lectar per si mateix.

9.5.5. Eines i equipaments de suport al servei

BSM disposa d’eines corporatives per donar suport a la gestié i operacié dels diferents serveis i
projectes. En el cas d’identificar que per a portar a terme I'execucid d’aquest contracte
I’adjudicatari necessita accés a alguna d’elles, BSM donara accés sense cost al adjudicatari als

sistemes requerits.

L’adjudicatari haura de fer us obligatoriament de les eines de suport que BSM consideri

necessaries per a portar a terme |'execucié d’aquest contracte.

BSM, quan l'adjudicatari es trobi en les instal-lacions del BSM, proveira a les persones que

prestin els serveis:

e Ubicacio fisica adequada per al desenvolupament i prestacid dels serveis ubicats a les
instal-lacions de BSM.

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions necessaries
per la prestacio del servei a les instal-lacions escollides per BSM.

e Telefonia fixa a les instal-lacions del servei.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

e Connexidé VPN, restringida a les necessitats del servei, per als casos en els que es consideri

necessari (suport remot, etc).
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BSM, quan l'adjudicatari presti el servei de forma remota, proveira a les persones que prestin

els serveis:

e Connexié VPN, restringida a les necessitats del servei, per als casos en els que es consideri
necessari (suport remot, etc).
e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions necessaries

per la prestacio del servei a les instal-lacions escollides per BSM.

BSM no proveira:

e Ordinadors de sobretaula, portatils o ordinadors de ma (PDAs) amb sistema operatiu i
programari habitual d’oficina, si no sén requerits per a donar el servei contractat.

e Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacié de serveis de BSM, si se’n requereixen.

e Accés a Internet via GPRS, UMTS.

e Cap altre recurs no especificat explicitament.

En conseqliencia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i serveis i el seu manteniment
durant la durada del contracte, que siguin necessaris per complir amb els requeriments
del servei.

e Disposar d’un entorn (virtual) aillat i d’us exclusiu pels serveis prestats a BSM i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzacid del contracte.

e Acceptarirespectar les politiques de seguretat establertes per I’Area de Seguretat de la
Informacié de BSM.

e Permetre la supervisié dels equips per part de I'equip de Sistemes de BSM, si es

consideres necessari.

BSM es troba en procés de revisié i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d’utilitzar per dur a terme I'execucié del

servei.

Per aquest motiu és imprescindible que [I'adjudicatari tingui presents les seglents

consideracions en el referent a les eines de gestid i suport durant I'execucié del contracte:
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e BSM pot decidir la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestacié del servei.

e Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies i
sistemes per donar el servei de suport, aixi com a participar activament en el procés de
transicid, formant i preparant el seu personal en aquestes noves tecnologies i sistemes

implantats sense cost addicional pel BSM.
9.5.6. Politica de gestio del canvi

El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels

entorns productius es realitzara seguint el procés corporatiu de gestié del canvi de BSM.

El licitant haura de tenir en compte les seglients premisses a I’hora de gestionar els canvis de

configuracio.

e BSM planifica el 80% de les PDC’s amb 3-4 dies de preavis i esperant la confirmacié dels
proveidors per la seva planificacid, pero en d’altres casos més urgents les PDC’s s’hauran
d’executar complint els SLA’s corresponents a les peticions, depenent de la seva
prioritat.

e El licitador podra planificar i crear PDC’s dins de I'ambit de la seva responsabilitat, per
tal de portar a terme els canvis necessaris dins la infraestructura suportada, validades i
consensuades amb Sistemes de BSM:

e En aquests casos haura de complimentar tots els camps de la plantilla PDC incloent el
pla de proves pertinent per validar el correcte funcionament del servei. A més a més,
haura de col-laborar amb els usuaris clau o proveidors per a la realitzacié de les proves
de validacié i d’acceptacio.

e El licitador rebra les peticions de canvi (PDC) aportades per Sistemes BSM i haura de
planificar i verificar les accions descrites per tal d’executar-les segons les indicacions del
PDC. (Cas mes comu de Gestié del Canvi)

e Haura d’executar el canvi fora de I’horari d’oficina, si ho determinen els responsables

de BSM o si I'impacte del canvi en el funcionament dels usuaris aixi ho requereix.
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9.5.7. Gestid d’entorns

La implantacié d’una nova aplicacié requereix que aquesta romangui correctament configurada

i provada en tots ens entorns operatius de BSM.
En termes generals, I'arquitectura de BSM disposa dels seglients entorns:

e Entorn de Desenvolupament o Test. Es |'entorn que servira per que els
desenvolupadors desenvolupin i provin les noves funcionalitats.

e Entorn d’Integracié. Entorn comu on tots els desenvolupaments fan “commits” dels
canvis del codi. L'objectiu d’aquest entorn es combinar i validar el treball de I'equip
complet del projecte perqué pugui ser testejar abans de ser promogut.

e Entorn de Preproduccio. Es I'entorn que servira per a provar les noves versions de codis
desenvolupats en un entorn de codi i dades idéntic al de Produccié i que ha de poder-
se replicar tantes vegades com calgui a partir de I'entorn de produccio, poder detectar
errors abans de fer un canvi de versié a I’entorn de Produccid i fer-lo quan es tinguin les
garanties que s’han superat les proves necessaries. Aquest entorn sera un clonic de
produccié on desplegar tots els elements que formen el sistema.

e Entorn de Produccid. Correspon amb I'entorn productiu de les aplicacions de B:MS on
es troben les aplicacions que donen serveis als processos de negoci de I'organitzacid.

Aguest entorn, per sistemes critics es troba distribuit en més d’un CPD.

BSM es reserva la potestat de modificar el nimero d’entorns operatius requerit en cas de

necessitat i si el servei ho exigeix, quan aixo sigui requeriment critic per I'objecte del contracte.

L’adjudicatari es compromet a complir amb aquest estandard i contribuir a que les aplicacions
del seu ambit estiguin implantades correctament als entorns operatius requerits.

9.5.8. Seguretat de la Informacié de BSM

Tant I'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I’Area de Seguretat de la Informacié de BSM en

materia de seguretat de la informacié, com a minim, i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes

per Seguretat, internes o externes, sobre els sistemes d’informacio vinculats a la prestacié
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del servei, i garantir la possibilitat de tracabilitat de les accions fetes per I'auditor per facilitar
el seguiment d’aquestes i els seus possibles impactes no desitjats.

e Permetre a BSM I'execucid de revisions técniques de seguretat (és a dir, les avaluacions de
vulnerabilitat i/o proves de penetracid) sobre els sistemes d’informacié vinculats a la
prestacié del servei.

e Facilitar I'accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I’adjudicatari en les oficines del BSM (sigui o no per I'exercici de la seva funcio).

e Acceptar les normes i politiques que estableix I'’Area de Seguretat de la Informacié de BSM
tant en el moment de la seva incorporacié com després de cada canvi important de les
politiques, normes o regulacions.

e Els equips, aixi com la informacio resident dels mateixos sera sempre custodiada per BSM.

e Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal)

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el

periode del contracte (RGPD, ENS, CSA, ISO 27001;27017;27018, NIST).

A la finalitzacid del contracte, I'adjudicatari quedara obligat a la entrega o destruccié en cas de
ser sollicitada, de qualsevol informacié obtinguda o generada com a conseqiiéncia de la

prestacié del servei.

9.6. Garantia

L'adjudicatari haura de garantir tant els materials o subministraments, com els productes o

serveis derivats o inclosos en la present contractacio.

El periode de garantira que I'adjudicatari ha de garantir per els materials a subministrar i els
treballs requerits per la seva implantacid sera de, com a minim, dos anys. En el cas dels
desenvolupaments i resta de serveis, es requereix d’un termini de garantia de, com a minim un

any.

En ambdés casos, el periode de garantia s’iniciara amb la recepcid i acceptacio, a través de I'acta

de recepcid del sistema, per part de BSM del material o servei objecte del contracte.

Aguesta garantia incloura tant I'esmena d'errors o fallades ocults que es posin de manifest en el
funcionament dels desenvolupaments o que es descobreixin mitjangcant proves o qualsevol altre

mitja. Com la substitucid dels equips o components que es puguin considerar defectuosos,
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guedant exempts aquells que deixin de funcionar per mal Us o manipulacié incorrecta, obligant-
se a fer els canvis o substitucions necessaries per solucionar les deficiéncies detectades

imputables a I'adjudicatari si aixi ho sol-licita BSM.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero,
incloent els materials, la ma d’obra, els desplagcament i qualsevol altra despesa o maquinaria

necessaria.

En I'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per I'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant

amb claredat I'abast de les mateixes.
9.7. Contingencia i resiliencia a fallades en entorns al nuvol

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les instal-lacions
principals, en unes instal-lacions alternatives (centre de gestid secundari) propietat del licitador,

que inclouran:

e Estacions de treball amb el programari adequat per realitzar les tasques descrites.
e Comunicacions d’accés a les aplicacions informatiques.
e Telefonia fixa a les instal-lacions del servei.
e Accés a Internet a través de la xarxa d’area local.
e Espai suficient per allotjar en condicions de treball optimes:
o El personal necessari de I'adjudicatari per realitzar el servei i

o Personal de BSM, o de terceres parts determinades per aquest.

Plaiexecucié de proves per validar la solucié de contingencia implementada, amb la periodicitat

que el BSM determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis de

BSM durant I'existéncia de la causa que doni lloc a la contingéncia.

Per garantir la maxima resiliencia del servei, el proveidor del servei SaaS haura d’habilitar
multiples "zones" on poder implementar maquines virtuals dins d'un grup auto-escalable, que

abasti centres de dades fisicament diferents, millorant la disponibilitat total del servei. O oferir
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a BSM un servei amb repartiment de carrega entre les zones, de manera que, si una zona sencera

es perd, el servei roman actiu.

9.8. Confidencialitat

L’'Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacid a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal

autoritzat per BSM.

L’Adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal

participant en el desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacid que es subministra en la documentacié d'aquest
concurs per a altres fins que la seva utilitzacié per I'elaboracié de les corresponents ofertes, no

podent traslladar el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacié d'analisi funcionals o de requeriments en benefici propi
de les persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en

cas que existis.

Un cop finalitzat el present contracte, I’Adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacio facilitada per BSM, PATSA i/o CBSA, aixi com

qualsevol altre producte obtingut com a resultat del present contracte.
9.9. Codi Fonti Propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d'aquest contracte pertany a BSM de
forma exclusiva respectivament. Els desenvolupaments, productes o subproductes derivats, no

podran ser utilitzats sense la deguda autoritzacié previa.

Per tant BSM resten com a propietaris respectivament dels fonts realitzats, sense cap dret per

part de I’Adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li sobre els

treballs realitzats com a conseqiéncia de I'execucié del present contracte i no podra fer cap Us
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o divulgacio dels estudis i documents utilitzats o elaborats sobre la base d'aquest plec de
condicions, bé sigui en forma total o parcial, directament o extractada, original o reproduida,

sense autoritzacié expressa de BSM, PATSA o CBSA respectivament.

L’accés a la informacio i/o productes protegits per la propietat intel-lectual, propietat de BSM,
PATSA i CBSA, necessaris per al desenvolupament del servei contractat, no pressuposa en cap

cas la cessio de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacié dels productes derivats d'aquest
plec correspon Unica i exclusivament a BSM. Aixi doncs, el contractat cedeix, amb caracter
d'exclusivitat, la totalitat dels drets d'explotacié dels treballs objecte d'aquest plec, inclosos els
drets de comunicacid publica, reproduccid, transformacié o modificacid i qualsevol d'altre dret
susceptible de cessié en exclusiva, d'acord amb la legislacié sobre drets de propietat

intel-lectual.

No obstant, si se’n deriva algun dret d’autor o inalienable pel seu autor, I'adjudicatari s’obliga a
fer una cessid/transmissié de drets en exclusiva a favor de BSM per temps indefinit, sense que
aquest fet li doni dret a reclamar cap import en concepte de compensacio i/o indemnitzacié per

aquest concepte.
9.10. Devolucid del servei

Les dades emmagatzemades en |'eina seran propietat exclusivament de BSM i aquest podra

sol-licitar copies de les dades en qualsevol moment.

Un cop es finalitzi el servei, 'adjudicatari estara obligat a retornar tots els documents dels
projectes i/o serveis degudament actualitzats i restaurats, com també a la realitzacié de
documentacié addicional i sessions de formacié o d’acompanyament necessaries al nou

proveidor o en el seu defecte a BSM 30 dies abans de finalitzar el contracte.

Les tasques d’acompanyament a la transicié descrites anteriorment seran realitzades entre els
3 mesos previs a la finalitzacié del contracte i els 3 mesos posteriors a la finalitzacié del

contracte, sense carrec addicional per a BSM.

En cas que BSM ho sol-liciti, I'adjudicatari quedara obligat a eliminar de forma permanent les

dades emmagatzemades als seus sistemes d’informacio.
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9.11. Compliment GDPR, ISO 27017 ISO 27018

La certificacié 1SO 27017, ratificada el 01 d’abril de 2021, és un codi de bones practiques en
controls de seguretat de la informacid basats en la norma I1SO 27002 pels serveis en el nudvol.
Aquesta norma s'uneix a l'anterior ISO / IEC 27001 i ISO / IEC 27002 en I'ambit de gestid de la

seguretat de la informacid i que es dirigeix especificament als proveidors de serveis de nuvol.

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacié a la
qual tingui accés per a I'execuciod del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per BSM o bé
aquella que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de
confidencialitat es mantindra durant un termini minim de 5 anys després de la finalitzacié del

contracte.

L’adjudicatari declara conéixer, i s’obliga al compliment d’allo previst en la Regulacié General de
Proteccié de Dades (RGPD), publicada el 25 de maig de 2018, i la norma ISO 27018, publicada el
29 de Juliol del 2014, en el que respecta a la Proteccioé de Dades de Caracter Personal aixi com a

les restriccions descrites en aquest apartat.
9.11.1. CPDcloudila Proteccid de Dades Personals

La Regulacié General de Proteccid de dades (GDPR), és vinculant per a qualsevol corporacié que
processi les dades de ciutadans de la UE, i estara sota la jurisdiccié a I'autoritat de supervisié de
dades o els tribunals de I'estat membre que tinguin la relacié més estreta amb les persones o

entitats que manegen aquestes dades personals.

GDPR s'aplica al tractament de dades personals en el context de les activitats d'un establiment
a la UE/EEE d'un controlador o processador, independentment de si el processament es duu a

terme a la UE/EEE o no.

Per complir amb la normativa de proteccié de dades GDPR cal que es compleixin els segilients

apartats:

e Prohibida la transferéncia de dades personals fora de la UE/EEE a paisos que no
ofereixen un nivell similar de proteccié de dades personals i drets de privadesa.
e Quan l'adjudicatari hagi patit una bretxa de la seguretat, haura de notificar amb

informes basats en el risc i dels diferents requisits necessaris per informar
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I'incompliment a I'Autoritat de Supervisié de les dades afectades per la bretxa. Les

infraccions han de ser reportades dins de les 24 hores posteriors a que la companyia

conegui lI'ocurrencia de l'incident.
e L’adjudicatari sera el controlador de les dades que se'ls han confiat. Com es va veure
anteriorment, nombroses lleis, regulacions i contractes prohibeixen, restringeixen i

limiten la revelacid i transferéncia de dades a un tercer.

Qualsevol incompliment de la normativa de GDPR i condicions descrites anteriorment poden

donar peu a I'aplicacié de les penalitzacions establertes entre BSM i I'adjudicatari.

9.12. Compromis de compliment de I'ENS (Esquema Nacional de

Seguretat) i ISO 27001

El Reial decret 311/2022, de 3 de maig, regula I'Esquema Nacional de Seguretat (ENS).

L'objectiu de I'ENS és establir la politica de seguretat en la utilitzacié de mitjans electronics i esta
constituit per principis basics i requisits minims que permetin una proteccié adequada de la
informacid a través de mesures per a garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permeti als ciutadans i a les administracions

publiques, I'exercici de drets i el compliment de deures a través d'aquests mitjans.

BSM, sol-licitara a tots els seus licitadors el compliment de I'ENS amb una certificacié de
categoria MITJA com a minim en tots els serveis que prestin a BSM, per a garantir |'accés,
integritat, disponibilitat, autenticitat, confidencialitat, tracabilitat i conservacié de les dades,
informacions i serveis utilitzats en mitjans electronics que gestionin en I'exercici de les seves

competencies.

Tots els licitadors que vulguin presentar-se a les ofertes publiques de BSM, hauran d'acreditar
I'obtencié del certificat de I'ENS de nivell MITJA com a minim i estar vigent, per als serveis
prestats a BSM. Tot i aix0, es consideraran les moratories establertes per la legislacio vigent en

el moment de la licitacié.

L'ISO/IEC 27001 és un estandard per a la seguretat de la informacié aprovat i publicat com a
estandard internacional Il'octubre de 2005 per la "International Organization for

Standardization" i per la "International Electrotechnical Commission".
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El compliment de I'ISO/IEC 27001, estableix un Sistema de Gestid de la Seguretat de la
Informacié (SGSI), aquest estableix un metode de com implementar, operar, monitorar, revisar,
mantenir i millorar la seguretat de la informacid de cadascuna de les organitzacions garantint la

gestid i el control dels riscos de la seguretat de la informacio sobre els actius critics per al negoci.

BSM, valorara molt positivament que els licitadors acreditin la certificacié a la norma I1SO 27001.
9.13. Revisions técniques de seguretat

L’adjudicatari estara obligat a incorporar les revisions técniques de seguretat (és a dir, les
avaluacions de vulnerabilitat i/o proves de penetracid) per posar remei a les vulnerabilitats que

puguin suposar un risc per al negoci o un risc per als clients, abans de la seva publicacid.

L’adjudicatari haura de posar remei mitjancant mesures tecniques i processos de negoci de
suport per a la deteccié primerenca de vulnerabilitats dins dels components dels sistemes i les
xarxes de la infraestructura propietat de I'organitzacid (fisics o virtuals) o de les aplicacions
gestionades, aplicant un model basat en riscos que prioritzi la mitigacié mitjancant un control
de canvis, pegats del fabricant, canvis en la configuracié o desenvolupament segur de
programari de la propia organitzacid. Haura d'informar, a peticié de BSM d'aquestes politiques

i procediments, especialment si es fan servir dades de BSM.

Es valorara positivament que la solucié permeti detectar monitoritzacié de qualsevol tipus de
transferéncia de dades, podent implementar una solucié de Cloud Access and Security Brokers
(CASB), eina que permetra a BSM descobrir I'Us intern de serveis de nudvol utilitzant diversos
mecanismes com ara monitoratge de xarxa, consultes DNS, activitat dels serveis permesos a
través de connexions API (quan estiguin disponibles) i DLP per gestionar de millor manera I'Us

de dades sensibles.
9.14. Politica ambiental

L’Adjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de BSM fent un Us

racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament,
mitjancant un gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar a BSM els

gestors escollits i aportar la documentacio relativa a la gestid de residus: fulls de seguiment de
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residus, fitxa d'acceptacio (en cas que sigui necessari), aixi com altra informacié que BSM puguin

demanar per tenir constancia d'aquesta gestio.
9.15. Compromis de prevencié de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencié
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa I'article 24 de
la Llei 31/1995, de 8 de novembre, de prevencio de Riscos Laborals, I'adjudicataria esta obligada
al compliment de la normativa vigent en materia de prevencié de riscos laborals i en aquest

sentit, s’obliga a lliurar a BSM la documentacié seglient:

Avaluacié dels riscos relacionats amb I'activitat que tingui previst realitzar.
= Pla de prevencié pel control dels riscos detectats.

= Mesures de prevencio i proteccid que el personal de BSM haura de tenir en compte

davant d’aquests riscos.
= Llistat de treballadors que accediran a les instal-lacions.

= Justificants de la formacio dels treballadors conforme han estat informats dels riscos als

quals estan exposats i de les mesures de proteccié que han de tenir en compte.

= Informes d’aptitud d’aquests treballadors en relacié a les tasques que han de realitzar.

Contracte amb la Entitat Asseguradora d’Accidents de Treball i Malaltia Professional.
= Justificants de lliurament d’equips de proteccid individual als treballadors.

= BSM s’obliga a lliurar a I'adjudicatari la documentacié corresponent a la prevencié, en

relacié a la Instal-lacid, i és la seglient:

o Avaluacié dels riscos relacionats amb els llocs on tingui previst realitzar

I'activitat.
o Plade prevencio per al control de riscos detectats.

o Mesures de prevencio i proteccié que el personal del Promotor haura de tenir

en compte davant d’aquests riscos.
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9.16. Auditoria

Els adjudicataris hauran de reconeixer el dret de BSM per examinar per mitja d'auditors, externs
o propis, el fidel compliment dels treballs per ells prestats i el compliment de les condicions

d’execucio.

BSM tindra dret a dur a terme auditories de les activitats dels adjudicataris per assegurar-se que

I'execucid dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacié requerida per aquestes inspeccions i auditories pels representants

de BSM o els seus representants estara disponible sense restriccions.

BSM notificara a l'adjudicatari amb dues setmanes d'antelacié l'auditoria i amb un dia

d'antelacié la inspeccid a realitzar, i I'adjudicatari tindra 'obligacié de:

e Facilitar I'accés al material sol-licitat pel grup auditor.

e Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en que té lloc I'auditoria.
e Cooperar amb l'auditor.

e Participar en les reunions que convoqui l'auditor.

e Analitzar les dades trobades perque l'informe sigui real.

e Emprendre rapidament accions correctores i / o preventives.

e Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.

10. Criteris de Valoracio

Els criteris de valoracid i els continguts minims que ha de contenir I'oferta técnica es troben
fixats en el plec de clausules administratives que regula aquesta licitacié. Es important respectar

les indicacions alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusié d’altres
aspectes requerits especificament en I'annex de criteris automatics, invalidara la proposta
tecnica presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord

marc o homologacié amb BSM no incompleixin cap de les clausules que alla tinguin fixades.
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11. ANEX 1

Afegir Manual Gestio de Projectes — Estandards de Metodologia i lliurables

12. ANEX 2

Afegir Gestid Estandards TIC - Politica i Procediments V1.0
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