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1. OBJECTE

El servei objecte de licitaciéo en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’objecte de la present licitaci6 és la contractacié dels serveis de construccio i
desenvolupament del Sistema d’Informacié de Gestié del Departament de Cultura
(TRAMOIA).

Concretament s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacio relacionats amb el
desplegament de I'administracio digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigé (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestié de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Cobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

e Tots els sistemes demmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestié de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gestid6 documental (Documentum, OpenText o Alfresco,
entre altres).

o | d’altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucié, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, altres.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar sén els seguents:
e Serveis de construccié i desenvolupament (projectes sota demanda)
o Construccié de noves aplicacions

Les condicions d’execucio per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execuci6 del servei.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament han de cobrir les activitats d’extrem a extrem del
projecte, i han contemplar metodologia agil, d’acord amb les especificacions del model
<SCRUM/CTTI>, que és I'enfocament Agile per al desenvolupament de solucions definit
pel CTTI.

En el marc d’aquest enfocament agile, cal portar a terme les activitats seglients:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de [larquitectura de la solucié (programari i sistemes).
Transformacié de lanalisi dels requisits en un disseny de solucidé, amb
'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccid. Inclou el
disseny de la plataforma tecnologica, el seu dimensionament i la proposta de
configuracio técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de I'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de 'arquitectura de la solucié. En el cas de que I'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccio6 i Proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
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paquetitzacio i/o virtualitzacié de I'aplicacio per facilitar el seu desplegament i/o
funcionament.

« Suport a lPacceptacié del programari. Assisténcia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

* Gestio del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’'una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentaci6 i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacié del servei, la seva parametritzacié segons els
requeriments tecnics i funcionals del negoci, i 'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de

desenvolupament (DevOps, contenidors, cloud, ...) abanda de les tasques anteriors,

entre d’altres també caldria fer:
* Infraestructura com a codi.
» Automatitzacié de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
* Gestio extrem a extrem de la solucid, d’acord amb el model de gestio del
servei del CTTI i detallat en les condicions d’execucié del servei.
Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. ElI CTTI podra incorporar en un futur activitats addicionals en
funcié de I'evolucié dels estandards metodoldgics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

3.1. Context general

A partir de I'analisi de la situacié actual dels sistemes d’informacio del Departament de
Cultura, mitjangant iniciatives com el Pla Director de Sistemes d’Informacio, el Pla de
transformacio digital, o el projecte #Endreca, s’ha posat de manifest que existeix una
dispersié d’informacid, aplicacions, suports i solucions dels diferents ambits, que es
troben en considerable estat d’'obsolescéncia tecnoldgica i funcional.

La situacié de manca de sistemes d’informacié integrats provoca dificultats en el registre,
gestio, consolidacio, tracabilitat, seguretat i disponibilitat de la informacié dels ambits,
aixi com una gestio poc eficient en les activitats que desenvolupen els professionals del
Departament de Cultura, que no disposen de les eines adequades per portar a terme
les seves funcions de formaidonia, aspecte que en ultima instancia repercuteix de forma
negativa en el servei a la ciutadania i el sector cultural del pais.
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Considerant la situacio dels sistemes d’informacié del Departament, les estratégies de
transformacié digital marcades pel govern, i valorant el potencial de les tendéncies,
solucions i plataformes tecnoldgiques disponibles tant a la Generalitat de Catalunya com
al mercat TIC, el Departament ha prioritzat avancar en la transformacié digital,
mitjancant el disseny i implantacié d'una plataforma parametritzable i escalable,
concretament de desenvolupament low code, que faci possible construir un sistema
d’informacidé integrat, que doni solucié agil i coherent als casos d’us que es prioritzin,
respongui de forma rapida a les necessitats que es plantegen en el Departament de
Cultura i les seves entitats adscrites, i que marqui un salt qualitatiu en el servei a la
ciutadania, empreses, entitats, professionals i artistes del sector cultural, per tal de
contribuir a la construccié d’'un sector cultural de referéncia, en els termes que disposa
el Pla de Govern.

El sistema d’informacié s’integrara i fara Us de les plataformes corporatives per a tots
els processos i funcionalitats que aquestes proporcionen (seus electroniques, finestres
uniques, tramitadors corporatius, plataformes web, altres), i també desplegara els
sistemes verticals especifics per a les funcions i processos departamentals, tot i que
sempre de forma integrada i amb la visié de donar solucié a cada cas d’us d’extrem a
extrem, posant l'usuari al centre del sistema.

Disposar d’un sistema d’informacié integrat, amb les capes adients per cobrir les
diferents funcionalitats, permetra també desenvolupar les necessitats d’interoperabilitat,
i automatitzar l'intercanvi d’informacié estructurada de qualitat amb les plataformes
corporatives i els sistemes del sector cultural.

La coordinacio funcional i la prioritzacié de casos d’Us a integrar en la nova plataforma
correspondra al Servei d’Organitzaciéo i Administracié Digital i als ambits i unitats
organiques afectades. El disseny i seleccié de les solucions tecnoldgiques de base i el
desenvolupament del sistema es portara a terme amb la coordinacié de I'’Area TIC del
Departament de Cultura.

En la fase de seleccid i aprovisionament de la plataforma caldra comptar amb
'assessorament de les direccions competents del CTTI, i en les propostes a fer en
aquest sentit, 'adjudicatari haura de tenir en compte el full de ruta, i en general, les
directrius marcades pel CTTI.
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3.2. Capacitats i requeriments del sistema d’informacio

A alt nivell, el projecte de desenvolupament del sistema d'informacié TRAMOIA ha de
contemplar les necessitats, capacitats, sistemes o capes seguents:

3.2.1. Serveis digitals

o Dissenyar, desenvolupar i implantar nous serveis digitals adregats a la
ciutadania, empreses, entitats, professionals i artistes, mitjancant els
entorns de tramitacio corporatius (GENCAT i EACAT), per tal de canviar
les formes de relacié d’aquests agents amb I’Administracio, i garantir
I'eficieéncia, seguretat i transparéncia en tot el procés per a la resolucié en
temps i forma de les seves peticions.

e Millorar I'experiéncia d’'usuari amb serveis proactius, que permetin la pre-
carrega de dades del sistema de gestié mitjangant serveis, la definicid
dels atributs en base als catalegs corporatius de dades, i la coheréncia
amb un model integrat de dades del sistema de gestié del Departament
de Cultura.

3.2.2. Tramitacié administrativa

e Desenvolupar la tramitacié administrativa necessaria, preferentment en
els sistemes de tramitacio corporatius (TG, TEI, TMF), de forma integrada
amb el backoffice, per donar curs a les sol-licituds rebudes per la
ciutadania, empreses, professionals, entitats i artistes, amb el retorn
automatitzat d’estat, i la resposta a la seva sol-licitud en la carpeta
personal de la seu electronica, en temps i forma establertes.

e Assegurar l'adequada gesti®6 documental i Ilarxiu electronic dels
expedients generats, d’acord amb les directrius corporatives.

3.2.3. Interoperabilitat i integracions

o Desenvolupar, monitoritzar i governar les necessitats d’intercanvi
d’informacié amb les plataformes corporatives, amb els sistemes propis i
els sistemes del sector cultural, en una capa dintegracid, per tal
d’assegurar uns processos amb cobertura d’extrem a extrem, garantir la
disponibilitat i continuitat dels serveis, i oferir indicadors de negoci als
ambits responsables.

o Implantacié de capa d’integraci®6 que doni resposta a les
necessitats (E/S), de govern de les integracions i intercanvis
d’informacié

o Desenvolupament i configuraciéo d’integracions amb moduls
comuns corporatius (GSIT, TG, TEI, GECO+, altres)

o Desenvolupament de serveis especifics d’interoperabilitat amb
sistemes propis i sector vinculat
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o Monitor o quadre de control técnic i reporting periddic, per
disposar de les métriques rellevants de funcionament de la capa
d’integracio (indisponiblitats, volums...)

o Monitor o quadre de control funcional, per disposar de les
meétriques rellevants de funcionament dels casos d’us (evolucio,
nombre de transaccions, terminis...)

e Facilitar lintercanvi massiu automatitzat d’informacié entre les
plataformes corporatives i departamentals, com ara:

o Descarrega massiva de dades de les plataformes de la seu
electronica i tramitadors corporatius als sistemes de backoffice del
Departament de Cultura

o Serveis web per a la recuperacio de dades de backoffice des dels
cercadors dels entorns web corporatius

o Actualitzacié automatitzada d’equipaments culturals

o Publicacié6 automatitzada dels conjunts de dades acordats a
dades obertes

3.2.4. Model de dades integrat i normalitzat

e Disposar d’'un model de dades normalitzat i integrat de les dades de
Cultura, que permeti relacionar la informacié de forma adequada, que
faciliti el principi de dada unica, que es fonamenti quan apliqui en els
catalegs corporatius de dades, i que també contribueixi a enriquir-lo en
I'ambit de les dades culturals.

e Transformar les dades en informacié per a la presa de decisions, garantir
la tragabilitat, seguretat, transparéncia i eficiéncia en 'execucio de les
funcions del Departament de Cultura, tot facilitant el canvi cap al model
de govern de la dada que s'impulsa des de la Generalitat de Catalunya.

e Compartir informacié amb la ciutadania a través de les plataformes
corporatives, seguint els principis per a la igualtat d’oportunitats i la
transparéncia, i permetent que la societat disposi d’informacié util per
fomentar la innovacio i la participacio.

3.2.5. Sistema de gesti6 / operacional

e Ordenar, desenvolupar, parametritzar i implantar noves aplicacions i
casos d’us de forma agil, en un entorn de treball homogeni, integrat,
flexible, parametrable i escalable, que permeti aprofitar les capacitats de
les plataformes innovadores de low code, i que doni resposta a les
necessitats plantejades i prioritzades de forma més eficient.

e Oferir una experiéncia d’'usuari optima per al desenvolupament de la
tasca dels professionals, que permeti fer Us de les integracions
disponibles en la capa d’integracio per assegurar I'execucioé de processos
d’extrem a extrem, amb les garanties adients de seguretat i disponibilitat.
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e Garantir que s’autentiquin i certifiquin les actuacions administratives de
forma automatitzada a peticio de la ciutadania i sol-licitants en general.

e Integrar el sistema amb la seu electronica i els sistemes de tramitacio
corporatius, per reduir els terminis de resolucid, optimitzar els
procediments, millorar la qualitat de les dades i la resposta a la ciutadania,
als professionals i a les entitats.

3.2.6. Sistema analitic i d’explotacié de dades

e Facilitar entorns analitics amb informacidé actualitzada i fiable dels
diferents sistemes del Departament de Cultura, i també daquells
sistemes corporatius on el Departament gestiona la tramitacio de diversos
tipus de processos, per donar instruments als professionals en
I'explotacio, control, enriquiment i analisi de la informacid, i en la millora
continua i seguiment de les seves funcions, de forma segura i integrada.

e Conformar un entorn consolidat, normalitzat i integrat de la informacié que
garanteixi la presa de decisions basada en informacio de qualitat, i faciliti
la preparacio del conjunt de dades per publicar de forma automatitzada a
les plataformes corporatives, per atendre els principis de transparéncia i
el model de govern de les dades, i compartir la informacié amb la
ciutadania i amb la societat.

3.3. Aspectes transversals de govern i gestié del projecte

Amb caracter transversal, s’hauran de disposar dels recursos necessaris per
desenvolupar amb éxit els aspectes seguents, de forma integral i integrada durant tot el
cicle de vida del projecte:

3.3.1. Planificacio, direccié i seguiment de projecte

¢ Disseny i manteniment d’'un pla d’actuacio i seguiment que incorpori els objectius
estratégics, els ambits i eixos, les linies d’actuacio, el model de coordinacié i
seguiment del plai els equips implicats, de forma alineada amb les metodologies
establertes, per contribuir al Pla de transformaci6 digital del Departament de
Cultura.

e Consolidacio de I'is de les metodologies de la guia digital promoguda per la
Direccié General d’Administracio Digital i Organitzacid, per al disseny dels nous
serveis i productes.

¢ Definicié de la metodologia a nivell operatiu, i estandarditzacio el cicle de vida
del cas d’Us, que permeti documentar les necessitats, les fites, els lliurables i la
gestid documental de forma homogénia, coherent i util.

¢ Disposar d’'un quadre de comandament del projecte que permeti fer el seguiment
tant directiu com operatiu del projecte, identificant riscos, planificacio, gestié del
canvi, i la resta d’aspectes clau per garantir el control i éxit del projecte.
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3.3.2. Arquitectura i integracions

o Analisi de les possibles arquitectures i plataformes més idonies per assolir els
objectius i necessitats plantejades en el projecte, acompanyament i suport en les
decisions d’arquitectura, aprovisionament i implantacié, conjuntament amb les
arees responsables del CTTI.

3.3.3. Govern de la dada

¢ Implantacié de metodologia de govern de la dada d’acord amb les
directrius corporatives, tant per identificar estructures de govern i
propietaris, mapa de dades, indicadors, termes de negoci, regles de
qualitat i dades mestres, com per complimentar metadades, determinar
restriccions, formar rols i determinar visibilitat i seguretat.

3.3.4. Model de relacié del projecte

¢ ATinici del projecte es consensuara i validara el model de relacié de tots
els ambits, actors i equips multidisciplinars implicats, tant en la gesti
transversal del projecte, com en cada un dels casos d’Us.

3.4. Flux del cas d’us de TRAMOIA

Com es dedueix de les necessitats anteriorment descrites, hi ha un nombre de casos
d’us que seguirien un mateix esquema de solucié. El sistema TRAMOIA integrara totes
les plataformes o capes que donaran suport a aquests casos d’'us, per articular una
solucio d’extrem a extrem.

A gran trets, el flux principal de TRAMOIA per a cada cas d’Us a implementar seria el
seguent:

1. Ordenar, dissenyar, consensuar, documentar i planificar el cas d’us prioritzat,
donant suport al re-disseny i simplificacié del procés, a definir el model de govern
de les dades, a fer I'especificacié de requeriments i els prototipus a implementar,
fent-ho en co-creacié amb els ambits i interlocutors designats, coordinats pel
Servei d’Organitzacié i Administracio Digital.

2. Desenvolupar i publicar en les seus electroniques (OVT, EACAT) i finestres
uniques (FUE) els tramits i serveis digitals d’acord amb els prototipus préviament
validats

3. Configurar, per a aquells serveis que impliquen tramitacié administrativa, els
tramitadors corporatius (TG, TEIl, TMF, segons es determini), que recepcionen
les sollicituds, creen [I'expedient electronic, faciliten comprovacions
d’interoperabilitat, i integren la gestié documental.

4. Desenvolupar I'aplicacié de gestid en el sistema TRAMOIA, que integrara el
cens, inventari o registre objecte del cas d’Us i els seus processos associats, on
es consolidara tota la informacié actual i historica allotjada en les diverses
plataformes, de forma estructurada i d’acord al model de govern de la dada
especificat.
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5. Desenvolupar els serveis i les integracions necessaries tant d’entrada com de
sortida del sistema, amb altres sistemes corporatius, altres agents del sector
cultural, o altres administracions.

6. Configurar i programar les descarregues periddiques en I'entorn analitic en els
formats adients per a I'explotacié de dades en general, elaboracié de quadres de
comandament, publicacié automatitzada de datasets per a plataformes de
dades, o altres intercanvis d’informacié que es requereixin.

Els objectius i capacitats plantejades per al sistema d’informacié TRAMOIA, requereixen
d’equips de projecte que permetin donar resposta a les necessitats de cada una de les
capes implicades.

La seleccié de la tecnologia i plataforma de base per al sistema és una fase clau, i
requerira dels perfils adequats a aquestes funcions. Posteriorment, un cop
desenvolupada, desplegada i configurada la plataforma seleccionada i provada amb
casos d’us pilot, caldra fer diversos cicles de desenvolupament de casos d’us fins a la
finalitzacio del servei.

Per a cada un d’aquests processos 0 casos d’'Us, es necessitara identificar un equip
multidisciplinar de referéncia, que inclogui als interlocutors de I'ambit implicat, coordinats
pel Servei d’Organitzacid, i als equips de I'adjudicatari, coordinats per I'Area TIC del
Departament de Cultura.

3.5. Mapa conceptual de TRAMOIA

El model objectiu resultant del istema d'informaci6 TRAMOIA del Departament de
Cultura es reflecteix en I'esquema seguent, on es diferencien les plataformes
corporatives dels sistemes especifics de Cultura, que s’integraran per donar suport a la
implantacié d’extrem a extrem dels diferents casos d’us. Aquest model conceptual, en
general, donara resposta a les necessitats que segueixen el mateix esquema de solucié.

r
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3.6. Cataleg de casos d’us a integrar a TRAMOIA

En les estructures de direccié i seguiment del projecte, es prioritzaran els casos d’Us a
implementar de forma consensuada. En funcié del ritme del projecte, es veura quants
casos d’'us es poden abordar.

A tall dexemple, es llisten alguns d’aquests casos d’Us referenciats en el cataleg de
processos del Departament de Cultura, que segueixen el mateix flux de solucié. En
principi, es contempla desenvolupar entre 10 i 15 casos a determinar conjuntament en

funcié de capacitats i complexitat, o d’altres condicionants organitzatius.

CODI CCP | NOM PROCES AMBIT
20200384 Cens d'Artistes de Catalunya — ARTCAT Subdireccié General de Promocio
Cultural
20180009 Cens de les entitats de foment de la llengua Secretaria de Politica Lingtiistica
occitana, aranés a I'Aran
20150708 Cens d'entitats de foment de la llengua catalana | Secretaria de Politica Linguistica
20220045 Cens d'altres professionals de la Cultura Departament de Cultura
20200372 Cens d'espais de cultura responsables Secretaria General
(CECLTR)
20150634 Directori d'arxius de Catalunya Direccié General del Patrimoni
Cultural
20190167 Gestid d'identitats corporatives del directori Area d'Administracié Digital i
corporatiu (GDI/GICAR) al Departament de Processos
Cultura
20170039 Registre de la Propietat Intel-lectual Departament de Cultura
20180218 Registre de membres actius de les colles de foc | Direccié General de Cultura Popular i
Associacionisme Cultural
20210106 Certificacio de béns inscrits al Registre i Cataleg | Servei de Suport Técnic i Inventari
del Patrimoni Cultural Catala
20150668 Registre d'Empreses Audiovisuals de Catalunya | Institut Catala de les Empreses
Culturals (ICEC)
20170037 Registre de Museus de Catalunya Subdireccié General d'Arxius i
Museus
20150603 Registre de drets de propietat intel-lectual - Secretaria General
Autoria i demostracié dels drets d'explotacid
Registre, valoracid i proposta de candidatures Oficina de Relacions Externes i
de les Creus de Sant Jordi Protocol
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20150626 Cercador d’empreses i professionals de la Servei de Recursos Linglistics
llengua

3.7. Requeriments tecnologics del projecte

Pel que fa als aspectes tecnoldgics del projecte, cal tenir en consideracio els punts
seglents:

e Com s’ha definit, una part dels components soén plataformes corporatives que ja
estan en funcionament (GSIT, TEI, GECO+...), amb les que la solucié s’haura
d’integrar per garantir Optims resultats de la implantacié de cada cas d’us d’extrem
a extrem.

e Pel que fa als moduls nous del backoffice, capa d’integracié i sistema analitic que
conformaran el nou sistema TRAMOIA del Departament de Cultura, cal tenir present
el full de ruta del CTTI i les recomanacions que es fan en relacié a les solucions
integrades de plataformes de low code, en modalitats Cloud / SaaS. En aquest sentit,
el posicionament del CTTI va al voltant de tres productes: Apian, OutSystems i
Power Platform, amb els quals el CTTI ja esta desenvolupant diverses iniciatives.

e Elllicenciament i costos d’aprovisionament que se’n derivin de la part d’arquitectura
queden exclosos d’aquesta licitacio.

o Pel que fa ala capa d’integracio, a més dels requeriments plantejats, cal considerar
I'us de 'API Manager corporatiu.

¢ Pel que fa a la metodologia de desenvolupament, com ja s’ha mencionat a I'apartat
2.1, cal adoptar metodologia agil mitjancant el model <SCRUM/CTTI>, d’acord amb
les directrius i eines proposades per I'Oficina de Qualitat del Departament de Cultura.

e En el projecte caldra aplicar bones practiques vinculades a I'enfocament Domain
Driven Design (DDD), per garantir que el model de negoci se situa en el centre del
sistema d’informacio.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestid del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/
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4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e EI seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

¢ Laimplementacié de les mesures necessaries per 'acompliment de la legislacié
vigent en matéria de seguretat en funci6 de la classificacié d’'informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada l'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

e Robatori d'informacid, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusié als equips, canvis de configuracié/seguretat per agafar-ne el control.

¢ Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

¢ Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.
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e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestio del codi font
Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.
4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.
4.7. Entorns de desenvolupament

Atenent l'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.
4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.

4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.

4.10.Eines

Atenent 'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.

4.11. Calendarii horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.

4.12. Localitzacio fisica i recursos necessaris

Atenent 'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.

4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.
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5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacié:

Construccié i desenvolupament

Inici vigéncia Fi vigéncia
contracte contracte

Fites

Adjudicatari

Adjudicatari |

NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construcci6 i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comengara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacio consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

+ Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
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posara en contacte amb el futur proveidor per comencar les tasques de
transferéncia del servei, del traspas de coneixement i I’habilitacié de I'operacid.

Aquest Pla de devolucié constara com a minim d’una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questié. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

5.2. Pla de traspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestaci6 de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacid.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

+ Documentacio vinculada al desenvolupament realitzat (documents funcionals,
tecnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

El manteniment d’aplicacions no és objecte d’aquesta licitacio, perd cal tenir present que
per les caracteristiques del sistema TRAMOIA, que estara basat en una plataforma Low
Code on es desenvoluparan diferents aplicacions, pot ser necessari fer traspassos
parcials d’aplicacions, un cop posades en servei i estabilitzades, al lot d’aplicacions del
contracte de manteniment vigent. Durant el desenvolupament del projecte s’acordara
aquest pla de traspas. En tot cas, la responsabilitat de la plataforma transversal recau
sobre el licitador durant tot el contracte de desenvolupament, i caldra mantenir una
adequada coordinaci6 amb el lot d’aplicacions de manteniment per a aquelles
aplicacions que estiguin en servei.

5.3. Pla de devolucio del servei

L’adjudicatari incloura un Pla de devolucié del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devolucid, i que inclogui els termes i condicions en qué es realitzara.
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En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:

* El termini d’execucio sera d’entre 2 i 4 mesos abans de la finalitzacio del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucio segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisié del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracidé dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

* L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

* L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucio no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacio significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gestio del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacio base es troba actualitzada.
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Es considera documentaciéo base la que es troba indicada com a grau de
necessitat imprescindible a:

httos.//qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

El CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

» L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacié objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccié de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacioé del
servei amb la seva facturacio.

Per aquests motius es defineix la segient estructura d’ANS:

 ANS d'Aplicacié. Sén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

« ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestié global del contracte.

El llistat d’indicadors de servei es detallen a I'apartat 8.5.Detall Acords de Nivell de
Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucié del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:
» Caodi. ldentificador unic de l'indicador.
* Nom. Defineix I'objecte de mesura de 'indicador.

» Descripcio. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacio dels incidents,...).

* Servei. Determina el servei tecnoldgic sobre el que s’aplica 'ANS.
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Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestio operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

* Férmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacio i extraccié de les
dades.

» Periodicitat. Freqiieéncia de mesura del valor de I'indicador.

* Llindars de grau per a la definicid dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors

seguents:
Grauz Grau 3
Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T —~ — = " -
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d'incompliment de llindar objectiu definit.

Grau de l'indicador

El grau de l'indicador pot prendre els seglients valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel‘lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.
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6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Pervalors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.
* Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

Férmula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel l'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 756% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:
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Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si shan definit els seglients
llindars:

Llindar Grau 1. El valor de l'indicador és 20%

Llindar Grau 2. El valor de l'indicador és 50%

Llindar Grau 3. El valor de l'indicador és 75%

Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per lindicador “Eficiencia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau g,

k'

Llindar Llindar Lllindar: Llindar
Grau 1 Grau 2 Grau 3, Grau 4
1
20% 50% 75% | 95%

i
Eficiéncia atencié trucads mesurada 82%
Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relacié ANS

Tot seguit es relacionen els ANS d’aplicacié en el desenvolupament d’aplicacions, el
detall dels quals es troba a I’'apartat 8.5.Detall Acords de Nivell de Servei.

En tot cas, tant aI'inici com durant I'execucié del contracte, el CTTI i 'adjudicatari podran
acordar conjuntament la seva ampliacié o modificacio.
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6.3.1. ANS d’Aplicacio

Codi Nom Servei | Periodicitat

Endarreriment de fites acordades per

AP-EV-01 . EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versio EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual

proves

6.4. Fonts d’informacio per a I’obtencio dels nivells de servei

El CTTI emprara el sistema d’'informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a I'inici del servei el sistema d’'informacié CONTIC no sigui capa¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestié dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢ d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacié.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacié dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacié en transicié.

7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s’implementara per la
governanca especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Tecniques de 'expedient CTTI-2019-20131 que regeix I'’Acord
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Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccié i desenvolupament.
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ANNEXES

8.1. Classificacio de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.3. Classificacié de seguretat de la informacio

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2. Model de governanga del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de sequretat de la informacid

L’adjudicatari haura de tenir en compte la classificacié de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTIlil'Agéncia de Ciberseguretat de Catalunya.
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Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accié derivats de les mateixes. També s’inclou en aquest
model el compliment per part de ladjudicatari de plans d'accié relatius a
normatives o estandards que el CTTI o ’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execuciéo de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini 'Agéncia de Ciberseguretat de Catalunya.

e L|’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i
'Agencia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacio de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccid de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execucio d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per ’Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.
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o Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. El CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'lis de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li sén d’aplicacio
d’acord a la seva classificacié d’'informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de I'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e Laidentificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins 'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet quée),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucio d’'incidéncies.
e Ladetecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.
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Arquitectura, proves de recuperacido de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacidé i execucio de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’'usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e (Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a '’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacié i avaluacié del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Seguretat en la prestacio el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi I’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacio.

o De forma general, aplicar les mesures de prevencié i proteccié de la informacié
d’acord als estandards de la Generalitat de Catalunya.

e L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.
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8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
e A lafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a '’Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguent informacio:

= Tipus d'informacio tractada.

= Solucid proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
I’Agencia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a ’Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per I'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aixd, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTlI o amb I'eina que el
proveidor proposi (prévia validacid6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
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que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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8.5. Detall Acords de Nivell de Servei
En les taules segients es detallen els Acords de Nivell de Serveis que apliquen en el cas de desenvolupament d’aplicacions.

8.5.1. ANS d’Aplicacié

Codi Nom Descripcio Servei Férmula d'obtencié/eina eriodicitat| Llindar | Llindar| Llindar Liindar — Penalitzacio
grau 1 |grau 2  grau 3 | grau 4 maxima
Endarreriment de | Percentatge . ) 2% import del
AP-EV-01 fites acordades d'endarreriment de EV Temps.de desviament de la fita / Durada mensual 20% 10% 0% 0% manteniment
) ) del projecte ;
per evolutiu fites acordades evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV primera versié / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio lliuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacié / (Nombre de 2% import del
AP-EV-03 identificats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
'equip de proves | per I'equip de proves Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacio)
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