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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS PER A LA CONTRACTACIO DEL
SERVEI DE SUPORT I CONSULTORIA PELS SERVEIS INFORMATICS MUNICIPALS DE
L’AJUNTAMENT DE CASTELLO D’'EMPURIES

1. OBJECTE I AMBIT D’APLICACIO

L'objecte d'aquest contracte és la prestacid del servei de suport, consultoria i resolucié d'incidéncies
en I'ambit de les Tecnologies de la Informacié i Comunicacid a I’Ajuntament de Castellé d’Empduries.

2. DESCRIPCIO DE LES CARACTERISTIQUES DEL SERVEI

El detall de la contractacido contempla el suport, consultoria i resolucié d’incidéncies dels diferents
equips i programari que s'especifiquen a continuacidé, i que formen part del sistema informatic
municipal.

- Assessorament de:
e tecnologies de xarxa
e programari lliure
e seguretat

- Gestid global de:

Virtualitzacié6 Vmware

Cabina HP

Switch Aruba

Aruba Central
Emmagatzemament NAS i SAN
Microsoft EXCHANGE

Microsoft SQL Server

GFI MailEssentials

Veeam Backup

Tallafocs Fortinet

Windows Terminal Server
Servidor WEB IIS

S.0. Windows i Windows Server
S.0. Centos + GLPI

Antivirus ESET

Switch Unifi

AP’s Unifi

Certificats digitals de domini i llocs web
Hosting web
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3. EQUIP TECNIC

Es precisa que el servei objecte del contracte s'executi per professionals que tinguin les segiients
perfils i capacitats i experiéncia:

Perfil de:

Tecnic/a de sistemes i xarxes de comunicacions
Enginyer superior relacionat amb les TIC

Serveis de gesti6 de sistemes i suport d'incidencies que incloguin una experiencia demostrable en:
(Designar el técnic i perfil per a cadascun dels serveis detallats en el seglient punt i la certificacio
especifica en els punts que es detalla.)

Virtualitzacio amb VMWARE (VMware Certified Professional 6 i 6.5)
Cabina de virtualitzacié HP (Building HPE Hybrid IT Solutions)
Configuracions Switch Aruba (HPE ARUBA Implementing Aruba OS-CX
Switching)

Gestidé Aruba Central

Emmagatzemament NAS

Microsoft (Microsoft Certified Profesional)

Microsoft EXCHANGE 2016

Microsoft SQL server 2016 2019

GFI MailEssentials (Certificacid GFI Mail Essentials Level 100 i 200)
Veeam Backup

Tallafocs Fortinet (NSE 4 Network Security Professional_2022)
Active Directory - GPOs - LDAP

Configuracions Servidors Terminal Server

Servidor WEB 1IS, Apache

S.0. Windows Server

S.0. Linux + GLPI

Antivirus ESET (ESET Network Security Management Administrator)
Configuracié Switch Unifi

Configuracions AP’s Unifi

Gestid de certificats digitals de domini i llocs web

Gestio de hosting web

Gestio parc informatic(EndPointCentral): actualitzacions, seguretat, inventari
hard soft,(Manage Engine Desktop Central)

4. REQUISITS EMPRESA

S’exigeix que I'empresa sigui certificada com a Partner de com a minim:

e HPE Silver Partner
e Microsoft Silver Partner

e Fortinet Silver Partner
e QNAP Partner
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Veeam Cloud Service Provider

Veeam ProPartner Silver

VMware partner Connect: Partner-Level
HPE Aruba Networking partner

5. AMBIT DEL SUPORT, CONSULTORIA I RESOLUCIO D’INCIDENCIES

Les intervencions objecte del contracte es refereixen al manteniment preventiu, correctiu, adaptatiu
i perfectiu de servidors, sistemes d'emmagatzemament, copies de seguretat, telecomunicacions,
connexions entre equipaments, aixi com la infraestructura microinformatica de L'Ajuntament de
Castello d’Empuries.

Tot aix0 implica la resolucié d'incidéncies fisiques i logiques, I'atencié al departament d’Eines TIC i
caldra demostrar mitjancant facturacié a tercers dels segtients tipus d'incidencies:
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Servidors Windows: Controladors de domini, servidors de fitxers i impressié aixi com la seva
periféria associada (cabina de discos, racks, monitors, etc.) i els elements NAS i SAN.
Servidors de terminal server, gesti6 de perfils de Terminal Server

Sistemes de gestid de Base de dades, SQL Server

v' comprovacions de rendiment

v reindexat

v' copies de BBDD

Servidors Linux: Centos.

Servidors Web

Hosting, mailchimp

Estacions de treball. Equips microinformatics, ordinadors personals, de sobretaula i portatils
amb tots els seus elements, escaners, etc.

Sistemes d'emmagatzemament.

Copies de seguretat

v Actualitzar versiéo Veeam Backup

v Gestié sistemes d’alertes

v resolucid incidencies de BAD VEEM CNS.

v' Seguiment copies de seguretat

Switching Aruba Central

Equips de telefonica mobil.

Programari propietari (directe de fabricant o mitjancant distribuidor)
Sistemes d'impressio.

Gestionar garanties de proveidors de hardware (Garanties contractes per
I’Ajuntament)

Virtualitzacié amb VMWARE:

v configurar ampliacio discs i volums MSA

v reparacié VCSa

v' configurar i comprovar i netejar snapshot servidors virtuals

Cabina de virtualitzacié HP:

v servidors ESXI substituir bateria cache, ampliar ram

v' configurar Vlans core per esxi
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v’ actualitzacio6 firmware
- Servei de correu Exchange:
v Gestié de serveis OWA
v" Renovar certificat servei correu
v' Recuperacio de busties.
- Gestio Renovacions Certificats Domini
- Gestio tallafocs Fortinet: configuracié de politiques, VPN'’s, perfils de seguretat,
gestio de logs, etc..
- Gestid consola ESET, actualitzacions

6. Requeriment generals
Coordinaciéo amb els técnics del departament d’eines TIC

Coordinacié amb altres técnics de I'empresa per a la resolucié conjunta d’incidéncies que afectin a
diversos serveis.

L'horari del servei sera el que marqui I’Ajuntament de Castellé6 d’Empuries segons les
seves necessitats.

L'empresa adjudicataria disposara d’un sistema d’alertes per a les incidencies que poden
sorgir als elements critics del sistema informatic de I’'ajuntament. En aquest cas,
I'empresa adjudicataria haura de personar-se immediatament a les dependéencies de
I'ajuntament per resoldre el problema.

Documentacio associada als serveis prestats

En els casos que determinin els técnics municipals caldra que I'empresa adjudicataria
lliuri documentacié tecnica del servei prestat (document descriptiu, scripts de
configuracio, etc.)

Comput d’hores

- Només es podran facturar les hores reals de treballs realitzats, comprovats i
conformats per I’Ajuntament.

— Les actuacions realitzades s’imputaran en fraccions no més petites de 15 minuts.

— Les actuacions realitzades per a resoldre les incidéncies que comportin despeses,
seran informades préviament al departament d’Eines TIC.

— Quan l'adjudicatari prevegi que per resoldre una incidéncia el nombre d’hores
necessaries sera superior a 5 hores, aquest haura d'informar al departament d’Eines
TIC perque aquest accepti expressament els treballs pertinents abans del seu inici.

Facturacio

La facturacio dels serveis es realitzaran de forma mensual en funcio de les fulls de treball
i/o albarans emesos.

Per descarregar una copia d'aguest document consulti la segiient pagina web

Codi Segur de Validacié 149240d1169549e2b6cd574d189ef6a0001 Data document: 25/08/2023

Url de validacié

https://valida.castello.cat/verificadorfirma.asp

Metadades

Origen: Origen administraci6 Estat d'elaboraci6: Original



https://valida.castello.cat/verificadorfirma.asp?codigoVerificacion=149240d1169549e2b6cd574d189ef6a0001

[28108/2023 [ Tecnica EINES TiC

MARGARIDA PLANAS

Signatura 1 de 1

Ajuntament de
Castellé d'Empdries

P Joc de la Pilota, 1
17486 Castelks d Empiries

A h 1,072 250 426
i ajuntamentBcastelio.cat
o nw

W, Casialio.cal

v NIF P-1705200 B

7. Confidencialitat

L'adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives al servei, en
especial les contrasenyes, les configuracions, el tipus de programari i les seves versions i
I'arquitectura dels sistemes.

A més dels requisits que suposa el compliment de la normativa de proteccié de dades
de caracter personal, I'adjudicatari assumira el compliment que estableix I'Esquema
Nacional de Seguretat (ENS) i I'Esquema Nacional d’Interoperabilitat (ENI) fent
referéncia a les mesures de seguretat i interoperabilitat dels serveis de la e-
administracié.

Amb caracter general |'adjudicatari ha de garantir els principis basics i requisits de
I'Esquema Nacional de Seguridad: l'accés, integritat, disponibilitat, autenticitat,
confidencialitat, tracabilitat i conservacid sobre les dades que tracti i tingui accés, i els
sistemes d’informacid dels que faci servei.

Castellé d’Empuries, a la data de la signatura electronica

Margarita Planas Gispert
Tecnica Informatica
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