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Plec de prescripcions técniques per la contractacié del servei de computacié remota i del
manteniment informatic de I’Ajuntament Tona

1. Objecte del contracte

Es objecte del present plec fixar les condicions técniques pel subministrament, instal-lacié, configuracio,
migracié i posada en marxa d'una solucié basada en I'aprovisionament d’escriptoris virtuals, de
virtualitzacié de servidors, emmagatzematge d'alta disponibilitat, copies de seguretat de les dades,
seguretat perimetral i la contractacié de serveis associats pel manteniment de tots els elements que
conformen la infraestructura actual i futura de I'Ajuntament de Tona, tant de maquinari com de
programari, aixi com el servei de suport i atencié a l'usuari, durant la totalitat de la durada del contracte.

El projecte no contempla I'adquisicié d’equipament, sind que es considera de tipus claus en ma en
mode de pagament per us, per I'aprovisionament de computacio i espai d’'emmagatzematge de les
dades de l'organitzacié. S’estipula una quota mensual per a la gestié integral de la solucié que inclogui
I'administracio, gestid, operacioé i manteniment de la infraestructura tecnologica (maquinari, programari
multi-factor, multi-factor d’autenticacio, antivirus EDR i Firewall UTM) per part de I'adjudicatari.

El servei ha d’incloure la posada en marxa de la solucid, integrant la nova infraestructura tecnologica
aportada dins de I'ecosistema tecnologic actual de I’Ajuntament.

La solucié subministrada ha de garantir unes prestacions, rendiments i capacitats que garanteixi el
funcionament dels sistemes amb la seva carrega actual, i amb suficient marge per absorbir creixement.

L’Ajuntament es fara carrec del llicenciament client/usuari, Microsoft i VMware, els quals adquirira a
traves de l'acord marc de llicencies Microsoft i VMWare del Consorci Localret. En aquest sentit,
I'adjudicatari excloura el preu d'aquestes llicencies en la seva oferta final.

2. Aspectes generals del contracte

Els seguents son aspectes generals d’alt nivell que ha de contemplar el servei a contractar:

e L'empresa contractista ha de comptar amb la certificacié de nivell mitja de I'ENS dels serveis
cloud PaaS i laaS, vigent o en procés de renovacio.

e Proporcionar la infraestructura necessaria per donar els serveis des dun Centre de
Processament de Dades (CPD).

e EI CPD extern ha de comptar amb la certificacié de nivell mitja de I'ENS.

¢ Realitzar tots els treballs necessaris per la posta en marxa dels serveis requerits.

e Configurar els dispositius dels llocs de treball dels empleats/des de I'Ajuntament.

e Administrar, monitoritzar i realitzar el manteniment dels elements de maquinari i programari que
composen el servei, tant del Centre de Procés de Dades extern com dels llocs de treball.

e Facilitar el servei técnic davant d’incidéncies técniques del programari i maquinari del servei
contractat.

e Respondre de la disponibilitat del servei en cas d’incidéncies critiques 24 hores al dia i els 365
dies de I'any (24 x 7).
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e Vetllar activament per la seguretat de les dades, aplicant les mesures técniques i d’organitzacio
necessaries per garantir I'autenticitat, confidencialitat, integritat, disponibilitat i conservaci6 de
la informacio.

3. Ambit i contingut del contracte

La infraestructura tecnoldgica necessaria per a dur a terme el servei haura d’estar ubicada en un Centre
de Procés de Dades extern amb les garanties i caracteristiques indicades més endavant en aquest
document.

A les dependencies municipals residiran els dispositius necessaris per cobrir el nombre requerit de llocs
de treball, amb connectivitat al CPD extern i a Internet.

El nombre d’empleats/des de I’Ajuntament amb accés a la xarxa corporativa, escriptoris virtuals, serveis
d’intranet, aplicacions centralitzades, i navegacio a Internet és d’aproximadament 76. Ho poden fer des
dels edificis i equipaments municipals requerits o mitjangant 'accés remot als escriptoris virtuals des de
qualsevol lloc amb connexié a Internet, sempre i quan la connexié estigui dotada d’un sistema de
verificacio de multi-factor.

També es podrien requerir connexions amb finalitats concretes mitjancant xarxes privades virtuals
(VPN).

4. Descripcio dels serveis a contractar

Els serveis sol'licitats es poden agrupar en les seglents linies d’activitat o funcionalitat, que es
descriuran de forma més detallada als annexes d’aquest plec.

e Serveis Gestionats: Proporcionar una plataforma tecnologica en un CPD extern per allotjar tots
els escriptoris virtuals de I’Ajuntament, aixi com tots els servidors virtuals necessaris per a dur
a terme la tasca dels empleats/des municipals, com servidors de domini, servidors de fitxers,
servidors d’aplicacions... Tots els escriptoris virtuals dels empleats incorporaran una suite
ofimatica, els requeriments de la qual es definira més endavant en aquest plec técnic a I’Annex
Il

e Manteniment correctiu i evolutiu de tots els equips que formen la infraestructura tecnologica de
I'Ajuntament de Tona, tant de la infraestructura de base com dels equips de sobretaula i
telefonia, independentment de la seva ubicacié i amb els temps de resposta que detalli aquest
plec técnic.

e Servei de suport técnic als empleats/des de I'Ajuntament davant d’incidéncies tecniques del
programari i maquinari, tant presencial com remot, amb els temps de resposta que detalli
aquest plec técnic.

4.1 Caracteristiques del Centre de Processament de Dades (CPD)

En Centre de Processament de Dades (CPD) sera des d’on es prestaran els serveis gestionats i per
tant, allotjara els servidors, escriptoris virtuals i la resta d’elements necessaris per a proporcionar el
servei. Les caracteristiques que haura de complir sén les segients:
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4.2

4.3

La plataforma haura de pertanyer a una solucié ampliament contrastada al mercat tecnologic i
el seu fabricant haver estat posicionat com a leader al Quadrant Magic de Gartner als ultims 3
anys dins I'ambit de solucions de virtualitzacio.

Tecnologia preparada per a proporcionar alta disponibilitat i redundancia, dissenyat per a evitar
aturades per a manteniments, reparacions, modificacions i/o ampliacions.

Sala de maxima seguretat, resisténcia al foc EI-120 i total estanqueitat.

Subministrament eléctric continu, amb SAIl redundants i servei d’emergéncia amb grup
electrogen.

Sistema de climatitzacio per impulsié directa a passadis fred i técniques de free-cooling.
Sistema de seguretat complet, per controlar i gestionar aspectes com la humitat, la temperatura,
I'accés, la deteccid i extincio d’incendis i el consum eléctric.

Nivell de fiabilitat tipus TIER 11+,

Entrada directa des de I'exterior.

Ubicat dins del territori de la Uni6 Europea.

Si bé no és un requisit excloent, aquesta licitacié valorara les caracteristiques del CPD, en
especial la distancia fisica entre el CPD i 'Ajuntament de Tona i la disponibilitat d’accés al
mateix.

Requisits minims de la solucié que allotjara els servidors i escriptoris virtuals:

Granja de servidors d’alt rendiment i baix consum eléctric en nombre suficient per garantir la

disponibilitat de tots els escriptoris i servidors virtuals que conformen de la solucié.

Requeriments dels equips Emmagatzematge :

- Basat en tecnologia All-Flash de forma nativa, és a dir, un sistema que admeti
exclusivament tecnologia All-Flash, no un sistema hibrid.

- Doble controladora basat en tecnologia Fibre Channel de minim 16GB.

- Inclou el llicenciament necessari per dur a terme Deduplicacié i Compressio.

- Tots els seus elements redundats per oferir una disponibilitat minima de 99,999%

- Capacitat per allotjar els escriptoris i servidors requerits i permetre un agil creixement del
seu nombre.

Connectivitat de xarxa Ethernet amb velocitat minima de 10 Gbps amb enllagos redundats.

La infraestructura ha d’estar dimensionada i llicenciada per a un minim de 34 escriptoris virtuals

dedicats i concurrents la Ultima versio del Sistema Operatiu Microsoft Windows amb la ultima

versio suportada, per a tots els aplicatius de I'Ajuntament i amb llicenciament Microsoft VDA.

La plataforma de virtualitzacié sera escalable, de forma que prevegi un creixement de fins a 60

Escriptoris Virtuals durant la durada del servei.

El Software de virtualitzacié que es detalla al punt 3 d’aquest plec, és la tecnologia en la qual

esta basat el projecte de virtualitzacié d’equips de I’Ajuntament.

Caracteristiques de la infraestructura d’escriptoris Virtuals:

Ha de suportar els protocols de visualitzacié d’alt rendiment especifics per virtualitzacié
d’escriptoris tipus PColP o BLAST per obtenir la millor experiéncia d'usuari possible
independentment del dispositiu i la localitzacié d’on es connecti el usuari.

Suport per Multi-Monitor, lectors de targetes intel-ligents i redireccié d’'un ample nombre de
dispositius USB. També els escriptoris han de poder utilitzar les impressores locals instal-lades
al dispositiu des d’on connectin.
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4.4

Ha de permetre la integracié amb el Active Directory de I'’Ajuntament.

Ha de permetre la connectivitat dels usuaris des de Internet als seus escriptoris virtuals de
manera segura (HTTPS,SSL/TLS i certificat confiable), compatible amb Windows, IOS i
Android.

El departament d’IT de I'Ajuntament disposara d’una eina d’administracié centralitzada, que
permeti crear diferents conjunts d’escriptoris virtuals segons diferents plantilles d’utilitzacié i
aprofitar les caracteristiques d’alta disponibilitat i alt rendiment que proporciona la plataforma
de virtualitzacio.

El dimensionament minim del hardware virtual dels escriptoris ha de ser: 2vCPU, 6 GB RAM i
100 GB de disc.

Els escriptoris han d’incloure tot el programari requerit per I’Ajuntament que es detalla en aquest
plec, inclosa la darrera versio de la suite ofimatica, degudament llicenciada i configurada per a
cada usuari. L’adjudicatari facilitara a I'Ajuntament el detall de llicéncies necessaries amb la
finalitat de ser adquirides per I'ajuntament de Tona a través de I'acord marc de llicenciament de
Microsoft.

L’adjudicatari gestionara tot el llicenciament esmentat en aquest apartat durant tota la durada
del contracte.

Els Escriptoris virtuals han de comptar amb els components d'optimitzacié multimédia
necessaris i no caldra instal-lar cap complement addicional per utilitzar la caracteristica
d'optimitzacié per a eines col-laboratives com Microsoft Teams i Zoom.

El contractista haura d'oferir un entorn de proves per al perfil d'usuari seleccionat per
I'Ajuntament, amb la finalitat de validar el correcte funcionament de les aplicacions utilitzada
per aquest usuari o grup d'usuaris. En cas de no superar les proves, el contractista esta obligat
a fer els ajustos necessaris en la infraestructura oferta, sense cost addicional per a I'Ajuntament
de Tona, fins que el resultat de les proves es doni per bona o superada per part del representant
de I'Ajuntament.

Aixi mateix, el contractista garantira en tot moment, que I'experiéncia d'usuari sigui I'0ptima per
a tots els usuaris.

La caiguda de rendiment (lentitud en els processos) s'entendra com a caiguda del servei,
donant lloc a la penalitzacié corresponent.

Caracteristiques dels serveis de computaci6 inclosos en la solucio.

Disposar de la darrera versié del sistema operatiu Microsoft Windows Server per facilitar el
servei de Directori Actiu al conjunt d’'usuaris/es de la xarxa corporativa i controlar la seguretat
dels accessos als escriptoris virtuals i als recursos compartits de la xarxa.

Ha de tenir configurats adequadament altres serveis com DNS, DHCP i DFS, Servei
d’'impressions i de fitxers. Dotar els servidors de diferents politiques per poder assignar la
utilitzacié de contrasenyes segures i altres aspectes als usuaris.

El/s servidors de dades (Filservers) es configuraran amb I'opcié de “Versions anteriors” que
ofereix el propi sistema operatiu, com a minim amb tres versions anteriors. Amb un terabyte
(1TB) com a minim d'emmagatzematge comu, destinat a carpetes compartides
interdepartamental.

Ha de tenir configurat un servei per la correcta sincronitzacié dels usuaris del domini de
I’Ajuntament amb la de la solucié ofimatica.

Els servidors es podrien utilitzar per allotjar qualsevol eina d’administracié necessaria per
aguesta solucioé.

L’adjudicatari ha de garantir durant la durada del contracte un creixement dels servidors virtuals
que dobli les capacitats definides en aquest plec.

Plec de prescripcions técniques per la contractacié del servei de computacioé remota i del manteniment informatic
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e La solucié incorporara una eina d’auditoria d’accessos per al servidor/s de fitxers de
I'organitzacio de Microsoft.

4.5 Especificacions minimes de la connectivitat i seguretat perimetral

El CPD extern on s’allotjaran els servidors i escriptoris virtuals proporcionara doble connectivitat, amb
operadors diferents, mitjangant fibra dptica de com a minim 1 Gbps simétric d’'ample de banda

EI/S dispositiu/s de seguretat perimetral Firewall UTM, han de permetre configurar connexions VPN
IPSEC “site to site” per la connectivitat amb el CPD, on estaran allotjats els escriptoris i servidors
virtuals, per donar connectivitat segura entre aquests i els dispositius (equips multifuncid, telefons, etc.
) connectats a la xarxa local de I'oficina.

Es preveura que, tantes connexions remotes com siguin necessaries, tant per gestionar els sistemes
com per els accessos dels usuaris, puguin estar protegides per un sistema multi-factor d’autenticacio
que s’integri amb SAML i RADIUS, el qual no suposara un cost addicional per I'Ajuntament.

Requisits:

A continuacidé es defineixen els requeriments técnics dels equips i les funcionalitats.

Caldra protegir tant la seu central de I’Ajuntament com tots els serveis que hi hagin al CPD on
s’allotjaran les maquines virtuals.

Requisits tecnics:

Els tallafocs han de complir els seglents requisits:

e Gestio de les politiques de navegacio de les dues seus
e Gestio de la publicaci6 de serveis interns de I'’Ajuntament
e Lainterconnexid entre ’Ajuntament i el CPD extern es fara mitjangcant una VPN xifrada

Caracteristigues técniques del tallafocs:

Aquestes caracteristiques tenen la consideracié de minimes i podran ser millorades pels licitadors
assenyalant aquelles prestacions addicionals que els seus productes ofereixen de tal forma que puguin
ser avaluades positivament en cas que fossin considerades d’interés per I'’Ajuntament.

L’adjudicatari proporcionara la seguretat perimetral de la solucié mitjangant un cluster d’alta
disponibilitat format per 2 equips tallafocs de tipus Next Generation Firewall (un per la seu de
I'Ajuntament i I'altre pel CPD extern) (NGFW) amb funcionalitats avancades de UTM de la mateixa
marca. La solucié permetra VPN IPSEC ”site to site” i SSL VPN per a usuaris externs.

Requeriments técnics dels equip tallafocs :

Els equips han de ser un producte qualificat segons el cataleg de productes i serveis TIC, del centre
criptologic nacional (CCN) en la categoria de proteccié de les comunicacions i amb compliment de nivell
alt de I'ENS link: https://oc.ccn.cni.es/catalogo-productos-stic/listado-productos-
cualificados?search=&order=i.created&dir=desc&cm=0#tlb

e Suport i manteniment de 24x7 per part del fabricant i de tots els seus serveis per la durada de
tot el contracte
e 8 ports de 1GB

Plec de prescripcions técniques per la contractacié del servei de computacioé remota i del manteniment informatic
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Interficies d'E/S : 2 USB i 1 Série

VLAN =75

Sense limitacié d’usuaris autenticats a I'equip

Alta disponibilitat actiu/actiu i actiu/passiu amb balanceig de carrega. En cas d’actiu/passiu
Unicament comptara amb una llicéncia que sera flotant i s’activara a I'equip que estigui actiu.
Enrutament dinamic

NAT one to one, Nat estatica i NAT dinamica

VolP (SIP o H323)

Gesti6 del Trafic / Qualitat de Servei

Balanceig de carrega de servidor.

Balanceig de carrega Multi-WAN amb capacitat de SD-WAN

Capacitat de procés de I'equip (Firewall IMIX) = 1.32 Gbps

Capacitat de procés de I'equip (Firewall UDP 1518) = 4.7 Gbps

Capacitat de procés de HTTPS (IPS enabled, full scan) = 344 Mbps

Capacitat de procés de VPN (VPN Throughput) = 1.4 Gbps UDP 1518

Capacitat de procés del AV (AV Throughput) = 1,15 Gbps

Capacitat de procés de IPS (IPS fullscan) = 909 Mbps

Capacitat de procés de UTM (UTM full scan) = 631 Mbps

Connexions Concurrents = 500.000

Inspeccié profunda de paquets

Proxies d’aplicacio HTTP, HTTPS, SMTP, FTP, DNS, TCP-UDP, POP3, POP3S, SIP, H.323
Tunels VPN site-to-site = 60

VPN mobils amb SSL/L2TP i IPSEC = 60

Inici de sessio Unic (SSO) per Windows, Mac OS X, sistemes operatius mobils, RADIUS i SAML.
Autenticacié d’usuari amb autenticacio de Windows transparent.

Que permeti generacié d’informes amb resums executius.

Eina de configuracio online i offline sense requerir connexié a I'equip.

Certificacions de seguretat FIPS 140-2, NRTL/CB, CC.

IPv6 Ready Gold.

Protecci6 contra amenaces = atacs DoS, paquets fragmentats i malformats, amenaces mixtes.
Servei de seguretat que realitzi un analisi de la xarxa local per descobrir els equips que estan
connectats, el seu sistema operatiu i quins serveis tinguis actius.

El resultat s’ha de mostrar de forma grafica per facilitar el seu analisi

Filtrat d’'URL categoritzades segons grups

Control d’aplicacions

Control de spam.

Antivirus.

Prevencié de amenaces basades en la reputacio.

Eines de protecci6é contra malware avancades:

Segon motor d’antivirus perimetral de nova generacio6 (Intel-ligéncia Artificial)

Servei de sandboxing al ndvol situat a Europa (GDPR)

Eina de deteccid i resposta en el lloc de treball per bloguejar malware avancat. Ha de poder
enviar els fitxers sospitosos a un sandbox i aillar automaticament els equips en cas d’infeccié
Consola centralitzada de gestio que s’haura d’integrar amb el directori actiu per automatitzar el
desplegament dels llocs de treball. L’eina de proteccié avancades del malware del lloc de treball
haura de ser del mateix fabricant que el UTM

Solucié avangada contra ransomware al lloc de treball basada en comportaments. No ha de
requerir connexié a Internet per funcionar

Que inclogui funcionalitat basada en cloud que ofereixi filtres a nivell de DNS per detectar i
bloguejar connexions potencialment perilloses, en tots els ports i protocols

Prevencio d’intrusions
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e Protecci6 contra la fuga d’informacio

e Control d’aplicacions. Possibilitat de bloquejar o restringir 'accés a les aplicacions segons el
departament, la funcié laboral o el moment del dia i poder veure en temps real qui accedeix a
cadascuna de les aplicacions

e Eina de generacié d’informes i visibilitat de les dades que identifica y extreu tendencies y
problemes de seguretat claus al instant. Aquesta eina es subministrara sense cost de llicencia
ni limitacié de capacitat en el temps

Serveis d’'integracio del tallafocs amb la infraestructura:

A continuaci6 es descriuen els serveis professionals per tal d'implementar 'escenari amb el nou sistema
tallafocs.

e S’instal-laran fisicament els equips en el CPD designat i en I'extern. Es connectaran als
switchos troncals i routers d’accés a internet de I'Ajuntament.

e Es dura a terme l'actualitzacié dels dispositius amb les darreres actualitzacions i firmware
disponibles.

e Es migraran totes les regles i configuracions de I'antic tallafocs. | s’afegiran les que calguin per
poder utilitzar els serveis avants descrits

o Es realitzara l'integracio amb el Active directoryel LDAD i el Radius de I'Ajuntament per poder
visualitzar els usuaris actius.

e Configuracio de I'accés VPN .

e Configuracid i posada en marxa de I'eina de d’analisi i reporting.

e Proves de funcionament.

e Formacio al técnic referent de I'’Ajuntament.

e Documentaci6 associada.

5. Requisits dels serveis de manteniment i suport

e Manteniment i actualitzacié del maquinari i programari que conformen la infraestructura
tecnologica de I'Ajuntament durant tota la durada del contracte, atenent tots els aspectes de
manteniment detallats en el Annex |l d’aquest plec i que afecten a la relacié d’equips detallada
en ’Annex | d’aquest plec.

e Les tasques que afectin al funcionament del sistema es duran a terme sempre fora de I'horari
d’oficina de 'Ajuntament.

e El contractant disposara d’una eina de gesti6é d’'incidéncies on quedaran registrades totes les
peticions de suport. L’aplicacié lliurara periddicament llistats d’incidencies, a peticié de
I'Ajuntament.

e Les jornades presencials de manteniment i suport técnic als usuaris/es : es realitzara 1 jornada
ala setmana, de 4h seguides en horari laboral. Addicionalment, el servei inclou 3h a la setmana
presencials flexibles, a peticié dels usuaris de I'Ajuntament.

e Servei de suport tecnic telefonic als usuaris de dilluns a divendres en horari de 8:00 a 19:00
hores, amb un temps de resposta immediat. En el cas de requerir intervencié presencial, el
temps transcorregut entre la notificacié de la incidéncia i la preséncia fisica d’'un técnic a
I’Ajuntament no superara les 4 hores habils.

e Servei de suport telefonic als usuaris de 19:00 a 8:00 hores, fora de I'horari laboral, festius i
caps de setmana per a incidencies critiques amb temps de resposta immediat. En el cas de
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requerir intervencio presencial, el temps transcorregut entre la notificacié de la incidencia i la
preséncia fisica d’un técnic a I’Ajuntament no superara les 4 hores habils. Definir quines arees
poden demanar aquest tipus de suport. Per exemple (policia local, proteccio civil, etc.)

6. Solucio de contingéncia: copies de seguretat, replica i copia externa de les dades

Es valorara el Memoria técnica amb el nivell de detall i qualitat de la solucié técnica proposada per els
licitadors.

Requeriments minims

e Els servidors virtuals comptaran amb un minim de 3 punts de réplica diaris, ubicats en el mateix
CPD. El licitador tindra accés 24x7 a les repliques i copies de seguretat en cas de necessitat
de recuperacié de dades.

e Es realitzara i mantindra un historial de copies de seguretat de les dades de 30 dies, amb la
tecnologia de duplicacio, ubicada en el mateix CPD.

e Copia de seguretat externa : Es proporcionara una segona ubicacié, en un CPD extern diferent
al principal, on s’ubicaran i mantindran les copies de seguretat, com a mesura addicional en
cas de recuperacié per desastre. El licitador tindra accés 24x7 a aquesta segona copia de
seguretat, en cas de necessitat de recuperacio.

e Latecnologia emprada sera igual a la tecnologia emprada als sistemes de copia de seguretat
ubicat al CPD principal, facilitant la compatibilitat en cas de necessitat de recuperacié de dades.

e Optimitzacié de connectivitat WAN.

e EI CPD extern El centre de Procés de Dades disposara d’'un entorn basat en la mateixa
tecnologia de virtualitzacié que el CPD principal, per tal de poder reproduir un entorn de
produccioé com el del CPD principal, sifos necessari, actuant aixi com a centre de contingéncia,
sense cost addicional.

7. Execucio de les tasques d’adequacio de la infraestructura abans de I'inici del servei.

Calendari

El termini maxim d’execucié dels serveis d’adequacioé de la infraestructura tecnologica sera de 4
setmanes a partir de la signatura del contracte. El procés de migracié en cap cas podra interferir amb
la jornada laboral, la qual no es podra interrompre.

La memoria técnica incloura un calendari detallat de totes les tasques a dur a terme, els recursos
assignats a cadascuna d'elles per a ser assolides i la seva previsié temporal.

Equip de treball

La memoria técnica incloura les dades relatives als membres de l'equip que s'encarregara de ['
implantacio del projecte. S’haura de definir la figura d’'un Cap de projecte i de la resta de técnics
especialistes. El perfil d’aquesta figura es detallara a la memoria técnica. Esmentar nom, experiéncia
en projectes similars anteriors i certificacions oficials dels fabricants dels productes que intervenen en
el projecte.
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Comité de Seguiment

Sera I'encarregat de dirigir i supervisar I'execucio del projecte fins a la posada en marxa del servei.
Estara composat per un representant de ’Ajuntament de Tona, el responsable del projecte per part del
contractista, i els técnics de sistemes de I'’Ajuntament i de la part del contractista que es consideri oportu
que participin a les reunions de seguiment en cada moment.

El comité de seguiment es reunira setmanalment, aixecant un informe d’actuacions que recollira amb
detall les accions i prioritat de les mateixes i que es posara en coneixement al grup de treball.

L’esmentat informe el dura a terme el responsable de projecte del contractista.

El contractista podra proposar qualsevol altra forma d’organitzaciéo o composicié diferent al del comite
de seguiment per a dur a terme I'execucio dels serveis si considera que aporta millores al projecte i que
podra ser tingut en compte per part de I'Ajuntament.

Transferéncia tecnoldgica

Durant I'execucio dels treballs objecte del contracte, el contractista es compromet, en tot moment, a
facilitar al Comite de Seguiment la informacié i documentacié que aquesta sol-liciti per a disposar d’'un
ple coneixement de les circumstancies en que es desenvolupen els treballs, aixi com dels eventuals
problemes que puguin plantejar-se i de les tecnologies, métodes i eines utilitzats per a resoldre’ls.

Formacio i Documentaci6

El contractista efectuara una sessio de formacié del funcionament del nou servei als interlocutors que
I’Ajuntament designi. La formacio es dura a terme a les instal-lacions de I'Ajuntament i tindra una durada
minima de dues jornades laborals.
Es fara entrega de la seglient documentacié a I’Ajuntament:

- Esquema de la infraestructura tecnologica.

- Planificacio de les tasques de réplica i copia de seguretat de les dades.

- Protocol d’actuacio per la recuperacio de dades de forma quotidiana o davant de desastre.

- Pla de manteniment previst de la infraestructura instal-lada a I’Ajuntament.

8. Llicenciament

L'Ajuntament de Tona adquirira les llicéncies a través dels acords marc vigents del Consorci Localret
per a llicéncies dels productes necessaris per als llocs de treball.

L'empresa adjudicataria es fara carrec de la gesti6 del portal d'administracié de llicencies, aixi com
I'assignaci6 de llicencies d'acord a el perfil o necessitat de cada usuari. Tant per a usuaris locals com
per a usuaris d'escriptori remot.

El adjudicatari ha de comunicar en tot moment les necessitats de llicéncies al técnic municipal, perque
aquest faci la peticié a proveidor de I'Acord Marc de el Consorci Localret tant, el seu aprovisionament
o baixa corresponent. L’adjudicatari aprovisionara la quantitat de llicéncies necessaries per a la
seguretat perimetral, 'autenticacié multi-factor i antivirus.
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9. Criteris per alavaloracio de les proposicions

L’adjudicaci6 de I'objecte del contracte es realitzara de conformitat amb els criteris objectius seguients:

a) Oferta economica, fins a un maxim de 60 punts

Puntuacié
maxima

Unitats

Preu
unitari
maxim

mensual

Preu
total
anual

Infraestructura CORE del Datacenter

Seguretat perimetral Alta disponibilitat
Connectivitat de 1GB simétric doble cami
Servei de cOpia de seguretat, réplica i
contingencia

13,88

902,00

10.824 €

Recursos de computacio infraestructura
VDI

Manteniment correctiu i evolutiu.
Emmagatzematge comu 1.000 GB
Servei de suport telefonic a usuaris

18,57

34

35,50

14.484 €

Antivirus + multi-factor

5,39

70

5,00 €

4.200 €

Servei Assisténcia Tecnica Presencial

Manteniment correctiu i evolutiu dels
sistemes de 'Ajuntament

Servei de suport presencial a usuaris
Minim de 4h presencials a la setmana
(segons punt 9 plec tecnic)

22,16

30

48,00 €

17.280 €

TOTAL

60

46.788 €

S’atorgara la maxima puntuacié a I'oferta econdmica més baixa, i a la resta, de forma inversament

proporcional, mitjangant I'aplicaci6 de la seguent férmula:

P, =60

Es tindran en compte dos decimals.

P, — 05

' P, — Millor preu of ert

L’oferta de iguali el pressupost base de licitacié obtindra zero punts.
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- Pl (Pressupost base de licitacié) = 46.788,00 €

- Of (Preu ofert) = 23,13% * Preu total anual CORE ofert + 30,95% - Preu total anual escriptoris
virtuals + 8,98% * Preu total anual antivirus ofert + 36,94% * Preu total anual assisténcia técnica
ofert

- Po (Puntuaci6 obtinguda pel licitador)

b) Ampliacié del servei, fins a un maxim de 40 punts

Les millores ofertes pel licitador s’entendran que sén sense cost per I’Ajuntament de Tona i s’aplicaran
durant tot el periode de licitacio, incloses les prorrogues. Aixi mateix, I'ampliacié de les hores del servei
d’assisténcia s’entendra que sén anuals.

b.1) Cluster per servidors, fins aun maxim de 5 punts

Ampliacié memoria RAM redundant (servidors Cluster), fins a un maxim de 1,50 punts

PRAM = 1,5'

GB de RAM of erts — Nombre minim de GB (29) ]
Major nombre GB de RAM of ert — Nombre minim de GB de RAM (29)

Es tindran en compte dos decimals.

L’oferta que iguali el nombre minim de GB (29GB) obtindra zero punts®.
Ampliacié virtual CPU Redundant (servidors Claster), fins a un maxim de 1,50 punts

CPUs ofertes — Nombre minim de CPUs (15)

Pepy = 1,5+ . —
cpu Major nombre de CPUs ofert — Nombre minim de CPUs (15)

Es tindran en compte dos decimals.

L’oferta que iguali el nombre minim de CPUs (15) obtindra zero punts*.

Ampliacié capacitat disc alt rendiment, fins a un maxim de 2 punts

GB oferts — Nombre minim de GB (2500)
Major nombre de GB ofert — Nombre minim de GB (2500)

Pmsc:z‘[
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Es tindran en compte dos decimals.

L’oferta que iguali el nombre minim de GB (2500GB o 2,5TB) obtindra zero punts®.

b.2) Usuari VDI, fins a un maxim de 5 punts

Ampliaci6 memoria RAM redundant (servidors Cluster)*, fins a un maxim de 1,50 punts

GB de RAM oferts — Nombre minim de GB ( 6)
Major nombre GB de RAM ofert — Nombre minim de GB de RAM (6)

PRAM = 1,5'

Es tindran en compte dos decimals.

L’oferta que iguali el nombre minim de GB (6GB) obtindra zero punts*.

Ampliacié CPU Redundant (servidors Claster virtual), fins a un maxim de 1,50 punts

CPUsofertes — Nombre minim de CPUs (2)
Major nombre de CPUs ofert — Nombre minim de CPUs (2)

PCPU = 1,5 .

Es tindran en compte dos decimals.

L’oferta que iguali el nombre minim de CPUs (2) obtindra zero punts®.
Ampliaci6 capacitat disc alt rendiment, fins a un maxim de 2 punts

p _5 GB oferts — Nombre minim de GB (100)
pis¢— Major nombre de GB ofert — Nombre minim de GB (100)

Es tindran en compte dos decimals.

L’oferta que iguali el nombre minim de GB (100GB o 0,1TB) obtindra zero punts*.
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* Requisits minims

Requeriments minims

Bloc Descripcio Quantitat minima
Servidors Cluster Ram Redundant GB 29 GB

b.1) Minims Claster per servidors | Servidors Cluster virtual CPU Redundant 15 CPU
Disc alt rendiment TB 25TB

b.2) Minims usuari VDI Servidors Cluster Ram Redundant GB 6 GB
Servidors Cluster virtual CPU Redundant 2CPU
Disc alt rendiment TB 0,1TB

¢) Increment nimero d’usuaris VDI, fins a un maxim de 14 punts

Es valorara I'increment del nombre d’usuaris VDI que el licitador oferira sense cost a partir dels 34
requerits en el present plec técnic. La puntuacié s’obtindra segons la formula seguent:

Nombre de VDIs oferts — Nombre minim de VDIs (34)

P=14-
Major nombre de VDIs ofert — Nombre minim de VDIs (34)

Es tindran en compte dos decimals.

L’oferta que iguali el nombre de VDIs minim obtindra zero punts.

d) Temps de resposta assisténcia técnica, fins a un maxim de 9 punts

d.1) Temps maxim d’assisténcia presencial els dies laborables en horari d’oficina (8.00 a 19
hores), fins a un maxim de 7 punts

p_7 Temps maxim assisténcia (240 min) — Temps assisténcia ofert (min)

Temps maxim assisténcia (240 min) — Temps minim assistencia ofert (min)

Es tindran en compte dos decimals.

L’oferta que iguali el temps d’assisténcia al minim regulat a les prescripcions técniques (240 min)
obtindra zero punts
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d.2) Temps maxim d’assisténcia presencial resta d’hores dels dies laborables (19.00 a 08:00
hores), dissabtes i festius, fins a un maxim de 2 punts

Temps maxim assisténcia (240 min) — Temps assisténcia of ert (min)

p=2- o — . — — .
Temps maxim assisténcia (240 min) — Temps minim assistencia ofert (min)

Es tindran en compte dos decimals.

L’oferta que iguali el temps d’assisténcia al minim regulat a les prescripcions tecniques (240 min)
obtindra zero punts

e) Increment hores d’assisténcia técnica per contingéncies (anuals) fins a un maxim de 3
punts

Es valorara l'increment de les hores d’assisténcia técnica per contingéncies que el licitador oferira sense
cost. La puntuacié s’obtindra segons la formula segient:

P [ Hores addicionals of ertes
B Major nombre d'hores addicionals of ertes

Es tindran en compte dos decimals.

L’oferta que no proposi hores addicionals d’assisténcia sense cost, obtindra zero punts.

f) Distancia fisica entre el CPD del licitador i I’Ajuntament de Tona, fins a un maxim de 2

punts
Distancia Puntuacié
Menys de 30 km 2,00 punts
Entre 31i 75 km 1,50 punts
Entre 76 i 150 km 1,00 punt
Entre 151 i 250 km 0,50 punts
Entre 251 i 400 km 0,25 punts
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g) Preus unitaris de equipament i serveis, fins a un maxim de 2 punts

Preu maxim
mensual
exclos I''VA
Bloc de 50 GB d'emmagatzematge de dades productiu 5,00 €
Bloc de 50 GB d'emmagatzematge de dades de copia de 0,50 €
seguretat
Bloc de 50 GB d'emmagatzematge de dades de replica 2,50 €
Bloc de 50 GB d'emmagatzematge de dades de copia externa | 5,00 €
Total 13,00 €
p-0
P,=2- L

P, — Millor base preu ofert

On
P;: pressupost base de serveis complementaris.

Of: Preu base serveis complementaris ofert pel licitador.

P,: Puntuaci6 obtinguda pel licitador.

Els preus per hora de servei d’assisténcia técnica presencial i el preu mensual per escriptori virtual
addicional es facturaran al preu ofert pel licitador en I'oferta economica.
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ANNEX |

Inventari de la Infraestructura tecnolodgica actual a mantenir.

L’Ajuntament compta amb un servidor fisic ESX que allotja un servidor virtual estratégic amb els serveis
de Fileserver que conté la informacié de Serveis Técnics, Escola Bressol, Camp de les Lloses... i el DC
que replica les dades de directori actiu amb el DC allotjat al CPD Extern. Aquest servidor s’ha de
traslladar al CPD.

A) Equips fisics, ubicacio i caracteristiques, dels equips als que s’ha de fer el manteniment i suport

a.

@ ~pooy

Escola Bressol: 4 PC Dell Windows10 pro
Brigada: 3 PC Dell Windows10 pro
Museu: 2 PC Dell Windows10 pro
Urbanisme: 3 PC Dell Windows10 pro
Punt Jove: 2 PD Dell Windows 7 Pro
Ludoteca: 1 PC Dell Windows 10 Pro
Oficines:
e 16 Thinclients IGEL
e 12 PC que s'utilitzen com a clients VDI
e 8 PC que s'utilitzen com a clients de VDI i com a PC local
Servidor ESXi 4.1.0 que allotja un servidor
Servidor ESXi 4.1.0 que allotja els servidors:
e Centos7 (www i ha de rebre els serveis del Fedora9)
¢ Linux Fedora9 amb els serveis de correu, www, IPTABLES, DNS, per controlar
'accés a la xarxa d’internet social. Esta en fase de migracié al Centos7.
e LookThis Windows server 2008R2.
e Windows XP que conté el programa antic de comptabilitat SIGAP

B) L’Ajuntament ja disposa 4 servidors i escriptoris virtuals ubicats en un CPD extern.

a.

~poo0T

g.

DC i Filesever Windows server 2012R2

OpenCertiac: Windows server 2016

SeuElectronica: Windows server 2016

Control de portes Bioaccez i SQL Express per Museumplus: Windows 7
25 Escriptoris Horizon dedicats per administracié

5 Escriptoris Horizon amb perfil flotant per policia

6 Escriptoris Horizon amb perfil flotant per regidors i usuaris esporadics.

C) Inventari d’equips d’electronica de xarxa, Switchos, AP, etc...

a.

Se@~paogT

Switch de servidors TL-SG3210

Switch RACK T1600G-52TS

2 x Switch Allied Telesyn 24 portes Gigabit no gestionable
Switch Unifi 24 POE

Switch Unifi 16 POE

Varis Switchos de petit format en fase de retirada.

Router mikrotik CCR1009-8G-1S-1S+

Capsalera Ubiquiti UFiber OLT4 i 12 ONU connectades
Cabina Lenovo ix4-300d amb 2 discos de 2 Tb RAID1

D) Elements de la xarxa inalambrica social.

a.

Node Ajuntament:
¢ Mikrotik RB750
o 1 Ubiquiti per donar covertura a 2.4 Ghz
¢ 2 Enllagos Ubiquiti amb Castell i Era de Dalt
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¢ 1 Enllag Ubiquiti amb Puigsagordi per donar connectivitat a guifi.net
b. Node Era de Dalt:
o Mikrotik Rb750
o 3 Ubiquiti per donar covertura 2.4 i5 Ghz
¢ 1 Enllag Ubiquiti amb Ajuntament
c. Node Castell:
o Mikrotik RB750
e 9 Ubiquiti per donar coverturaa 2.4 i5 Ghz
¢ 2 Enllagos Ubiquiti amb Ajuntament i PB
¢ 1 Enlla¢ Ubiquiti amb Mancomunitat per donar connectivitat a guifi.net
d. Node PB:
o Mikrotik RB133
e 2 Ubiquiti per donar coverturaa 2.4 i5 Ghz
¢ 1 Enllag Ubiquiti amb Castell
E) Telefonia IP
a. Centraleta Elastix 1.6.2-1
e 98 Extensions configurades (10 inalambriques)
e Adaptador Gigaset N870IP PRO DECT
e Extensions repartides per totes les seus
Linies externes i operadors
e Estat actual
o 1 Fibra optica 500/500 emagina
o 1 Fibra optica vodafone 300/300 (4 IP estatiques)
o Servei VeulP Vodafone
Equipament a mantenir a les instal-lacions de I'Ajuntament:
e Administrar servidors Linux amb serveis de correu postfix, Web, FTP, OpenVPN.
¢ Router Mikrotik CCR1009
e Capsalera Unifi UFiber OLT4 fibres i 12 ONU (interconnectivitat de les diferents seus
municipals)
e Xarxa inalambrica corporativa amb sistema UNIFI
e Xarxainalambrica de covertura municipal amb equips Ubiquiti i Mikrotik integrada a guifi.net
(150 usuaris)
e Centraleta IP Elastix
e Manteniment del registre de 10 dominis
Tona.cat
Biblioteatona.cat
E-tona.cat
E-tona.net
Firadeljoc.cat
Gentdetona.cat
Implicatona.cat
Jocjoc.cat
Tonaesfira.cat
o Visitatona.cat
F) Servidors virtuals a CPD:
a. DC1i Servidor de Fitxers:
¢ Microsoft Windows Server 2016 std
e 2VvCPU
¢ 4 GB RAM

O 0O 0O 0o o O O O O
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¢ 850 GB Dades (Sistema Operatiu i instantanies a part)
¢ DNS, DHCP, DFS, GPO
b. OpenCertiac:
Microsoft Windows Server 2016 std
2vCPU
6 GB RAM
100 GB per Sistema Operatiu
e 200 GB per dades
c. Seu Electronica:
Microsoft Windows Server 2016 std
2vCPU
6 GB RAM
100 GB per Sistema Operatiu
d. Servidors virtuals a I'Ajuntament:
e DC2 i Servidor de Fitxers:
1. 2vCPU
2. 4GB RAM
3. 1.5 TB Dades (Sistema Operatiu i instantanies a part)
e Servidor WWW, FTP, Postfix, IPTABLES, OpenVPN:
1. 2vCPU
2. 4 GBRAM
3. 120 GB Disc
o Centraleta Asterisk:

1. 2vCPU
2. 1GBRAM
3. 40 GB Disc
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ANNEX II

Descripcié detallada dels serveis de manteniment i suport

Equips informatics i telefonia Suport informatic de la infraestructura informatica i centraleta
IP. Configuracions, incidéncies, hardware i software de
servidors i dispositius.

Gesti6 del Directori Actiu i servei DFS, administracié de
GPOs i recursos compartits.

Configuracio i supervisio de les copies de seguretat.
Administracié de servidors Linux que allotgen serveis Web,
FTP, OpenVPN, Correu i filtre IPTABLES.

Administracio dels elements que conformen les xarxes locals
de 'ajt i les seves seus.

Manteniment xarxes WiFi municipals.

Administrar la centraleta IP Elastix, call center i gateways
RDSI i 3G.

Manteniment dels registres de dominis, registres DNS dels
espais web de I'ajt. i entitats.

Configurar capcalera FTTH per connectivitat amb seus.
Realitzacié d’actualitzacions del maquinari i programari :
sistemes operatius dels equips, actualitzacions de les
aplicacions, firmware dels equips, etc... durant la durada del
contracte, mantenint sempre I'entorn a les darreres versions
certificades dels fabricants.

Incorporar als escriptoris virtuals nou programari que
'Ajuntament consideri necessari durant la prestacié del
servei i que no estigui detallat en aquest plec.

Manteniment i configuracié d’altes i baixes d’usuaris del
domini, d’escriptoris virtuals i de permisos a carpetes del
Servidor de fitxers.

Manteniment i configuracié dels accessos externs requerits
en forma de VPN o apertura de ports als equips Tallafocs.

Realitzacié de copies de seguretat i repliques diaries dels
servidors virtuals que conformen la solucio, amb el detall que
dona l'apartat de contingéncia d’aquest plec.

Configuracio de dispositius mobils

Manteniment de la connectivitat el | Suport i manteniment dels dispositius que suporten la xarxa
sistema de Video Vigilancia de video vigilancia excloent els equips especifics que els han
de mantenir els proveidors corresponents.

Manteniment de la connectivitat | Suport i manteniment dels dispositius que suporten la xarxa
de la xarxa Domatica i loT de Domatica i loT excloent els equips especifics que els han
de mantenir el proveidors corresponents.
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ANNEX I

Detall del programari i configuracié basica que incorporen tant els escriptoris virtuals com
equips de sobretaula fisics de I’organitzacié.

- Microsoft Office 365 per administracio

- Suit OpenOffice

- Gestio de reserves d’equipaments, Avisos Policia, Avisos Brigada, etc... basat en formularis
Exchange)

- Adobe Acrobat Reader DC

- Navegadors Edge, Google Chrome, Mozilla Firefox

- Citrix Receiver

- Impressora PDF

- Safesign

- Volksoft (Gesti6 de rebuts i remeses desenvolupat en Microsoft Access)

- Configuracio d’accés al Sistema d’Informacié Policial (SIP)

- Claus publiques i certificats per operar amb serveis d’administracié electronica de diferents
nivells (DIBA, AOC i Govern Central).

- Antivirus

- Multi-factor
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