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1. Objecte

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-2019-
20164 que regeix I’Acord Marc pels subministraments i projectes de xarxa de la Generalitat
de Catalunya.

L’objecte de la present licitacio és la contractacié del subministrament per 'aprovisionament
de tallafocs del fabricant Checkpoint per diversificar i optimitzar el transit de Navegacio
Departamental del Nus de Comunicacions de la Generalitat de Catalunya.

Concretament s’emmarca en el:
Lot 2. Xarxes transversals

Es defineix xarxa transversal com el conjunt d’infraestructures i sistemes que permeten la
interconnexié i comunicacio dels diferents edificis i/o departaments, entre si i amb serveis
remots.

Categories:

o Equips de seguretat centrals. Maquinaris /0 sistemes que permeten
implementar funcionalitats de seguretat de manera centralitzada i/o
perimetral (connexions Internet i proveidors externs) a diferents edificis i/o
departaments.

2. Descripci6 dels subministraments a realitzar pels adjudicataris

El subministrament esta englobat en la categoria Equips de seguretat centrals.

A continuacio es detallen els components de I'equipament a subministrar:
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COMPONENT DESCRIPCIO QUANTITAT
CPAP-SG28603-HS-MHS- Maestro Solution with three 28600 HS Security 2
MHO175-SNBT Gateway Appliances and one Orchestrator (MHO-175)

Next Generation Threat Prevention and Sandblast for
CPSB-SNBT-28600-HS-3Y |, yjitional 3 years for 28600 HS Appliance 6
Next Generation Threat Prevention and Sandblast for
CPSB-SNBT-28600-HS-1Y |, yjitional 1 year for 28600 HS Appliance 6
: s Maestro Hyperscale Orchestrator 175 with 32x 100
CPAP-MHO-175-AC GbE ports, plus 1 x 100G DAC (3m) AC power 2
CPAP-SG28600-HS-SNBT 28600 .HyperScaIe Appliance with SandBlast 3
subscription package for 1 year
Next Generation Threat Prevention and Sandblast for
CPSB-SNBT-28600-HS-3Y |, yjitional 3 years for 28600 HS Appliance 3
Next Generation Threat Prevention and Sandblast for
CPSB-SNBT-28600-HS-1Y' | itional 1 year for 28600 HS Appliance 3
CPAC-DAC-100G-3M 100 GbE Direct Attach Cable (DAC), 3m 8
SFP+ transceiver module for 10G fiber ports with
CPAC-TR-10SR-ADP QSFP28 adaptor - short range (10GBase-SR) 20
CPAC-TR-40SR-QSFP-BIDi Bi-directional QSFP transceiver for 40G fiber Ports - 8
short range
CPAC-TR-100SWDM4 QSFP28 transceiver module for 100G fiber ports, 8

SWDM4 75m

CPES-SS-PREMIUM-ADD

Enterprise Software Subscription and Premium Support
additional product

2.1. Caracteristiques generals del subministrament

Tots els equips descrits es poden substituir en el moment del subministrament per
equips equivalents o superiors degut a la evolucidé del cataleg dels fabricants sota
l'autoritzacid del CTTI. Cal incloure totes les llicéncies necessaries per tots els
requeriments de capacitat i funcionalitats de tots els equips.

Tots els equipaments inclouen manteniment i llicéncies durant 5 anys des del
subministrament de I'equip amb les segients caracteristiques:

o L’adjudicatari haura de proporcionar accés a tota la base de dades de coneixement
del fabricant, aixi com a documentacié associada, guies técniques i consultes

freqUents.

e Es contractara a nom del CTTI, per tal de facilitar la gestié per tercers.

o CTTI disposara de credencials d’accés a la web de fabricant per:

o Validar les llicéncies de suport de fabricant dels equipaments contractats.

o Seguiment dels casos oberts a fabricant.

o Possibilitat de crear més usuaris per tercers.
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3. Acords de nivell de servei (ANS)

ElI CTTI fara el seguiment de la qualitat del servei i avaluara periddicament el servei prestat
per I'adjudicatari.

A continuacio es descriuen els nivells de servei requerits. El periode d’acumulacié dels
computs es realitzara mensualment.

3.1. Descripcié de I'acord de nivell de servei
3.1.1. Criteris i objectiu

La present seccié d'Acord de Nivell de Servei (ANS) desenvolupa la relacié
contractual entre el CTTI i 'adjudicatari.

L’Acord de Nivell de Servei s'ha elaborat tenint en compte els seguents criteris:
e La definicié de les activitats i funcions responsabilitat de I'adjudicatari.

o L'establiment d'indicadors de qualitat del servei prestat, de manera que el
CTTI pugui realitzar una avaluacioé objectiva del servei i que I'adjudicatari tingui
una base per a la correccio de les eventuals deficiencies en la prestacio, i per
a la millora dels seus processos i organitzacio.

e |'establiment d'un model de penalitzacions que relacioni el nivell de prestacio
del servei amb la facturacié d’aquest, penalitzant econdmicament aquelles
situacions de prestacié del servei que es considera deficient.

L'objectiu d'aquest apartat és descriure el model d'ANS que defineix els indicadors
i els nivells de servei exigits i que estableix una base objectiva i mesurable que
reflecteixi el compromis entre I'adjudicatari i el CTTI, de prestar els serveis requerits
de forma satisfactoria, enfront de la Generalitat de Catalunya.

Retard en el subministrament de I'equipament

Indicadors ANS Objectiu Penalitzacié maxima
o 60 dies 5% de l'import de
Temps maxim d'entrega de laborals I'equipament no entregat
I'equipament a la ubicacio designada
per CTTI sol-licitat per CTTI des d’inici . . )
de contracte 120 dies 5% de l'import de
laborals I'equipament no entregat

4. Model de relacio

Per defecte, el model de relacidé i I'estructura de comités que s’implementara per la
governanga especifica del serveis objecte d’aquest contracte basat son els detallats en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20164 que regeix I'’Acord Marc
pels subministraments i projectes de xarxa de la Generalitat de Catalunya.
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