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0. INTRODUCCIO

L'Autoritat del Transport Metropolita de I'Area de Barcelona (en endavant ATM) és un
consorci interadministratiu de caracter voluntari, creat l'any 1997. Actualment, les
administracions consorciades son la Generalitat de Catalunya (51%) i administracions locals
(49%), composades per I'Ajuntament de Barcelona, 'Area Metropolitana de Barcelona
(anteriorment denominada Entitat Metropolitana del Transport) i 'Associacié de Municipis
per a la Mobilitat i el Transport Urba (AMTU), al qual es poden adherir totes les
administracions titulars de serveis publics de transport col-lectiu, que pertanyin a I'ambit
format per les comarques de I'Alt Penedeés, I'Anoia, el Bages, el Baix Llobregat, el
Barcelonés, el Bergueda, el Garraf, el Maresme, el Moianes, Osona, el Vallés Occidental i el
Valles Oriental. A més, I’Administraci0 General de I'Estat esta present en els organs de
govern de 'ATM en qualitat d'observador.

La finalitat de I’'ATM és, entre altres, millorar substancialment la qualitat, I'eficacia i I'eficiencia
de les xarxes de transport public col-lectiu existents, mitjancant el sistema metropolita
integrat de transport public col-lectiu. Per aconseguir aquest objectiu es considera una peca
essencial la integracié tarifaria.

Els Estatuts de I'ATM Ii assignen, en coherencia amb la finalitat esmentada, la funcio
d’articular la cooperaci6 entre les administracions publiques titulars dels serveis de transport
i de les infraestructures del transport public col-lectiu de viatgers de I'area de Barcelona, aixi
com estableix concretament que resta adscrita a I'administraci6 de la Generalitat de
Catalunya.

En el marc dels fons REACT EU s’ha aprovat la realitzacié de nous desenvolupaments, com
és el subministrament, instal-lacié i posada en marxa d'un SAEi (Sistema d’Ajuda a
I'Explotacio i informacié) multiflota, en els autobusos de I'ambit interurba de 'ATM Area de
Barcelona.

0.1. ANTECEDENTS

L’ATM va formalitzar I'11/03/2020 I'adjudicacio del sistema d’Allotjament de la infraestructura
per al Sistema d’Ajuda a I'Explotacié i informacié multiflota (SAE) ) (exp. C-1/2020) en
funcionament actualment i amb data de fi prevista pel 2 de novembre de 2023.

Alhora, el SAEi esta en un procés de renovacié tecnologica com a solucié integral,
independent de I'origen del servei de transport public, amb un dimensionament escalable per
incorporar nous serveis de transport public, i amb ambicié d’incorporar noves tecnologies i
aplicacions, tot plegat d’acord a estandards europeus. Aquest procés de renovacio es va
iniciar recentment amb l'adjudicacié I'agost de 2022 del contracte del Subministrament,
instal-lacio i posada en marxa d’un sistema d’ajuda a I'explotacié i informacié SAEi multiflota
(exp. C-1/2022), un sistema evolucionat del SAE actual que ha de complir amb els nous
objectius marcats i desplegar-se a produccié d’acord als termes i terminis expressats en el
seu contracte.

Ja immersos doncs en la posada en marxa d’un sistema SAEi renovat es requereix proveir
aquest SAEi d’'una infraestructura d’allotjament per a I'operacio i explotacié del serveis que
ofereix i preparada per futurs serveis que puguin sorgir.

0.2. SITUACIO ACTUAL

Com s’ha esmentat anteriorment el SAEi esta immers en un evolutiu arrel de I'adjudicaci6 de
'agost de 2022 i aix0 implica també la creacié de la infraestructura que ha d’allotjar el nou
sistema evolucionat.
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1. OBJECTE

La necessitat a cobrir és el servei d'allotiament i la gesti6é integral de la infraestructura
complerta d’'allotiament, comunicacions, xarxa, seguretat i copies de seguretat per al SAEi
de I'ATM, d’acord a les caracteristiques, requeriments i Acords Nivell de Servei (ANS)
detallats en el plec de prescripcions tecniques, tot garantint I'alta disponibilitat i totes les
mesures de seguretat, mesures de contingéncia per recuperacié del sistema i les copies de
seguretat i auditories.

2. ABAST DEL SERVEI
e Gestio i govern del contracte: direccid, seguiment, facturacio.

e Provisi6 com a servei de la infraestructura d’allotjament: capacitat de processament,
capacitat d’'emmagatzematge, programari base, comunicacions, elements de xarxa,
seguretat i copies de seguretat.

e Gestio integral, administracio, operacio i monitoritzacio de la infraestructura 24x7x365, la
planificacio d’intervencions, les auditories i els plans de contingéncia.

e Garantir l'alta disponibilitat de la infraestructura d’allotjament.

e Garantir la continuitat del servei davant desastres

2.1. SERVEIS NO INCLOSOS
No esta inclos a I'abast d’aquest contracte el manteniment del programari SAEi.

3. OBJECTIUS A ASSOLIR

Disposar de la infraestructura d'allotjament del SAEi completament gestionada, tot garantint
I'alta disponibilitat i d’acord amb els ANS de infraestructura i els ANS de servei detallats en
aquest plec aixi com totes les mesures de seguretat, mesures de contingencia per
recuperacié del sistema i les copies de seguretat i auditories. Aixi mateix permetre la
prestacio dels serveis addicionals, d’acord amb el cataleg de serveis AWS al qual es
recorrera quan sigui necessari.

4. DESCRIPCIO DEL SERVEI

4.1. GESTIO | ADMINISTRACIO DE LA INFRAESTRUCTURA

L’adjudicatari es responsabilitzara de les seguents tasques d’administracid, manteniment i
monitoritzacio:

e Subministrament, instal-lacié i gesti6 del software necessari pel desenvolupament
d’aquest contracte. Instal-lacié del programari addicional que es pugui requerir.

e Actualitzacié continuada dels sistemes, instal-lant les actualitzacions necessaries per al
correcte funcionament i proteccid del sistema, realitzant aquelles configuracions que
I'ATM requereixi.

¢ Administracié integral de les bases de dades dels servidors virtuals incloent la seguretat
d’accessos.
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e Configuracié de serveis, plugins i/o accessoris necessaris per al funcionament de les
aplicacions i/o serveis web.

e Coordinacié amb 'equip de treball del SAEI, que és un software en desenvolupament i
explotacio i la infraestructura del contracte haura de tenir en compte.

e Instal-laci6 i configuracié de certificats de seguretat.

e Gestio i monitoratge permanent dels recursos i les aplicacions de tota la infraestructura
amb suport 24x7x365.

L'objectiu principal d'aquest servei és proporcionar una gestié predictiva a través del
monitoratge dels elements i entorns que componen la infraestructura, aixi com les
auditories periodiques que permetran detectar les situacions de risc reals o potencials i
iniciar les accions necessaries, de forma proactiva, per a la seva gestio i resolucié en el
menor temps possible, garantint la maxima disponibilitat de I'activitat. L’ATM disposara
d’accés per a visualitzar les métriques de tots els serveis utilitzats i podra requerir
incorporar-ne de noves i/o alarmes sobre les aplicacions que s’executin a la
infraestructura.

e Manteniment predictiu i correctiu dels servidors virtuals.

Amb una monitoritzacié continua i avaluant les dades rebudes, cal fer un manteniment
predictiu que permeti resoldre problemes abans que apareguin.

El manteniment correctiu permetra resoldre incidéncies el més aviat possible un cop
detectades.

e Lestasques de manteniment que puguin afectar al funcionament dels diferents servidors
han de poder-se realitzar en horari acordat amb 'ATM i que podria ser fora d’horari
laboral.

e Manteniments programats (minim un cop al mes). Mensualment es realitzara un
manteniment per assegurar en tot moment la disponibilitat de la infraestructura, per
exemple i de forma no exhaustiva: que tots els servidors han de tenir els pegats de
seguretat actualitzats i aixi com les llibreries i programes base en execucio (servidor
d'aplicacions, servidor web, SGBD, etc. S’acordara i revisara periddicament amb L'’ATM
el llistat de tasques de manteniment a realitzar). També s’haura de revisar el rendiment i
consum del servidor per ajustar els recursos. En cas de que fos necessari el reinici del
servidor per instal-lar pegats de sistema i/o noves versions de llibreries o programes, es
programara en la finestra de temps aprovada per 'ATM Manteniments sota demanda. El
contractista s’encarregara de les actualitzacions del programari base sempre que 'ATM
ho sol-liciti. Aquestes actuacions es faran prévia programacio de la tasca acordant millor
horari per tal que el sistema pateixi una interrupcié minima en cas que sigui necessaria.

¢ S'inclouran les ampliacions de recursos de les instancies dels servidors que es faran
guan sigui necessari com a resultat de la monitoritzacié o per indicacié expressa d’ATM.

e Monitoritzacié de serveis. Es proposaran els serveis a monitoritzar i s’acordara amb
I'ATM la generacio d'avisos. En cas de detectar qualsevol incidéncia en el monitoratge,
el proveidor ho notificara a 'ATM immediatament (per correu electronic i per teléfon) i,
en coordinacié amb I'ATM, haura de dur a terme determinades accions per solucionar el
problema, com ara I'ampliacié de recursos del servei, el reinici del servidor afectat i/o
l'arrencada o parada d'un determinat servei.

e Resolucié de problemes o fallades que afectin el correcte funcionament dels servidors
i/o dels serveis instal-lats.
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e Programacio i verificacié de copies de seguretat i d'instantanies (snhapshots).

o La restauracié de copies de seguretat (complets o a nivell de fitxers i/lo de bases de
dades) i la restauracié d’'snapshots en resposta a un requeriment d’ATM o dels seus
desenvolupadors.

e Serveis d'auditoria i analisi forense per esbrinar les causes davant qualsevol incidéncia
gue afecti als sistemes, com caigudes de rendiment, problemes de funcionament o amb
la sospita, detectada o reportada, de qualsevol intrusié o infeccié en els sistemes objecte
d’aquest contracte.

o En cas que sigui palesa una infeccié o intrusio ja sigui per evidencia constatada o pel
resultat d’'una auditoria o analisi forense, I'adjudicatari ha de realitzar la neteja i/o
desinfecci6 dels sistemes objecte d’aquest contracte, aixi com implementar les accions
requerides per evitar noves infeccions i per tant resolguin la vulnerabilitat.

e L'empresa adjudicataria lliurara un informe mensual de les actuacions realitzades que
inclogui, a més de la relacié d'incidéncies i el seu estat de resolucio (sistema de tiquets),
una llista de comprovacions (check list) fetes a cadascun dels servidors: versions de
sistema, consum mig de CPU i memaria RAM, espai lliure en disc, mitjana de I'ample de
banda consumit, nombre de connexions, estat de les copies de seguretat. Aquest informe
incloura, per cadascun dels dominis: el nombre d'atacs bloquejats pel WAF, una
estadistica detallada del nombre de sol-licituds, ample de banda, visitants Unics, Us de la
memoria cau o altres elements que indiqui I'ATM.

e Generar i mantenir actualitzada tota la documentacid referent a la infraestructura i els
serveis necessaris.

4.1.1. Gestio d’usuaris i permisos

El proveidor haura d’ocupar-se de la gestid d'usuaris garantint el compliment de totes les
mesures de seguretat, afegint aquells que es sol-liciten per a l'accés a través d'una
determinada VPN i gestionant els seus permisos d’accés a la seva area de desenvolupament
del servidor concret.

Pel que fa a la politica de contrasenyes es treballara amb claus d'un minim de 8 caracters
gue continguin nimeros i simbols. S’haura de sol-licitar als usuaris un canvi de contrasenyes
amb una periodicitat maxima de 12 mesos.

4.1.2. Gestio de VPNs

Gestio i configuracié de connexions VPN Site-to-site entre les xarxes de les empreses
operadores, desenvolupadors i els servidors corresponents de AWS. En algun cas es pot
contemplar connexions redundants.

Es configuraran VPNs Site-to-site per garantir la connectivitat amb protocols de seguretat
des de la propia xarxa d’ATM i des de les xarxes dels diferents desenvolupadors de les webs
que col-laboren amb I'ATM fins a un maxim de 10 empreses amb uns 20 usuaris connectats
amb els seus servidors de treball en qualsevol horari. Aquestes empreses col-laboradores
poden canviar depenent dels projectes.

4.2. SUPORT, ATENCIO TECNICA, | ASSESSORAMENT A L'’ATM | ALS SEUS
DESENVOLUPADORS

L’ATM requereix un servei técnic i d’assessorament, amb un teléfon d'emergéncies atées per
técnics 24x7x365, que proveira I'atencié tecnica per a '’ATM i els seus desenvolupadors amb
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un temps de resposta garantit en funcio del tipus de incidéncia, detallat als Acords de Nivell
de Servei de I'apartat 4.3.1 d’aquest plec de prescripcions técnigues.

En cas d’'incompliment dels terminis establerts, aixi com els terminis ofertes per I'adjudicatari
(en cas que aquest ofereixi una reduccié dels mateixos) s’aplicaran les penalitats previstes
al present plec.

El cicle del servei de suport, atencio técnica i assessorament inclou les activitats de recepcié
de les sol-licituds de servei o les incidencies, la diagnosi, I'aplicacio de la resolucid, les proves
necessaries per a la posada en productiu de la resolucié i el seguiment posterior.

Aquest suport incloura un sistema de tiquets per enregistrar, a més de les incidéncies, totes
aquelles sol-licituds d’assessorament i d’atencié técnica. L'ATM haura de tenir accés al
sistema de tiquets per veure I'historial o crear un nou tiquet.

Durant tota la vigéncia i execuci6 del contracte, els manteniments atesos per aquest servei
hauran de complir el seglent procediment:

1) Comunicacié d’ATM o el seus desenvolupadors a l'adjudicatari de la sol-licitud o
incidéncia i la urgéncia (lleu, normal o greu). Aquesta comunicacio pot realitzar-se
per correu electronic (a 'adreca que I'adjudicatari aprovisioni), per xat, per teléfon o
creant el tiquet a l'eina de helpdesk del servei aprovisionada per l'adjudicatari.
Aquestes incidéncies seran avaluades pel tecnic de suport que creara o
complementara el tiquet de servei corresponent d'incidéncia o sol-licitud amb un
temps de resposta garantit en funcié del tipus (lleu, normal, greu)

2) Analisi tecnica de la necessitat i activitats de resolucio requerides. Segons el tipus de
sol-licitud o incidencia pot anar acompanyada d’'una planificaci6 o0 més informacio
documental.

3) L’ATM valida les activitats proposades. En cas d’'incidencia greu I'adjudicatari podra
realitzar aquelles activitats urgents que condueixin a resoldre la incidencia abans de
comptar amb el vistiplau d’ATM si aquesta aprovacié no es pot realitzar de forma
urgent. En aquest cas 'ATM ho validara a posteriori.

4) L'adjudicatari realitzara les activitats de resolucié i ho reflectira al tiquet. Qualsevol
actualitzaci6 de 'estat o la informacié

5) L'adjudicatari en cas que correspongui realitzara I'informe associat a la incidencia o
sol-licitud

6) L'adjudicatari recavara el vistiplau d’ATM per al tancament de la incidéncia o
sol-licitud.
4.2.1. Acords de Nivell de Servei (ANS) del servei de suport

Per a la gestio i el seguiment dels serveis prestats per a I'adjudicatari, es defineixen una série
d'Acords de Nivell de Servei (ANS) que els licitadors poden complementar i/o millorar.
Aquests permeten monitoritzar i avaluar la qualitat i la gesti6 dels serveis mitjancant
indicadors que parametritzen el grau d'assoliment acordat per a cada servei.

Els indicadors tindran la seguient estructura en comu:
* Descripcid: definicio de I'indicador i objecte de mesura.
« Calcul: formula per al calcul de I'indicador.

« Criticitat: grau de criticitat per a les incidéncies o les sol-licituds.
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 Valor limit: valor minim/maxim a partir del qual lindicador compleix el nivell de servei
acordat. El valor indicat a les taules sera el valor requerit per al contracte.
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Criticitat Definici6

Interrupcions o disfuncions en el funcionament dels serveis i/0 processos en
produccié que donin lloc a una completa inoperativitat del sistema, d'un
servidor, o de qualsevol servei en particular requerit per a I'operativa normal
del sistema.

Impacta un nombre alt d’'usuaris o0 €s una operativa de negoci critica.

Incidencies que afectin a la integritat, confidencialitat i disponibilitat de la
informacio.

No hi ha cap solucio alternativa. La incidéencia ha de ser atesa de manera
urgent amb I'objectiu de recuperar el servei al més aviat possible.

Les activitats per la resolucié poden incloure:

e Actuacions davant de qualsevol atac a qualsevol dels equips o dispositius
de la infraestructura d’ATM.

e Actuar a un servidor o servei per solucionar problemes de saturacio o
rendiment.

e Resoluci6 de problemes o fallades que afectin el correcte funcionament
Greu dels servidors i/o dels serveis instal-lats.

e Ajustar els recursos dels servidors en producci6 en cas necessari (com a
resultat del monitoratge o en resposta a una alarma) o per sol-licitud
d’ATM o dels seus desenvolupadors.

o Desactivar els accessos mitjancant filtres i regles en cas de sospita
d’intrusié a bases de dades o informacié protegida.

e Configuracio de serveis, plugins i/o accessoris necessaris per al
funcionament de les aplicacions i/o serveis.

o Restauraci6 de copies de seguretat (complets o a nivell de fitxers i/o de
bases de dades) i la restauracio de snapshots en resposta a un
requeriment d’ATM o dels seus desenvolupadors.

e Actuacions de Disaster Recovery

e Serveis d'auditoria i analisi forense per esbrinar les causes davant
qualsevol incidencia que afecti als sistemes, com ara davallades de
rendiment, problemes de funcionament o amb la sospita, detectada o
reportada, de qualsevol intrusié o infeccid en els sistemes d’ATM.

¢ Neteja i desinfeccid de sistemes o0 programari base infectats.

10



BFRITY Area de Barcelona

Autoritat del Transport
Metropolita

Impacta un nombre alt d'usuaris pero I'afectacio a I'operativa de negoci no és
critica, o afecta un nombre baix d'usuaris i hi ha una solucié de contingéncia
acceptable. Les tasques associades a l'operativa de negoci es poden
continuar desenvolupant.

Incidencies en els serveis en pre-produccié. Sol-licituds de canvis de la
configuracié de la infraestructura. Suport teécnic en general.

La incidencia ha de ser atesa de manera agil per recuperar el servei normal
en un temps raonable.
Les activitats per la resolucié poden incloure:

e Creacio i configuracié de nous servidors instal-lant el sistema operatiu i el
programari addicional que es pugui requerir.

e Ajustar els recursos dels servidors en cas necessari (com a resultat del
monitoratge o en resposta a una alarma) o per sol-licitud d’ATM o dels seus

Normal desenvolupadors.

e Sol-licituds de canvis o incorporacions de registres als DNS.

e Sol-licituds de canvi en les regles de filtrat del Firewall i/o del WAF i/o
d’altres elements o dispositius de seguretat.

e Creacio, eliminacio d'usuaris. Assignacié i/o canvi dels permisos dels
usuaris

e Sol-licituds de gestié d’'VPNs o equivalents (Ztrust...): afegir nous usuaris,
creaci6 de noves VPNs

e Requeriments d'informacio6 o verificacié sobre el funcionament de qualsevol
dispositiu de la infraestructura d’ATM.

e Instal-lacio, configuracio i renovacio de certificats de seguretat.

e Sol-licituds de creacié de noves metriques o d’'alarmes de monitoritzacio

¢ Informes d'incidencies en el funcionament d'un determinat servei de la
infraestructura objecte del contracte.

Disfuncions en el funcionament dels serveis i/0 processos en produccié que no

afectin a la qualitat del servei. Sol-licituds d’assessorament.

Les activitats per la resolucioé poden incloure:

Lleu e Assessorament general a 'ATM i/o als seus desenvolupadors.

e Projectes de implantacié de servidors i nous serveis.
¢ Realitzacié d'informes especials requerits per I'ATM.

e |Instal-laci6 de pegats de sistema i/o noves versions de llibreries o
programes en la finestra de temps aprovada préviament per 'ATM.

11
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Temps de contacte <=6h <=2h <= 10min
Temps d'analisi i <=12h <=8h <=1h
planificacio
- L
5 Planlflc:':lt i aprovat <= 16h <= 4h
Temps de resolucié per IATM
10x5* 10x5* 24X7x365*

Abast horari

*\Vegeu apartat 8.5 Horaris de prestacio dels serveis

En cas d’'incompliment dels terminis establerts en aquesta taula s’establiran les penalitats
detallades a continuacio:

a) Penalitzacié per manca del compliment del termini en el temps de contacte:

Pel tipus greu: 100€ per cada hora d’endarreriment.
Pel tipus normal: 50€ per cada 4 hores d’endarreriment.

b) Penalitzacié6 per manca de compliment del termini del temps d’analisi i planificacio:

Pel tipus greu: 100€ per cada 3 hores d’endarreriment.
Pel tipus normal: 50€ per cada 6 hores d’endarreriment

C) Penalitzacié per manca de compliment del termini del temps de resolucié:

Pel tipus greu: 100 € per cada 4 hores d’endarreriment.
Pel tipus normal: 50€ per cada 16 hores d’endarreriment

S’estableix un nim. maxim d’incidéncies que no siguin resoltes en primera instancia i que
hagin de ser reobertes, que és el seguent:

1. Incidencies normals: el limit s6n 4 incidencies reobertes / any

2. Incidéncies greus: el limit sén 3 incidéncies reobertes / any

En cas que el numero d’incidencies reobertes sigui superior s’establiran les penalitats
seguents:
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1. Penalitat per incidéncia reoberta normal (a partir de la 5ena incidéncia reoberta en
un any): 250 €.

2. Penalitat per incidencia reoberta greu (a partir de la 4ena incidéncia reoberta en un
any): 500 €.

Indicador Descripcio Calcul

Temps que ha transcorregut entre la Timestamp de laresposta de

Temps de contacte sol-licitud i la resposta de recepcio recepcié — Timestamp de la
per part de I'adjudicatari. sol-licitud
e Temps que ha transcorregut entre la Timestamp del lliurament de
Temps d’analisi i P S e e e
lanificacia comunicacié d’'una sol-licitud i la I'analisi i la planificaci6 —
planimcacio planificacié de la resoluci6 Timestamp de la sol-licitud
Temps que ha transcorregut entre la Timestamp de laresolucio
Temps de resolucié comunicacié d’'una sol-licitud i la efectiva — Timestamp de la
resolucio efectiva sol-licitud
Volum d’incidéncies Nombre d'incidéncies reobertes per Nombre d'incidéncies reobertes
reobertes resolucié incorrecta mensualment

El compliment dels ANS sera revisat de manera trimestral. Al comite de direccio s‘haura de
realitzar una presentacio de l'estat de compliment dels ANS i possibles desviacions que
s'hagin donat.
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4.3. REQUISITS DE CAPACITATS | CONFIGURACIO DE LA INFRAESTRUCTURA
D’ALLOTJAMENT

4.3.1. Arquitectura general

La necessitat principal de 'ATM és la de disposar de recursos a AWS per poder configurar
les infraestructures necessaries.

La base inicial d'aquestes infraestructures sera la necessaria per allotjar el SAEi, producte
dels elements, dispositius i la seva configuracidé establerts pels requisits d’allotjament i
operacié del sistema SAEi. De fet el sistema complert SAEi abasta altres elements i
configuracions que no son objecte d’aquest contracte. L’arquitectura general del sistema
complert es presenta al seguent grafic, on es pot observar la relacié de la infraestructura
d’allotjament amb la resta del sistema SAEi complert.

El SAEi proporciona:
e Dades de localitzacié (GPS, velocitat, rumb, etc...)

¢ Informacio de recalament (Linia, Trajecte, Expedicio, etc...)
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¢ Informacio de detecci6 de parades

¢ Informacio de passatgers (Pujats, Baixats)

¢ Informacio6 addicional de senyals del vehicle com CAN-BUS o similars

El disseny del SAEi i els requisits d’allotiament gaudeix d’'unes particularitats disponibles a

servei cloud d’Amazon, AWS, i la configuracid i arquitectura base inicial concreta requerida
és la seguent:

a »&;x
| N i
ITS SUITE

ARVE WAF

Amaran 53
CET

PEX SBC a
Amazon 6‘_’.“01
0
— CloudAMOP
[ eervysw

RIS Elistic acows
Cachd Bwrver

4.3.2. Arquitectura base del servei en produccié
SAEi requereix els seglents serveis especifics que ofereix AWS:
e Servei elastic de Kubernetes (EKS).
e Servei AWS Fargate.
e Servei de base de dades relacional (RDS).
e Servei CloudWatch (Registres i Monitoreig).
e Servei CloudAMQP (broker de missatgeria).

e Servei AWS Elastic Cache (Memoria cau).

Addicionalment es requereix infraestructura especifica per allotjar els segiients sistemes:
e Sistema de comunicacions VolP
e Sistema SIU

15



BRI Arca de Barcelona

Autoritat del Transport
Metropolita

e Sistema CCTV

A continuacio, es descriu com s'utilitzaran aquests serveis.

4.3.2.1. Servei elastic de kubernetes (EKS)

EKS és un servei administrat que permet I'is d'un clUster de Kubernetes sense necessitat
de bregar amb el pla de control, que AWS opera integrament. Aquest clister ens permet
implementar microserveis dins de tecnologies de contenidors (com ara Docker) i administrar
completament el seu cicle de vida de manera totalment automatitzada.

L'arquitectura es mostra a la seglient imatge:

EUEY AWS Cloud

Public subnet

Application Load Balancer

Private subnet

) Pod ) Pod ) Pod D Pod

Balancejador d’Aplicacions

Tot accés extern al clister passara per un Application Load Balancer (ALB), cosa que
permetra assolir dos objectius rellevants:

e Exposar publicament fora del cluster només aquells punts finals que realment
s'utilitzaran, cosa que redueix la mida del front d'atac. Qualsevol altre punt final només
estara disponible dins de la subxarxa privada del cluster.

e Balanceig de la carrega del transit entrant a través de mdltiples instancies de servei.

El numero de Cluster EKS a contractar és Unicament un, ja que l'alta disponibilitat estara
assegurada en contractar un servei al navol escalable.

Pel que fa a la regi6 on fer la contractacié, aquesta ha de ser qualsevol dins Europa per al
compliment de la normativa europea GDPR.

4.3.2.2. Servei AWS Fargate

Els diferents microserveis de la solucié s'executaran dins un contenidor utilitzant la
tecnologia AWS Fargate. Fargate és un motor de comput sense servidor per a contenidors,
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cosa que elimina la necessitat de preocupar-se per les instancies de comput (d'aquesta
manera la nostra solucié sera independent dels tipus de servidor, I'escalabilitat del grup de
nodes o l'optimitzacié de I'empaquetatge del clister). Aixd proporciona els avantatges
seguents:

¢ Computacié sense servidor (SaaS): Elimina la necessitat de considerar infraestructura
de qualsevol tipus en les implementacions d'EKS, cosa que permet enfocar-se nomes
als serveis a implementar.

¢ Independéncia dels tipus de servidors, sistemes operatius o qualsevol consideracio
d'infraestructura.

e Només es facturen els recursos utilitzats, com vCPU i memoria (mesurat en GB)

o El pagament es realitza pels recursos realment utilitzats pels contenidors (en lloc de
planificar un host on també es paguen els recursos no utilitzats)

¢ Facilitat d'escalabilitat horitzontal i vertical

o Percentatge de temps d'activitat mensual d'almenys 99,99%.

4.3.2.3. Servei de base de dades relacional (RDS)

El motor de base de dades relacional proposat en aquesta solucié es proporciona a AWS
com un servei, a través del seu servei RDS. Aguest servei permet definir una base de dades
relacional amb les caracteristiques desitjades (motor, instancia de servei, alta disponibilitat,
encriptacid, etc.), que es proporcionara com un servei totalment administrat i operat per
AWS. Aguest servei s'encarrega de tasques com aprovisionament de maquinari,
aprovisionament de llicéncies SQL, configuracié de bases de dades, pegats o copies de
seguretat.

Opcionalment, si es vol utilitzar mirroring de la base de dades, es pot triar I'opcié de Multi-
AZ amb una replica en una zona geografica diferent i aixi tenir una estratégia de contingéncia
davant un desastre no predictible.

4.3.2.4. Servei CloudWatch (Registres i Monitoritzar)

AWS proporciona un servei especific per veure registres i monitoritzar els serveis que permet
revisar logs de serveis i supervisar un variat grup de metriques i KPIs.

Com passa amb altres serveis, caldra crear grups de registres especifics. El cost del servei
es basara principalment en la quantitat de registres generats pels contenidors que s'executen
a EKS.

L’ATM haura de tenir els accessos per consultar aquests registres, logs i monitors en
qualsevol moment.

Alhora es requereix disposar d’un monitoratge, extern a la plataforma AWS i al servei
CloudWatch, amb una Unica metrica de resposta 200 OK de I'HTTPS per cada servei que
s'ofereixi en aquest protocol. Aquests monitors estaran disponibles per 'ATM via les
notificacions per correu electronic aixi com mitjancant un dashboard simple amb I'estatus de
tots els serveis (p.ex. https://blog.uptimerobot.com/6-real-status-page-examples/)
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4.3.2.5. Servei CloudAMQP (broker de missatgeria)
Servei encarregat de la funcionalitat de broker de missatgeria, necessari per a la
comunicacio entre:
e Els equipaments embarcats i el centre de control.

e Entre els diferents microserveis.

4.3.2.6. Servei AWS Elastic Cache (Emmagatzematge en memoria cau)

La memodria cau com a capa d'emmagatzematge de dades d'alta velocitat que conté un
subconjunt de dades, normalment transitoris, fa que sol-licituds futures d'aquestes dades
s'‘atenguin amb més rapidesa que si cal accedir a les dades des de la ubicacio
d’emmagatzematge principal.

L'emmagatzematge en memoria cau permet reutilitzar de manera efica¢c les dades
recuperades o processades anteriorment reduint el cost i incrementant el rendiment a nivell
global.

4.3.2.7. Sistema de comunicacions — VolP

Es requereixen 2 maquines per realitzar les funcions necessaries que permetin la
comunicacio VolP entre el back-office i I'equipament embarcat:

e PBX: Centraleta de VoIP encarregada de les comunicacions de VoIP entre els llocs
d'operador i I'equipament embarcat. Permet les trucades punt a punt, aixi com les
trucades a grups de vehicles

e SBC: Encarregat de transferir les dades de veu de forma segura i eficient des d'una
centraleta virtual PBX.

Cal indicar que la centraleta PBX també emmagatzema les trucades si aixi és configura.
S'estima que per emmagatzemar un mes de trucades calen 57GB.
4.3.3. Configuracions inicials dels sistemes a aprovisionar

D’acord als requeriments per al funcionament del SAEi es precisa d’'una configuracioé inicial
minima de serveis allotjats al nivol segons la segient taula de configuracié a la plataforma
de computacio al nivol Amazon Web Services (AWS).

Regid Descripcio Servei Resum de la configuracio

Europa Search Amazon Nombre d'instancies (1) Emmagatzematge per a cada instancia

(Irlanda) OpenSearch d'Amazon OpenSearch Service (SSD d'Us general (gp3)) Quantitat
Service d'emmagatzematge administrat (per instancia UltraWarm) (1.5

TB) Nodes (1) Tipus d'instancia (m6g.xlarge.search) Utilitzacio
(només sota demanda) (100 %Utilized/Month) Tipus de node
d'instancia (General purpose) Model de preus (OnDemand) Tipus
d'emmagatzematge (EBS Only) Nodes (1) Tipus d'instancia
(r5.2xlarge.search) Utilitzaci6 (només sota demanda) (100
%Ultilized/Month) Tipus de node d'instancia (Memory optimized)
Model de preus (OnDemand) Tipus d'emmagatzematge (EBS
Only) Nombre de nodes (0) Tipus d'instancia
(ultrawarm1.large.search) Utilitzaci6é (només sota demanda) (100
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%Ultilized/Month) Model de preus (OnDemand) Storage (20)
Quantitat d'emmagatzematge per volum (gp3) (500 GB)
Europa cache Amazon Nodes (1) Tipus d'instancia (cache.m6g.xlarge) Utilitzacié
(Irlanda) ElastiCache (només sota demanda) (100 %Utilized/Month) Motor de memoria
cau (Memcached) Tipus de node de memoria cau (Standard)
Model de preus (OnDemand) Nodes (0 ) Tipus d'instancia
(cache.régd.12xlarge) Utilitzacié (només sota demanda) (100
%Utilized/Month) Motor de memoria cau (Redis) Tipus de node
de memoria cau (Memory optimized) Model de preus
(OnDemand)
Europa RDS SQL | Amazon RDS | Emmagatzematge per a cada instancia de RDS Custom for SQL
(Irlanda) Server ATM Custom for | Server (SSD d'Us general (gp2)) Quantitat d'emmagatzematge (4
SQL Server TB) Tipus d'instancia (db.m5.2xlarge) Nombre d'instancies de
RDS Custom for SQL Server (1) Utilitzacid ( només sota
demanda) (100 %Ultilized/Month) Llicencia (AWS-provided)
Edicié de la base de dades (Standard) Opci6 d'implementacid
(Single-AZ)
Europa EKS Amazon EKS | Numero de clusteres de EKS (1)
(Irlanda)
Europa EKS Fargate | AWS Fargate | Sistema operatiu (Linux) Arquitectura de la CPU (x86) Durada
(Irlanda) cluster mitjana (1 dies) Nombre de tasques o pods (32 per dia) Quantitat
d'emmagatzematge efimer assignat a Amazon ECS (20 GB)
Quantitat de memoria assignada (2 GB)
Europa Broker Amazon MQ Tipus d'agent (Agent d'una sola instancia) DT Inbound: Internet
(Irlanda) missatgeria (1 TB per month) DT Outbound: Internet (1 TB per month) DT
Intra-Region: (1 TB per month) Instancia de I'agent d'’Amazon
RabbitMQ (mg. m5.2xlarge) Emmagatzematge per agent (500
GB) Nombre d'agents en execucio (1)
Europa SQL Windows | Windows EC2 Windows LI (m5.xlarge x 1) EBS gp2 (1 volum 256 GiB)
(Irlanda) Server and
SQL Server on
Amazon EC2
Europa Enmagatzemat | S3 Standard Emmagatzematge de S3 Estandard (6144 GB per mes)
(Irlanda) ge
Europa Transferéencia | Data Transfer | DT Inbound: Not selected (4 TB per month) DT Outbound: Not
(Irlanda) dades selected (1 TB per month)
Europa Ivoz 8 vepu Amazon EC2 Sistema operatiu (Linux) Pricing strategy (Amazon EC2 Instance
(Irlanda) Savings Plans 3yr No Upfront) Quantitat d'emmagatzematge (100
GB) Instancia EC2 per avancat (al.2xlarge) Tinenca (Instancies
compartides) Freqliéncia d'instantanies (Sense emmagatzematge
d'instantanies (disabled) Workload (Consistent Number of
instances: 1)
Europa Ivoz 4vcpu Amazon EC2 Sistema operatiu (Linux) Pricing strategy (Amazon EC2 Instance
(Irlanda) Savings Plans 3yr No Upfront) Quantitat d'emmagatzematge (100
GB) Instancia EC2 per avancat (al.xlarge) Tinenga (Instancies
compartides) Fregiiéncia d'instantanies (Sense emmagatzematge
d'instantanies) (disabled) Workload (Consistent Number of
instances: 1)
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Aquesta configuracio podra ser ajustada durant 'execucio del contracte, ates que es pagara
pels serveis efectivament prestats i donat que s’estableix la possibilitat d'afegir nous serveis
d’acord amb el cataleg disponible AWS, a peticio de 'ATM.

4.3.4. Servei de preproduccid

Es necessari disposar de preproduccié on poder comprovar, validar i revisar les diferents
actualitzacions que es facin al sistema.

Com que a l'arquitectura al nuavol es factura per utilitzacié del sistema, l'adjudicatari
aprovisionara una replica de la infraestructura de produccié excepte a la part de servidors
VolIP, i aixi evitar llicencies addicionals. Aquest servei de preproduccié s'utilitzara sota
demanda i no cal una disponibilitat de 24X7

4.3.5. ANS (Acords de Nivell de Servei) de la infraestructura

La disponibilitat de la soluci6 estimada sera la maxima sobre la base de la disponibilitat dels
diferents serveis oferta per AWS, i és la que ha d’oferir I'adjudicatari.

Els licitadors hauran d’oferir alhora un pla de suport d'AWS especific per als servidors d’ATM,
essent el minim el pla de nivell Bussines
4.3.6. RGPD i certificacions

AWS disposa de la certificaci6 de conformitat amb les normes ISO/IEC 27001:2013,
27017:2015, 27018:2019, 27701:2019, 22301:2019, 9001:2015 i CSA STAR CCM v4.0

Igualment, AWS ofereix als seus clients diferents funcionalitats, recursos i acords legals
relacionats amb el processament de dades personals (seguint amb les directrius de RGPD).i
son els mateixos que ha d’oferir I'adjudicatari.

4.3.7. Requisits especifics de seguretat

L'empresa adjudicataria haura de seguir les politiques de seguretat propies de I'ATM, i seran
lliurades a I'adjudicatari.

Caldra que I'empresa licitadora elabori documentacié especifica sobre el seu procediment
de gestio de contingéncies que contempli les mesures a adoptar per solucionar el
funcionament incorrecte de I'entorn.

Es requereixen els segiients serveis de seguretat en la infraestructura d’ATM:

4.3.7.1. Accés als servidors
L’ATM haura de disposar d'accés exclusiu i il-limitat a tota la infraestructura, per aixo podra
emprar protocols d'accés remot (Secure Shell SSH o VPN).

Els desenvolupadors d'ATM hauran de tenir accés exclusivament a la seva area de
desenvolupament dins de cada element o dispositiu de la infraestructura

L'empresa adjudicataria haura de garantir que tots els accessos a la infraestructura d’ATM
es realitzaran exclusivament a través de la connexié segura corresponent.
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4.3.7.2. Tallafocs d'aplicacions web (WAF)

Caldra protegir la infraestructura amb el servei de AWS WAF.

4.3.7.3. Sistema de DDoS

Caldra protegir la infraestructura amb el servei AWS Shield Advanced.

4.3.7.4. Copies de seguretat

Serveis de copies de seguretat de fitxers, bases de dades i generacié d'instantanies
(snapshots) completes de cada servidor, aixi com la gestié de les possibles restauracions.
En tot cas, en matéria de proteccié de dades, s’haura de complir amb el Reglament general
de proteccio de dades europeu (UE) 2016/679 del Parlament Europeu de 27 d’abril de 2016
(RGPD) i la Llei organica 3/2018, de 5 de desembre, de proteccio de dades personals i
garantia dels drets digitals. Aixi mateix, en materia de ciberseguretat s’haura de complir el
Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.

Les copies de seguretat de fitxers i bases de dades hauran de complir els requeriments
seguents:

e Copia de seguretat completa diaria del contingut complet de tots els servidors amb un
temps de retencié minim de 365 dies i una variacio diaria de la informacié d’'un 20%.

e Les copies estaran comprimides i es realitzaran xifrades per garantir la seva seguretat.

e Possibilitat de restauraciéo completa o a nivell de fitxer de la situacié exacta del servidor
en un dia determinat dels ultims 365 dies.

e Per garantir el compliment del Reglament (UE) 2016/679 del Parlament Europeu de 27
d’'abril de 2016 (RGPD) i la Llei organica 3/2018, de 5 de desembre, de proteccié de
dades personals i garantia dels drets digitals, les copies s’emmagatzemaran en servidors
d’'un centre de dades que estigui en una regié de la UE diferent de la del centre de dades
de AWS dels servidors d’ATM (p.ex. UE Irlanda). En aquests servidors les copies es
realitzaran xifrades i la informacié s’haura d'enviar a través d'internet garantint la
seguretat de la transmissié (SSL/HTTPs), utilitzant per a aixd protocols d'encriptacié
d'tltima generacio (de fins a 448 bits)

e L’empresa licitadora haura de encarregar-se de les possibles restauracions i del trafic
generat.

e Les restauracions de les copies de seguretat podran realitzar-se des de qualsevol lloc i
podran ser completes (de tot el contingut de servidor) o a nivell de fitxer

Es dura a terme una copia de seguretat diaria de les segiients MVs:
e Servei VOIP

e Windows Server

La resta de funcionalitats s6n contractades com a servei pel que és AWS l'encarregat de
garantir la consisténcia de la informacio.
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Ha de ser possible exportar la base de dades completa (.bak) mitjancant metodes oficials
(SQL Management Studio) fora de l'entorn d'AWS com es descriu a l'enllag segiient
https://docs.aws.amazon.com/ca/AmazonRDS/latest/
UserGuide/SQLServer.Procedural.Importing.Snapshots.html#SQLServer.Procedural. Export
ing.SSIEW

Snapshots

Es crearan i emmagatzemaran dues instantanies diaries (snapshot) de cada un dels
servidors d’ATM amb una variacié mitjana de la informacié diaria d’'un 20%

L’adjudicatari haura d’encarregar-se de les possibles restauracions i del trafic generat.

4.3.8. Estratégia de contingéncies

Per disposar d’'una estratégia de recuperacié davant del desastre, es proposa I'is d'una
segona zona geografica i la contractaci6 del servei AWS DRS.

El servei AWS Elastic Disaster Recovery (AWS DRS) minimitza el temps d'inactivitat i la
perdua de dades amb una recuperacié rapida i fiable d'aplicacions locals i basades en el
navol mitjiangcant emmagatzematge, cOmput minim i recuperacié en un moment donat.

Per proporcionar disponibilitat geografica per al cas de desastre, caldria disposar del servei
en una zona geografica diferent, per exemple:

e Regio primaria AWS: eu-west-1 (Ireland).

e Regio Secundaria: qualsevol altra regi6 de la UE

4.3.9. Auditories de seguretat periodiques

L’adjudicatari realitzara les auditories amb una periodicitat minima semestral, tant en I'ambit
tecnic com en l'organitzatiu, que incloguin test d'intrusié (OSSTMM, OWASP o PTES), analisi
de vulnerabilitats i I'avaluacié de la seguretat perimetral i interna de I'entorn de servidors ATM
de la infraestructura objecte d’aquest contracte.

Per cada auditoria de seguretat es lliurara un informe amb l'avaluacié de les mesures de
proteccio dels serveis exposats (webs, email, accessos remots, vpn, aplicacions, copies de
seguretat, etc.) que inclogui un resum executiu, les proves realitzades, les vulnerabilitats
detectades i les recomanacions per a la seva solucié que hauran de ser implantades per
I'empresa adjudicataria un cop analitzades per ’ATM.

5. RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, amb els perfils adients de
persones suficientment qualificades, per portar a terme el servei complint els objectius, els
terminis de lliurament i la qualitat exigible.

A continuaci6 s’identifiquen i es descriuen els perfils minims a proporcionar per I'adjudicatari:

Perfil Responsabilitat

Cap de contracte Maxim responsable de dur el contracte a bon port amb una
dedicacié puntual al llarg de tot el contracte.

» Control de I'execuci6 del contracte.
» Altres temes derivats dels Comités de Direcci6é o Seguiment.
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Monitorar la correcta execuciéo del servei mitjancant els
informes de seguiment operatiu i la verificacio de 'acompliment
dels ANS del contracte.

Agilitzar la presa de decisions que puguin extralimitar I'abast
inicial del contracte.

Agilitzar ampliacions/reduccions de contracte.

Rebre, gestionar i valorar les peticions que es facin des d'ATM
Informacid aixi com resoldre tots aquells temes administratius
relacionats amb la facturacié dels serveis.

Resolucié dels conflictes que puguin sorgir a l'execucié del
contracte.

Responsable del
servei

Es el maxim responsable de la gestié del servei en les condicions
descrites en aquest plec. Les seves principals tasques son:

Vetllar pel compliment dels objectius i la planificacié del servei
més enlla del contingut purament tecnic.

Aportar el coneixement de la infraestructura d'allotjament a la
gestio del contracte.

Controlar i gestionar tots els recursos del contracte
Gestionar accions correctives a les incidencies.
Gestionar els canvis.

Generar tota la documentaci6 del contracte (informes, actes de
comités, auditories, etc.)

Arquitecte de
infraestructures

Aquest perfil sera el responsable técnic d’aplicar en el servei del
contracte les directrius d’arquitectura establertes per 'ATM.

Dissenyar la proposta d’'arquitectura del sistema d’acord amb
les especificacions del contracte, la plataforma tecnologica
utilitzada i l'arquitectura de referéncia del SAEi, que millor
s'adapti a les seves necessitats

Descriure les especificacions de tots els dispositius de la
infraestructura d’allotjament (procés, xarxa, emmagatzematge,
seguretat, alta disponibilitat, etc.).

Prestara suport especialitzat sobre la plataforma tecnologica.

Gestionar i supervisar la infraestructura d'allotjament. Operar
I'estructura i els dispositius de l'allotjament.

Fer els ajustos necessaris per garantir que els sistemes
funcionin sense problemes.

Gestionar i executar el manteniment programat dels sistemes.

Estar al corrent de les tendéncies dels desenvolupaments de
productes de xarxa, especialment el cloud computing.
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L’ATM podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen
part de I'equip de treball adscrit al servei.

L'experiéncia professional, i la dedicacié minima estimada que s’exigeix per a cada perfil és
la seguient:

%

Perfil Dedicaci6o | Experiencia/Coneixements
minima
Cap de contracte 2% Cal que acrediti una experiéncia minima de:

« 5 anys en tasques de direccid de projectes
similars a I'objecte de la contractacio, dels quals
3 anys com a minim han de ser en gestio de
projectes de l'administracié publica en I'ambit
I'objecte de la contractacio.

Responsable del 10% » Cal que acrediti una experiencia minima de 4
servei anys amb de Responsable del servei en
projectes d'infraestructures d’allotiament a la
plataforma AWS, dels quals 2 anys com a minim
en I'ambit de '’Administracié Publica

e Cal també que acrediti, amb el certificat
corresponent, un coneixement alt de la
plataforma i el cataleg de serveis d'AWS amb la
seguent experiencia/certificacions: AWS
Certified Practitioner.

Arquitecte de 15% » Cal que acrediti una experiencia minima de 4

infraestructura anys amb rol d’arquitecte en projectes
d’infraestructures d’allotjament a la plataforma
AWS.

« Cal que acrediti titulaci6 de Certificat AWS
Solutions Architect Associate.

Es imprescindible que el personal adscrit a I'execucié del contracte disposi de I'experiéncia,
coneixements i formacié exposada en la taula anterior. Es tracta d’'un requisit de solvencia
técnica que només haura d’acreditar-se per part de 'empresa adjudicataria.

L’ATM es reserva el dret de verificar les capacitats del personal que participa en el servei en
qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les
despeses que es derivin com a consequéncia de canvis en I'equip de treball aniran a carrec
de I'adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota
la vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip,
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I'adjudicatari ho comunicara a I'ATM i la substitucié s’haura de fer per un perfil que com a
minim tingui les mateixes caracteristiques professionals i técniques que les exigides en
aquesta clausula.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el segient:

- Un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I'execucio del contracte.

- Un periode de coexistencia, d’'un minim de 15 dies, entre la persona que causa baixa i la
persona que s'incorpora.

6. METODOLOGIA A APLICAR A L’EXECUCIO DEL SERVEI

Per a la prestacio del servei es fara servir el marc de bones practiques ITIL v4. En qualsevol
cas el licitador haura d'incloure dins del pla de projecte la seva proposta de metodologia i la
seva aplicacié al pla de projecte. El pla de projecte ha d'incloure les fases del servei
detallades a continuacio

6.1. RECEPCIO DEL SERVEI

A partir de l'inici del contracte i durant la durada estipulada per a la posada en marxa de la
infraestructura, es fara la transferéncia de coneixement que 'ATM consideri, mitjancant
sessions planificades amb I'adjudicatari i si s'escau amb tercers actors.

L'adjudicatari haura d'assegurar l'equip necessari per realitzar la recepcié del servei.
S’estima que, per realitzar el procés de recepcio, caldra una dedicacié un 2% de les hores
dels serveis objecte del contracte.

Es responsabilitat de I'adjudicatari del present plec, un cop finalitzat aquest periode amb les
condicions abans expressades, la correcta i total execucié de les tasques previstes al
contracte, amb compliment dels Nivells de Servei establerts en el present plec.

L’adjudicatari convocara pel dia seglient a la formalitzacié del contracte una reunié de kickoff
del contracte.
6.1.1. Pla de recepcio del Servei

A efectes il-lustratius, es detallen algunes de les tasques més rellevants a dur a terme durant
la recepcio del servei:

e Lliurament i posada en marxa de la infraestructura d’allotjiament segons els requisits
d’aquest plec de prescripcions tecniques.

e Formalitzar i organitzar I'equip de treball dedicat al projecte

e Transferéncia de coneixement a I'adjudicatari

e Generacio de la documentacio técnica de la infraestructura

e Assumpcio de la responsabilitat de manteniment de la infraestructura
e Establiment i convocatories de les reunions de seguiment.

e Obtencio i calcul dels primers indicadors, per al seguiment i que serveixin de base
per calibrar el nivell de servei.
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¢ Inici de l'aplicacié dels acords de nivell de servei.

e Actualitzar i generar la documentacio necessaria (procediments operatius) perqué el
servei tingui més autonomia a I'hora de resoldre incidents i lliurar el suport previst al
contracte.

Els licitadors han de presentar una proposta de Pla de Recepci6 del Servei en el conjunt de
documentacio tecnica (veure apartat 10 Proposta Tecnica), amb el detall suficient que
permeti la valoracié de la seva viabilitat, concrecio, detall, coheréncia i realisme.

6.2. PRESTACIO REGULAR DEL SERVEI

En aquesta fase es produira I'execucié regular del servei objecte del contracte.

Aguesta fase s'inicia un cop finalitzada la recepci6 del servei i inclou la millora continua del
mateix, que guiara I'evolucié del servei cap a un de més eficient, que ofereixi millors nivells
de servei o s'alinei millor amb el negoci, o qualsevol combinacié de les anteriors. Normalment
actuant sobre aspectes de model de servei, tecnologics, gestié de la demanda, gestié de la
capacitat, model de relacio, eines...

6.3. DEVOLUCIO DEL SERVEI

La devolucié del servei és la fase d’execucié del servei durant la qual es procedeix a
traspassar la prestacio del servei entre I'adjudicatari sortint i el nou adjudicatari.

Li correspon a l'adjudicatari del present contracte liderar i assegurar que la devolucid del
servei es realitza assegurant la qualitat i transparéncia del procés.

La devolucio del servei Unicament es fara efectiva quan I'adjudicatari sortint i el nou
adjudicatari siguin proveidors diferents. Quan hi hagi continuitat de proveidor, aquesta fase
no caldra executar-la.

La devolucioé del servei per part de I'adjudicatari sortint inclou dues fases:

e Prestacié en devolucié: durant I'execucio del Pla de devoluci6 I'adjudicatari sortint ha
d’assegurar la continuitat del servei amb el compliment dels ANS establerts per a
cadascun dels serveis i totes les responsabilitats per a la seva correcta execuci, tal
i com s’especifica en el present plec. L'adjudicatari sortint és ple responsable del
servei.

e Devoluci6 del servei: a I'hora que I'adjudicatari sortint continua prestant el servei sota
les condicions expressades en el present plec, haura d’assegurar un correcte traspas
de la informacio i dels serveis al nou adjudicatari.

L'adjudicatari sortint haura d’elaborar el Pla de transferéncia de coneixement i devolucié del
servei sobre el conjunt dels treballs previstos en el plec per si es dona el canvi de contractista
a la finalitzaci6 d’aquest contracte.

Els licitadors han de presentar una proposta d’aquest pla en el conjunt de documentacio
tecnica (veure apartat 10. Proposta Tecnica), amb el detall suficient que permeti la valoracio
de la seva viabilitat, concrecié, detall, coheréncia i realisme.
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6.3.1. Pla de transferencia de coneixement i de devolucio del servei

Li correspon a I'adjudicatari elaborar el Pla de transferéncia de coneixement i de devolucié
del servei sobre el conjunt de serveis i infraestructura detallats en aquest plec. El disseny
d'aquest Pla de transferéncia de coneixement i de devolucié del servei és una obligacio
inherent al contracte, per tant es realitzara sense carrec a 'ATM, en el periode maxim de
tres mesos a partir de I'inici del contracte i estara basat en la seva proposta presentada en
la fase de licitacio.

L'adjudicatari restara obligat a realitzar-lo en funcié de cada perfil professional i terminis
previstos sense carrec al contracte.

Li correspon a l'adjudicatari del present contracte liderar i assegurar la qualitat i transparéncia
del procés de devolucié del servei.

La proposta del Pla de transferencia de coneixement i de devolucio del servei que es presenti
en la fase de licitacio i sobre la qual és basara el Pla de transferéncia de coneixement i de
devolucio del servei definitiu, ha de complir aquests requisits:

e Adequacié a les caracteristiques del servei i la infraestructura d'allotjament a traspassar.
El pla definitiu haura d’estar personalitzat a les necessitats i requisits del propi servei.

e La planificacio de la duraci6 total de I'execucié del pla no podra ser inferior a un mes.
e Equip necessari per a garantir la devoluci6 del servei.

e Estat de les incidencies, problemes o tasques obertes en el moment de la devolucié.
e Historic de volumetries de suport.

o Relacié de peticions de millora prioritzades per 'ATM, amb I'objectiu que I'equip que
s’encarregara del manteniment del nou sistema un cop finalitzat el present contracte les
abordi.

e L’adjudicatari presentara a 'ATM una planificacié diaria detallada de les sessions, la
durada, el contingut i el ponent, presentant una total cobertura de I'abast del contracte.

e Eltraspas es realitzara en I'horari de dilluns a divendres de 8:00 a 18:00 i a les oficines
de 'ATM o de manera virtual segons ’ATM determini.

e Cada element o dispositiu de la infraestructura a traspassar haura de tenir actualitzada
la documentacié ja que és obligacié del contracte tal com es detalla en els punts
precedents.

e Durant I'execuci6 del pla I'adjudicatari sortint ha d’assegurar la continuitat del servei amb
el compliment dels ANS establerts per a cadascun dels serveis i totes les responsabilitats
per a la seva correcta execucio, tal i com s’especifica en el present plec. L'adjudicatari
sortint és ple responsable del servei.

Els licitadors han de presentar aquest Pla de transferéncia de coneixement i de devolucio
del servei en el conjunt de documentacié técnica en el conjunt de documentacié técnica
(veure apartat 10. Proposta Técnica), amb el detall suficient que permeti la valoracié de la
seva viabilitat, concrecio, detall, coheréncia, realisme i estructura organitzativa de la seva
realitzacié material assegurant un correcte desenvolupament de la devoluci6 del servei.
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7. ORGANITZACIO DE L'EXECUCIO DEL SERVEI PEL QUE RESPECTA A LA
INTERLOCUCIO, COORDINACIO | SUPERVISIO
7.1. GESTIO DEL CONTRACTE

Per la correcta prestacié dels serveis i la consecuci6 de I'éxit en qualitat i homogeneitat dels
serveis a prestar, s'estableix que el contracte estara governat pels comites seglents:

¢ Comité de seguiment

e Comite de direccio

e Comité de crisi

El cap de projecte de I'adjudicatari és I'encarregat de fer les convocatories, amb un minim

de 15 dies laborables d’antelacio, i enviar la documentacié necessaria als participants com
a minim amb 3 dies laborables d’antelacid, i d’aixecar acta de les reunions.

L'acta de cada comité/reunié haura de ser enviada a I'ATM abans de 2 dies laborables
després del comité.
7.1.1. Comité de Seguiment

Es reunira amb caracter trimestral encara que també es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

En formen part:
¢ Responsable de servei ’ATM
e Cap de servei de l'adjudicatari

Li corresponen al Comité de Seguiment les funcions de:
» Revisio de les incidéncies o sol-licituds en curs.

» Reuvisio del pla de facturacio si s’escau.

» Verificacio de les auditories realitzades.

¢ Resolucio dels conflictes que puguin sorgir.

* Seguiment de les necessitats de dimensionament i capacitats per a la prestacio del
servei.

e Totes aquelles que li atribueixi aquest plec.
S'han de planificar i realitzar els tres Comites de Seguiment bimensuals abans de la
realitzaci6 del Comité de direccio.

Correspon al responsable de I'empresa adjudicataria la preparacié de la documentacio
necessaria per a la realitzacié del Comité de Seguiment i aixecar acta dels temes i acords
de la reunid. A l'inici del contracte es determinara el detall i contingut de la documentacio de
seguiment que incloura els minims detallats a la clausula 7.1.4 Informes.

7.1.2. Comite de Direccid

Les seves funcions son les de supervisar I'evolucié del contracte i la presa de decisions que
afecten l'objectiu i I'abast del contracte.
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Es reunira amb caracter semestral, encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari.

En formen part:

¢ Responsable de servei d'ATM.

» Coordinador del contracte de I'adjudicatari.
e Cap de projecte de I'adjudicatari.

Li corresponen al responsable del contracte de 'ATM les funcions de:

» Control de I'execuci6 del contracte.

* Aprovar ampliacions/reduccions de contracte.

e Aprovacio de canvis en el pla de facturacio.

» Resolucio dels conflictes que puguin sorgir a I'execucio del contracte.
» Verificacio de I'acompliment dels ANS i del contracte.

e Altres temes derivats dels comités de seguiment.

Aquests assumptes, entre d’'altres es comentaran i traslladaran als Comites de Direccié.

Correspon a lI'empresa adjudicataria la preparacié de la documentacié necessaria per a la

realitzacié del Comite de direccié i aixecar acta dels temes i acords de la reunié. L'ordre del

dia del Comité haura d'incloure com a minim els punts detallats al punt 7.1.4 Informes i, com

a primer punt, sempre constaran els punts o acords de l'acta anterior del Comité de Direccid.
7.1.3. Comite de Crisi

En cas que 'ATM ho consideri necessari, es podra convocar un Comité extraordinari de
direccié de crisi. L'objectiu d'aquest comite sera la posada en comu i la solucié d'una
problematica o situacio critica.

La sol-licitud del Comité la realitzara unicament 'ATM, que establira els assistents, I'hora i la
localitzacié de la reunio, aixi com l'agenda i els punts a tractar.

Aquest Comité de Crisi es podra convocar amb la comunicacié a I'adjudicatari amb una
antelacié minima de 3 hores. EI Comité de Crisi s'anira reunint amb la periodicitat que
estableixi 'ATM mentre duri la contingéncia.

Li corresponen al Comité de Crisi les funcions de:
* Analitzar el problema o situacié i establir-ne la gravetat

» Definir un pla de contingéncia per a la resolucié immediata de la situacio, i fer-ne el
seguiment

« Definir un pla d'accid, si escau, per implantar mesures que impedeixen que el problema
0 situacio torni a succeir, i fer-ne el seguiment.

» Designar els responsables de I'execucio de les accions definides

» Designar els responsables encarregats de fer una investigacié del succés, i fer-ne el
seguiment

Correspon a I'empresa adjudicataria la preparacié de la documentacié necessaria per a la
realitzacié del comité de crisi i aixecar acta dels temes i acords de la reunio.
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7.1.4. Informes

L'adjudicatari sera I'encarregat de la preparacio i presentacio de la documentacié requerida
als diferents comités estipulats la clausula 7.1 Gestié del contracte del present plec. La
informacié subministrada a 'ATM haura d'incloure tota la informacié de referencia que n'ha
permeés l'elaboracio.

A continuacio, es detalla el contingut minim dels diferents informes:
* Informe trimestral de seguiment operatiu. Seguiment del servei:
o Fites a destacar i actuacions realitzades

0 Seguiment de les sol-licituds de servei o incidéncies (en cas d’'incidencies greus
caldra un informe detallat)

e Acords de Nivell de Servei:
o0 Estat actual dels indicadors dels serveis - Quadre de comandament
o Estat de compliment dels ANS

8. CONDICIONS D’EXECUCIO

A continuaci6 es detallen les condicions d’execucié del contracte.

8.1. LLOC D’'EXECUCIO

L'adjudicatari haura d’aportar medis logistics necessaris per a la prestacié del servei des de
les seves instalelacions.

En les ocasions que ho requereixin, es podra demanar justificadament el desplagcament a les
oficines d’ATM per a la prestacié d’aquell servei que sigui necessari, essent obligacié de
I'adjudicatari I'aportacié de les eines que siguin necessaries per a la prestacié d’'aquest i el
control del seu propi personal.

8.2. TERMINIS D’EXECUCIO | FITES DE FACTURACIO

El termini d’execucio és de 24 mesos a comptar des del dia segient a la formalitzacié del
contracte.

S’estableix la possibilitat de prorrogar el contractes dues vegades, per un termini maxim d’'1
any cada prorroga.

La facturacio es realitzara mensualment per I'import resultant:
1. Part fixe: serveis de gestié de la infraestructura (equip huma).

2. Part variable: serveis consumits AWS per part de 'ATM amb la presentacio prévia o
juntament amb la factura del detall de serveis realment consumits.

Pel que fa a la facturacio de la part variable, corresponent als serveis d’infraestructura
AWS prestats, es preveu que el contractista pugui afegir per a cada servei addicional
sobre el preu establert en el cataleg disponible fins a un maxim d’'un 2% per despeses
d’estructura i un 6% de Benefici industrial.
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8.3. GARANTIA
S’estableix un termini de garantia de minim 6 mesos sobre els documents, procediments i
actuacions técniques realitzades.

8.4. QUALITAT DEL SERVEI | TREBALLS REALITZATS

L’ATM, davant de discrepancies amb I'adjudicatari en relacio al compliment dels acords de
nivells de servei o altres parametres de qualitat que repercuteixin en la qualitat del servei
prestat per 'ATM com a gestor de la plataforma SAEi, podra realitzar una auditoria sobre el
conjunt dels serveis objecte del contracte per part d'una empresa externa contractada per
'ATM.

L'auditoria ha de servir per millorar la qualitat del servei que s’avalua amb el compliment dels
ANS.

L'auditoria en cas que s'exigeixi ha de complir els seguents requisits:
e Abast: totalitat de les tasques realitzades
e Serveis a auditar: el conjunt de serveis objecte del contracte i els seus ANS
o Equip: Empresa externa i independent.

¢ Resultat: informe d’auditoria.

8.5. HORARI DE PRESTACIO DELS SERVEIS
L’horari de prestaci6 del serveis de suport €s el seguent:

Horari laboral d’ATM per a suport del tipus/criticitat LLEU/NORMAL.: 10 x 5 (dies laborals a
la ciutat de Barcelona, de dilluns a divendres de 8 h a 18 h)

Horari del servei per a suport del tipus/criticitat GREU: 24x7x365 (24 hores de dilluns a
diumenge tots els dies de I'any).

Es valorara I'ampliacié de I'horari del suport del tipus/criticitat LLEU/NORMAL, tal com es
detalla en els criteris de valoracié de les ofertes. Cal tenir en compte que en cas de millora
de I'horari, els ANS es computaran en base a aquest horari millorat, en cas que s’ofereixi la
millora.

9. CONDICIONS GENERALS D’EXECUCIO

9.1. CLAUSULA DE PROPIETAT INTEL-LECTUAL
La propietat dels documents realitzats correspondra en exclusivitat a 'ATM.

L'adjudicatari es compromet a no donar cap informacié ni dades proporcionades per I'ATM,
ni a fer qualsevol Us no previst en el present Plec; en particular no proporcionara, sense
prévia autoritzacié expressa de I'organisme, copia dels documents i/o dades a terceres
persones.

El no compliment de la confidencialitat i seguretat esmentades sera causa de resolucio de
contracte.

31



BFRITY Area de Barcelona

Autoritat del Transport
Metropolita

9.2. PROTECCIO DE DADES

No esta previst a I'abast inicial del projecte la cessié de dades de caracter personal cap a
I'Adjudicatari, no obstant, en el cas que en l'esdevenir del desenvolupament del projecte
s'identifiqui la necessitat, 'empresa contractista s’'obliga:

e Al compliment de tot allo que estableix la Llei organica 3/2018, de 5 de desembre, de
protecci6 de dades personals i garantia dels drets digitals, amb la normativa de
desenvolupament i d’acord amb el Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d'abril de 2016, relatiu a la proteccio de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es
deroga la Directiva 95/46/CE. La documentacié i la informacio que es desprengui o a la
gual es tingui accés amb ocasié de I'execucid de les prestacions objecte d’aquest
contracte i que correspon a I’Administracié contractant responsable del fitxer de dades
personals, té caracter confidencial i no podra ésser objecte de reproduccié total o parcial
per cap mitja o suport. Per tant, no se’n podra fer ni tractament ni edicié informatica, ni
transmissio a tercers fora de I'estricte ambit de I'execucié directa del contracte.

e A subscriure i donar compliment al contracte d’encarregat de tractament de dades de
caracter personal.

e En el cas que en I'execucio dels serveis objecte d’aquest contracte es requereixi la
cessio de dades per part de I'ATM en favor del contractista, la finalitat del tractament de
les dades cedides ho seran especificament per a la realitzacioé dels serveis objecte de
la present licitacio.

e En el cas que en els serveis objecte d’aquest contracte es requereixi la cessié de dades
per part de I'ATM en favor del contractista, I'empresa adjudicataria s’obliga a mantenir
al corrent a 'ATM de la ubicacié dels servidors implicats en el tractament de les dades
de caracter personal objecte de cessio.

9.3. PREVENCIO DE RISCOS LABORALS

L’adjudicatari haura de complir en tot moment amb la normativa vigent en quant a riscos
laborals per als serveis que impliguin recursos humans en aguest contracte i acreditar-ho
anualment mitjancant una declaracié responsable.

10. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoraci6 d’acord amb
els criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que
regeixen per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic al portal de contractacio
publica de la Generalitat de Catalunya. A l'oferta en suport electronic tots els arxius han
d’estar en format Open Document (odt o odp) i pdf obligatori, en format no protegit, amb fonts
incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixo
haura de presentar uns continguts minims i estar obligatdriament estructurada de la forma
seguent:
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En el sobre B (oferta subjecte a judici de valor) s’incloura la documentacié que haura de ser
valorada segons els criteris de judici de valor assenyalats en les clausules del plec de
clausules administratives particulars.

Al sobre B s’ha d'incorporar una relacié, en full independent, dels documents que hi conté
ordenats numéricament ja que aquest ha de respondre a les explicacions i compromisos
sobre tots i cadascun dels criteris de valoracio subjectius definits.

Al sobre B s’incloura la documentacié segient indexada de manera que faciliti la seva
localitzacid, per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de pagines de
gué pot constar, tipus de lletra Arial o Times New Roman, grandaria 11 i interlineat simple:

1. Pla de gestio del contracte (maxim 4 pagines)

Proposta on s'exposa I'enteniment del servei a prestar, la concrecié de les activitats
per a la correcta gestié del contracte, el seguiment i la coordinacio, els indicadors de
servei, la gestid de riscos, la gestid i I'assignacio. de recursos i els informes de
direcci6 per al Comité de Direccid i seguiment operatiu per al Comité de Seguiment
(vegeu apartat 7. ORGANITZACIO DE L'EXECUCIO DEL SERVEI PEL QUE
RESPECTA A LA INTERLOCUCIO, COORDINACIO | SUPERVISIO)..

2. Gestio del servei (maxim 8 pagines)

Proposta dels serveis de gestio, coordinacid, instrumentacié i seguiment de les
sol-licituds de servei, les seves eines i metodologia, la documentacio i el govern. En
general, la correcta gestié global del servei d’'acord als requisits de I'apartat 4.
Descripci6 del servei i, especificament, la gestid, administracid i configuracié de la
infraestructura, el suport, atencio técnica i assessorament a 'ATM.

3. Pla de recepci6 del servei (maxim 3 pagines)

En aquest pla el licitador explicara el procés que articulara per a la recepcio del servei,
detallant correctament les tasques i activitats a dur a terme, i concretant la
transferencia de coneixement dels treballs previstos al contracte i l'inici de la
responsabilitat del servei de acord amb la clausula 6.1.Recepcio6 del servei.

4. Pla de transferéncia de coneixement i de devolucio del servei (maxim 4 pagines)

En aquest pla el licitador explicara el procés que articulara per a la devolucié del
servei, detallant correctament les tasques i activitats a dur a terme, i concretant la
transferéncia de coneixement dels treballs previstos al contracte i l'inici de la
responsabilitat del servei d’acord amb la clausula 6.3.1 Pla de transferéncia de
coneixement i de devoluci6 del servei.

Carme Fabregas i Casas
Directora de I'Area de Sistemes i Innovacio

Signat electronicament
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