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Assumpte: SUBMINISTRAMENT, INSTAL-LACIO, CONFIGURACIO,
POSADA EN MARXA, | MANTENIMENT DE SERVIDORS AL NUVOL PER A
L’AJUNTAMENT DE DELTEBRE

Plec de condicions _técniques requlador del contracte de
servei de migracié de servidors al ntvol de I’Ajuntament de Deltebre.
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1. INTRODUCCIO GENERAL

Objecte del contracte
L’'objecte d’aquest contracte és determinar les condicions técniques per al
subministrament, manteniment, configuracié, posada en marxa i formacié en I'is de
servidors i entorn de treball d’'usuaris amb els objectius de:
e Renovar l'actual infraestructura informatica de I’Ajuntament
e Facilitar la mobilitat i millorar 'accés als diferents col-lectius d’usuaris de
'Ajuntament als serveis que I'Ajuntament posa a la seva disposicié, des de
qualsevol lloc i dispositiu.
e Millorar el desplegament i gestié de les sales amb ordinadors, de sobretaula o
portatils, actualment disponibles als edificis municipals.
e Optimitzar i flexibilitzar la gestié d’aplicacions per als diferents llocs de treball.

Confidencialitat

La informacié continguda en aquest Plec només pot ser utilitzada per a elaborar les
ofertes del present procediment. Queda expressament prohibida qualsevol altre
utilitzacid. La prerrogativa de confidencialitat s’estendra per a 'empresa adjudicataria al
transcurs de les tasques objecte d’aquest procediment.

Consideracions Generals

El disseny de la solucié no s’ha volgut realitzar partint d’equipaments reals d’un
fabricant i sol'licitant als licitadors que proposessin aquells equips o d’altres de
caracteristiqgues molt similars. Al contrari, s’ha planificat una arquitectura i unes
prestacions d’equips que es basa en uns requeriments minims imprescindibles per a
garantir que I'equipament de dades compleix els requisits que el facin funcionalment
valid per a les finalitats que la nova soluci6 de I'Ajuntament de Deltebre ha de satisfer.
Per a una concrecié més exacte dels conceptes esmentats es procedeix a delimitar el
que s’espera de 'empresa que resulti adjudicataria.

Aquest plec especifica les caracteristiques minimes a complir per I'equipament
d’'informatica, que haura de subministrar el contractista. L’oferta dels licitadors
determinara els equips existents en el mercat que es proposa, amb el compromis que
aquests compleixin exhaustivament aquestes caracteristiques, i especificara de
manera detallada les funcionalitats afegides que aquests equips incorporen respecte
de les minimes requerides. En cas de qué l'oferta resulti escollida, seran els equips
inclosos en la mateixa els que s’hauran de subministrar, sense cap variacio respecte
I'oferta.

Enginyeria i configuracié: el present plec delimita a alt nivell les funcionalitats de
cada equip que caldra fer efectives en el moment de la posada en marxa. L'empresa
adjudicataria executara les tasques de configuracio dels equips, concretant els termes
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de les mateixes d’'acord amb les directrius definides amb els responsables de
'ajuntament i els técnics que 'empresa adjudicataria determini.

Finalment en resultara una documentacio exhaustiva de les configuracions aplicades
un cop aquesta s’hagi dut a terme, que s’haura de lliurar en suport paper i electronic
a I’Ajuntament de Deltebre en el termini de 3 mesos a comptar des de la data d’inici
del servei.

Manteniment: atés que certs serveis municipals sén d’una importancia critica i atés
el caracter també critic de la xarxa informatica a I'execucio d’aquests serveis, aquest
apartat és de cabdal importancia. L’empresa adjudicataria haura de proposar un
suport de manteniment preventiu i correctiu de I'equipament subministrat en els
termes que el plec estableix i que complementi les garanties corresponents que
incorporen els equipaments.

Formacié en I’is: és necessari que els técnics de I'Ajuntament de Deltebre coneguin
els aspectes principals de la manipulacié i el funcionament de I'equipament
subministrat, aixi com els aspectes quotidians de la seva gestio. L'oferta dels licitadors
especificara el desenvolupament d’'un curs de formacié d’acord amb els termes que
aquest plec prescriu, detallant el personal i recursos técnics que esmergaran per a
aquesta finalitat.
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2. EQUIPAMENT ACTUAL A L’AJUNTAMENT INFORMATIC

Equipament actual al CPD

Per a descriure I'equipament actual, s’incorporen les parts rellevants de I'auditoria
realitzada sobre I'equipament previ a aquesta licitacio:

1. Objectiu

Arrel de les converses mantingudes entre NexTReT i I'Ajuntament de Deltebre,
es presenta el seglient document amb les conclusions sobre l'auditoria IT i
seguretat realitzada sobre els sistemes de I’Ajuntament.

2. Abast
L’abast de l'auditoria es centra als seglients sistemes:

= 5 servidors amb sistema operatiu Windows Server.
= Servei Directori Actiu de Microsoft

= Sistema de proteccié als endpoints

= Accessos remots

» Manteniment dels sistemes

= Monitoritzacié i centralitzacié de logs

= Copies de seguretat

3. Entorn IT
Actualment I'’Ajuntament disposa del seglient part de sistemes:
3.1 Controladors de domini

El domini de I'’Ajuntament de Deltebre és local.deltebre i esta gestionat per dos
servidors Domain Controllers: BARRACOT i RIUMAR. A nivell de replicacio
entre els diferents servidors membres s’observen errors de replicacié
actualment. Aquest domini es troba en nivell funcional 2008R2 de directorii 2000
de bosc. A nivell de topologia de Directori Actiu, aquest es troba separat en
diferents Ous atenent a les diferents zones a donar servei. No obstant, aquesta
diferenciacié només es troba realitzada a nivell de dispositius. A nivell d’usuatris,
tots es troben a la mateixa OU — Usuaris. Atribuim la separaciéo en OUs per a
I'assignacioé de les GPOs especifiques de cara organitzacio.

3.1.1 BARRACOT
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Servidor HP DL320E G8 amb les seglients caracteristiques:
» Windows 2008R2 Standard SP1

* Intel Xeon E3 1220 (4 cpus amb 4 cores cadascuna)

» 12GB RAM

= 1TB disc local

» Mapeig d’unitats remotes

3.1.2 RIUMAR

Servidor HP DL120 G5 amb les seglients caracteristiques:
= Windows 2008R2 Standard SP1

* Intel Xeon 3065 (2 CPU de 2 cores cadascuna)

* 8GB RAM

= 1TB disc local

3.2 POLICIA

Servidor HP Z2 Tower G4 Workstation amb les seglients caracteristiques:
= Windows 10 Pro

= Intel i7 9700 3065 (8 CPU de 8 cores cadascuna)

= 16GB RAM

= 2 5TB disc local

Aquest equip no es troba en domini local.deltebre.

3.3 Passador

Servidor HP Z2 Tower G4 Workstation amb les seglients caracteristiques:
= Windows 10 Pro

= Intel E5520 (4 CPU de 8 cores cadascuna)

» 6GB RAM

= 2,5TB disc local

Aquest servidor té el rol de Servidor de fitxers:

3.4 DL380

Servidor HP DL380 G4 Workstation amb les seglients caracteristiques:
= Windows 2003

= Intel Xeon

» 2GB RAM

= 2 5TB disc local

3.5 AUDELTEBRE

Servidor HP DL380 G4 Workstation amb les seglients caracteristiques:
= Windows 2019

= Intel Xeon 4210R (10 CPU i 20 cores per CPU)

» 64GB RAM

= 4TB disc local
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No es troba en domini. Conté el rol de DNS server pero no es troba configurat.
Servidor amb rol IIS per als sites ABSIS degut a la instal-laci6 d’aquesta
aplicacio.
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3. REQUERIMENTS GENERALS

Hi ha un conjunt de requeriments molt vinculats als serveis associats, que es detallen
a continuacio:

Actitud proactiva

En tots els ambits dels serveis a contractar es demana una permanent actitud

proactiva per part de I'adjudicatari, és a dir, es desitja que I'operador dels sistemes i

serveis sigui un veritable soci tecnologic de I'’Ajuntament. Aixd implica entre altres:
Informar a I'’Ajuntament de nous serveis, sistemes, actualitzacions, etc. que
poden ser d’interés en I'ambit municipal.
Facilitar els requeriments per I'electrificacié, comunicacié entre sistemes,
integracions o d’altres aspectes no contemplats en el present document que
sén requeriment per la posada en marxa dels elements i serveis contemplats.
Accions proactives de manteniment preventiu.

Adequacio permanent a les necessitats

L’Ajuntament és un organisme dinamic i aixdo comporta, entre altres:
L’obertura de nous centres, I'agrupacio de centres dispersos en centres nous,
les obres de remodelacio, etc.
Actes no previstos amb necessitats de serveis de telecomunicacions.
Situacions d’emergéncia que poden requerir necessitats addicionals de
serveis.
L’adjudicatari haura d’adequar els sistemes a la realitat de I'Ajuntament en cada
moment.

Provisio dels serveis tipus “claus en ma”

Els preus proposats per a la provisi6 i posterior gestié dels sistemes i serveis sol-licitats
han d’incloure tots els possibles elements de cost associats a la implantacié i
explotacié d’aquests (obra civil, infraestructures, enginyeria, permisos, canalitzacions,
cablejats d’interconnexio, elements d’administracio/ repartidors, adequacié de xarxa
eléctrica, aixi com els costos associats a la implantacié de la llengua catalana).
L’Ajuntament no assumira cap altre cost associat a la implantacié dels serveis
contractats, a banda dels especificats pels licitadors en les seves propostes.

D’altra banda, els licitadors no han de preveure cap tipus de dedicacié per part del
personal de I'’Ajuntament, en tasques associades a la posada en marxa.
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Per tal que els licitadors puguin contemplar totes les possibles despeses (escomeses,
canalitzacions, permisos, etc.), en els seus costos d'implantacié i d’explotacié dels
serveis, aquests podran visitar les instal-lacions que estimin convenients.

Aspectes lingUistics dels programaris

Els programaris (locucions de veu, missatges a terminals i d’altres aplicatius) adrecats
a l'usuari final disposaran d’interficie d’'usuari en catala i castella.
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4. DISSENY DE LA SOLUCIO DE SERVIDORS AL NUVOL.

Hi pot haver diversos dissenys valids per a subministrar 'equipament informatic. Amb
la intenci6 de donar cabuda a la maxima diversitat de proposes de disseny
I'Ajuntament ha establert uns criteris generals tant técnics com econdomics.

Havent analitzat les diferents solucions técniques existents al mercat, podem
sintetitzar la solucié requerida amb les seglients caracteristiques:

IT com a Servei (Servidors i “escriptoris”) al Nuvol

Caldra proveir remotament un servei que permeti
* Allotjar els programes i dades actualment als servidors de I'’Ajuntament, en el
mateix entorn a on siguin els “escriptoris remots” per als usuaris. Tot ha d’estar
unificat i integrat.

Servei de Manteniment
L’equipament a mantenir és el seglent:
* Els Servidors de I'’Ajuntament que proporcionen tant fitxers com aplicacions als
usuaris.

* Els Escriptoris Virtuals per a tots els usuaris.

Disseny preparat per a un enfoc de Propietat de 'Equipament

Si bé la tecnologia evoluciona i I'equipament objecte d’aquesta licitacid esdevindra
obsolet amb el temps, 'Ajuntament de Deltebre desitja treure’n el maxim profit de la
inversio actual.

Per aquesta rad es planteja com objectiu mantenir 'equipament adquirit més enlla del
periode de licitacio, de manera que sigui quina sigui la proposta de subministrament,
'equipament quedi en propietat de I’Ajuntament de Deltebre, que en pugui continuar fent
us.

En aquest sentit cal indicar que caldra que la solucié estigui allotjada al nuvol, pero

cal diferenciar:

e TIC com a Servei, que cal oferir durant el periode d’aquesta licitacio, i que pot
ésser propietat del licitador sense que aquest Ajuntament en tingui cap interes
en la propietat del mateix
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e El programari, que ha de quedar en propietat de I'ens public un cop finalitzat el
periode de l'allotjament, de manera que es pugui licitar novament IT com a Servei
(o canviar a servidors a les dependéncies de I'ens) del mateixa programari si es
vol mantenir durant un periode major.

Recompte de serveis a subministrar

El recompte total d’equipaments necessaris son:

Subscripcié Escriptori remot:
100 usuaris simultanis per aplicacions

Computacié i emmagatzemament
Servidor Virtual [ 16 Cores - 96 GB RAM ]
Disc NVMe / SSD [ 250 GB ]

Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 4 Cores - 16 GB RAM ]
Disc NVMe / SSD [ 80 GB ]

Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 12 Cores - 64 GB RAM ]
Disc NVMe / SSD [ 1000 GB ]

Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 4 Cores - 16 GB RAM ]
Disc NVMe / SSD [ 1000 GB ]

Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 4 Cores - 16 GB RAM ]
Disc NVMe / SSD [200 GB ]

Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 16 Cores - 168 GB RAM ]
Disc NVMe / SSD [1,92 TB ]
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Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 16 Cores - 168 GB RAM ]
Disc NVMe / SSD [3,84 TB ]

Windows Server 2019/2016 Software

Computacié i emmagatzemament
Servidor Virtual [ 4 Cores - 16 GB RAM ]
Disc NVMe / SSD [1,92 TB ]

Windows Server 2019/2016

Computacié i emmagatzemament
Servidor Virtual [ 16 Cores - 168 GB RAM ]
Disc NVMe / SSD [3,84 TB ]



g\ ‘
D Itebr
e teb e Area #DeltebreEficient
Afers Interns

5. ENGINYERIA, INSTAL-LACIO | MIGRACIO

Aquests treballs de la implantacié son critics, doncs I’Ajuntament de Deltebre fa un Us
continuat dels sistemes informatics, i tan negatiu seria una configuracié que generés
un excés d’errades i aturades de servei en primera instancia com una instal-lacié poc
programada que induis uns temps de posta en marxa excessius.

Cal doncs planificar amb molta cura aquesta fase i disposar dels técnics adients per a
dur a terme aquestes tasques.

Equip de Treball

En aquest sentit el licitador plantejara un equip de treball amb un Director-
Responsable de Projecte, interlocutor de I'Ajuntament de Deltebre, i els técnics
necessaris amb les certificacions adients del fabricant dels equips oferts, responsables
de la configuracio i instal-lacié fisiques.

L’oferta incloura la titulacié, formacié i experiéncia d’aquestes persones. En el cas qué
la planificacié de la posada en marxa del projecte requereixi de més recursos humans
el licitador s’ha de comprometre a fer front a aquesta situacié aportant el personal
necessari i sense cap cost per I'’Ajuntament.

Proposta de Configuracié i Migracio

L’adjudicatari realitzara una proposta de configuracié dels equips, on es reculli
I'assoliment dels criteris .

També realitzara la proposta de migracio del sistema actual, en una unica intervencié
o per fases. Proposta que ha de ser validada i consensuada amb responsable del
projecte de I'’Ajuntament de Deltebre.
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6. MANTENIMENT

Manteniment preventiu
Incloura les seglients accions:
* Actualitzacions del programari a I'tiltima versié de la plataforma, com a minim
un cop l'any (en cas d’existir actualitzacio), o per motius de de seguretat o
incidéncia que comporti una actualitzacié per a correccié de problemes o
millores de rendiment.

* Auditoria anual de seguretat.

Manteniment correctiu ( SLA’s)
El compliment dels requisits especificats dins del present plec, es regulara per un Acord
de Nivell de Servei (ANS). En consequéncia, les tasques corresponents s’han de fer
ajustant-se als indicadors de nivell de servei (INS) i valors objectius (VO) detallats a
continuacio.

Aquests INS i VO tenen caracter de minims. L’adjudicatari, dins I'ambit de les
prestacions que es regulin pel sistema d’ANS, sera responsable del compliment de tots
els VO establerts, amb independéencia dels recursos que per a aixd hagi d’incorporar en
cada moment.

Els parametres del servei considerats en 'ANS son els seguents:

Indicador de nivell

de servei (INS) Descripcio Valor objectiu (VO)

Horari d’Atencio Temps de Resposta

Servei de manteniment 14x7x4 , servei en horari
ditirn ampliat (de 8h a 22h) els set dies de la 4 hores
setmana

Centres esportius i
oberts al public

Policia Servei de manteniment 24x7x2 2 hores
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Servei de manteniment 8x5x4, servei en horari

servei

per part dels usuaris ha de funcionar.

El percentatge es calcula en base a un periode
d’'un mes.

Resta de Centres ditrn habitual, de dilluns a divendres no festius 4 hores
Xarxa
Percentatge de temps en qué la connexio entre
Disponibilitat de la els servei d’escriptoris virtuals el nuavol de
ponibrl I'adjudicatari i la xarxa de I'Ajuntament ha d’estar 99,999%
connectivitat .
funcionant correctament. El percentatge es
calcula en base a un periode d’'un mes.
Descriu la laténcia maxima entre les maquines
Laténcia. virtuals i els elements de xarxa que habiliten la <1ms
sortida del CPD del proveidor.
Accés a al servei
Percentatge de temps en el qual la connexié des
B ibilitat del de I'entitat a I'entorn (aplicacié i escriptori virtual)
isponibilitat de 99,99%

Temps de resolucié

En funcio dels nivells de criticitat es
defineixen els seguents temps maxims de
resolucio:

* Incidéncies critiques: 4h laborables

« Incidéncies urgents: 8h laborables

« Incidéncies ordinaries: 16h laborables

« Incidéncies lleus: 48h laborables

El 95% de les
incidéncies
no ha de superar els
temps de resolucio
establerts en aquest
apartat. Es mesurara
de

forma mensual

Experiéncia d’usuari
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Durada d’inici de

sessio.

Representa el temps d’inici de sessié des que
un usuari introdueix les credencials fins que pot
operar amb la mateixa.

< 5 segons

Valoracio de les

Representa la nota mitjana obtinguda en
'enquesta de satisfaccio dels usuaris de la

4,2 en una escala de

d’accessos a I'entorn
virtual

control d’accés d’usuaris

enquestes plataforma. Es mesura semestralment, i si baixa 0ab
del valor objectiu es repetira al mes seguent.
Provisi6 de serveis
e Indica el temps en qué I'adjudicatari, a peticio
Creacid/eliminacié de N : e
. de I'entitat, realitza les tasques de creacié i 2 hores
nous usuaris. T .
eliminacio d’'usuaris.
Modificacié de Indi | - “dor d )
'assignacio ndica el temps en qué el proveidor de serveis
es compromet a realitzar les operacions de 2 hores

Manteniment: monitoritzacio i altres serveis complementaris

Incloura:

e Utilitzar un sistema de monitoritzacié proporcionat per [I'’Ajuntament o
I'adjudicatari (veure apartar de millores) a través de SNMP v3 (Simple Network
Management Protocol), que alerti en cas d’incidéncia amb qualsevol
equipament.

» Servei de monitoritzacid, on el proveidor es responsabilitzara de gestionar la
incidéncia a partir del moment de recepcié de l'avis automatic, sense cap
intervencié de I'Ajuntament, amb un servei de 24x7 i reduint el temps de
resposta a 2 hores des de l'avis d’incidéncia.

* L’'empresa adjudicataria haura de prestar tots els serveis per al correcte
funcionament del sistema virtual mitjangant un Centre de Suport amb personal
especialitzat per al personal técnic designat per les entitats, que podra prestar-
se de forma remota.
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7. MILLORES

Es poden proposar les seglients millores:
Eina de monitoritzacio SNMP

L'adjudicatari podra oferir com a millora una eina de Monitoritzacié6 SNMP, allotjada en
el nuvol, que permetra monitoritzar I'estat (CPU, RAM, HDD, Interficies) de tots els
equipaments que intervenen en la xarxa IP multiservei i que podra utilitzar I'Ajuntament
per a altres equipaments municipals.

Eina de monitoritzacid NetFlow

L'adjudicatari podra oferir com a millora una eina de Monitoritzacié de paquets NetFlow,
allotjada en el nuvol, on els elements de Routing, Switching i Wireless de la xarxa podran
enviar informacio dels paquets que reben / envien, per permetre resoldre les incidéncies
i determinar la saturacidé dels enllagos i que podra utilitzar 'Ajuntament a la seva
disposicié per a altres equipaments municipals.

Eina de gestio d’incidéncies ITIL

L'adjudicatari podra oferir com a millora una eina en el navol per a gestionar les
incidéncies basada en ITIL (Biblioteca d'Infraestructura de Tecnologies de la Informacio)
que permeti introduir incidéncies, realitzar el seu seguiment i enviar automaticament per
correu electronic a ’Ajuntament un informe mensual incloent el nombre d’incidéncies, i
el temps de primera atencié i de resolucié. Aquesta eina la podra utilitzar I'’Ajuntament
per a altres els equipaments municipals.

Eina de gestio d’inventari d’actius informatics

L'adjudicatari podra oferir com a millora una eina de gestié d’inventari d’actius TIC
(Tecnologies de la Informacid i Comunicacions), allotjada en equipaments de
ladjudicatari, on es disposara d’un inventari de tots els elements els elements
d’Infraestructures de I'Ajuntament, amb la seva descripcio, nimero de série, etc. i que
podra utilitzar 'Ajuntament a la seva disposicio per a tots els equipaments municipals.

Eina de gestid de Contrasenyes

L'adjudicatari podra oferir com a millora una eina de gestié de contrasenyes, allotjada
en el navol, on es disposara d’'una gesti6 segura de les contrasenyes de tots els
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elements inclosos en el manteniment i que podra utilitzar I'Ajuntament a la per a
qualsevol altre equipament municipal.

Panell de control unificat

L'adjudicatari podra oferir com a millora un panell de control allotjat en el nuvol,

accessible via web, amb tots els accessos a les eines de gestié de la xarxa, en concret:
e Accés al controlador de la xarxa WiFi

Accés a I'eina SNMP

Accés a I'eina Netflow

Accés a 'eina de gestio d’incidéncies ITIL

Accés a I'eina d’inventari d’equips informatics

Accés a I'eina de gestio de contrasenyes
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8. CONTINGUT DE LES OFERTES

Les propostes contindran el compliment o no dels requeriments i la seva justificacio
técnica, que haura d’ésser totalment entenedora i auto-continguda - no remetran a altra
informacié que la que propiament facilitin o aportin-. No es comprovara el compliment
de cap requisit amb documentacié existent als websites de fabricants, etc.: si aquesta
informacio no és a I'oferta no es valorara.

Per aixd es proporciona un full de calcul amb cada prestacio, on cal respondre si es
compleix o no, i indicar la ubicacié de 'annex amb la justificacid, no admetent un mateix
annex per a dos items diferents.

Un exemple seria la peticié d’'una prestacio, que s’indica que si es compleix i 'annex on
es troba explicada.

Id Nom Si | No | Id de document on es justifica

19.4. | Prestacio “Exemple” X Oferta , pagina XX esquema de connexionat

Les millores que el licitador cregui convenient afegir hauran de presentar-se
enquadrades i breument explicades.

Les ofertes contindran:

1.1.- Solucié técnica proposada:

Descripcid de la solucié proposada, tecnologia i prestacions, incloent la
justificacio de la mateixa i esquemes aclaridors en cas que sigui necessari

— Documentacié escrita pels licitadors o pels fabricants dels equips en la que es
pugui valorar el compliment de les diferents prestacions de les que es parla en

el Plec
- Facilitats i prestacions de cadascuna de les gammes de terminals (basica, mitjos,
avangats,...).

- Sistema de gestio de la planta: descripci6 de les facilitats, tipus de connexio, ...
- Versio de SW a instal-lar. Politica d’actualitzacié de versions.

1.2.- Pla d’enginyeria, configuracio:

- Descripcié de I'equip huma previst per a I'enginyeria i configuracio i certificacio
dels técnics implicats.
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- Proposta de configuracié general per a I'equipament de telefonia contemplant i
fent que destaquin les prestacions que aporten els equips proposats. Aquesta
configuracié inclosa en la proposta no sera necessariament seguida de manera
exhaustiva en el moment de la decisio de les configuracions definitives.

1.3.- Pla d’implantaci6 i migracié

— Conjunt de tasques a realitzar, recursos, materials, calendari.

— Metodologia de projecte, de seguiment, de control de qualitat. Proves a realitzar

- Solucions i mecanismes d’emergéncies per atendre i respondre a peticions de
serveis sol-licitats amb caire d’'urgéncia (imprevistos) o d’emergéncia.

1.4.- Pla de formacio:

— Temari de la formacio.
— Durada de les sessions.

1.5.- Pla de manteniment:

— Condicions de manteniment detallades per a cadascun dels elements de la
solucio (temps de resposta, temps de resolucid, etc.).

— Vigéncia dels contractes, inclusié o no de desplagaments, etc.

— Proposta de fluxos d'actuacié i métodes de comunicacié entre les parts
(Ajuntament - adjudicatari) en I'apartat del manteniment.

1.6.- Millores sobre els requeriments:
- Descripcié i detall de les millores als requeriments del plec, en cas que n’hi hagi.
1.7.- Presentacié de I'empresa indicant:

— L’estructura organitzativa de 'empresa a nivell comercial, prevenda i postvenda.

- Cobertura geografica i distribucio dels recursos per a cada tipologia, a nivell local

- Les certificacions del fabricant, a nivell d’empresa i personal técnic.

— Referéncies similars a nivell de dimensionat, tecnologia, serveis oferts i
informacio de contacte.

— Empreses subcontractades per a la instal-lacié, indicant el volum de I'obra a
subcontractar i el percentatge sobre la facturacié.

- Informacié d’acreditacio de la solvéncia econdmica.
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9. PRESTACIONS MINIMES D’OBLIGAT COMPLIMENT PER PART DELS

LICITADORS

Per a una correcta analisi dels equips a oferir per part dels licitadors, volem posar de
relleu els aspectes i requeriments a tenir en compte a I’hora de que els licitadors realitzin

les seves propostes.

L’incompliment de gqualsevol dels segiients apartats implicara I’exclusié de la

proposta.

Detallem els diferents apartats que cal garantir per part dels licitadors:

Cal aportar un document on es responqui especificament a cada apartar “si/no” i

s’adjunti el que es requereix (per exemple, si es demana una captura de pantalla no

s’admetra una oferta que no hagi inclos la captura, el certificat o la indicacié de la pagina
del projecte tecnic on es detalla)

Servidors

e Cal aportar un esquema dels servidors proposats

Id Nom Si | No | Id de document on s'explica
11 Esquema grafic dels
" | servidors

e Cal especificar els requeriments técnics de cada maquina virtual a
proporcionar, detallant

- Nombre de Cores / CPU
- Memoria RAM necessaria
- Disc dur (HDD) necessari

Id Nom

Si

No

Id de document on s'explica

1.2. | Proposta de VM

e Cal proporcionar un esquema del sistema de copies de seguretat, on els
equips disposen d’'un sistema de backup amb copies
- Cada hora (darreres 5 hores)
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- Cada dia (darrers 14 dies)

- Cada setmana (darreres 8 setmanes)
- Reépliques com a minim en 3 discos diferents ubicats en 3 servidors
diferents, i almenys una de les copies en un centre de dades diferent

Id Nom Si | No | Id del document on s’explica
1.3. | Sistema de Backup
L’entorn de virtualitzacié al nuvol disposa d’'un sistema de seguretat de
detectar intrusos tipus “honeypot” basat en un segon servidor d’accés replicat
que detectara intents d’accés i notificara -si hi ha un hacker a la xarxa- a I'equip
d’informatica de I'Ajuntament
Captures de pantalla del sistema, on es pugui
Id | Nom Si | No | avaluar el seu funcionament i el tipus d’avis que
rebra I'’Ajuntament
Sistema de  deteccid
14. | . « "
d’intrusos “honeypot
e Els equips responsables de donar servei als usuaris disposen de:
- Sistema IDS/IPS
- Sistemes Anti-DDOS
- Accés a la plataforma per 2FA (doble factor d’autenticacio)
Id Nom si | No Id del document on s expll’ca_ amb captures de
pantalla de les 3 caracteristiques.
15 Seguretat de les
"~ | comunicacions
o Per afacilitar la migracio, el proveidor establira un tunel L2 entre els dos entorns
(fisic i Cloud), de manera que els servidors locals estaran en el mateix rang
d’adrecament IP que el del navol.
Captures de pantalla i esquemes on es vegi
Id Nom Si | No | el funcionament d'una VPN daquestes
caracteristiques.
1.6. | Tunel L2

Per als escriptoris remots, es proporcionaran 100 usuaris addicionals sense cost,
per al creixement d’usuaris tant interns com extern.
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Id Nom Si | No | Detallar que s’inclouran sense cost.
17 Augment 100 llicéncies
" | CAL
e Per als teletreballadors, s’aportaran 100 llicencies d’'usuari remot via OpenVPN
al servidors de I’Ajuntament
Captures de pantalla i esquemes on es vegi
Id Nom Si | No | el funcionament d’'una OpenVPN per 'accés
remot dels usuaris.
1.8. | Accés teletreballadors
e Per als servidors, s’aportara un tallafocs amb les llicencies incloses de Antivirus,
i IDS/IPS
Id Nom si | No Captur_es de par!talla i esquemes on es vegi
el funcionament i prestacions del tallafocs.
1.9. | Tallafocs

Servei d’Implantacio

Les tasques d’'implantacio han d’incloure:

Equip de treball proposat

Detall de I'equip de treball amb nom, formacié i

Id Nom Si | No o
experiéncia
2.1. | Equip de Treball
e Es realitzara una proposta de posta en marxa formal que incloura com a minim:
- Diagrama de Gantt amb les tasques.
- Proposta de muntatge en paral-lel
- Proposta de migracio per a minimitzar I'impacte als usuaris
Id Nom Si | No | Detalls
2.2. | Pla d'Implantacié Es realitzara una proposta de posada en marxa

L’empresa es troba certificada en seguretat informatica segons 'ENS (Esquema

Nacional de Seguretat)
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Id Nom

Si | No | Adjuntar certificacié ENS nivell intermig

2.3. a ENS

Certificacions i adaptacio

e L’empresa es troba certificada en seguretat informatica segons I'lSO 27001 en
Ciberseguretat

Id Nom

Adjuntar  certificacio ISO 27001 en

Si | No Ciberseguretat

2.4. | Certificacions ISO 27001

o Es realitzara un Pla de devolucio de Servei al finalitzar el periode on s’inclouran
les tasques segulents:

Proporcionar les copies del programari operatiu

Proporcionar els esquemes de xarxa i configuracio

Proporcionar formacié d’almenys 10 jornades als técnics de I'ens public
0 a les persones que aquests designin sobre el funcionament i
particularitats del sistema

Id Nom Si | No | Detalls
2.5. Eelz?'veide devolucio - del Es realitzara un pla de devolucié del servei

e Per al servei d’Sicalwin i Simplifica 3.0 es proporcionaran diversos equips de
comunicacio en el navol amb els seguents requeriments:

3 IP Publiques
Configuracié de VPN amb I'estandard OpenVPN i IPSEC (els dos) envers
'Ajuntament

. Adjuntar descripcio i captures de pantalla on es
ld | Nom Si | No | bugui veure I'estandard OPENVPN i IPSEC
Descripcio de les
2.6. 7
Comunicacions

e L’empresa satisfara I'import a Sicalwin i Simplifica 3.0 de re-instal-lacié del
programari en el navol, de manera que a I’Ajuntament no haura de tenir costos
addicionals.

Id Nom

Si | No | Detalls
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Costos migracio6 (Sicalwin i

L’adjudicatari es fara carrec dels costos de

Simplifica 3.0) Sicalwin i Simplifica 3.0
e L’empresa s’encarregara de totes les tasques de migracio des de I'entorn actual
a I'entorn en el nuavol, fora d’hores laborables de I'Ajuntament (en nocturn o cap
de setmana)
Id Nom Si | No | Detalls
. . L’adjudicatari es fara carrec dels costos de
2.8. | Costos migracio . -
migracio
e Es retiraran tots els servidors antics de I'Ajuntament, reciclant el material
informatic previ esborrat de totes les dades dels servidors.
Adjuntar un certificat conforme el licitador
Id Nom Si | No | recicla el material informatic obsolet, aixi com el
compromis de destruccié de discos durs.
Reciclatge de material
2.9. :
retirat

Servei de Manteniment

Durant el periode del contracte cal incloure els segiients serveis sense carrec addicional:

ANS (Acord de Nivell de Servei) o SLA (Service Level Agreement)

Id Nom Si | No | Detalls
3.1. | Proposta ANS Proposta ANS del Ilc!tador,’ detallgr)t temps de
resposta per a cada tipus d’actuacio
e Es proporcionara una eina de ticketing via web que:
- Permeti introduir les incidéncies
- Permeti extreure informes periddics amb el grau de compliment dels SLA
i el nombre d’incidéncies ateses
- Compleixi amb els estandards de ITIL
Captures de pantalla de la eina existent on es
Id Nom Si | No | vegi la introduccié d'una incidéncia i la
elaboracio dels informes
3.2. | Eina de ticketing
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L’horari de cobertura del servei sera cobertura en 8x5 (centres normals), 14x7
(poliesportius, etc), 24x7 (policia) sense cap sobrecost

Id Nom Si | No | Detalls
33 | Cobertura horaria !ES proporciones les cobertures de 24x7, 14x7
i 8x5 segons el centre
e Periddicament, com a minim un cop cada any, 'empresa aportara un técnic que
validara la seguretat. Aquest técnic realitzara una auditoria de minim 8 hores i
ha de disposar d’una titulaci6 CISM (Certified Information Security Manager
d’'ISACA) o CISSP (Certified Information Systems Security Professional d’ISC).
Adjuntar certificaci6 ISACA o CISSP, i
Id Nom Si | No | confirmar la dedicacio de 'auditoria. Cal aportar
la vinculacié del técnic amb I'empresa.
3.4. | Auditoria de Seguretat Es realitzara una auditoria prévia de 8 hores
e Es realitzara un Pla de Contingéncia, analitzant tots els equipaments que poden
fallar i proposar alternatives o protocols d’actuacio
Referéncia de muntatge realitzat on hi ha un
Id Nom Si | No |Pla de Contingéncia i un extracte (1-2
pagines) del mateix
3.5. | Pla de Contingéncia
o Es realitzara un DRP (Disaster Recovery Plan), amb una simulacié anual
(dedicant no menys de 8 hores) d’incident (per exemple un ransomware) i proves
de recuperacié
Exemple de DRP (minim 25 pagines) on
Id Nom si | No s’expliqui l'abast, p’roce(.nment, incidents i
temps de recuperacio estimat en un cas real
d’'un Ajuntament.
3.6. | Plade DRP
Millores

Es poden proposar les seglients millores:
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Monitoritzacio ICMP i SNMP

Es pot proporcionar com a millora un programari de monitoritzacié ICMP i SNMP,
allotjiada en equipaments del proveidor, que permeti analitzar el servidors. Aquest
programari no tindra tampoc costos ni d’implantacié ni de presa de mesures o
supervisions de tants elements con I'ens requereixi.

Referéncia de muntatge realitzat on hi ha
Id Nom Si | No | aquesta monitoritzacié i captures de pantalla
d'aquest muntatge amb exemples

4.1. | Monitoritzacié ICMP

Monitoritzaciéo Netflow

Es pot proporcionar com a millora sense cap cost una eina de Monitoritzacio de paquets
NetFlow, allotjada en equipaments del proveidor, on els elements de Routing i Switching
de la xarxa podran enviar informacio dels paquets que reben / envien.

Degut als alts volums de dades que origina la monitoritzacio per flux (flows), el servidor
d’aquesta monitoritzacié ha d’estar dimensionat per una rapida lectura dels discs en les
consultes SQL (discos SSD), un gran emmagatzematge (> 2 TB) i un processador i
memoria RAM que permetin realitzar consules i “drill downs” instantanis.

Referéncia de muntatge realitzat on hi ha
Id Nom Si | No | aquesta monitoritzacié i captures de pantalla
d'aquest muntatge amb exemples

4.2. | Monitoritzacié NetFlow

Eina d’inventari d’actius informatics

L'adjudicatari podra oferir com a millora una eina de gestié d’inventari d’actius TIC
(Tecnologies de la Informacido i Comunicacions), allotiada en equipaments de
I'adjudicatari, on es disposara d’un inventari del elements de telefonia perd que es pot
ampliar a tots els elements els elements d’Infraestructures de I'’Ajuntament, amb la seva
descripcio, numero de série, etc. i que podra utilitzar I'’Ajuntament a la seva disposicio
per a tots els equipaments municipals.

Id Nom Si | No | Detalls

4.3. | Eina d’Actius Informatica Explicacio de I'eina
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Eina de gestid de contrasenyes

L'adjudicatari podra oferir com a millora una eina de gestié de contrasenyes, allotjada
en el navol, on es disposara d’'una gestid segura de les contrasenyes de tots els
elements inclosos en el manteniment i que podra utilitzar I’Ajuntament per a qualsevol
altre equipament municipal.

Id Nom Si | No | Dtalls
44 |Eina de gestor de Explicacié de l'eina
contrasenyes

Panell de Control Unificat

L'adjudicatari podra oferir com a millora un panell de control allotjat en el nuvol,
accessible via web amb contrasenya, amb tots els accessos a les eines de gesti6 de la
xarxa, en concret:

Accés a I'eina de monitoritzacio SNMP

[ ]
e Accés a l'eina Netflow
e Accés a I'eina de gestio d’incidéncies
e Accés a l'eina d’inventari d’actius informatics
e Accés a l'eina de contrasenyes
Id Nom Si | No | Detalls
4.5. | Panell de control unificat Captures de pantalla del panel
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