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Plec de clausules técniques particular
1. Introduccié

La Fundacio Institut de Recerca Biomédica (IRB Barcelona), és una fundacio creada per la Generalitat
de Catalunya, la Universitat de Barcelona (UB) i el Parc Cientific de Barcelona (PCB), que té per
objectiu contribuir a la millora de la qualitat de vida per mitja de I'aplicacié dels avengos en I'ambit de
la ciencia biomédica basica i aplicada, i promoure la recerca multidisciplinaria d’excel-léncia en la
interficie entre la biologia i la quimica, aixi com fomentar la col-laboracié entre les entitats locals i els
instituts de recerca institucionals, impulsant i coordinant la recerca interdisciplinaria en biomedicina.
LIRB Barcelona té condicio de centre CERCA, reconegut per la Generalitat de Catalunya.

LIRB Barcelona, dacord amb els seus objectius, necessita contractar els serveis de
desenvolupament i implementacié de software de la nova plataforma web CGI-Suite (Cancer
Genome Interpreter Suite).

2. Objecte de la contractacio

Lobjecte del present procediment és la contractacié de serveis per a desenvolupar una nova versié
avangada de la plataforma Cancer Genome Interpreter (des d'ara, CGI), en el marc del projecte
europeu CGI-Clinics, Data-driven cancer genome interpretation for personalised cancer treatment,
Grant Agreement 101057509.

La plataforma CGI té com a objectiu sistematitzar la interpretacié del genoma tumoral de pacients
amb cancer per donar suport a la presa de decisions cliniques, permetent als professionals sanitaris
identificar les mutacions rellevants en cada pacient i escollir el tractament oncologic més efectiu en
cada cas. La plataforma es desplegara i se’'n fara us en I'ambit europeu, principalment en hospitals i
altres centres médics aixi com en centres de recerca genomica.

El contracte descriu els elements a desenvolupar i implementar, considerant tant aspectes
funcionals com requeriments técnics i regulatoris necessaris. Lempresa licitant tindra la
responsabilitat de donar resposta a aquests requeriments i funcionalitats d’acord amb la definicié
que es faci des de I'IRB i amb la planificacié prevista descrita a aquests plecs. LIRB sera l'organisme
representant del projecte europeu CGI-Clinics, i punt d’enllag amb I'empresa. Lempresa haura de
portar a terme la presa de requeriments, desenvolupament i desplegament de la plataforma, a més
de donar suport a IRB en la resolucié de problemes, amb especial émfasi durant la fase de pilotatge.
LIRB proporcionara a lI'empresa licitant un document de disseny (roadmap) com a guia per al
desenvolupament de l'eina professional (tecnologies, mock-ups, detall dels usuaris i permisos
concrets, etc). Lanalisi i assessorament regulatori sera proporcionat per una consultoria participant
al projecte CGI-Clinics.

A efecte de mantenir la integritat del contracte, aixi com la responsabilitat total d'un Unic adjudicatari
respecte de totes les obligacions derivades d'aquesta contractacio, no és possible la divisio per lots
del present contracte.

Especificament estaran inclosos tots els serveis, provisions i subministraments que siguin
necessaris per a l'execucié total i completa del contracte en els termes detallats, mentre no
s'especifiqui el contrari en aquest plec de prescripcions técniques.
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3. Antecedents

Aquest contracte s'enmarca en el projecte europeu CGI-Clinics “Data-driven cancer genome
interpretation for personalised cancer treatment”, conformat per grups de recerca, hospitals,
associacions de pacients i experts en regulacio. CGI-Clinics té com a objectiu millorar la medicina
personalitzada del cancer, optimitzant i sistematitzant la interpretacié de dades genomiques.

La interpretacié de dades genomiques compren el procés des de la seqiienciacié d'un genoma
tumoral i I'obtencié de dades genomiques fins a la seva analisi per softwares especifics per avaluar
les mutacions i biomarcadors associats al tumor. Cada tumor és unic en les seves caracteristiques
moleculars, fet que requereix d'estratégies de tractament individualitzades basades en aquestes
caracteristiques especifiques. Amb aquesta finalitat, es planteja el desenvolupament i testeig d’'una
nova versié avangada de la plataforma Cancer Genome Interpreter (CGIl) com a eina integral per
analitzar les dades genomiques i moleculars i ajudar en la presa de decisions sobre el maneig i
tractament per als pacients amb cancer.

Actualment existeix una versié funcional de CGI que permet identificar alteracions genetiques del
tumor rellevants per la progressié tumoral aixi com alteracions accionables terapéuticament. La
versié actual és accessible de forma oberta via web (https://www.cancergenomeinterpreter.org/), via
REST API (https://www.cancergenomeinterpreter.org/rest_api) i via instal-laci¢ llicenciada del
software paquetitzat. També es disposa d’'una versi6 més avancada (no publica) que s’ha
desenvolupat en el marc del projecte CGI-Clinics i que inclou un prototip d'algunes de les
funcionalitats de la nova plataforma CGI objecte d’aquest contracte i a la qual el licitant tindra accés.

El CGI actual pren com a dades d'entrada una llista de mutacions oncologiques (en format vcf o
similar) i el tipus de tumor i déna com a resultat la classificacié de les mutacions segons la seva
rellevancia/oncogenicitat i, en segon lloc, una llista de biomarcadors de resposta a tractaments
associats a aquestes mutacions. Lanalisi que té lloc inclou dos components principals: bases de
dades (anotacions i biomarcadors) i algoritmes d'aprenentatge automatic (incloent Intogen:

https://www.intogen.org i BoostDM: https://www.intogen.org/boostdm).

El desenvolupament de la nova plataforma CGlI replantejara les funcionalitats actualment presents i
n'incorporara de noves, descrites a la seccié de requeriments funcionals. La nova plataforma, a més,
haura de redissenyar el flux d'Us de CGI considerant I'experiéncia d’'usuari final, principalment
oncolegs i bidlegs moleculars, pero també altres especialistes clinics, administradors de projectes o
curadors de dades genomiques. LIRB proporcionara a I'empresa licitant un document de disseny
d’aquestes funcionalitats com a guia per al desenvolupament de I'eina professional incloent una
sugerencia de les tecnologies i de les principals pantalles necessaries.
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Cadascuna de les caracteristiques funcionals minimes requerides com a part del desenvolupament de la plataforma Cancer Genome Interpreter es troben
reflectides als segiients blocs funcionals. Aquests requeriments se centren en el que ha de fer el sistema i defineixen el comportament i les accions que
s'esperen que el sistema realitzi. Diversos criteris s’han definit de forma oberta per a permetre la innovacio i adaptacié en el procés de desenvolupament.

RF1.1

RF1.2

RF1.3

RF1.4

RF1.5

La Plataforma CGI ha de permetre visualitzar la informacié jerarquitzada dins d’'un apartat anomenat projectes, que contempli agrupacions
de pacients que corresponguin, per exemple, a un determinat hospital, departament hospitalari, grup de recerca, etc. La gestio de la
informaci6 d'aquests projectes haura de permetre mecanismes de creacio, edicio i esborrat de pacients de forma tragable mitjangant un
sistema d'auditoria. Els accessos i permisos a cada projecte estaran gestionats per un administrador de projecte o un administrador de
I'eina.

CGI permetra introduir, visualitzar i gestionar dades de forma jerarquitzada en els nivells segiients: pacient, mostra, seqiienciacié i analisi.
Per tant, s'inclouran dades de pacient (p.ex. dades cliniques o de tractament); dins de cada pacient, dades d'una o més mostres tumorals
(p.ex. tipus de tumor o marcadors); dins de cada mostra, dades corresponents a la o les seqiienciacions del genoma tumoral (p.ex. tipus
de sequienciacié o centre); i, finalment, dades de I'analisi d'interpretacié de les mutacions identificades i els seus resultats en detall.

CGI permetra editar la informacié de les diverses jerarquies de dades (pacient, mostra, seqiienciacio, analisi), en funcié dels permisos
disponibles, aixi com incloure notes o comentaris a les diferents seccions. Aquests canvis hauran de quedar registrats.

La plataforma CGI mostrara els resultats de l'analisi d'interpretacié de mutacions de forma detallada, incloent la classificacio de les
mutacions i la identificacié6 de biomarcadors de resposta a medicaments, permetent filtrar i ordenar les dades d'una forma intuitiva i
amigable i permetent diferents configuracions de visualitzacié (p.ex. taules, targetes, etc). Es requerira la utilitzacio d'eines de visualitzacid
intuitives, amigables i de facil usabilitat, aplicant sistemes de visualitzacié grafica si s'escau. Aquests resultats podran ser
editats/modificats pels usuaris, aixi com també es permetra afegir comentaris/notes, quedant guardat un registre tragable de l'usuari, la
data i el motiu del canvi.

CGI permetra generar de manera automatica un informe detallat de tipus medic per a cada pacient i analisi, mostrant les mutacions i
biomarcadors més rellevants identificats en l'analisi. Aquest informe sera en format PDF o similar i es podra descarregar. A partir de la
interficie grafica (RF1.4), l'usuari haura de poder seleccionar i modificar la informacié a incloure a I'informe, generant-se d’aquesta manera
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un informe actualitzat. S’haura de guardar de manera tragable un historic de les configuracions seleccionades i canvis realitzats per a la
generacio dels informes.

La plataforma CGI haura d'integrar I'eina CGI-Pipeline, software de I'lRB basat en Python. La CGI-Pipeline és un dels moduls clau de CGl i té
la funcié d’analitzar i interpretar informacié de pacients amb cancer, prenent com a input un llistat de mutacions i altres dades moleculars i
cliniques del tumor (en format text, .tsv, .vcf, o similar) i retornant com a resultat un seguit de fitxers (.tsv o similar) amb les mutacions
anotades i classificades, potencials biomarcadors de resposta a medicaments i valors predictius de pronodstic terapéutic.

La plataforma CGI haura d’enviar peticions de processament a la CGI-Pipeline de manera reglada i planificada depenent de prioritats
establertes, per després poder recollir i gestionar els resultats de sortida de la CGI-Pipeline. La CGI-Pipeline esta subjecta a actualitzacions
i canvis periodics, que s’hauran de gestionar d’acord amb els procediments establerts sota el sistema de gestié de qualitat (QMS) degut a
que poden afectar tant a les entrades com a les sortides de dades.

La plataforma CGlI, mitjangant I'is de la CGI-Pipeline, permetra I'analisi de totes les mutacions relatives a la sequenciacié d’'una mostra d’'un
pacient, i proveira un sistema de suport a la decisié clinica basada en la gestié dels resultats que proveira la CGI-Pipeline: informacié al
respecte de mutacions anotades i classificades, possibles biomarcadors de resposta a medicaments i valors predictius de resposta a
terapies. La plataforma CGIl ha de mostrar a I'usuari aquests resultats generats per la CGI-Pipeline (tal com es recull al RF 1.4), incloent
informacio relativa a les bases de dades i els algoritmes utilitzats per I'analisi aixi com altres referéncies informatives (p.ex. articles
cientifics d'interes).

Addicionalment a I'analisi general de totes les mutacions d'un pacient, la plataforma CGI permetra també I'analisi d’'una mutacié especifica
com a meétode de consulta rapida. Aquestes mutacions analitzades individualment no estan associades a cap pacient ni tenen dades
cliniques associades. Aquestes analisis es podran guardar a nivell de projecte o d'usuari per poder tornar-les a visualitzar en un futur.

La plataforma CGI disposara d'un modul d’exploracié de dades que permetra visualitzar subconjunts de dades obtingudes en aplicar un o
diversos filtres determinats per l'usuari a qualsevol jerarquia de dades del seu projecte o projectes (pacients, mostres, seqilienciacions i
analisis, definides en el RF1.2) o als resultats obtinguts a les analisis. Per exemple, es podran visualitzar les dades d'un projecte especific
per un determinat hospital i saber quants pacients hi ha en el projecte, de quins tipus de cancer, quins gens s’han trobat mutats en una
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determinada cohort de pacients, quines mutacions es troben amb més freqiiencia, quins sén els biomarcadors més comuns identificats
per CGl, quins son els tractaments més freqlientment recomanats en un tipus de cancer, etc

El modul d'exploracié de dades permetra visualitzar estadistiques i informacié agregada relatives a qualsevol jerarquia de dades (pacients,
mostres, seqlienciacions i analisis) o resultats de CGlI, pertanyents a un o diversos grups de pacients i projectes assignats a l'usuari.
Aquestes visualitzacions consistiran en taules i diferents tipus de grafics, tant grafic simples (grafics de barres, histogrames, grafics
circulars, etc) com grafics més complexes (per exemple, visualitzacié de les mutacions al llarg de la seqlieéncia d’'un gen).

El modul d'exploracié de dades permetra a l'usuari visualitzacions de les dades d'un o diversos projectes als quals tingui accés. Aquest
modul també permetra donar accés a usuaris amb permisos exclusivament d'exploracié per tal de visualitzar dades agregades i
estadistiques d’'un o diversos projectes.

Lusuari podra configurar la informacié que es mostra establint un conjunt de filtres de dades (per exemple filtrar per edat del pacient, tipus
de tumor o la preséncia d'una mutacié en concret). Aquestes configuracions de filtres es podran guardar, tant a nivell d’'usuari com de
projecte, permetent un accés directe a posterior, tant per part del mateix usuari com a altres usuaris del projecte. Lusuari també ha de tenir
la possibilitat de personalitzar els diferents elements com ara colors dels grafics, ordre dels resultats o tipus de dades visualitzades.

El modul d'exploracié de dades permetra a l'usuari descarregar les dades, les estadistiques i els grafics generats segons els filtres
seleccionats.

Totes aquestes visualitzacions i descarregues han de ser eficients i respectar totes les consideracions etiques i de seguretat sobre
aquestes dades.

La plataforma integrara diversos tipus de bases de dades que s’utilitzen com a part de I'analisi realitzada per CGI-Pipeline. Aquestes poden
ser bases de dades externes (p.ex. ClinVar i CIVIC), bases de dades derivades d'algoritmes d'Aprenentatge Automatic, bases de dades
curades per experts i bases de dades internes pertanyents a un hospital d'Us privat. Algunes d'aquestes bases de dades seran d’us general
a CGI, mentre que d‘altres, incloses les bases de dades internes, s'utilitzaran només en determinades instancies de la plataforma (per
exemple, una base de dades interna d’un determinat hospital).

La plataforma CGI ha d'incloure un modul que permetra a un usuari administrador d'un projecte incorporar bases de dades internes,
adaptant el seu format per tal que puguin ser utilitzades durant I'analisi de CGIl. Aquest modul ha de permetre visualitzar i modificar
aquestes bases de dades per tal que puguin acoplar-se a la CGI-Pipeline i fer-se servir a les analisis que corresponguin.

La CGI-Pipeline fa servir diverses bases de dades curades per experts per interpretar les mutacions i proporcionar els resultats. Aquestes
bases de dades es guardaran a GitHub per facilitar la seva tracabilitat. La plataforma CGI tindra una funcionalitat per permetre els usuaris
sugerir millores d’aquestes bases de dades contribuint aixi a mantenir-les actualitzades de forma col-laborativa. Aquesta funcionalitat
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permetra, per una banda, a la plataforma CGI monitoritzar i gestionar els canvis que proposin els usuaris i, per I'altra, als usuaris saber
I'estat de les propostes de millores realitzades.

CGl tindra la capacitat de comunicar-se via APl amb un modul extern per generar fitxers vcf's a partir de dades crues de seqiienciacié
(fitxers fastq i bam).

CGl integrara com a embeddable un navegador del genoma (genome browser) per a la visualitzacié de fitxers .bam (igv.js de Broad
Institute). La plataforma haura d'incloure el sistema de upload i gestié de permissos per als fitxers bams per a cada pacient.

La plataforma CGI ha de motivar els usuaris per tal que comparteixin informacio clinica dels pacients analitzats, tant durant I'analisi inicial
del pacient com durant I'evolucié del mateix, quedant guardat un registre tragable d'aquesta informacié d'acord amb el QMS establert. Part
d'aquestes dades esta disponible mesos després de que s’hagi pres una decisié de tractament. Es per aixd que es requerira que CGI
estigui dissenyada en base a técniques de gamificacié que s’hauran de detallar en la proposta.

La plataforma CGI ha de poder connectar-se amb una plataforma externa i completament independent de la plataforma CGI adregada a
pacients que pugui proporcionar informacié en relacié amb els resultats de I'analisi de CGlI, per exemple informacié sobre el tipus de tumor,
les mutacions importants i els biomarcadors de resposta a tractament identificats.

CGI permetra a un usuari sol-licitar (tant des de la seccidé de resultats de CGI com des del modul de vMTB) un vMTB amb un conjunt
d’experts per a un pacient concret analitzat préeviament amb CGl, per tal de discutir el cas (per exemple, el significat de les mutacions més
importants del tumor o les diferents opcions de tractament). Lusuari podra fer seguiment de I'estat de les seves sol-licituds de vMTB.
Aquesta sol-licitud es rebra per part del gestor de vMTB, que podra organitzar el comite vMTB i donar accés per visualitzar les dades de
pacient pseudoanonimitzades als usuaris experts assignats al comité. Aquests usuaris experts sén assignats en funcié de criteris
especifics (p.ex. expertesa, disponibilitat, assisténcia requerida, prioritat, etc.). Leina CGl permetra als usuaris experts indicar les seves
caracteristiques i disponibilitat per a participar al vYMTB, aixi com visualitzar la llista de vMTB realitzats i pendents de realitzar.

El modul vMTB permetra tres tipus de consultes: consulta que es resol per missatges/email entre l'usuari i la persona experta,
videotrucada curta entre l'usuari i la persona experta i videotrucada entre 'usuari a carrec del pacient i un equip d'usuaris expers.

CGI permetra als usuaris participants d'un vMTB visualitzar el resultats de les analisis de CGI corresponents al pacient que es discuteix al
vMTB, comentar i anotar decisions preses durant el vYMTB, i gestionar la informaci6 i resultats d'un pacient de forma tragable (tant amb
informacio estructurada com amb text lliure). Altres usuaris podran visualitzar i ampliar aquesta informacié.
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RF5.4 Addicionalment, el modul vMTB podra utilitzar-se com a suport de MTBs que es realitzin de forma presencial als hospitals en cas que els

pacients s’hagin analitzat amb CGI. En aquest cas, el modul vMTB servira per facilitar la visualitzacié dels resultats de I'analisi durant la
reunid, recollir la discussio realitzada de forma presencial (fent modificacions als resultats si fos necessari) i incorporar-la als resultats
generats de forma automatica per a aquell pacient.

RF5.5 La plataforma CGI proporcionara a I'usuari gestor de vMTB una funcionalitat basada en calendari per a gestionar les reunions de comite, a
més d'oferir per a les reunions un canal a través del qual realitzar videotrucades per part de tots els membres del comité.

RF5.6 El modul vMTB habilitara un sistema de missatgeria entre usuaris d’'un mateix comiteé per a facilitar la comunicacid i discussié de cada cas
de pacient.

RF6.1 La plataforma CGI permetra a qualsevol usuari obrir sol-licituds per enviar informacié sobre possibles errors trobats, suggeriments de

millora i propostes de les bases de dades per a millorar les analisis. La plataforma CGI proporcionara un servei de Centre d’Atenci6 a
I'Usuari que gestioni aquestes sol-licituds i en doni resposta.

RF6.2 La plataforma CGI incloura un sistema de notificacions internes i per correu electronic que alerti automaticament a l'usuari quan es
requereixi una accio, es produeixi algun error o s'assignin nous permisos, entre d'altres.

RF6.3 Leina proporcionara un forum obert a tots els usuaris, permetent-los plantejar i visualitzar preguntes a les quals respongui un moderador.
D’igual manera I'eina proporcionara un forum restringit a cada projecte.

RF6.4 Leina proporcionara una secci6é de noticies tant a nivell general (gestionat per I'equip de CGI) com a nivell de projecte (gestionat pels

administradors de projecte).

5. Requeriments técnics i regulatoris minims

Cadascun dels requeriments técnics i regulatoris minims requerits com a part del desenvolupament de la plataforma Cancer Genome Interpreter es troben
reflectits als seglients blocs técnics. Aquests requeriments es centren en el "com" s'ha d'implementar el sistema i descriuen els aspectes tecnics del
sistema. Diversos criteris s’han definit de forma oberta per a permetre la innovacio i adaptacié en el procés de desenvolupament.
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RTR1.1 Proveir una adequada descripcié de la provisié de serveis que comprenguin el processament de dades personals.
RTR1.2 Disposar, com a minim, d’'un dels segiients requeriments:
- Codi de conducta, com s’estipula a I'article 40 GDPR.
- Certificacié aprovada, com s'estipula a I'article 42 GDPR.
- Informe auditat de compliment favorable, segons entitat acreditada.
- Informe auditat de seguretat favorable, segons entitat acreditada.
- Certificacié o acreditacio de I'entrenament del personal en mateéria de proteccié de dades personals, confidencialitat i seguretat.
- Disposar d'un Data Protection Officer, o bé de suport legal a aquests efectes.
- Disposar d'expertesa en seguretat i suport tecnic provats a aquests efectes.

RTR1.3 En cas que I'empresa no pertanyi a I'UE, proveir de garanties en relacio a la gestid i transferéncia de dades internacionals.

RTR1.4 Donar compliment a les metodologies de protecci6 de dades per disseny i per defecte d’acord amb els articles 5i 25 GDPR.

RTR1.5 CGI permetra oferir I'is de les dades del pacient per a usos secundaris com recerca o millora de la tecnologia analitica, en particular per a
la millora i optimitzacié dels algoritmes desenvolupats per I'IRB (IntOGen, BoostDM, etc.), d’'acord amb el consentiment informat acceptat
pel pacient.

RTR1.6 El desenvolupament de CGI haura de considerar com facilitar la disponibilitat de dades a efectes de la seva difusid i aprofitament, d’acord
amb I'EU Data Act.

RTR1.7 La plataforma CGI té com a objectiu arribar a mercat amb les certificacions corresponents com a In Vitro Medical device (IVD) software

d’acord amb la IVDR 2017/746 i, per tant, en el seu desenvolupament s’hauran de tenir en compte els estandards establerts per les
seglients normes i generar la documentacio necessaria d'acord amb els segiients principals estandards:

- 1S0 13485

- ENISO 14971

- |EC 62304

- |EC 82394

- ENIEC 62366-1
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- MDCG 2019-16
RTR1.8 La plataforma CGI haura d'implementar els estandards de seguretat, tant en comunicacions com en encriptacié de dades.
RTR1.9 La plataforma CGI complira amb els criteris de conformitat dels estandards d’'usabilitat UAAG 2.0 i WCAG 2.0 com a minim al nivell 2 (AA).
RTR1.10 Cada tipus d’usuari (biolegs, clinics, etc) que fara Us de la plataforma CGI ha de ser definit, aixi com els diferents “use enviroments” i “user
interfaces” de la plataforma. Per a cada un dels usuaris definits s’han de determinar quines son les caracteristiques a nivell de
funcionalitats i accessibilitat que té cada usuari. També s’hauran d'identificar els “use-related hazards” i les “critical tasks” associats a
cada un dels usuaris.
RTR2.1 CGl respondra adequadament a qualsevol carrega de treball definida com a cas d’Us en tot moment durant les fases de projecte.
RTR2.2 Es podra mesurar I'is de cada servei i tenant i les instancies associades en qualsevol moment.
RTR2.3 CGl podra fer s d'instancies addicionals durant periodes d‘alta utilitzacio, per exemple, mitjangant balancejadors de carrega.
RTR3.1 La plataforma CGI es dissenyara i haura de funcionar amb capacitats multi-organitzacié i multi-instancia. Multiples organitzacions han de
poder operar a una o miultiples instancies de forma aillada uns d’altres.
RTR3.2 La plataforma CGI ha de poder acomodar la integracié de les eines de 3rs descrites al bloc funcional 3.
RTR3.3 Els servidors que allotgin CGI han de poder ser fisics, virtualitzats o basats en cloud. El costos del cloud/on-premise i del backup, no estan
inclosos en el pressupost pero si que s’haura d’indicar els requeriments dels mateixos.
RTR3.4 CGl ha de poder ser desplegat on-premise als servidors indicats, per exemple, per un hospital concret.
RTR3.5 La plataforma CGl i les seves interficies es desenvoluparan en angles, pero la solucié ha de ser concebuda i permetre multiples idiomes,
configurables per a cada tenant.
RTR3.6 CGl permetra definir el model de dades (p.ex. OMOP, o HL7 FHIR) i les ontologies (p.ex. SNOMED) utilitzades per la interficie per a cada
tenant i de forma global.
RTR3.7 La plataforma CGI es dissenyara i desenvolupara de forma modular, per tal que s’hi puguin afegir moduls futurs com noves eines de

visualitzacié i analisis, funcionalitats extra, o bases de dades complementaries.
Tant l'arquitectura de la plataforma com les especificacions i funcionalitats s’han de desenvolupar i descriure segons els estandards
regulatoris aplicables.
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RTR3.8 En linia amb el disseny modular de la plataforma CGI, el modul vMTB es dissenyara de tal forma que es pugui aillar de la resta i, per
exemple, I'eina en conjunt pugui funcionar sense aquest modul en alguna de les instancies de CGlI.

RTR3.9 La plataforma CGI ha de poder ser desplegada de forma replicable i personalitzable, configurant els moduls especifics d’'Us per cada nova
imatge personalitzada que es crei del sistema.

RTR3.10 La plataforma CGI ha de ser funcional amb i sense connexid publica a internet, tot i que aquesta darrera opcié pugui limitar I'accés a certes
funcionalitats.

RTR3.11 Totes les funcionalitats que ofereix CGI seran accessibles programaticament via REST API. La informacié s'intercanviara en format JSON,
a excepcio dels metodes que requereixin fitxers binaris. La APl es documentara seguint un format estandard.

RTR3.12 S’haura d'avaluar l'actual integracié amb el modul CGI-Pipeline, a fi d'optimitzar el model de dades i els temps de resposta.
Lavaluacid es fara en funcié dels requisits regulatoris definits en els estandards aplicables (p.ex., iec 62304).

RTR3.13 S'avaluara la paquetitzacié de CGI-Pipeline tant de forma integrada amb la resta de plataforma CGl com de forma separada, via API.
L'avaluacio del sistema es fara en funcio dels requisits regulatoris definits en els estandards aplicables (p.ex., iec 62304).

RTR4.1 CGlI s'haura de desenvolupar amb tecnologies i eines considerades estandard, o amb un ampli Us i suport de la industria. Aixo aplica tant al
codi font com a qualsevol software necessari per fer funcionar CGI (sistema operatiu, bases de dades, servidors d'aplicacions, etc.).

RTR4.2 Aquestes tecnologies i eines han de ser de codi obert i sense llicéncia. En cas de fer servir tecnologies propietaries o amb llicéncies
restrictives, aquestes hauran de tenir un Us limitat i especific i hauran d'estar clarament encapsulades per permetre ser facilment
substituides per una tecnologia equivalent en un futur. En aquest cas el traspas del codi amb Ilicencia comercial estara inclos en el objecte
d’aquest contracte (apartat B del quadre-resum de caracteristiques) per tal que I'IlRB pugui dur a terme el manteniment. Futures
actualitzacions queden excloses i I'IRB es reserva l'opcié a adquirir aquestes actualitzacions.
L'inica excepcié on es permetra llicencia comercial no inclosa en el contracte sera el software que permet fer videotrucades, per exemple
zoom o similar.

RTR4.3 S'ha de proporcionar documentacié detallada per la correcta configuracié de les maquines de desenvolupament locals.

RTR4.4 S'ha de documentar tot el procés de desplegament del software en els servidors.

RTR4.5 La solucié ha d'oferir métodes de test automatics per verificar que la implementacié s'adequa a les funcionalitats definides, i que

minimitzin les possibles regressions en el codi. Aquests tests han de garantir una cobertura minima del 80% del codi implementat. També
es valorara la implementacié d'eines d'analisis de la qualitat del codi. També s’han d'oferir métodes de tests de sistema per garantir la
funcionalitat de tots els moduls inclosa la interaccio entre la plataforma CGl i la CGI-Pipeline i la interaccié entre moduls.
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RTR4.6 Tots els fitxers i documents generats durant el desenvolupament han d’estar sota un sistema de control de versions, preferentment Git i en
acord amb el sistema de gesti6é de qualitat que s’establira per part de IRB. Els documents s’hauran de generar d’acord amb els estandards
regulatoris.

RTR5.1 El sistema s'instal-lara en un entorn d'integracid, per a desenvolupaments i proves internes; un de pre-produccio, per a proves obertes; i un
de produccié, per a client final.

RTR5.2 Lentorn de produccié ha de tenir alta disponibilitat i es requerira que la plataforma garanteixi un 99,9% de funcionament sense incidéncies
ni caigudes del sistema en base anual.

RTR5.3 S'assumeix que els desplegaments en I'entorn de produccié implica una aturada del servei, pero amb el minim impacte.

RTR5.4 S’haura de fer Us d’eines d'integracid continua que permetin una automatitzacid i tracabilitat dels desplegaments, aixi com de les versions i
canvis introduits. La tragabilitat haura de ser documentada d’acord amb el sistema de gesti6 de qualitat que s'establira per part de IRB.

RTR5.5 S’ha de proporcionar un sistema de back-up i restauracié de les dades dels ultims 30 dies.

RTR5.6 El sistema haura de generar logs que permetin el seguiment de les accions dels usuaris i la investigacio de possibles incidéncies. Es
guardaran logs de totes les accions que realitzi un usuari per mantenir tragabilitat al sistema en tot moment. Aquest sistema haura de ser
d’acord amb el sistema de gesti6 de qualitat que s’establira per part de IRB. Shauran de mantenir els logs de, com a minim, els dltims 30
dies. Llaccés a aquesta informacioé podra ser efectuada exclusivament pel perfil d'administrador del sistema.

RTR5.7 CGI ha de proporcionar un sistema d’auditoria de totes les accions que poden fer els usuaris del sistema. Aquests registres es podran
consultar i exportar per usuaris amb perfil d'administrador.

RTR5.8 CGI haura de ser una plataforma responsiva i funcionar en tot tipus de pantalles (ordinadors, tablets, telefons mobils), adaptant la
informacié adequadament a I'espai de visualitzacié disponible.

RTR5.9 L'adjudicatari sera responsable del manteniment i futurs evolutius del sistema durant un minim de 50 hores de treball i haura de proposar el

sistema de gestio d'aquestes incidéncies.
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6. Requisits de I'equip minim designat per l'objecte de servei

Es requereix que I'empresa licitadora disposi d'un equip de professionals adequat per poder prestar
el servei, que sigui multidisciplinari i que compti, com a minim, amb personal dels segiients perfils:

e 1 expert/a en gestié de projectes amb un minim de 3 anys d’experiéncia especifica
en el desenvolupament d'aplicacions en I'ambit de salut i nivell alt d'anglés escrit i
parlat.

e 1 expert/a en desenvolupament de programari amb un minim de 3 anys
d'experiéncia especifica en aquest ambit.

e 1 expert/a en arquitectura de programari amb un minim de 3 anys d'experiéncia
especifica en aquest ambit.

e 1 expert/a en experiencia d’'usuari en I'entorn de desenvolupament de programari
amb un minim de 3 anys d’experiéncia especifica en aquest ambit.

e 1 expert/a en proteccié de dades (GDPR, marc regulatori europeu) amb un minim de
2 anys d’experiéncia especifica en aquest ambit.

Es requereix un equip minim de 5 persones i no es poden reunir diferents perfils en una mateixa
persona. També es requereix que I'equip assignat es mantingui durant tota la durada del contracte
excepte causa de forga major. En aquest cas, la persona substituta haura de tenir una formacio,
experiéncia i perfil igual o superior al de la persona que esta sent substituida.

Aquest requisit s'acredita mitjangant el compromis d'adscripcié de mitjans personals. Aquest
compromis ha de ser genéric, sense incloure cap dada de caracter personal ni cap dada que pugui
anticipar informacié avaluable mitjangant I'aplicacié de formules.

7. Calendari de lliurament i execucio i desplegament del servei

La data limit d'inici d'execucié dels serveis sera d'1 setmana a partir del dia seglent a la
formalitzacié del contracte.

Lexecuci6 dels serveis s’estructurara en 4 fases, i incloura les fites minimes respectives, a validar per
I'IRB al final de cada fase.

Fase 1 — Presa de requeriments i codisseny de la solucié. Aquesta fase comprendra les tasques de
co-disseny de les funcionalitats i experiencia d'usuari de la plataforma (front-end) segons els
estandards regulatoris aplicables, exploracid i seleccié de les fonts de dades a integrar a la
plataforma i disseny dels processos d'incorporacié de les dades als sistemes d’informacié de la
plataforma (back-end).

Aguesta fase tindra una duracié d’'1 mes, tenint en compte que I'IlRB proporcionara a I'empresa
licitant un document de disseny (roadmap) com a guia per al desenvolupament de l'eina
professional.

Fita 1: Disseny funcional de la plataforma CGlI.

Fase 2 — Desenvolupament. Aquesta fase comprendra el desenvolupament integral de la plataforma
CGlI (front-end i back-end) i la integraci6 i tractament de les fonts de dades seleccionades. Aquesta
fase tindra una duracié de 8 mesos. En cas necessari, es permetra que el desenvolupament final del
modul vMTB s’extengui 2 mesos addicionals, encara que en els 8 mesos de desenvolupament caldra
incloure un primer pilot funcional d'aquest modul.
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Fita 2: Versié de produccié de la solucio, que es facilitara per permetre el desplegament i pilotatge
amb les entitats participants.

Fase 3 — Pilotatge. Aquesta fase comprendra el desplegament de la plataforma a entorns reals (és a
dir, hospitals) per facilitar I'Gs real de la solucié en pilot. Durant aquesta fase s’haura de proveir de
més disponibilitat en el temps de resposta que a la resta de fases, donades les necessitats de
resolucié d’errors i manteniment.

Aguesta fase tindra una duracié de 7 mesos, amb un temps d'operacid pilot de I'aplicacié de 5
mesos.

Fita 3: Informe de pilotatge.

Fase 4 - Refinament/correccions i desplegament final. Aquesta fase comprendra la resolucio
d’errors identificats en la fase anterior, el refinament i millora d’algunes funcionalitats considerant els
resultats de la fase 3, la realitzacié de proves de carrega per verificar 'escalabilitat de la plataforma i
la paquetitzacié de solucioé final, desplegament cloud i documentacié necessaria per a la seva
instal-lacid, Us i manteniment.

Aguesta tindra una duraci6 de 6 mesos.

Fita 4: Versio final de la solucid. Informe de refinament i transferéncia tecnologica, especificant
errors detectats i millores implementades. Documentacié final sobre instal-lacid, us i manteniment
de la plataforma CGI.

M1 M2 M3 M4 M5 ME M7 ME M Mi10 M11 M12 M13 M14 M15

Disseny
Desenvolupament
Pilotatge
Refinament/desplegament

Un cop finalitzada la implementacioé i efectuada la transferéncia de coneixement i el golive del
sistema (fita 4), I'adjudicatari sera responsable del manteniment i futurs evolutius del sistema durant
un minim de 50 hores de treball. Per proporcionar aquest manteniment amb l'exigit nivell de
satisfaccié per part de I'IRB, I'adjudicatari haura de proporcionar suport d'incidéncies i haura de
proposar el sistema de gestio d’aquestes incidéncies.

8. Garantia

Lempresa licitadora haura de disposar de garantia en terminis d'accessibilitat del servei, seguretat
de dades i resolucié d'incidencies, vigents durant les fases 3 i 4 descrites al calendari d'execucid i
desplegament.

-Accessibilitat del servei.

-Seguretat de dades.
-Resolucio d'incidéncies (principalment a fases 3 i 4).

14

Funded by the
European Union




o) (o)
200

CGI-CIIH]CS BARCELONA

Cancer Genome Interpreter

INSTITUTE
FOR RESEARCH
IN BIOMEDICINE

L'adjudicatari respondra de la correcta prestacio dels serveis inclosos en aquesta garantia i durant la
seva vigencia, amb la garantia definitiva dipositada al moment de 'adjudicacié del contracte.
Accessibilitat del servei: El proveidor garantitzara I'accessibilitat permanent del servei sense
interrupcio pel 99% del temps, i ha de comunicar a I'lRB Barcelona qualsevol interrupcié programada
del servei amb una antelacié minima de 72 hores (per exemple en cas de treball de manteniment).
En cap cas, el servei pot quedar interromput per una duracié superior a 24 hores continuades, amb
una incidéncia maxima acumulada anual de 4 dies.

Resolucié d'incidencies (fita 3 i 4): En cas d'incidéncies tecniques: el proveidor contestara en el
termini d'un dia habil per qualsevol incidencia greu relacionada amb I'accessibilitat, per exemple, en
cas d'interrupcié no programada de l'accés al servei; i s'ha de comprometre a restablir el servei en el
termini de 24 hores des de la notificacié d'incidéncies per part de I'IRB. Per a incidéncies lleus (que
no afecten al funcionament basic de I'eina web), el proveidor contestara en el termini de dos dies
habils i resoldra la incidencia en el termini de quatre dies habils.

El software haura de disposar d'un termini de garantia que sera minim d’'un any, a comptar des de
I'entrega final de la fita 4, i estaran inclosos tots els conceptes i actuacions necessaries per al seu
funcionament correcte i la resolucié de les eventuals incidencies en qué pugui incorrer el software
derivats del seu Us i normal funcionament aixi com qualsevol imprevist en aquest.

9. Documentacio tecnica

El contractista haura de presentar amb l'oferta técnica un document amb la descripcid técnica
detallada de les caracteristiques dels equips i serveis ofertats.

- Declaracio responsable de compliment amb els requisits minims del PPT.

- Codi de conducta, com s’estipula a I'article 40 GDPR.

- Certificacié aprovada, com s'estipula a l'article 42 GDPR.

- Informe auditat de compliment favorable, segons entitat acreditada.

- Informe auditat de seguretat favorable, segons entitat acreditada.

- Certificacio o acreditacio de I'entrenament del personal en matéria de proteccié de dades
personals, confidencialitat i seguretat.

- Compromis d’adscripcio de mitjans personals.

Barcelona,19 de juliol de 2023

Nom Ndria Lopez Bigas
Carrec Cap de Grup Biomedical Genomics
Fundaci6 Institut de Recerca Biomeédica (IRB Barcelona)
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