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AVINYONET DE
PUIGVENTOS

AJUNTAMENT

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGIRA EL
CONTRACTE DEL SERVEI DE MANTENIMENT | ASSESSORAMENT EN EQUIPS
INFORMATICSDE L’AJUNTAMENT D’AVINYONET DE PUIGVENTOS

1.- Objecte i definicié del servei.

L’Ajuntament d'Avinyonet de Puigventés disposa duna quantitat considerable
d’equipament i programari informatic que ha de ser objecte del corresponent manteniment.
Aixi mateix, la continua evolucié de I'ambit informatic i de I'administracié obliga a fer un
esfor¢ d’adaptacié que implica la instal-lacié i configuracié de nou software i hardware.

L'objecte del contracte d'aquest plec, per procediment obert, el constitueix el manteniment
de sistemes i equips informatics, 'assessorament tecnologic, el suport i formacié als
usuaris amb I'is dels equips informatics, les aplicacions i programes de gestié municipal de
FAjuntament.

Més concretament, aquest contracte preveu el suport, configuracié, administracio i
manteniment de:

¢ Equips informatics (servidors, ordinadors, impressores, altres periférics...)
e Programari de les diferents arees de I'Ajuntament (tributari, técnic, alcaldia,
ensenyament...)
e Gestid de les comunicacions (xarxa local cablejada, xarxa local wifi, xarxa publica
wifi i interconnexié a Internet)
e Equips de comunicacions (rack, switch, software de monitoritzacio...)
e Aplicacions a mida (programes access - decrets, fulles excel)
e Pagines web (de 'Ajuntament i derivades)
Actualment els equips, programes i xarxes informatiques municipals a efectes del present
contracte sén:

A continuacié detallem linventari actual d’equipaments informatics de I'’Ajuntament en les
seves diferents dependéncies municipals:

e 2 Servidors

e 11 estacions de treball

e 2 portatils

e 1NAS

e 5impressores

e 2 escaners

e Altres periferics com pantalles, lector de targetes intel-ligents, SAls,

¢ 1 Rack de comunicacions

e 1 Patch panel

e 1 Switch
Llavors, l'inventari a nivell de programari consisteix principalment en sistemes operatius
Windows 10, Office 2016, Chrome, JAVA, Adobe Acrobat, Antivirus, WinRAR i programes
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especfifics de les diferents arees Absis, Catcert, @firma, AutoCAD, Photoshop, Corel Draw,
ArcGIS, Cype, Conoce.

També es disposa de software hostatjat fora de 'Ajuntament com el programa de padro,
diversos aplicatius de 'AOC i dels ministeris.

El contracte tindra una durada de 3 anys a comptar des de la signatura del mateix i podra
ser objecte d’'una prorroga de dos anys de durada cada una delles, essent la durada
maxima del contracte de 5 anys (3+2).

El contractista haura de complir de forma estricta les obligacions derivades del present
contracte i, especialment, pel que fa a les prestacions concretes a que s’hagi compromeés
en virtut de la seva oferta.

2.- Caracteristiques del servei.

El servei s’haura de prestar d’acord amb les especificacions i periodes contemplats en
aquest plec i concretament:

SERVEIS
L’empresa adjudicataria proporcionara el suport professional per a la prestacio dels serveis
informatics que es descriuen a continuacio:

Configuracio d’equips i programari
Quan es creen, substitueixen o reinstal-len estacions de treball s’han de preparar per al
seu Us. Aquest servei consisteix concretament en:

¢ Instal-lacio del sistema operatiu.

e Configuracioé de drivers

e Configuracioé de la xarxa

o Donar accés al servidor i als serveis de I'Ajuntament

¢ Installacié de programari basic: Office, Chrome, JAVA, Adobe Acrobat, Antivirus,
WiInRAR...

e Installacié i configuracié programari principal d’aquesta administracio: Absis,
Catcert, @firma...

e Installacié del programari especific de cada area: AutoCAD, Photoshop, Corel
Draw, ArcGIS, Cype, Conoce...

e Configuracio de lector de signatura electronica

¢ Configuracié del client de correu electronic

e Configuracio de les impressores i escaners

e Configuracié del mirroring i les copies de seguretat

¢ Instal‘lar client i connexions de terminal server

e Configuracio de SAls

e Traspassos de dades quan sigui convenient

e Configuracié de certificats digitals

Altres tasques de configuracié previstes son:

e Configurar accessos per a nous usuaris, i accessos per als moviments de personal.
¢ Instal-lacio i configuracié de routers i punts d’accés
e Configuracions en el sistema de fitxers compartit de la Intranet
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Manteniment preventiu

Operacions de revisié periddica per al correcte funcionament dels equips i aplicacions
inclosos en linventari. Aquestes revisions es realitzaran mitjangant una planificacio
detallada de les operacions a realitzar en cadascun dels serveis identificats.

La periodicitat de les revisions sera setmanal, mensual o trimestral segons la importancia
del servei. Aquest manteniment incloura qualsevol tasca que pugui evitar incidéncies en el
funcionament de '’Ajuntament des del punt de vista tecnologic, per exemple:

e Manteniment del servidor i la base de dades d’ABSIS i el servidor de fitxers
e Manteniment de tots els pc’s, periférics i components de maquinari informatic de
I'Ajuntament
e |’administracio i manteniment inclou I'actualitzacié de FIRMWARE, actualitzacions
critiques i configuracid, gestié de la distribucié de “parxes” i actualitzacions dels
servidors.
e Actualitzacié d’antivirus
e Monitoritzacio de la xarxa per detectar possibles fallades
¢ Actualitzacio dels sistemes operatius
e Actualitzacié del programari a les ultimes versions
e Canvi de consumibles i kits de manteniment a les impressores laser i de tinta.
Es obligatori com a minim una intervencié mensual de manteniment preventiu per dur a
terme totes les tasques previstes.

Manteniment correctiu
S'inclou en el manteniment correctiu la ma d'obra per a la resolucié de qualsevol incidéncia
de maquinaria o programari dels equips i de '’Ajuntament.

La resolucié de l'avaria es fara de forma presencial en les dependéencies municipals quan
el tipus d’avaria aixi ho requereixi o de forma remota quan sigui possible resoldre-la
d'aquesta forma.

L’empresa posara a disposicio de I'’Ajuntament un nimero de teléfon i un correu electronic
per notificar les incidéncies.

e Diagnosi i reparacié del hardware ja siguin servidors, estacions de treball,
impressores o qualsevol equipament informatic de que disposa I'Ajuntament.

e Gestid d'equips en garantia. Notificar a 'empresa subministradora I'avaria, enviar o

entregar I'equip a reparar segons les condicions de garantia. Fer el seguiment del

compliment de les condicions de garantia.

Eliminacioé de virus, spyware i malware.

Reparacio, reinstal-lacié i configuracié de programari ja instal-lat a I'usuari.

Diagnosi i reparacio d’avaries de xarxa

Diagnosi i resolucio d'incidéncies amb el servidor d’ABSIS

Copies de seguretat
L’empresa adjudicataria s’encarregara de la gesti6 de les copies de seguretat de
l'Ajuntament, que inclou els seglents serveis:
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Dispositius demmagatzematge local
Definicié i organitzacié fisica i logica dels dispositius d’emmagatzematge per a la creacio
de les copies de seguretat.

Espai de disc al navol
Assessorament, contractacio i gestid de l'espai de disc al nuvol per tal de realitzar les
copies de seguretat externes.

Copies en mirall (mirroring)

Tant els servidors com les estacions de treball del personal de I'Ajuntament disposaran
d’'un sistema de mirroring de copia de fitxers en temps real contra el servidor de fitxers. Per
tant, en cas de fallada de qualsevol servidor/PC sempre es disposara en el servidor de
fitxers d’'una copia actualitzada dels fitxers.

Copies de fitxers
Es programaran:

e 1 copia diaria de les dades del servidor al NAS

e 1 copia diaria de les dades del servidor al navol

e 1 coOpia mensual de les dades del mirroring de tots els PCs al NAS

e 1 coOpia mensual de les dades del mirroring de tots els PCs al navol

e 1 copia mensual dels fitxers i base de dades de les webs
Dins de les tasques també s'’inclou la validacié diaria que les copies de seguretat s’estan
realitzant correctament, la gestié de logs de les copies i el manteniment de I'espai de disc
en el navol per evitar superar la quota disponible.

Recuperacio de fitxers

En el cas que sigui necessari, l'empresa adjudicataria s’encarregara de la restauracio de
fitxers de les copies de seguretat. A més, es generara un registre seguint un formulari cada
vegada que s’hagi de recuperar qualsevol contingut d’'una copia de seguretat.

Interlocucié amb la Diputacié de Girona
La Diputaciéo de Girona ofereix diferents serveis als Ajuntaments com ara l'aplicatiu de
padrd, hosting de la web i el correu electronic...

L’empresa adjudicataria haura de portar la interlocuci6 amb la Diputacié quan es
requereixi, habitualment en:

¢ Implantacié de nous serveis
¢ Incidéncies sobre els serveis actuals
e Canvis en la configuracié dels serveis

Manteniment web
L’Ajuntament disposa de com a minim una web municipal que requereix de suport i
assessorament. Concretament les tasques que necessiten suport son:

e Resolucié dincidéncies tecniques (errors en el funcionament, problemes amb
continguts, problemes amb CSS, )

e Suport técnic al personal que gestiona els continguts i intervencié en el cas de
necessitats especials
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Gestio de la seguretat

L’empresa adjudicataria haura de gestionar tots els processos i mecanismes per tal de
vetllar per la preservacio de la seguretat de la informacié en ordinadors i xarxes. L'objectiu
és protegir tant els equipaments com la informacié contra robatoris, corrupcioé i catastrofes,
tot procurant mantenir 'accés sense problemes per part dels treballadors de I'Ajuntament.

e Instal-lacié i configuracié de nous components/moduls/plugins per tal de dotar les
webs amb noves funcionalitats

o Actualitzacié del gestor de continguts a la ultima versié

e Actualitzacions de plugins a la ultima versio

e Generacié de copies de seguretat dels fitxers, base de dades, configuracions i

Manteniment de busties de correu
Gestio de les busties de correu electronic de I'Ajuntament que inclou:

e Altes/baixes d’adreces de correu

e Gestio de contrasenyes

o Gestio de quotes

¢ Resoluci6 d'incidéncies (spam, bots, virus,...)

e Configuracio de respostes automatiques, redireccionaments,...
e Configuracio de clients de correu

e Copies de seguretat de les busties

Suport tecnologic i formacio

Donar suport a qualsevol dubte relacionat amb la informatica. Per posar alguns exemples
habitualment hi trobem optimitzacié de PDF, creaci6 d’Excels, disseny de cartells,
enviament massiu de correus electronics, base de dades de decrets, traspas de fitxers a
través de la intranet, enviament de fitxers grans, configuracié de correu electronic,
instal-lacié i utilitzacié de programari especific, descobriment i utilitzacié de software en
linia... entre molts d’altres.

Aquest suport anira complementat de formacié per qué els treballadors de I'Ajuntament
siguin autdnoms i no hagin de requerir de 'empresa adjudicataria en tot moment.

Aspectes importants a gestionar dins de la seguretat sén:

e La seguretat passiva: la ubicacio fisica i les condicions ambientals dels equips, del
subministrament eléctric i els sistemes d’alimentacio ininterrompuda, i també de la
seguretat l0gica, la qual inclou, entre d’altres, les autenticacions, el control d’'accés
als sistemes i els mecanismes de registre.

o La legislacio de seguretat i proteccié de dades: tractament de la informacio des del
punt de vista legal de la Llei de proteccié de dades —que totes les empreses i els
organismes han de complir i executar de manera obligatoria— i recull els plans de
manteniment i F'administracio de la seguretat.

e La seguretat activa: que generen i gestionen les diferents alarmes i incidéncies de
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o Eltallafocs i monitoratge de xarxes: control i monitoratge de les comunicacions.

o Documentacio de seguretat: creacid i manteniment de la documentacié tecnica i
d’incidéncies de seguretat.

e Les copies de seguretat: citat anteriorment.

Auditories

L’Ajuntament ha de passar diverses auditories relacionades amb la proteccié de dades
personals, les noves tecnologies i els processos digitals que és important que 'empresa
adjudicataria primer de tot segueixi tots els procediments marcats per les normatives
auditades i, segon, que els dies en qué els auditors estan a I'Ajuntament realitzant els
processos d’'auditoria, el personal de 'empresa adjudicataria hi sigui present.

Compra d’equips i programari

L’Ajuntament va adquirint cada any nou equipament informatic, tant maquinaria com
programari, per les seves dependéncies municipals. L'empresa adjudicataria s’encarregara
tant de 'assessorament en quan a quins equipaments adquirir com en la sollicitud de
pressupostos, la gestié de la compraii instal-lacié del equips i programari.

Assessoramenti propostes de millora

Una de les tasques importants que haura de dur a terme 'empresa adjudicataria sera
lassessorament en tots els aspectes tecnologics que requereixi I'Ajuntament i la
identificacié de possibles punts de millora de les instal-lacions i sistemes d’informacié per
tal de millorar I'operativa i disponibilitat, la qualitat del servei i el cost d'operacions.

Als 6 mesos de l'inici del servei es proposaran per a la seva valoracio i aprovacio si escau,
amb una periodicitat trimestral, aquelles propostes més rellevants incloent, aquelles que ho
requereixin, un estudi previ no vinculant per justificar el motiu de la proposta.

S'inclou el desenvolupament de noves aplicacions i formularis web aixi com qualsevol nova
instal-lacié en I'ambit de les tecnologies que sigui necessaria o bé la coordinacié amb una
empresa col-laboradora especialista.

DEDICACIO ESTIMADA

Es preveu que perdur a terme totes les tasques facilitades en aquest plecseran necessaries 18
hores mensuals (tots els mesos de | ’any). Logicament aquest nombre d’hores pot variar per molts
factors:

e lesincidénciessorgides

e La correctesadel manteniment preventiu

e Les necessitats puntualsde |’Ajuntament

e L’engegadade nous projectes (nousserveis, nou software, noves webs...)

e La comprade nousequips

e La renovaciépuntual/periodicad’equips

e L’actualitzacio de softwareillicéncies
Pertant, aquestadedicacio estimada potsersuperada sense que aix0 pugui comportarlafacturacio
de complements ales quantitats establertes en el contracte.
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TEMPS DE RESPOSTA | RESOLUCIO

Toteslesincidéncies que es produeixin es prioritzaran entre critiques, urgentsilleus. La prioritat
marcara el temps de resposta per part de |’empresa adjudicatariaen agafarlaincidénciaiprioritat
enlasevaresolucio.

= TIPUS D’INCIDENCIA TEMPS MAX. DE RESPOSTA | PRIORITAT
% Critica <1lh Molt alta
= Urgent <4h Alta

Lleus <24h Baixa

En qualsevol cas, I'inici dels treballs podra seren remot o presencial segons horequereixi el tipus
d'incidéncia.

El tempsde resolucio dependradel tipus d'avaria. El contractistaassumira el compromis de buscar
les alternativestécniquesidedicarels recursos necessaris perqué lasevaresolucidoesrealitzi en el
minim temps possible, fins i tot habilitant solucions temporals que permetin reduir el temps de
posadaen serveifins que es pugui resoldre de forma definitiva.

Els horaris pera lesreparacions esregiran pels criteris de minimitzarel tempsenlaresoluci6 o els
gue aconsegueixin laminimaafectacioal serveiique estiguin consensuatsamb el client.

HORARI DE PRESTACIO DEL SERVEI

L’Ajuntamentrequereix de disponibilitat total perdonarsuporta I’activitat de I’Ajuntament, tenint
en compte que els Ajuntaments, sobretot els petits, han de donar servei als seus ciutadans a
qualsevol hora. També hem de teniren compte que I’Ajuntament habitualment organitza en caps
de setmanai festiusactivitats culturals, esportives, ludiques... que poden requerir de necessitats
tecnologiques. Per tant, aquesta situacié implica el requeriment d’un servei 24/7/365 per tal de
solucionarincidénciesi/o necessitats puntuals.

També és important per I’Ajuntament que totes les tasques de manteniment preventiu i solucié
d’incidéncies pocprioritaries es realitzi en horari nolaborable i preferiblement en caps de setmana,
amb I’objectiude nointerromprelafeinadel personal de I’Ajuntament.

LOCALITZACIO

Els serveis objecte del contracte es prestaran des enles dependéncies municipalsincloent tant les
oficines de I’Ajuntament com altres instal-lacions com la biblioteca, els magatzems, el
dispensari...etc.
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El desplagament no podra ser mai facturat a part, tot i aixiels desplagaments intramunicipals
poden ser sumats al temps de prestacio6 del servei . L'empresa adjudicataria haura de posar els
medis necessaris perdesplacar-se i donarservei atot el municipi.

Per els casos on sigui factible, les intervencions es podran realitzar mitjangant connexi6 virtual
remotaals equipsinformatics.

IDIOMA

Obligatoriament I’empresa adjudicataria desenvolupara els sistemes, interficies d’usuari i
documentaciden catala.

QUALITAT DEL SERVEI

Li correspon a I’empresa adjudicataria establir les mesures que consideri adients per lliurar les
tasques del contracte amb els nivells de qualitat que li son exigits.

En aquestsentit, I’Ajuntament exigiral’acompliment de lesfitesiels nivellsde servei descrits en
aquestplec.

L’Ajuntament procediraal’avaluacio d’aquesta qualitat comprovant:

e L’acomplimentdelsacordsde nivell de servei o els que s’hagin ofert en cas de millora.
e El rebuig o no acceptacié de les tasques determinades en la peticié que no hagin estat
dutesaterme amb la qualitat necessaria.
L’assegurament de laqualitat del serveihaura d’estargarantit perl’empresaadjudicataria durant
I’execucio del contracte.

SEGURETAT DELS SISTEMES D’'INFORMACIO | PROTECCIO DE DADES

L’Ajuntament es trobasubjecte al Principi de Legalitati posaespecial émfasienel compliment de
lesobligacions legals que es deriven de la Llei Organica 15/1999 de Proteccio de Dades de Caracter
Personalidel Reglament que ladesenvolupa, de laLlei 11/2007 d’Accés dels Ciutadansals Serveis
Publics, aixicom de laresta de |’ordenament juridic que sigui d’aplicacio.

A més, I’empresa adjudicataria ha de garantir I’integre i ple compliment de les obligacions
disposades perel reglament europeu de Proteccid de dades (UE) 2016/679 aixicom lesdisposades
en el Reial Decret 1720/2007 pel qual s’aprova el reglament de mesures de seguretat aixicom la
restade normativaaplicable.

Pel queé fa als aspectes propis de seguretat quan per |’objecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els serveis compleixin amb el que estableix el RD3/2010 de 8
de gener pel qual es regula I’Esquema Nacional de Seguretat en I’Ambit de I’Administracid
Electronica.

L’empresa adjudicataria esta obligada a vetllar en tot moment pel compliment de la legislacio
vigent aplicable a I’objecte del contracte i especialment pel qué fa referéncia a la proteccio de
dades de caracter personal.
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4.- Personal.

qualificat.
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3.- Preu del contracte.

REGISTRE D’ACTUACIONS

Toteslesactuacions perdur a terme els serveis detallatsenaquest plechan de quedarregistrades
enun registre on esdetalli:

e Diaihorad’inicid’actuacio

e Diaihorade finald’actuaci6

e Duradadel’actuacio

e Llistadetasquesdutesaterme

e Equipssobreelsqualss’haactuat

e Personal quel’hadutaterme

e Intervenciéremotao presencial
Trimestralment |’empresa adjudicataria passaraal’ajuntamentraport dels treballs portats aterme.

CONFIDENCIALITAT

A causa del caracter secret i indivulgable dels arxius propietat de I'Ajuntament i donada la
naturalesade les prestacions objecte del present contracte, comporta en molts casos |’accés parcial
o total, a dita informacio, I’adjudicatari s’haura de comprometrei obligar-se perescritano utilitzar
per cap altra proposit que no sigui el de |’estricta prestacio dels serveis contractats la informaci6
contingudaen elsarxius, no podent conseqiientment revelar-la sota cap pretext.

L’empresacontractadas’obligaa nodifondre i a guardar el més absolutsecret de tota lainformacio
a la qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per|’Administracio Municipal.

Quan I’objecte del contracte siguila construccidi/o el mantenimentde Sistemesd’Informacioi/o
Infraestructures Tecnologiques, el deure de secretinclou als componentstecnologicsi mesures de
seguretattécniquesimplantades en els mateixos.

L’empresacontractadaseraresponsable de les violacions del deurede secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries pera
garantir I’eficacia dels principis de minim privilegi i necessitat de coné¢ixer, per part del personal
participanten el desenvolupament del contracte.

Un cop finalitzat el present contracte, I’empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacio facilitada per I’Administracio
Municipal, aixicom qualsevol altrainformacio obtinguda com a resultat del present contracte.

El preu del contracte es fixa en 9.720,00 € anuals (+2.041,20€ IVA) i de 48.600,00€ (+IVA
10.206,00.-€) total comptant la possible prorroga (3+2).

Per tal de garantir la correcta i efica¢ prestacioé dels serveis que sén objecte de licitacio,
l'adjudicatari haura de comptar, per a I'execucié del contracte, amb personal degudament
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En aquest sentit el personal destinat a I'execucio dels serveis abans descrits haura d’estar

en possessio de la titulacié denginyeria informatica o equivalent.

L’Alcaldessa

Julia Gil Vilar
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5.- Requisits modalitats i caracteristiques técniques de les variants.

¢ No es contemplen modalitats ni variants.
¢ No es fan lots atés que és técnicament inviable .

Avinyonet de Puigventods a la data de la signatura electronica.
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