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1 Introducci6

El Consorci Administraci6 Oberta de Catalunya (en endavant Consorci AOC), com a
organisme public enfocat a oferir serveis per a la modernitzacio i digitalitzacié de les
Administracions Publiques catalanes, disposa de diferents plataformes tecnologiques
actualment allotjades en diferents Centres de Procés de Dades (CPD), amb l'objectiu de
diversificar riscos i disposar de mecanismes de contingéncia en cas d’incidéncia en alguna
de les plataformes.

Algunes d’aquestes plataformes actuals, estan basades en maquinari propietat del
Consorci AOC i estan desplegades en un CPD “on-premise” (en local). D’altres plataformes
estan desplegades en un cloud privat del Consorci AOC que funciona d’acord al model de
“Cloud computing”. Finalment s’han iniciat algunes experiéncies amb projectes puntuals
per tal de traslladar les seves plataformes al cloud public per aprofitar la gran capacitat
d’aquest pel que fa a I'escalabilitat, alta disponibilitat, facilitat de desenvolupament, provisio
i elevat nivell de servei. Aquests projectes s’han iniciat de manera individual, com a primers
assajos que han de servir al Consorci AOC per agafar experiéncia en el funcionament del
cloud public i poder definir una estratégia manifesta d’evolucié dels serveis del Consorci
AOC al cloud public.

Els contractes que actualment estan vigents amb els diferents proveidors que ofereixen
aquests serveis de Centres de Procés de Dades i cloud public finalitzen el setembre de
2023 i desembre de 2023, respectivament. Aquests contractes han exhaurit les possibilitats
de creixement davant 'augment constant de noves plataformes i infraestructura tecnologica
gue ha requerit el Consorci AOC en els darrers anys per poder desplegar tant els nous
serveis que ha desenvolupat, com especialment per absorbir el destacat increment en la
demanda que han presentat els serveis que ja oferia.

Per totes aguestes raons, el Consorci AOC ha decidit licitar un nou concurs que permeti,
d’'una banda gestionar l'incessant increment d’infraestructura tecnologica que requereix per
poder continuar oferint els seus serveis amb totes les garanties de disponibilitat i nivell de
servei, i en paral-lel, que li permeti definir i desenvolupar una estratégia transversal
d’evolucié al cloud public d’una part cada vegada més significativa dels seus serveis.

L’objectiu d’aquesta nova licitacié és implantar un nou model de gestio global de les seves
plataformes i tecnologies TIC més eficient, que aprofiti les millores tecnologiques presents i
futures que van apareixent al mercat TIC, i que permeti una optimitzaci6é dels recursos per
aconseguir solucions flexibles, agils i sostenibles.

Aquesta transformacié del model global de gestié6 TIC ha de permetre al Consorci AOC
implantar una estratégia transversal que es pugui utilitzar com a full de ruta per millorar
I'eficiéncia i I'eficacia dels seus serveis, i alhora donar resposta a nous requeriments i
necessitats de I'organitzacio, a través de diferents eixos:

e Aplicant economies d’escala.

¢ Regularitzant i racionalitzant la demanda.

e Obtenint sinérgies i optimitzant I's de recursos dels proveidors de serveis.
¢ Homogeneitzant i estandarditzant els serveis.

e Alineant els serveis TIC amb les necessitats de I'organitzacio.
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e Dotant-se d’instruments i practiques de Governanca dels serveis que garanteixin
I'assoliment dels objectius i responguin a les necessitats de I'organitzacio.
e Disposant de mecanismes innovadors i flexibles per a I'adquisicié de serveis TIC.

Els objectius a aconseguir amb la implantacié del nou model TIC pel que afecta a la
contractacio dels serveis d’allotjament d’infraestructura tecnologica sén:

e Obtenir més i millors prestacions de serveis TIC pel Consorci AOC amb els
mateixos recursos economics.

e Augmentar I'eficiencia operacional i la racionalitzacié dels recursos.

e Homogeneitzar, simplificar i millorar la gesti6 dels serveis.

e Disposar d’un millor control del rendiment dels serveis.

e Gestionar de manera més flexible I'assignacié de recursos TIC als diferents serveis
en funcié de la demanda.

e Augmentar la velocitat i agilitat en I'entrega d’aquests recursos TIC.

e Oferir nivells dadaptaci6 immediata, gracies a [lescalabilitat en el
creixement/decreixement dels recursos TIC en funcié de les necessitats de negoci.

e Garantir la continuitat dels seus serveis incrementant els nivells de disponibilitat,
resisténcia a caigudes, resiliéncia i seguretat.

e Adaptar-se a un mén digital en canvi constant i liderar els avencgos tecnologics.

Per tal d’assolir els objectius marcats sera necessari aplicar solucions de mercat a la
prestacio dels serveis, tant des del punt de vista de la tecnologia com dels processos de
gesti6 i provisio del servei, incorporant les millors practiques que s’apliquen a
organitzacions amb complexitat similar a la del Consorci AOC.

El Consorci Administracio Oberta de Catalunya, a partir d'ara Consorci AOC, ha engegat
un procés per implantar un nou model de gestié de les tecnologies de la informacio i les
comunicacions (TIC). Aquest model t¢ com a objectiu principal la transformacié de les
plataformes actuals basades en maquinari que son propietat del Consorci AOC i hostatjat
en diferents proveidors de CPD, cap a solucions que millorin la gestio global de les seves
plataformes, la gestié administrativa de les contractacions i la planificaci6 de la gestio
econdmica dels actuals serveis TIC aixi com dels que pugui requerir en un futur el Consorci
AOC.

El nou model TIC es vertebra en dos eixos:

¢ Modernitzacié i consolidacié tecnologica:
o Revisar i incrementar el model de “Cloud computing” per al Consorci AOC.
o Aprofitar les millores tecnologiques, presents i futures del mercat TIC.

e Eficiencia i transformacié del model de serveis TIC:

o Obtenir més i millors prestacions pel Consorci AOC amb els mateixos
recursos economics.
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o Dedicar els recursos humans del Consorci AOC a la prestacio de serveis de
valor afegit.

o Transformar la prestacié de serveis cap a models basats en I'adquisicio de la
infraestructura com un servei corrent.

1.1  Objectius del nou model TIC

La prestaci6 de serveis TIC del Consorci AOC necessita d’'un augment evolutiu constant de
la infraestructura tecnoldgica i d'una transformacié del model a serveis amb I'objectiu de
millorar I'eficiéncia i I'eficacia dels serveis que reben actualment els seus clients, i al mateix
temps, donar resposta a nous requeriments de servei tant pel que fa a les necessitats de
I'organitzacié com al desplegament de noves tecnologies i serveis.

Els reptes principals del nou model son:

e Consolidar i aplicar economies d’escala.

e Regularitzar i racionalitzar la demanda.

e Obtenir sinérgies i optimitzar I'is de recursos dels proveidors de serveis.

¢ Homogeneitzar i estandarditzar els serveis.

e Alinear els serveis TIC amb les necessitats de I'organitzacio.

e Dotar-se d’'uns instruments i practiques de Governanca dels serveis que garanteixin
I'assoliment dels objectius i responguin a les necessitats de I'organitzacio.

Disposar de mecanismes innovadors i flexibles per a I'adquisicié de serveis TIC.

Els objectius a aconseguir amb la implantacioé del nou model TIC pel que afecta a la
contractacio dels serveis d’allotiament de infraestructura tecnologica sén:

e Obtenir més i millors prestacions de serveis TIC pel Consorci AOC amb els
mateixos recursos economics.

¢ Homogeneitzar, simplificar i millorar la gesti6é dels serveis.

e Disposar d’un millor control del rendiment dels serveis, gracies a eines transversals,
técniques i de gestio, aplicables a tots els sistemes.

e Gestionar de manera flexible i simple l'assignacié de recursos TIC als diferents
serveis en funci6 de la demanda.

e Liderar els avencos tecnologics.

Per tal d’assolir els objectius marcats sera necessari aplicar solucions de mercat a la
prestacid dels serveis, tant des del punt de vista de la tecnologia com dels processos de
gesti6 i provisi6 del servei, incorporant les millors practiques que s’apliquen a
organitzacions amb complexitat similar a la del Consorci AOC.
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1.2 Estructurade las propostes de servei

El contingut objectiu que el licitador haura de desenvolupar per donar resposta als
requeriments del plec son els explicats als seglents apartats. En aquest punts només
s’intenta descriure la necessitat d’aclarir els conceptes comuns als dos lots proposats i la
importancia de determinats aspectes. De totes maneres, I'estructura formal requerida de
tota la documentacié a entregar a la present licitacié es troba explicada a la documentacio
gue acompanya aquest PPT en quant als Criteris subjectes a judici de valor.

1.2.1 Resum executiu

Un resum executiu de la proposta, indicant com el licitador planteja assolir els objectius
definits, i que tindra una extensié maxima de 20 pagines.

1.2.2 Soluci6 proposta pels serveis i altres

El licitador haura de definir en detall la informacié que es sol-licita i que contindran com a
minim, els capitols que es detallen a continuacio6:

Serveis de Transicio i Transformacio

Els Serveis TIC, objecte del contracte s’hauran de transformar a partir de la situacié actual
en la que es troben els serveis, fins a la situacio final desitjada.

Hi ha una série d’accions prioritaries que I'adjudicatari haura de realitzar per tal de poder
independitzar I'abans possible els sistemes que gestionara de la resta de la infraestructura
del Consorci AOC.

Aquestes accions seran previes a qualsevol transformacio del servei, formant part d’'una
etapa inicial que ha de donar estabilitat al servei evitant conflictes de responsabilitats entre
proveidors.

A banda d’aquestes accions, el proveidor adaptara els serveis de forma total o parcial per
tal d’introduir els mecanismes d’estalvi i eficiéncia previstos en els plecs i la seva oferta,
evolucionant els sistemes cap a la plataforma desti. Aquest periode s’inicia després que el
proveidor entrant s’hagi fet carrec de forma completa del servei.

El termini maxim per a realitzar aquestes accions en la fase de transicid sera de 2 mesos.
Qualsevol modificacié del termini haura de ser amb l'acceptacié explicita del Consorci
AOC.

Cadascuna de les transformacions tindra un pla de projecte individual que sera emmarcat
en un pla de transformacié global i governat per I' AOC. Per a cada servei que es
transformi cap a I'escenari de cloud i housing, s’haura de valorar el tipus de transformacio
més adient dins de les possibilitats especifiques del mateix i tenint en compte el nivell de
transformacié minim.
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Aquesta valoracié haura de contemplar tots els elements, tant tecnologics com
organitzatius i funcionals que formen part del procés.

Durant la fase de Transformacio i abans d’iniciar qualsevol accio, I'adjudicatari haura de
presentar un pla individual per cadascuna de les transformacions previstes desglossades
per servei, que inclogui, com a minim, la informacio seguent:

e Descripci6 tecnologica de la transformacio.

e Analisi d'Impacte funcional.

e Pla de projecte i calendari estimatiu.

e Llista de responsabilitats i pla de recursos de projecte.
e Llista de riscos i pla d’esmorteiment dels mateixos.

e Pla d’assegurament de la qualitat.

Aquest pla sera revisat i validat per I’ AOC, la qual podra no acceptar el mateix en cas de
considerar que no s’ajusta a les normes o capacitats dels implicats, o que presenta riscos
importants pel servei.

Proposta técnica del servei

El licitador haura de proposar, de la manera més detallada possible, el model de servei que
consideri més adequat per a l'assoliment dels objectius del contracte com a premissa
minima els requeriments establerts pel Consorci AOC al present document. Les propostes
hauran de fer emfasi em alguns punts considerats critics pel Consorci AOC i que
s’especifiquen en les condicions particulars dels requeriments técnics.

Caldra diferenciar la prestacié del servei del mode de projecte al mode en produccié, és a
dir, previ a la fase d’estabilitzacié del servei caldra que la comunicacié entre els equips de
desenvolupament del servei i d’administracié sigui més fluida i es consideri com un
projecte. A partir de [l'estabilitzacié del sistema com un sistema en produccié, la
comunicacié entre els equips es fara de la manera determinada pels processos
estandards.

En aquest conjunt, s’inclouran tots els entorns que participen en I'explotacio i projectes al
voltant de I'aplicacio (produccid, pre-produccio, integracié, desenvolupament) i les futures
ampliacions que s’hi facin.

Durant les dues setmanes posteriors al lliurament d’un nou servei i la seva alta a la base de
dades de configuracions, caldra que I'adjudicatari dels serveis de CPD lliuri com a minim la
seguent documentaci6:

¢ Presentacié executiva de 'arquitectura.
¢ Manual detallat de I'arquitectura

e Procediments

¢ Monitoratge

e Altres serveis i/o eines

Esta inclos dins del present contracte i fet de que durant el seu transcurs, si es requereixen
noves necessitats d’ampliacié de serveis existents, el Consorci AOC podra sol-licitar a
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I'adjudicatari la realitzacié de les tasques associades i comunicara per escrit el tipus i els
requeriments de 'ampliacié; les tasques i I'aprovisionament de les noves necessitats es
realitzaran en un maxim de 15 dies naturals des del moment en qué es realitza la peticio.

Els licitadors han de presentar de forma separada i concreta, dins de la proposta técnica, el
Pla de Continuitat del servei de que disposa, i que tingui previst en cas de desastre o
gualsevol causa que impossibiliti la prestacié total o parcial dels serveis objecte d’aquest
contracte.

Aquest Pla de Continuitat del servei ha d’especificar els mecanismes i sistemes a aplicar,
aixi com definir els diferents graus d’emergéncies i els moments en els quals es posen en
marxa aguests mecanismes.

Donada la complexitat del serveis TIC entenem que podem existir plans diferenciats per als
diferents serveis operatius que puguin ser objecte d’aquest contracte.

L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacié del Consorci AOC, sent els costos de connexié a
carrec de 'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts pel Consorci AOC.

L’empresa contractada sera la responsable de gestionar la interconnexid segura de xarxes
i accés als serveis contractats al llarg de la prestacio del servei.

Plans de transicio, transformacio i devoluci6

e Una proposta detallada de la Fases de transici6 on s’hauran d’especificar les
tasques que el proveidor dura a terme per assolir el control del servei sobre
cadascuna de les plataformes definides.

e Una proposta detallada del Pla de Transformacié per a cadascun del serveis definits
en el present Plec indicant a nivell genéric els passos que es donaran a terme per
tal de transformar-lo i en quina modalitat quedaria el servei un cop transformat.

e Definici6 del Pla de devolucié que el proveidor es compromet a oferir dins del
contracte, i que ha de complir amb els requisits definits al punt Pla de devoluci6 del
servei.

Gesti6 i administraci6 dels serveis TIC

En aquest capitol s’haura de detallar la solucié proposta per la gestié i administracié dels
serveis TIC que corresponguin en funcié de la proposta realitzada, indicant els plans
d’explotacié dels diferents serveis i tot alld que permeti garantir la capacitat i disponibilitat
dels serveis TIC.

Pla de qualitat
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El proveidor haura de descriure el pla de qualitat que proposa pel Consorci AOC, indicant
les tasques, controls i recursos que dedicara en aquest apartat.

Pla de seguretat

El proveidor haura de descriure el pla de seguretat que ha de permetre assolir els
objectius definits en el punt Governancga de la seguretat definit en el present plec.

Pla de millorai Evoluci6 de serveis

El proveidor haura de definir i especificar tots aquells aspectes que consideri necessaris i
gue han de permetre avaluar la proposta de millora continua i d‘evolucié del serveis que
aquest ofereix a | Consorci AOC, dins del marc contractual.

Pla de contingéncia

S’haura de descriure el Pla de contingéncia del que disposa el proveidor per a cada
tipologia de serveis que ofereix (gestié i administracié de serveis i aplicacions, productes,
housing, comunicacions, etcétera) per tal de garantir la continuitat del servei.

S’hauran de especificar els temps d’indisponiblitat per a cada servei.

Acords de nivell de servei

En aquest apartat el proveidor haura de definir la seva proposta d’indicadors de seguiment
(SEG), indicadors de compromis i nivells de compromis (SLO).

El proveidor podra afegir si ho creu oportd, indicadors addicionals als que planteja el
present plec, aixi com las millores plantejades amb respecte als Objectius de nivell de
servei definits.

Tant mateix s’hauran de descriure els mecanismes de seguiment, comunicacié i adequacio
dels indicadors.

Proposta de provisié gradual dels serveis

El proveidor haura de detallar una proposta de provisié, sense indicar imports
econdmics a la proposta del servei a realitzar, de dels serveis incrementals que el
Consorci AOC vaig demanant per a la seva provisioé i Us. Es contempla una facturacié
mensual en funcié dels serveis i recursos requerits al llarg del cicle de vida del contracte.
Es podria resumir la necessitat en la formula coneguda amb I'acronim anglosaxé pay per
use. Obviament, el licitador haura de controlar, projectar i comunicar la previsio de
facturaci6 amb el Consorci AOC per tal de no superar el cost anyal maxim sobre
I'adjudicaci6 del servei, que €és insuperable.

A Tlinici del servei el proveidor haura d’aprovisionar i entregar un minim de serveis que
garantira els requeriments minims del Consorci AOC. Aquests minims es troben detallats al
present document. Aquest minim de serveis es veura reflectit i anomenat a la proposta
economica com tram fix. Per a la provisio de la resta de serveis que s’efectuara a demanda
gradual del Consorci AOC fins arribar al maxim potencial proposat. EI Consorci AOC
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realitzara la peticio de serveis segons el model de la relacié per aquest punt que proposi el
proveidor. Un cop realitzada la peticié el proveidor haura d’aprovisionar els serveis
associats a les noves peticions en un maxim de quinze dies.

Com es comenta a diferents punts del document, el proveidor podra proposar aquests
limits maxims i es valoraran com a criteris subjectes a judici de valor dins la proposta global
del proveidor. En el cas de que el proveidor presenti serveis plantejats com a millores,
aquestes podran ser aprovisionades en qualsevol moment del servei i sota la peticid
explicita del Consorci AOC.

Seguretat dels Serveis i Sistemes d’informacio

L’empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin
instal-lats els programes, bases de dades i informacié del Consorci AOC, aixi com per la
seguretat en els canals de comunicaci6 emprats. Per tant, prestara els seus serveis
guardant estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la
pérdua d’informacid, aixi com danys, perdua o deteriorament dels programes i bases de
dades utilitzades i que son propietat del Consorci AOC.

L’'incompliment de les clausules recollides al punt 3.5 Mesures i certificacions de seguretat
del present plec relatives a la seguretat son obligacions essencials i per tant causa de
resolucio del contracte..

Personal extern

El Responsable de Seguretat de 'empresa contractada dura a terme de forma correcta la
gestio del personal i els aspectes relacionats amb la seguretat de la informacié.

L’empresa contractada esta obligada a implantar els mecanismes i controls necessaris per
a garantir la confidencialitat, privacitat, integritat i continuitat de la informacié del Consorci
AOC, i de donar-los a conéixer al seu personal.

El Responsable de Seguretat de 'empresa contractada, abans de l'inici de la prestacié del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligaci6 a la que
I'empresa estigui sotmesa per contracte, formar al seu personal en la politica i instruccions
del Consorci AOC que els sigui d’aplicacio, i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacié i proteccié de
dades de caracter personal.

L’empresa contractada haura de mantenir disponible en tot moment la informacié o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

El Responsable de Seguretat de 'empresa contractada haura de mantenir actualitzada, i
en tot moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’indicara la data en que van rebre la formacié en politica i instruccions del Consorci AOC,
aixi com el document d’acceptacié de les obligacions relatives a la seguretat de la
informacio.
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El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucio
d’aquest contracte aixi com els plans de formacio i conscienciacié del seu personal, sera
entregat al Comité de Seguretat de seguiment del servei en l'inici del contracte.

Devoluci6 de la informacio

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacié facilitada pel Consorci
AOC, aixi com qualsevol altre producte obtingut com a resultat del present contracte.

L'adjudicatari haura de destruir i/o retornar al Consorci AOC o en aquell tercer que aquest
designi, d'acord amb alld que s'estableixi legalment i les indicacions que li transmeti el
Consorci AOC. El retorn contemplara la informacié propietat del Consorci AOC, les dades
de caracter personal que hagin estat objecte de tractament per part d'aquell durant la
vigéncia del mateix i aixi com tots els productes i programaris que siguin de propietat del
consorci AOC juntament amb els suports o documents en que consti alguna dada d’aquest.
El retorn de les dades al Consorci AOC o en un tercer designat, es dura a terme en el
format i els suports que s’acordaran en el moment de planificar i detallar el pla de
finalitzacio del contracte.

L’adjudicatari lliurara al Consorci AOC les fonts dels programes informatics, els manuals,
estudis, informes, analisis i d’altres productes, en bon estat de conservacié i funcionament,
i es comprometra a no quedar-se’n cap copia a la finalitzacié del contracte.

1.2.3 Model de relacio i gestié del projecte
El proveidor haura de descriure el model de relacié que proposi, per una correcta gestio,
suport i evolucio del servei, indicant els recursos assignats i les seves funcions segons els
requeriments descrits als punts associats en funcié dels diferents lots.
Aquest model haura de garantir una correcta relaci6 amb el Consorci AOC i amb la resta
de proveidors que treballen per aquest i que estan involucrats amb els serveis TIC.

1.2.4 Millores de valor afegit
El licitador podra presentar millores als diferents apartats amb prestacions superiors a les

requerides que incrementin el valor del servei a prestar. Aquestes propostes només seran
valorades si es troben contemplades en els criteris d’adjudicacio.

A continuaci6 es detallen les prescripcions técniques particulars dels serveis a contractar.

2 Objecte de la licitacio

L’'objecte és el seglent:
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Serveis de suport, monitoritzacié, administraci6, operacid, manteniment i explotacio.
En aquest apartat s’inclou tota la col-leccié de serveis necessaris per a correcte execucio
de les aplicacions actuals i futures del Consorci AOC.

Gesti6 integral de la infraestructura tecnoldgica ubicada als cloud publics on
el Consorci AOC desplega serveis de negoci .

Gesti6 integral de la infraestructura tecnologica al cloud privat on el Consorci
AOC desplega serveis de negoci .

Gestié Integral de les plataformes propietat del Consorci AOC, incloent
magquinari, programari base, aplicacions i elements de xarxa de la
infraestructura tecnologica ubicada al Centre de Dades on-premise on el
Consorci AOC desplega serveis de negoci.

Integracié de les diferents ubicacions on resideixi la infraestructura
tecnologica del Consorci AOC.

Gestid de la xarxa interna de la plataforma i de la seva interconnexié amb

les xarxes externes: Internet, SARA, XCAT i altres que es requereixin.
Gesti6 de la integracié i funcionament de tota la infraestructura tecnologica
com una unitat amb independéncia de la seva ubicaci6 i mode.
Aprovisionament de serveis transversals externs com sistema de DNS
public, Relay de correu i serveis similars que garanteixin la continuitat dels
serveis.

Gestié del Suport especialitzat amb fabricants o tercers en referéncia a
solventar les diferents casuistiques que es puguin produir al llarg del cicle de
vida dels productes que utilitzi el Consorci AOC a la infraestructura
tecnologica alla on estigui ubicada..

Suport 24x7 mitjancant un servei d’atencié (Helpdesk) centralitzat.

Gestio del servei.

Transformacid, migracid, provisio, configuracid, posada en marxa i gestié de
la plataforma tecnologica requerida a qualsevol ubicaci6, ja sigui en CPD
on-premise, cloud public o cloud privat del Consorci AOC, al llarg del cicle
de vida del contracte.

Governanca del servei integral TIC al llarg del cicle de vida del contracte.

3 Serveis gestionats de suport, monitoritzacio,
administracio, operacio, manteniment i explotacio

L’objectiu requerit inclou una séries de serveis gestionats sobre la infraestructura
tecnologica ubicada als diferents centres d’operacié existents perd amb la necessitat d’'una
gestio i operacié homogeénia. Els serveis descrits en aquest lot es troben dividits per certes
especificitats segons el Centre d’Operacié on es trobi la infraestructura tecnologica:

e Serveis relacionats amb la infraestructura de cloud public

e Serveis relacionats amb la infraestructura de cloud privat

e Serveis relacionats amb la infraestructura on-premise
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3.1 Abast general dels serveis gestionats a realitzar a tots els Centres
d’Operacioé

Els serveis globals a realitzar en quant a la infraestructura desplegada o a desplegar al
llarg del cicle de vida del contracte sén els de Manteniment, Administracio, Desplegament
de solucions d’infraestructura, Explotacié i Monitoratge, de les diferents plataformes
tecnologiques on es suporten les aplicacions de negoci del Consorci AOC.

Aqui descriurem les tasques necessaries que el proveidor dels serveis haura de garantir
per mantenir els serveis de negoci amb les maximes garanties de capacitat i disponibilitat,
aixi com la infraestructura actualitzada en les versions més recents i oOptimes per als citats
serveis.

S’entén com Manteniment de la plataforma totes aquelles tasques necessaries per
garantir la correcta operativitat de tots els elements fisics o logics, aplicacions i serveis
associats a la plataforma i a la continuitat de negoci del Consorci AOC associada a la
mateixa.

La tipologia del servei de Manteniment requerit es pot dividir en tres tipus independents:

o Manteniment preventiu. EI manteniment preventiu correspon a aquelles
actuacions destinades a solucionar potencials successos que podrien esdevenir
com incidents que afectessin al correcte funcionament dels elements que
conformen la plataforma del Consorci AOC descrita 0 una degradacié del seu
rendiment o funcionament.
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) Manteniment correctiu. EI manteniment correctiu correspon a aquelles
actuacions destinades a la resoluci6 de qualsevol succés amb afectacio al
funcionament i disponibilitat del servei que ofereixi amb indiferencia de la seva
afectacio a la disponibilitat i continuacié de negoci i serveis oferts per qualsevol
dels elements que conformen la plataforma del Consorci AOC.

) Manteniment evolutiu. El manteniment evolutiu correspon a aquelles
actuacions destinades a actualitzar components de la infraestructura de la
plataforma per qualsevol necessitat operativa del Consorci AOC i que afecti als
elements que la componen.

S’entén com Administracio totes les tasques necessaries per tal de configurar, adaptar,
consolidar i extreure informacié del comportament de tots els elements de la plataforma
gue figuren en aquest plec. L’'objectiu d’aquest servei és el garantir el bon funcionament
dels elements i de la plataforma en general per tal de garantir el compliment de I’Acord de
Nivell de Servei (ANS) del Consorci AOC.

Aquest acord es troba publicat i accessible al portal corporatiu existent a Internet.

L’Administracié dels elements de la plataforma implica, entre altres, les tasques de
modificacié fina d’alguns components d’elements a administrar per tal de millorar el
rendiment del mateix, la configuracié dels elements en funcié de la resta, realitzar les
actualitzacions de versio possibles i necessaries en materia de seguretat, canvis de versio
informats per part del fabricant i modificacions de les versions existents.

S’entén també que dins de l'administracié dels diferents sistemes es realitzaran els
processos periodics de copies de seguretat segons la configuracié acordada i
'accessibilitat amb I'agilitat necessaria per tal de realitzar les tasques de recuperacio i
importacié d’aquests copies en cas d’incidéncia.

Es demana la redaccio d’'informes periodics sobre el funcionament de la plataforma des del
punt de vista integral, continuitat de negoci, i individual, de cadascun dels elements
existents a les diferents capes.

S’entén com a Desplegament o aprovisionament d’infraestructura totes les tasques
necessaries per tal d’instal-lar, configurar, adaptar, comprovar i extreure informacio
d’evolutius, modificacions, correccions o versions d’actius nous, ja siguin fisics, ldgics o
virtuals, que siguin adquirits pel Consorci AOC o disponibles al portfoli de serveis dels
proveidors de cloud publics o provat i associats als serveis de negoci que figuren en aquest
plec. El proveidor té la responsabilitat de seguir els procediments consensuats amb el
Consorci AOC al respecte. Els desplegaments es regiran per actuacions anomenades
Intervencions Operatives Programades, |IOP’s. La infraestructura on el Consorci AOC pot
demanar els serveis de Desplegament sén totes les indicades al present plec o futures que
el Consorci AOC requereixi.

S’entén per Explotaci6é qualsevol actuacié que s’hagi de realitzar sobre qualsevol element
de la plataforma sota peticié prévia del personal del Consorci AOC habilitat a tal efecte, o
personal de terceres empreses als que s’hagi donat permis previ per realitzar aquesta
peticié. L'objecte d’aquest servei ve donat pel dinamisme propi del negoci del Consorci
AOC i necessitats d’operacio associades sobre la plataforma.
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En aguesta modalitat del servei es poden entendre totes les actuacions que vulgarment
s’entén com “el dia a dia” i donara resposta a requeriments propis de I'’Area de Tecnologia
del Consorci AOC. Dins d’aquests requeriments s’inclouen I'execucié de tasques que
podran ser gestionades com a projectes tenint una coordinacié especial entre el proveidor i
el Consorci AOC per a garantir I'éxit del mateix.

Dins d’aquesta modalitat del servei també es podran incloure peticions associades a
afectacions a la continuitat de negoci o degradacié en el rendiment o funcionament de
gualsevol element de la plataforma que, per qualsevol motiu, no estiguin cobertes pels
elements de monitoratge i procediments de manteniment correctiu establerts.

S’entén per Monitoratge com la capacitat de recepcié de successos davant d’'un canvi de
comportament, disponibilitat o accessibilitat de tots els elements de la plataforma o dels
seus components individuals susceptibles de modificar la capacitat i funcionament del
mateix. El licitador haura d’implementar I'eina o solucié que el Consorci AOC determini, i de
la seva propietat o subscripci6, per tal de garantir, la detecci6, recepcié i tractament dels
esdeveniments informatius que es configurin per tal de garantir 'observabilitat global de la
infraestructura i serveis associats. En el cas de que el Consorci AOC entregui una solucié
de la seva titularitat el proveidor gestionara operativament aquesta com si fos un actiu més
de la infraestructura i sera utilitzada per a I'execucio6 del serveis dins del contracte. Per tant,
haura de ser actualitzada tecnoldogicament de manera periodica i els nous actius i serveis
gue es despleguin hauran de ser introduits a la solucié per a la seva supervisi6 com la
resta d’actius existents. EI Consorci AOC haura de proporcionar tot el programari, llicéncies
i altres elements necessaris per aquesta finalitat. L'accés a I'eina de monitoratge sera
mitjancant el gestor d’identitats que el Consorci AOC té desplegat.

La plataforma de monitoratge podra ser centralitzada o distribuida. Ha de poder garantir
tenir una idea global de l'estat del funcionament de la plataforma i particular de tots els
elements que la formen, en quant a la capacitat existent, rendiment, el consum de serveis

de cloud public i privat, deteccié de malfuncionaments o errors i projeccioé d’impacte en les
diferents capes de servei.

Alerting
Debugging Observability
reactive
Profiling

Monitoring
proactive

Dependency analysis
Anticipating the future

La plataforma de monitoratge ha de comunicar-se amb els equips o0 elements a supervisar
mitjangant els serveis propis de la infraestructura propia i la dels proveidors de cloud i/o
una xarxa exclusiva per a tal funci6 amb la finalitat de no penalitzar la seguretat, la
disponibilitat de la part operativa i realitzar una gestio més eficient de la mateixa. El disseny
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i desplegament de la soluci6 sera consensuat pel Consorci AOC i proporcionat al proveidor
per a la seva implementacio.

CLOUD SECURITY

é? U”‘;’ ATA

CONTAINERS APP STACKS INFRASTRUCTURE

El licitador haura de garantir en tot moment l'accessibilitat a aquesta solucié, segons el
model i procediments que siguin acordats, al personal de Consorci AOC i terceres parts
gue es considerin necessaries, tot implementant les mesures de seguretat i control adients.

Les caracteristiques a perseguir sén les seguents:

Integracio d’origens hibrids (centralitzacio i correlacio)

o CPD on-site

o Cloud privat

o Cloud public
Servei i diagnostic

o RTO>0
o Diagndstic events i rendiment d’aplicacions
o ANS
o SIEM
Funcions
o Estat d’actius
Adaptacié dinamica
Rendiment
Compatibilitat nous serveis
Logging
Agilitat de desplegament global
Diagnostics L7
Resolucio de incidents
Automatitzacio de resolucio

O O O O O O 0 O
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Durant el transcurs del contracte, a mesura que es produeixin noves necessitats
d’ampliacié de serveis desplegats, el Consorci AOC requereix a I'adjudicatari la realitzacio
de les tasques necessaries per executar aquestes modificacions seguint requeriments de
'ampliacié o integracié. Aquestes tasques es realitzaran de manera automatitzada en la
mesura del possible i es realitzaran en el moment de la deteccié de les necessitats amb els
llindars i requeriments previament establerts.

El sistema d’observabilitat/monitoritzacié actual és troba dividit en diferents eines basades
en tecnologia Nagios, Splunk i LogicMonitor. El servei Nagios esta dedicat a aquells actius
no gestionats pel proveidor actual, que realitzen les seves funcions via LogicMonitor en
una instancia propietaria del proveidor. El servei de Splunk és dedicat a la tracabilitat de
transaccions de negoci i no pas de la infraestructura tecnologica. Aquest sistema afecta als
actius i serveis del CPD on-premise i cloud privat ja que el cloud public es troba desplegat
amb eines natives del mateix cloud. ElI Consorci AOC proporcionara al proveidor les
instancies i llicencies associades del servei d’observabilitat, incloent el que té previst al
llarg del 2023 per tal de tenir un servei d’observabilitat centralitzat. De qualsevol manera, el
proveidor haura de mantenir actualitzat els serveis disponibles o futurs per tal de poder
controlar I'estat de tots els actius i detectar anomalies/incidents que es produeixin.

)

o

i

(=)
ON-PREMISE

Servei Observabilitat AOC

Qualsevol ampliaci6 dels actius del Consorci AOC relacionats amb aquest plec o qualsevol
augment de recursos disponibles haura de ser assumit pel proveidor com una part de
l'inventari dins del servei. El limit d’aquesta ampliacié de inventari i del serveis vinculats al
mateix, que ha de proporcionar el proveidor, es dona a la projeccié del consum de serveis
recurrents disponible i maxim per any. Es a dir, I'ampliacié de infraestructura i serveis
associats es realitzara sense cost afegit per al Consorci AOC sempre i quan no es superi el
maxim de facturacié per any del contracte resultant de I'adjudicacid. El proveidor haura de
realitzar els calculs econdmics necessaris per tal de vetllar recurrentment que I'execucio
dels serveis es troba dins del maxim possible mensualment per no sobrepassar el maxim
global per any. En cas de detectar, segons projeccidé prévia, un potencial risc de superar
aquest maxim contractual de facturacié el proveidor haura de comunicar-ho abans de
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realitzar les tasques que provoquen aquest diagnostic. S’entén que, d’aquesta manera, el
proveidor tindra la garantia de no ha d’haver assumir més serveis que puguin posar el perill
I'equilibri financer del contracte i el Consorci AOC tindra el seguiment exacte de I'execucio
financera garantint que no es produira a futur cap situacio fora dels maxims de licitacio.

El Consorci AOC requereix que el model de servei sigui complet i global per tota la
infraestructura tecnologica de la que disposi al seu abast per tal de poder assolir els
objectius indicats a la Introduccié d’aquest document.

3.1.1 Serveis de suport a la gestié global dels serveis de negoci

Al llarg del cicle de vida del servei es requerira I'execucié de proves d’alta disponibilitat o
failover per comprovar que la solucio implementada satisfa els requeriments del Consorci
AOC al respecte.

Sera responsabilitat del proveidor de serveis I'execucié d’aquest tipus de proves en
coordinacié amb el personal del Consorci AOC associat a aquestes tasques i sera aquest
ultim el que, després de rebre els informes resultants d’aquest pla de proves, validara les
mateixes i el correcte funcionament de la topologia existent. Tots aquells elements que per
gualsevol motiu no es trobin implementats amb aquesta filosofia hauran de ser configurats
amb la mateixa prévia validacié pel personal del Consorci AOC associat al projecte. En
aquestes tasques podran i hauran d’intervenir els perfils professionals necessaris per
assolir els objectius.

Les funcions principals a complir per I'adjudicatari es descriuen a continuacio.

Participacié activa en I’analisi d’impacte, quan el Consorci AOC ho sol-liciti, el proveidor
haura de participar activament en I'analisi de I'impacte i les tasques derivades d’aquest
corresponent a qualsevol desenvolupament sobre les plataformes juntament amb
'empresa de desenvolupament designada pel Consorci AOC a tal efecte.

Aquesta participacioé es pot demanar tant per nous desenvolupaments com pel diagnostic i
resolucié d’'incidéncies i problemes en aplicatius en funcionament.

Aplicar mesures de control de qualitat sobre el desenvolupament de sistemes que
permetin assegurar I'explotacio de les aplicacions del sistema d’informaci6 actual.

Prestar suport a I'equip del Consorci AOC en la gestié del cicle de vida de les
aplicacions.

Suport a les proves de carrega, aquest servei estara sota la responsabilitat del procés de
validacié del pas a operaci6 existent al Consorci AOC.

En aquest servei el proveidor sera el responsable de monitoritzar els sistemes i serveis
afectats per les diverses proves de carrega que se li requereixin.

Haura de lliurar la informaci6 extreta dels sistemes i lliurar-la als responsables del procés

de validacio del pas a produccié per que puguin realitzar els corresponents informes de
resultat.
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També hauran de participar si es requereix en I'analisi d’aquests resultats i en cas que no
siguin satisfactoris participar en les proves més exhaustives necessaries per cercar la
solucié tractant-se en aquest cas com un incident que requereix del servei d’ajuda al
diagnostic d’incidents i problemes.

Des de l'inici de la prestacio del contracte un dels objectius prioritaris de I'adjudicatari ha de
ser garantir la prestacio d’un servei superior a la prestacio actual.

Serveis d’ajuda al diagnostic d’incidents, problemes i canvis

Els desenvolupadors han de poder accedir de forma controlada als logs d’execucio i del
sistema durant les tasques de diagnostic d’incidéncies. Tanmateix el proveidor sera el
responsable de:

e Preparar, executar i analitzar els resultats de les proves.
e Interpretar dumps, heapdumps, logs i altres eines de diagnostic.

e Gestionar casos amb els fabricants per descartar problemes de software de base,
middleware o productes.

e Subministrar traces, logs i altre material similar als equips de Desenvolupament
e Habilitar opcions de trace i diagnostic.
e Utilitzar eines de diagnostic especifiques per a cada plataforma.

e Col-laborar amb els equips de Desenvolupament en el diagnostic dels incidents i
problemes.

Servei de suport a altres Unitats del Consorci AOC

El proveidor sera el responsable de:

e Documentar les caracteristiques de larquitectura, implementacié i Us de les
diferents plataformes als equips de Desenvolupament.

e Assessorar a nous projectes sobre caracteristiques especifiques de les plataformes.
e Col-laborar en el llancament de les aplicacions, planificacio, incorporacié de nova
infraestructura que pugui ser necessaria, dimensionament, etc.

L’adjudicatari col-laborara amb el Consorci AOC en el llangament de nous serveis TIC,
planificacié, incorporaci6 de nova infraestructura que pugui ser necessaria,
dimensionament, i fara les recomanacions necessaries per tal de garantir una correcta
alineacio tecnoldgica de les necessitats dels serveis del Consorci AOC.

Model de relacio

El model de relacio que el licitador haura d’incloure a la seva proposta ha d’acomplir els
requeriments globals indicats a l'apartat 4.2 d’aquest document i, en particular, ha de
contenir, com a minim, l'estructura organitzativa del servei i els canals i eines de
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comunicaci6 entre el proveidor i el Consorci AOC a tots els nivells. Es a dir, ha d’incloure
una proposta de model de gestié del servei i el model de comunicacié que es cregui adient
al llarg del cicle de vida del servei, posant émfasi en els circuits de comunicacio i escalat
davant d’incidencies susceptibles d’afectar o amb afectacio als serveis sota responsabilitat
del proveidor, de manera directa o indirecta.

Es considera necessaria la figura d’'un responsable de servei (Service Manager) que
concentri les comunicacions sobre I'evoluci6é del servei i a qui es pugui transmetre la visié
de negoci i requeriments transversals implicits a la plataforma i a la propia esséncia del
Consorci AOC. Aquesta figura sera el punt de contacte permanent sobre l'evoluci6 i
desenvolupament del servei, aixi i com, el rol de contacte, en modalitat 24x7, en cas
d’incidéncia en la infraestructura tecnologica operada pel proveidor o per incidéncia critica
de qualsevol servei de negoci i que requereixi actuacions de manera urgent.

Documentaci6

El licitador haura d’acomplir els requeriments globals indicats al punt 1 d’aquest document
i, en particular, ha de contenir, com a minim, la tipologia de documentacié a generar i lliurar
al cicle de vida del servei. Aquesta documentacié generada i accessible per part del
personal del Consorci AOC i altres associats al servei haura d’incloure, com a minim, els
seguents tipus d’informe:

o Informes de seguiment. Entre els que ha de figurar:
o Informes periodics sobre el funcionament global del servei
o Informes d’incidéncies i compliment del nivell de servei amb

periodicitat mensual
o Informes de I'estat del servei amb periodicitat mensual.

o Informes de desenvolupament particular del servei amb periodicitat
setmanal, en cas de ser necessari segons la solucié proposada.

o Inventari de riscos amb la descripcié de les vulnerabilitats detectades
del sistema per tal que el Consorci AOC pugui gestionar.
o Documentacié puntual. Documentacié que es generara com a resultat d’'una
actuacio o necessitat concreta i no estandard.

o Propostes de projecte per actuacions dins de I'operativa del servei que aixi
es cregui convenient per la complexitat a tractar o l'impacte sobre els
parametres de disponibilitat i accessibilitat d’elements o serveis de la
plataforma.

o Informes explicatius d’incidéncies recurrents o especialment notables.

o Proposta de desplegaments de noves solucions o serveis que es puguin
donar al llarg del cicle de vida del servei

o Documentacio de posada en marxa del servei. Pla de transicio.
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o Pla de devoluci6 i entrega final del servei
. Documentacié de suport al servei. Es requerira a I'adjudicatari I'aportacié de
la seglient documentacio, en el format que es determini:

o Manual de procediment de peticions i escalats

o Manual de funcionament de les eines disponibles al servei

o Plans de capacitat

o Mapes topologics i d’arquitectura necessaris

o Altra documentacid que es consideri necessaria per l'avaluacié del
funcionament i rendiment del servei i elements associats.

3.1.2 Documentacio de serveis

Durant les dues setmanes posteriors al lliurament d’un nou servei i la seva alta a la base de
dades de configuracions, caldra que I'adjudicatari dels serveis lliuri com a minim la segluent
documentacio:

e Presentacié executiva de l'arquitectura.
e Manual detallat de I'arquitectura:

o Introduccio
o Presentacié de I'arquitectura
o Criteris emprats per a la definicié de I'arquitectura
o Justificacio de les decisions de I'arquitectura
o Ambits d’aplicacié de I'arquitectura (si aplica)
o Cataleg d’elements
o Relacié amb altres arquitectures i serveis (si aplica)
o Matrius d’interaccions entre usuaris i sistemes i entre ells mateixos
o Guia de variabilitat: regles de modificacié i/o ampliacié de I'arquitectura
o Guia i plantilles de monitoratge de I'arquitectura
o Guia d’explotacié de I'arquitectura
o Glossari
e Sistema Operatiu
o Versio

o Nivell de manteniment (patch level)
o Filesystems

o Punts de muntatge (df -k)

o Grandaria

o Ocupacio
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o Usuaris propietaris
o Permisos
o Origen filesystem
e Local
e NAS
e SAN
o Clons/Snaps
Usuaris
Grups
Mecanismes d'autenticacio
Configuraci6 xarxa
o IP's
e Programari al que serveix
e Ports oberts
o Resolucio local
o Rutes
o Configuracié multipathing
o Ubicaci6 dades
o Ubicacio logs
o Informaci6 de cllstering
o Programari emprat
o Configuracié
o Informacié de balanceig
o Programari emprat
o Configuracié
o Consideracions especials
o Agents instal-lats (monitoritzacid/copies/backup/antivirus/etc)
o Configuracio d'arrencada
o Fitxers
e inittab
e IC
o Segleéncia
o Usuaris
e Programari
o Tipus/Model de programari
o Versio
o Nivell de manteniment (patch level)
o Configuracié
o Cami d'instal-lacié
Fitxers de configuracié
Ubicaci6é dades
Ubicaci6 logs
Ubicacié programes/scripts ad-hoc
Ubicacié add-ons/plugins
Ports

O O O O

0O O O 0O O O

Pag. 21



AQC

(_‘,.'_; nsorc |
Administracié Oberta
de Catalunya

o Procediments
o Arrancada
o Aturada
o Deploy
Dependéncies
Usuaris
Grups
Mecanismes d'autenticacié
o Consideracions especials
e Processos
o Processos planificats
o Cami d'execuci6
o Planificacio
o Scripts/programes externs
o Ubicacio
Usuari propietari
Usuari d'execucio
Ubicacié dades
Configuracié
o Ubicacié logs
o Consideracions especials.
e Monitoratge
o Sondes tecniques

O O O O

O O O O

Aquesta documentacioé haura de ser permanentment actualitzada al llarg del cicle de vida
del contracte i disponible per al Consorci AOC en qualsevol moment.

Es requereix que la informacié resultant de la prestacié del servei que es posi a disposicio
del personal del Consorci AOC es trobi en llengua catalana i, si s’escau, en altres llengies.

3.1.3 Serveis de suport ala gestié global dels serveis de negoci

En aquest apartat es descriu el marc contextual d’aplicacié dels Acords de Nivell de Servei.
Per solucionar aquestes incidéncies s’estableix el seglient procediment de treball i Acord

de Nivell de Servei (ANS):

e Les possibles penalitzacions que es derivin de lI'incompliment dels ANS, s’aplicaran
sobre descompte en la seglent factura emesa després de la penalitat. L’aplicacié de

penalitats sera acumulativa.

e Els Acords de Nivell de Servei es podran revisar i modificar sempre i quan hi hagi acord
mutu entre I'adjudicatari i el Consorci AOC.

Requeriments de nivell de servei

Resolucié d’incidéncies sense errors:
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Percentatge de la resolucio d’incidéncies sense errors en el termini.
o Calcul: (A/B)*100
A: Numero total d’incidéncies resoltes sense error en el termini
B: Total d’incidéncies resoltes en el termini
e Periodicitat: Diaria

e El percentatge d’incidéncies sense error en el termini establert haura de ser com a
minim del 90%.

e El nivell ofert per qui resulti adjudicatari constituira un Acord de Nivell de Servei
(ANS), el compliment del qual es mesurara durant tota la durada de la prestacié del
servei.

ANS per ala gestio de les incidencies

Aquest ANS aplica a la totalitat del servei contractat.

Definicions:

Nivell Descripci6

_ Una incidencia es catalogara amb criticitat bloquejant si impedeix la
Bloquejant  utilitzacio total del servei a tots els usuaris d’aquest.

Una incidencia es catalogara amb criticitat alta si impedeix la utilitzacio
Alta d’'una part concreta del servei, a tots o alguns usuaris, i I'afectacio pel
negoci és elevada.

Una incidéncia es catalogara amb criticitat mitja si impedeix la utilitzacié
» d’'una funcionalitat concreta d’algun dels serveis a tots o alguns usuaris
Mitja externs a la plataforma i I'afectacié pel negoci és relativament baixa.

Una incidéncia es catalogara amb criticitat baixa si no impedeix la utilitzacio

Baixa ni parcial ni total d’algun dels serveis a algun dels usuaris.

El temps de resposta i de resolucié s’estableix segons el tipus d’incidéncia:
e Temps de resposta.

Es defineix com a temps de resposta el temps que transcorre des de que la incidéncia
es comunicada, i l'usuari rep el tiguet de la seva incidéncia. El temps de resposta es
compta sobre I'horari de suport de recepcié d’incidéncies.

e Temps de resolucio.

Es defineix el temps de resolucid d’'una incidencia com el nombre dhores que
transcorren des de que l'usuari rep el tiquet de la incidéncia fins el moment en que la
incidéncia esta solucionada. En el calcul del temps de resolucié d’'una incidéncia no es
tenen en compte els possibles increments de temps provocats per la intervencio
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inevitable de tercers en el procés de resolucié (per exemple, intervencié d’altres
organismes).

El temps maxim permeés per la resposta i resolucié d’'una incidencia dependra del nivell de
criticitat de la incidéncia. En la seguent taula es mostren els temps maxims permesos per
la resolucioé d’'una incidéncia en funcio del nivell de criticitat:

Temps

o .
Crtcitat - de_ [ Z0NRAS e del temps
Incidencia resposta (hores) com romég

(hores) P

Bloquejant ’ ’

1 Alta 1 16 95%

2 Mitja 1 40 I

3 Baixa Il 64 2B e

Pel calcul del temps de resolucié d’'una incidencia s’exclouran els possibles increments de
temps provocats per la intervencio inevitable en el procés de resolucio per part de tercers.

En el cas que I'adjudicatari no compleixi I'acord de nivell de servei definit anteriorment
almenys en el 95% de les d'incidéncies amb criticitat 0 i 1 que hagin ocorregut dins el mes
se li aplicara les seguents penalitzacions:

Percentatge d'incidencies amb
criticitat 0 i 1 dins el mes que
compleixen 'ANS

Penalitzacio sobre la quota
mensual de la factura

Superior al 95% 0%
Entre 95% i 80% 5%
Entre 80% i 70% 10%
Inferior al 70% 15%

Cas que ladjudicatari no compleixi I'acord de nivell de servei definit anteriorment per
almenys el 90% de les d'incidéncies amb criticitat 2 i 3 que hagin ocorregut al mes se li
aplicara les seguents penalitzacions:

Percentatge d'incidencies amb
criticitat 2 i 3 dins el mes que
compleixen ’ANS

Penalitzacio sobre la quota
mensual de la factura

Superior al 90% 0%
Entre 90% i 51% 5%
Inferior al 51% 10%
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Incidents de seguretat

Es important destacar que qualsevol incident de Seguretat o de protecci6 de dades
personals que puguin afectar els sistemes del Consorci AOC, s’haura d’informar en un
temps inferior a les 24h

En la fase inicial del projecte s’haura de definir un procediment de coordinacié davant
incidents que puguin afectar els sistemes del Consorci AOC. Aquest procediment haura de
contemplar els fluxos d'informacio i les interaccions entre Consorci AOC i I'adjudicatari
durant la gestié de lincident i haura d’estar alineat amb el procediment de seguretat
aprovat pel Consorci AOC.

3.1.4 Volumetries dels serveis gestionats actualment

Amb la finalitat de que el proveidor pugui realitzar els calculs necessaris per una millor
elaboracié de la seva proposta es detallen en aquest apartat una séries de indicadors
associats a les volumetries existents en quant a nombre d e peticions mensuals que es
demanen i/o executen els proveidors actuals de les diferents tipologia de serveis i Centres
d’Operaci6, aixi com el nombre de esdeveniments o incidents que es generen de manera
mitjana.

A la primera grafica es mostren el nombre de peticions (tiquets) que son oberts a la eina de
gestié que permet la comunicacio i intercanvi de informacié sobre les tasques a executar
entre el proveidor actual iel Consorci AOC:

Tickets per Mes
100
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A l'eix d’abscisses es parmetritzen els 12 mesos de l'any i al d’ordenades el nombre de
peticions en termes absoluts de cada mes. Les dades corresponent al passat any 2022.
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A la segona grafica es mostren el nombre de peticions (tiquets) segons la seva
categoritzacié que son oberts a la eina de gestié que permet la comunicacio i intercanvi de
informacio sobre les tasques a executar entre el proveidor actual i el Consorci AOC:

Tickets per categoritzacio

a0 77 78 75
20 67 g8 87
59

49 51 a7 50

40 34

m [ncident Request for Change m Request for Information m Service Request

A l'eix d’abscisses es parmetritzen els 12 mesos de l'any i al d’ordenades el nombre de
peticions en termes absoluts de cada mes per tipus (Inicident, peticié de canvi, peticio de
informacio i peticié de servei). Les dades corresponent al passat any 2022.

A la seglent grafica es mostra el grau de compliment de resposta i resolucié dels serveis
de les peticions rebudes pel proveidor segons el nombre de peticions (tiquets) esmentats a
les dues grafiques anteriors:

100.00%
99.90%
99.80%
99.70%
99.60%
99.50%
99.40%
99.30%

99.20%
20% Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

B2022| 99.98% | 99.97% | 99.98% | 99.98% | 99.98% | 99.98% | 99.98% | 99.99% | 99.98% | 99.98% | 99.99% | 98.98

A l'eix d’abscisses es parmetritzen els 12 mesos de l'any i al d’'ordenades el nombre de
peticions exeuctades dins de 'ANS existent termes relatius de cada mes. Les dades
corresponent al passat any 2022.

A la seguent grafica es mostren el nombre de peticions (tiquets) segons la seva criticitat i

gue son oberts a la eina de gestié que permet la comunicacio i intercanvi de informacio
sobre les tasques a executar entre el proveidor actual i el Consorci AOC:
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Ticket by Priority
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A l'eix d’abscisses es parmetritzen els tipus de criticitat i al d’ordenades el nombre de
peticions exeuctades en termes absoluts al mes de Desmebre del passat any 2022. La
proporcio és molt semblant a la resta de mesos de I'any.

A la seglent grafica es mostren el nombre de peticions (tiquets) relacionades amb tasques
fora d’horari laboral i assisténcia fisica a Centres de Dades i que sén oberts a la eina de
gestié que permet la comunicacio i intercanvi de informacioé sobre les tasques a executar
entre el proveidor actual iel Consorci AOC:
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A l'eix d’abscisses es parmetritzen els 12 mesos de l'any i al d’'ordenades el nombre
d’hores realitzades per peticions efectuades en termes absoluts de cada mes. Les dades
corresponent al passat any 2022. Es considera de rellevancia aquesta grafica per tal de
gue el proveidor conegui amb detall empiric les dades que poden tenir un cost superior a la
resta de servei gestionats i executats de manera remota i en jornada la laboral.

A la taula segiient es mostren els actius gestionats pel proveidor actual en quant a actius
disponibles al CPD on-premise i al cloud privat i responsabilitat de la Unitat de Sistemes
del Consorci AOC en el moment de la redaccié6 d’aquest document. Donada la natura
dinamica de la provisié de recursos en entorns virtualitzats, ja sigui on-premise o cloud
privat, el nombre d’actius virtuals és aproximat tenint, normalment una variabilitat del 10%
en mitjana.

Tipus dispositiu | Fisic | virtual | TOTAL
ESX 18 : 18

Firewall 14 - 14
Router 6 - 6
Switch 36 - 36
Load Balancers 7 - 7
Linux Server 1 279 280
Windows Server 8 65 73
Storage Server 8 - 8
Netbakcup 1 -

Fiber Channel 6 -

Tape Library 2 -

TOTAL 107 344 451

Al marge d’aguests actius també es troben sota la responsabilitat de la Unitat de Sistemes
del Consorci AOC unes 100 maquines virtuals més ubicades al CPD on-premise i al cloud
privat que s’hauran de comptabilitzar pel proveidor també dins de la seva proposta.
Aquests actius sén en un 90% vm’s dels diferents entorns de Desenvolupament, serveis
corporatius, entorns de proves, serveis de Q&A i automatitzacié i un 10% de vm’s de
serveis de negoci.

A la primera grafica es mostren el nombre de peticions (tiquets) que sén oberts a la eina de
gestié que permet la comunicacié i intercanvi de informacio sobre les tasques a executar
entre el proveidor d’explotacié de cloud public actual iel Consorci AOC:
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La grafica anterior mostra Unicament les peticions realitzades i que corresponen a un unic
serveis de negoci ubicat al cloud public ja que és I'Gnic operatiu i amb explotacio
externalitzada. A la redaccié del present document s’esta comencant a desplegar un
conjunt de serveis de negoci que encara estan comptabilitzats com plataformes de cloud
privat 0 on-premise. Segons la planificacio existent aquestes plataformes es trobaran ja
desplegades al cloud public a I'adjudicacié del contracte perdo sense data per entrar en
operacié plena funcional. El proveidor s’haura de fer carrec de tots els actius amb
independéncia de la seva ubicacio present.

L’equip de treball sera el que I'adjudicatari cregui convenient, perd com a minim haura
d’aportar una persona amb el rol principal que estigui de forma estable durant toti el
projecte, i un cap de projecte i/o responsable del servei que gestioni les tasques
associades als diferents.

El proveidor proposara els perfils del personal que consideri adequats per I'execucio i
garantia dels serveis professionals requerits i descrits en aquest document. De qualsevol
manera, es considera necessaria la participacié minima dels seglents perfils, rols i la seva
dedicacio en tasques constructives, de desenvolupament de la infraestructura i operacio de
la mateixa:

e Cloud Engineer. Perfil associat a tasques de proposit general amb dedicacio a
proposta dels proveidor en funcié dels requeriments del servei i el nombre de
persones necessaries per aconseguir els objectius acordats.

e Cloud Security Engineer. Perfil associat a tasques relatives a la securitzacio

permanent i la revisio de I'estat de les vulnerabilitats i incidéncies associades a la
seguretat. La dedicacio i el nombre de persones necessaries per aconseguir els
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objectius acordats sera proposat pel proveidor en funcié dels requeriments del
servei.

e Cloud Engineer. Perfil que permetra donar suport a la Unitat de Sistemes del
Consorci AOC, permanentment en les tasques de transformacié dels serveis de
negoci i la preparacié i/o adaptacié dels sistemes que a hores d’ara es troben en
centres operatius on-premise o en cloud privat. Es considera necessaria una
dedicacié complerta i diaria al llarg del cicle de vida del contracte.

e Networking Engineer. Perfil associat a tasques relatives a la configuracié i suport
permanent i la revisio de I'estat de les vulnerabilitats i incidéncies associades a la
solucié. La dedicacié i el nombre de persones necessaries per aconseguir els
objectius acordats sera proposat pel proveidor en funcié dels requeriments del
servei.

e On-premise Systems Engineer. Perfil associat a tasques relatives a la configuracio i
suport permanent i la revisi6 de l'estat i incidéncies associades a la solucio
tecnologica en general incloent capes d’emmagatzemament i copies de seguretat.
El nombre de persones necessaries per aconseguir els objectius acordats sera
proposat pel proveidor en funcié dels requeriments del servei. Es considera
necessaria una dedicacié complerta i diaria al llarg del cicle de vida del contracte.

e Data Base Administration Engineer. Perfil associat a tasques relatives al suport
permanent i la revisié de I'estat i incidéncies associades a les solucions de base de
dades disponibles als diferents centres d’operacié. EI nombre de persones
necessaries per aconseguir els objectius acordats sera proposat pel proveidor en
funcié dels requeriments del servei.

L’adjudicatari d’aquesta licitaci6 haura d’aportar la infraestructura técnica, llicencies, i
gualsevol altre component o mitja técnic necessari per a la realitzacié dels treballs. Els
costos d’aquesta infraestructura tecnoldgica aniran a carrec de I'adjudicatari. Es important
destacar que aquesta infraestructura tecnoldgica no podra contenir en cap moment dades
reals.

Les tasques s’hauran de dur a terme a les oficines de de I'empresa adjudicataria, tot i que
de forma puntual és possible que en alguna ocasio sigui necessari el desplagcament d’algun
dels membres de I'equip associat als serveis a les instal-lacions del Consorci AOC o de
tercers. Per aquest motiu es recomana que tots els membres de l'equip disposin
d’ordinadors portatils.

Tots els treballs desenvolupats, i en particular els lliurables entregats, hauran de seguir les
guies d’estil definides pel Consorci AOC. El Consorci AOC facilitara a tots els adjudicataris

aquestes guies d’estil i el seu compliment haura de ser obligatori per a I'acceptacio dels
treballs.

3.2  Serveis relacionats amb la infraestructura de cloud public
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Els serveis que s’engloben dins aquesta classe en quant a la infraestructura desplegada o
a desplegar al llarg del cicle de vida del contracte son els de Manteniment, Administracio,
Desplegament de solucions d’infraestructura, Explotacié i Monitoratge, de les diferents
plataformes tecnologiques on es suporten les aplicacions de negoci del Consorci AOC
ubicades al cloud public.

Aqui descriurem les tasques necessaries que el proveidor dels serveis haura de garantir
per mantenir els serveis de negoci amb les maximes garanties de capacitat i disponibilitat,
aixi com la infraestructura actualitzada en les versions més recents i Optimes per als citats
serveis.

Amb independéncia dels serveis requerits a I'apartat 3.2.1 Construcci6 i desplegament
d’infraestructura, on es fa mencié de les tasques de construcciod general de tota la base
tecnologica primaria i la seva evolucié posterior, es considera necessari descriure les
tasques dels serveis de cloud public que s’esperen per als serveis de negoci a transformar.
A continuacio detallem quines s6n aquestes tasques:

= Creaci6 dels entorns d’integracid, preproduccié i produccié en el cloud public.
Aquests entorns hauran d’estar segmentats i aillats per poder funcionar de forma
totalment autonoma i independent. L’adjudicatari sera I'encarregat de realitzar la
segmentacio de xarxes/subxarxes dels diferents entorns, establir els punts d’accés
als diferents serveis del Consorci AOC i afinar la configuraci6 de la infraestructura i
dels serveis de cloud amb I'objectiu d’optimitzar tant el seu rendiment com el cost
en un escenari de multiples entorns.

= Implementacié del pla de seguretat definit de forma conjunta amb el Consorci AOC
i/o tercers en cadascun dels entorns de treball d’integracio, preproduccio i produccio
amb l'objectiu de garantir la confidencialitat, integritat i disponibilitat d’aquests
entorns. L’adjudicatari haura d’establir el perimetre de seguretat de cadascun dels
entorns activant les diferents linies de defensa (solucions DDoS, IDS/IPS, WAF,
etc.). També haurd d'implementar l'arquitectura de seguretat creant els diferents
comptes i identitats, delimitant la seguretat d’accessos segons el principi de minim
acceés necessari, implementant les diferents xarxes i subxarxes internes, definint les
regles de firewall, xifrant els discos, etc.

= Configuracio de les politiques d’accés condicional que determini el Consorci AOC
en l'accés al portal de gestié del cloud public: accés a través de VPN, restriccions
d’'IP autoritzades, autenticaci®6 amb multi factor (MFA), etc. Sempre que sigui
possible, 'accés als diferents recursos, es fara amb usuaris nominals i mitjangant el
gestor d’identitats que el Consorci AOC té desplegat.

= |mplementacié del pla de backup definit per a tots aquells serveis i components
desplegats en el cloud public garantint el compliment de tots els requeriments
determinats en aquest pla de backup. L’adjudicatari haura de realitzar de forma
periodica, com a minim 2 vegades I'any, un simulacre de restauracié en un entorn
no productiu d’aquell servei o component que determini el Consorci AOC per validar
la integritat del sistema de backup, aixi com el compliment dels RPO i RTO
previstos.

De forma analoga, s’haura de realitzar de forma peridodica, com a minim 1 vegada
lany, un simulacre de restauracié en un entorn no productiu de cadascun dels
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serveis que disposin d’'un de pla de continuitat de negoci o contingéncia especifics.
Finalment, s’hauran de generar els informes de control corresponents al pla de
backup i activar el sistema de generaci6 d’alertes en cas d’error.

= Durant I'etapa de prestacié del servei I'adjudicatari sera el responsable de dur a
terme de forma proactiva totes les tasques i activitats necessaries per garantir el
correcte funcionament dels entorns, plataformes i serveis que formen part de
l'abast, aixi com d’assegurar el compliment dels ANS acordats a nivell de
disponibilitat i rendiment: gestionant, configurant, automatitzant, securitzant i
monitoritzant meticulosament els recursos de cloud public consumits pels serveis
del Consorci AOC al llarg del seu cicle de vida.

S’haura de monitoritzar de forma continua el comportament dels diferents serveis i
plataformes, s’hauran d’ajustar tots els parametres de configuracié d’aquests
serveis, realitzar els manteniments especifics de cada component, gestionar les
seves dependéncies, fer el seguiment, control i rotacid dels registres de log,
configurar les alertes de I'estat dels serveis i plataformes, etc.

Per realitzar la monitoritzacio intel-ligent de tots aquests elements, aixi com per
definir les alertes de comportament, I'adjudicatari haura de posar en marxa,
mantenir i gestionar les eines de monitoritzacié necessaries per obtenir en temps
real i informacié historica les metriques, grafigues amb les tendéncies d'Us i
comportament, informacié analitica, etc. que permetin el seguiment, el control i la
presa de decisions. L’objectiu d’aquesta monitoritzacié continua sera identificar
males tendéncies o incidents significatius. L'equip d’operacié assignat haura
d’actuar segons els procediments documentats per resoldre els incidents detectats
0 per escalar-los als responsables corresponents.

Les eines de monitoritzacié i control seleccionades hauran de permetre I'accés amb
diferents rols i permisos, personalitzar els quadres de comandament i les vistes amb
filtratge per components, notificacions d’alertes multi-canal (mail, SMS, ...), establir
diversos baselines per definir els llindars dels comportaments anomals o
extraordinaris, gestio de dades historiques per realitzar l'analisi temporal i les
comparatives d’evolucid, disposar de funcions d’analisi avancat per determinar les
causes dels incidents, etc.

De forma periddica (com a minim 1 cop al mes), I'adjudicatari haura de lliurar al
Consorci AOC els informes d’activitat, seguiment i explotacié, destacant els
indicadors de qualitat, el compliment dels ANS o les principals métriqgues de la
monitoritzacio.

L’adjudicatari finalment sera també el responsable de realitzar les actualitzacions de
noves versions del software de base, les instal-lacions de correctius o l'aplicacié
dels pegats de seguretat d’acord al procediment d’actualitzacions del Consorci
AOC.

» L’adjudicatari haura d’elaborar i mantenir actualitzada tota la base documental
técnica dels diferents entorns (integracid, preproduccié i produccio), sistemes,
components, serveis, processos, etc. que son objecte de I'abast. També s’haura
d’encarregar de la documentacié dels procediments i processos operatius, aixi com
de l'inventari d’actius i I'estat dels serveis.
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El procés de documentacio no sera una tasca aillada siné un procés integrat amb la
resta d’activitats que sén objecte d’aquest dels serveis requerits. La documentacio
haura de guardar-se en el repositori GIT corporatiu del Consorci AOC per tal que
pugui estar disponible en tot moment pel personal assignat i també per disposar de
I'opcid de control de versions.

= Control de costos. Seguiment de lavan¢ i control exhaustiu dels costos de la
infraestructura de cloud public identificant els costos dels diferents recursos i
serveis. Revisar que els costos estiguin alineats amb els models previstos i que
s’adequen a I'estratégia cloud establerta, establint patrons de despesa que permetin
inferir i planificar els costos a futur, aixi com anticipar futures desviacions.

L’adjudicatari haura de configurar les eines de gesti6 i control de pressupostos, i
haura de proporcionar de forma periddica (com a minim 1 vegada al mes) els
informes de control de costos cobrint diversos aspectes: costos per proveidor cloud,
costos per servei i plataforma, costos granulars per tipus de recurs IT, deteccié de
costos superflus per sobre dimensionament, recursos infrautilitzats, propostes
d’estalvi, etc.

Finalment I'adjudicatari haura de configurar i activar les alertes que permetin de
forma proactiva conéixer d’'immediat qualsevol desviacié que pugui comprometre el
pressupost de qualsevol servei o plataforma i haura d’establir les mesures
correctives i les politiques restrictives que el Consorci AOC determini sobre I'Us dels
recursos cloud d’'un determinat servei o plataforma.

L’objectiu de totes aquestes tasques és mantenir en tot moment sota control els
costos de la infraestructura de cloud public amb una visibilitat clara del
desglossament de la despesa.

= Posta en marxa, configuracié i administracié de les eines de tipus CMP i/o CMDB
gue es determini per aconseguir una solucié de cloud hibrid que permeti gestionar
des d’un Unic repositori central l'inventari de recursos de cloud public i privats
necessaris per a I'execucié dels serveis del Consorci AOC.

L’adjudicatari haura d’administrar les subscripcions, comptes d’'usuari i identitats
necessaries per aprovisionar els serveis i recursos cloud portant a terme el control
proactiu de I'inventari global d’actius.

= Posada en marxa, configuracio, manteniment i explotaci6 global de la plataforma de
contenidors corporativa per als entorns d’integracié, preproducci6é i producci6. A
més a més, I'adjudicatari sera el responsable d’executar les tasques operatives,
d’administracié i configuracié de les plataformes de contenidors, monitoritzant i
controlant de forma continua i proactiva a través de métriques i alertes el bon
funcionament d’aquestes plataformes. L’adjudicatari sera també el responsable de
garantir la fiabilitat, I'escalabilitat i el rendiment Optim de la plataformes de
contenidors, aixi com de coordinar les carregues de treball en execucid, localitzant,
identificant, recuperant i restablint les interrupcions i els incidents que es puguin
produir.

= Creaci6, administracio i custodia dels scripts i arxius de definicid6 que permeten la

gestié i aprovisionament dels serveis i recursos IT de cloud public segons el
paradigma “Infraestructure as Code (laC)”. Aquests scripts hauran d’estar
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implementats amb les eines i llenguatges determinats per I'AOC (AWS
CloudFormation, Terraform, Ansible, etc.) i s’hauran de guardar en el repositori GIT
corporatiu del Consorci AOC.

Integraci6 i automatitzacid dels processos de desplegament continu (CD) de les
noves versions dels serveis de 'AOC segons models de gestié basats en DevOps i
en la millora continua. Configuracio de les eines i mecanismes per a 'automatitzacio
de processos que permetin controlar i verificar de forma continua els desplegaments
a produccié proporcionant estabilitat i seguretat en I'aplicacié de les noves versions
dels serveis i components.

Les diferents classes de serveis gestionats indicades han d’englobar i donar abast als
serveis de negoci que el Consorci AOC ja esta transformant per poder desplegar-los sobre
el cloud public dAmazon Web Services (AWS en endavant) al llarg de I'any 2023 i els
disponibles a Microsoft Azure (AZ).

La transformacié d’aquests serveis s’esta fent d’acord als principis i bones practiques del
patr6 de disseny Re-architect per convertir-los en serveis cloud natius. Els serveis
previstos de transformar o ja transformats son els seguents:

DESA’L (https://www.aoc.cat/serveis-aoc/desa-l/). El gestor documental corporatiu
del Consorci AOC que serveix com a repositori electronic dels documents que
generen els diferents serveis d’administracié electronica que presta el Consorci
AOC (AWS).

EACAT Tramits (https://www.aoc.cat/serveis-aoc/eacat-tramits/). Servei que
permet la tramitacié entre administracions de forma rapida i segura, reduint els
terminis i els costos de gestié administrativa (AWS).

Validador (PSIS) (https://www.aoc.cat/portal-suport/validador-base-coneixement/).
Servei que permet la verificacio de certificats, la creacio i verificacié de segells de
temps i signatures digitals, aixi com l'arxivat de les mateixes (AWS).

VALID 2.0 (https://www.aoc.cat/serveis-aoc/valid/). L’integrador de serveis
d’identitat digital de Catalunya per a que els ciutadans tinguin totes les opcions per
tramitar facilment (AWS).

Decidim/Bustia_Etica (https://decidim.org/es/). El servei de participacid ciutadana
gue ajuda a ciutadans, organitzacions i institucions publiques a auto-organitzar-se
democraticament a tots els nivells (AZ).

Hestia (https://hestia.aoc.cat/) . Servei que permet tenir els expedients de serveis
socials dels ciutadans en format electronic (AZ).

Serveis _corporatius (https://aula.aoc.cat; https://idcatmobil.cat). Dins aquest
apartat s’inclou una amplia gamma de funcions administratives i internes com els
entorns de laboratori per implementar proves de concepte, la web de I'Area
d’'Innovacio, o la web de I'ldCAT Mobil, o els espais de Formacié a I'Aula amb els
cursos de formacié que ofereix el Consorci AOC (AWS).
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Aquests sbn els serveis plenament definits i que s’esta treballant per tal de que la seva
operativa es desenvolupi al cloud public al llarg d’aguest any. De totes maneres, es podria
donar el cas de transformar o migrar altres serveis de menys dimensio, desprovisionant-los
dels Centres d’Operacié de cloud privat o on-premise. Els serveis i plataformes a
transformar o migrar s’'ubicaran sempre a AWS, determinat ja com a cloud public principal.

A continuaci6é es detallen els serveis, la infraestructura, llicéncies i els recursos de cloud
public dAWS que el Consorci AOC esta utilitzant en el moment de la redacci6 del present
document:

= Serveis en modalitat laaS per poder consumir infraestructura de computacio,
emmagatzemament i comunicacions. El licitador haura de proporcionar al Consorci
AOC els mecanismes d’automatitzacié que suportin el model d’entrega de la
infraestructura com a servei i haura d’orientar aquests serveis sota el paradigma
“Infraestructure as Code (laC)” fent Us de les tecnologies que determini el Consorci
AOC.

Els serveis laaS s’hauran de poder oferir en diferents classes i opcions per
optimitzar els seus costos d’acord a les necessitats del Consorci AOC: sota
demanda (és a dir sense compromis), amb reserva, o Spot (accés puntual).

= Serveis en modalitat PaaS. Inicialment el cataleg de serveis PaaS que s’haura
d’oferir al Consorci AOC son:

Redis: magatzem i memoria cau de dades d’alt rendiment.
PostgreSQL: base de dades relacional.

DynamoDB: base dades NoSQL.

MongoDB: base dades NoSQL.

Amazon SQS: servei de cues de missatges.

Amazon SNS: servei de notificacions push.

Amazon QLDB: registre de transaccions immutable.
Elasticsearch: motor de cerca distribuit per a tot tipus de dades.

O O O O O 0 O O

Tots aquests serveis PaaS hauran de ser totalment autogestionats i hauran
d’oferir I'alta disponibilitat des d’'un minim de 2 zones de disponibilitat o regions.

= Plataforma i serveis estandarditzats necessaris per a I'execucié de contenidors
Linux. La plataforma de contenidors proporcionada haura de permetre
I'automatitzacié de l'aprovisionament, el desplegament, I'escalat, I'administracio i la
restauracié dels serveis del Consorci AOC que s’hagin implementat per ser
executats sobre contenidors, i haura de proporcionar un entorn d’orquestracioé per a
I'execucié consistent i confiable d’aquests serveis. Aquesta plataforma de
contenidors haura d'estar equipada de totes les capacitats de computacio,
comunicacions, emmagatzematge i seguretat integrades per oferir una arquitectura
de desenvolupament basada en microserveis.

= Serveis d’emmagatzematge segur d’objectes (documents) basat en la solucié S3
dAWS amb alta escalabilitat, disponibilitat de dades, durabilitat, seguretat i
rendiment. Aquest servei d’emmagatzemament d’objectes s’haura de poder oferir
en diferents modalitats, varietats de classes i nivells d’accés per optimitzar els
costos en funci6 dels patrons d’accés o dels diferents casos d’us a implementar.
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= Serveis per executar Lambdas, el servei de computacié sense servidor basat en
events d’AWS que permet executar codi de backend amb un nivell d’escalabilitat
molt alt sense necessitat d’aprovisionament o administracié de servidors.

= La infraestructura de comunicacions que garanteixi als usuaris dels serveis del
Consorci AOC l'accés a les diferents plataformes de negoci des de la xarxa publica
internet, aixi com també l'accés a Internet als recursos del cloud public que ho
puguin requerir. Aquest accés a internet es troba redundat mitjancant dos enllagos
de dades independents i disposa d’'un cabdal minim garantit i permanent de 500
Mbps.

= Eines de tipus SIEM i SOAR per a 'administraci6 d’events d’'informacioé de seguretat
i resposta automatitzada de seguretat. Aguestes eines monitoritzen de forma
continua l'activitat de la xarxa, els patrons d’accés a les dades i el comportament
del cloud public amb I'objectiu de permetre la deteccio integral i la prioritzacié de tot
tipus d’activitat maliciosa (accessos indeguts, canvis en les politiques de seguretat,
accessos inusuals de dades, etc.), perd també hauran de realitzar una cerca
proactiva per donar resposta a altres tipus de possibles amenaces i hauran de
proporcionar les alertes i informes d’incidents de seguretat.

Les eines de tipus SIEM i SOAR ingereixen dades de diferents origens i han
d’analitzar la correlacié entre aquests origens de dades per oferir una resposta
intel-ligent que permeti una deteccié d'amenaces proactiva.

= Eines de seguretat avancades que permeten establir un perimetre de seguretat
amb diverses linies de defensa que protegeixin tots els recursos i serveis
desplegats dins el cloud public:

o Proteccié perimetral davant d'atacs per provocar indisponibilitat del servei
tipus DDoS.

o Protecci6 amb una solucié de tipus IDS/IPS davant intents d’intrusié a
serveis frontals.

o Protecci6 amb una soluci6 de tipus Web Application Firewall que eviti
I'explotacié de vulnerabilitats de tipus injeccié d’'SQL, Cross-site scripting,
etc. recollides en el conjunt de normes CRS 3 de TOWASP (Open Web
Application Security Project)

= Solucié d’antivirus i antimalware integrada amb el serveis d’emmagatzematge
d’objectes que ofereix proteccié davant virus, troians i altres tipus de malware amb
resposta automatitzada per esborrar, etiquetar o posar en quarantena els
documents infectats. Aquesta solucié d’antivirus haura d’estar permanentment
actualitzada i haura de mantenir-se amb les eines SIEM i SOAR per generar les
alertes corresponents.

= Sistema de monitoritzacié que reculli els logs dels diferents sistemes, dispositius,
serveis i aplicacions. Aquest sistema de monitoritzacié ha de permetre el filtratge i
ordenacié dels registres de log per diferents criteris o categories i ha d’oferir
funcionalitats d’analisi avancades. El sistema d’auditoria ha de garantir la integritat,
immutabilitat i la possibilitat de verificacié mitjancant criptografia de tots els logs
enregistrats.
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= Sistema de backup integral i automatitzable que pugui cobrir tots els tipus de dades,
infraestructura, o qualsevol element especific, inclosos en la solucié de cloud public.
Tots els components de la solucié de backup hauran d’estar xifrats i hauran de
complir els requeriments que defineix 'TENS en I'ambit dels backups. La soluci6 de
backup ofereix diferents politiques de retencié d’acord a les pautes determinades
per TAOC (p. ex. backup diari incremental i backup complet setmanal amb 2
setmanes de retencio), pero en cap cas el periode de retencié podra ser inferior als
15 dies. Un altre requeriment d’obligat compliment sera la possibilitat de disposar
d’'una solucié de backup offilne, per aprt de 'AOC i es demanara I'execucié de
tasques de backup offline en un CPD extern (backup off-site).

L’adjudicatari haura de mantenir 'RPO (Recovery Point Objective) i I'RTO
(Recovery Time Obijective) de cadascun dels components del backup. Es requereix
gue tant 'RPO com I'RTO estiguin el més a prop de 0 que sigui possible.

» |’adjudicatari haura de garantir I'accés al portal de gesti6 i la disponibilitat de tota la
infraestructura i serveis de cloud public que s6n objecte dels serveis requerits amb
un nivell de suport 24 x 7. La configuracio i el manteniment de les capes de sistema
operatiu en el serveis laaS seran responsabilitat del Consorci AOC. De forma
analoga, també sera responsabilitat del Consorci AOC la configuracié i el
manteniment de les capes d’aplicacié.

Tots els serveis i infraestructura de computacié de cloud public proporcionats hauran
d’estar certificats de conformitat amb el nivell alt de 'Esquema Nacional de Seguretat
(ENS) i hauran d’estar ubicats a la Unié Europea, Islandia, Liechtenstein o Noruega. A més
a més, s’hauran d’oferir en tot moment solucions multi regié o basades en diverses zones
de disponibilitat.

Un dels objectius fonamentals que persegueix el Consorci AOC amb el nou model TIC és
assolir un alt grau d’agilitat, flexibilitat i adaptabilitat en el consum dels recursos IT, pero
sense haver de sobredimensionar aquests recursos ni tampoc haver d’aprovisionar-los
amb antelacié. Es en aquest context que el cloud public esdevé un factor clau per assolir
els objectius del nou model TIC.

Dins I'abast s’ha d’incloure I'explotacio de tota la infraestructura, serveis i recursos de cloud
public descrits anteriorment, perd a mida que es vagi avancant en el procés de
transformacio del nou model TIC sera necessari incrementar aquest cataleg de serveis i
recursos IT. D’aquesta forma és important ressaltar que potencialment el Consorci AOC
podra requerir i consumir qualsevol servei o recurs IT que el proveidor de cloud public
ofereixi en el seu cataleg actual o futur.

Es molt important destacar que la titularitat de la subscripcié de cloud public, aixi com del/s
compte/s d’accés associats a aquesta, seran en tot moment del Consorci AOC per facilitar
el pla de devolucié que es detalla a TANNEX2 Pla de devolucié del servei.

A nivell indicatiu I'esfor¢ per dur a terme el servei s’estima en un 40% del total dels serveis.

El proveidor proposara els perfils del personal que consideri adequats per I'execucio i
garantia dels serveis professionals requerits i descrits en aquest document. De qualsevol
manera, es considera necessaria la participacié minima dels segients perfils, rols i la seva
dedicacio en tasques constructives, de desenvolupament de la infraestructura i operacio de
la mateixa:
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e Cloud Engineer. Perfil associat a tasques de proposit general amb dedicacié a
proposta dels proveidor en funcié dels requeriments del servei i el nombre de
persones necessaries per aconseguir els objectius acordats.

e Cloud Security Engineer. Perfil associat a tasques relatives a la securitzacié
permanent i la revisio de I'estat de les vulnerabilitats i incidencies associades a la
seguretat. La dedicaci6é i el nombre de persones necessaries per aconseguir els
objectius acordats sera proposat pel proveidor en funcié dels requeriments del
servei.

e Cloud and on-premise Engineer. Perfil mixt que permetra donar suport a 'Area de
Tecnologia del Consorci AOC, inicialment a la Unitat de Sistemes, permanentment
en les tasques de transformacié dels serveis de negoci i la preparacio i/o adaptacio
dels sistemes que a hores d’ara es troben en centres operatius on-premise 0 en
cloud privat. Es considera necessaria una dedicacié complerta i diaria al llarg del
cicle de vida del contracte.

3.2.1 Construccio i desplegament d’infraestructura

El proveidor realitzara totes les tasques de construccié de qualsevol plataforma i entorn,
aixi com la possible migracié de serveis i elements tecnologics i dades que el Consorci
AOC pugui demanar al llarg del contracte i relacionat amb els objectius i serveis objectes
d’aquest plec.

La construccié i evolucié de la infraestructura es realitzara amb els elements disponibles al
Marketplace del proveidor de cloud public, essent aquests distribuits en un esquema com
el de la seguent figura.

Les diferents capes que es requereixen desplegar inicialment i evolucionar al llarg del cicle
de vida dels serveis es poden dividir en les principals seguents:

¢ VPC: Conjunt d’elements d’infraestructura i serveis del cloud public sobre els
que es despleguen els serveis i productes de negoci del Consorci AOC, aixi
i com, els elements i serveis necessaris per a la seva gestio.

e Xarxa interna: Conjunt d’elements d’infraestructura i serveis del cloud public
destinats a Il'accés, autoritzacidé, connectivitat i control dels elements
desplegats a les VPC’s necessaries, aixi com la seva interconnexio i els
elements i serveis necessaris per a la seva gestio..

e Xarxa Puablica: Conjunt d’elements d’infraestructura i serveis del cloud
public destinats a I'accés public i securitzacié global de tota I'arquitectura
accessible des de la xarxa Internet, aixi i com, els elements i serveis
necessaris per a la seva gestid. S’inclou el servei d’accés a Internet de tota
la infraestructura.

e Emmagatzemament: Conjunt d’elements d’infraestructura i serveis del
cloud public destinats a emmagatzemar totes les dades necessaris
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Cloud AWS

associades als serveis i aplicacions de negoci com serveis de gestio
relacionats (logs, traces, monitoring, ...)

Observabilitat: Conjunt d’elements d’infraestructura i serveis del cloud
public destinats a la recollida, emmagatzemament, correlacio i interpretacio
dels diferents events configurats per tal de conéixer 'estat operatiu de tots
els elements i serveis, aixi i com, la detecci6, adaptacio i resolucio dels
incidents que es puguin produir.

Backup: Conjunt d’elements d’infraestructura i serveis del cloud public
destinats a emmagatzemar totes les dades necessaris per tal de restaurar
un element o servei en cas d’incidéncia de I'element o perdua d’informacio.
Aquesta funcié permetria aplicar tots els processos associats al concepte de
recuperacio en cas de desastre i continuitat de negoci.

Observabilitat Backup

nadius

Elements

Elements Elements
“estandar” de d’altres

infraestructura fabricants . " Gestid
Serveis nadius

de cloud

automatitzada

o externs de

i de copies al
gestio d’events P

cloud

Xarxa interna

Xarxa
interconnexio Serveis de Serveis nadius
entre monitoring o externs de

plataformes monitoritzacié Gestid i
consolidacié de

serveis externs

Gestio d'accés
ala
infraestructura

Balancejament Sistemes de
Tallafocs

de xarxa i N Proteccié de Serveis nadius
perimetrals o externs de

Xarxa Publica

ervet ttrusio N
reporting i
decissio

Internet
Gateway

VPN Gateway Direct Connect Servei DNS

S’entén que tots els productes, serveis i elements susceptibles de ser necessaris per al

desenvolupam

ent de l'arquitectura tecnoldgica, i que el proveidor de cloud public ofereix o

oferira, es poden circumscriure en aquests cgrups. El Consorci AOC demanara al
proveidor el desplegament de qualsevol element que consideri necessari.

El Consorci AOC té I'objectiu i el requeriment en I'execucié d’aquest contracte de que el
proveidor realitzi totes les feines considerades dins del concepte Governanga TIC des d'un

punt de vista

tecnic, deixant al personal del Consorci AOC les funcions de gestié dels
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serveis proporcionats per tercers, I'analisi del compliment de nivells de servei, la gestié de
tots els projectes associats, la definici6 del disseny i arquitectura de les solucions
relacionades, l'elaboracié conjunta de procediments i protocols i la interlocucié i punt
central de comunicaci6 entre tots els proveidors i altres unitats internes del Consorci AOC
o tercers.

El proveidor haura d’adaptar la provisié de serveis de cloud a 'augment de I'execucié de
tasques supeditada al volum de sistemes a considerar. El conjunt d’infraestructura sota la
seva responsabilitat és la suma de tots els elements desplegats o a desplegar al cloud. El
proveidor ha de considerar que un dels objectius estratégics del Consorci AOC és la
migracié dels seus serveis allotjats en mode housing al cloud i esmentats al present
document. Aquests serveis podran ser substituits per altres per necessitats estratégiques o
operatives perd es mantindria la tecnologia requerida o similar i amb volumetries
comparables.

Com a sistema complementari al servei de resolucié de dominis existent es requereix la
posada en produccié d’'un sistema de resolucié de dominis intern i extern a la plataforma.
Es requereix que aquest sistema es trobi redundat per garantir la disponibilitat del mateix.

Amazon Web Services On-premises network
Los Angeles
e
i - ._-_____--" Customer gatowey
= On-premises network
Subnet Subnet VPN tion Chicago
& — Ry
- H' -‘-5“‘_#'- Custamer gat=aey
-~ VEN-dififlection Cn-premises network
A New York
_,_,.:-"""FF [
! ' VPN cemmection wy
Uinﬁm\_\ Custarmer gat sy
gateway —— Cn-premises network
T T Miami
VPN Eemmection

Customer gatewey

El Consorci AOC gestiona una série de dominis interns i externs que hauran de ser
configurats en aquest sistema proveit per elements del cloud public, o altres, per tal de
donar accessibilitat als mateixos a la xarxa i als serveis integrats a la plataforma.

El Consorci AOC és el nus d’interconnexié entre les Administracions Publigues de
Catalunya i els serveis que I’Administracié General de I'Estat ofereix a la xarxa privada Red
SARA i a la xarxa privada de la Generalitat de Catalunya XCAT. Diferents aplicacions del
Consorci AOC requereixen l'accessibilitat a aquestes dues xarxes per tal d’oferir un servei
global i integral en certs funcions dels serveis de negoci. Donat que algunes d’aquestes
aplicacions seran transformades i desplegades al cloud puablic, es requereix que el
proveidor desplegui, com a servei de cloud public i dins del contracte al que es refereix
aquesta licitacio, la soluci6 de comunicacié entre centres que garanteixi aquesta
accessibilitat, si s’escau.
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Al grafic seguent es presenta, de manera esquematica, la distribucié de les comunicacions
dels diferents centres d’operacié i la seva interconnexio.

La infraestructura d’interconnexié es troba a una xarxa privada dins del Centre de Dades
on-premise (actualment Mediacloud), tot i que també és accessible via un enllag fisic, ja
existent, entre el cloud privat (ubicat a Nexica actualment) i el Centre de Dades on-
premise. Per tal de mantenir i garantir 'accessibilitat de les aplicacions a desplegar al cloud
public es requereix el desplegament d'una soluci6 de comunicacions entre la
infraestructura de xarxa d’aquest cloud i la infraestructura existent al Centre de Dades on-
premise i al cloud privat, en una configuracié d’alta disponibilitat en els suposit que els
Centres d'Operacié esmentats canviin la seva ubicacio.

Aquesta solucié podra ser implementada mitjancat xarxes privades virtuals, amb la maxima
securitzacié possible, entre els centres d’operacié, o bé, mitjangant la solucié coneguda
com a Direct Connect del cloud public, o qualsevol altra que el cloud public ofereixi per
aquesta finalitat. L’elecci6 de la solucié més adient sera consensuada entre el proveidor i el
Consorci AOC.

&

2= Microsoft Azure

MEDIACLOUD
50 Mbps
150 Mbps
Pagament per us
nexica
150 Mbps

Donat que les solucions de comunicacions impliquen la intervencié dels proveidors actuals
tant del centre on-premise com del cloud privat, es troba necessari que el proveidor
gestioni amb aquests la millor solucié. Els serveis desplegats amb aquest objectiu seran
traspassats al Consorci AOC, com a titular dels mateixos, un cop finalitzi el contracte dels
serveis.
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El proveidor de serveis de cloud realitzara tota la gesti6 d’aquestes solucions en
coordinacié amb el proveidor de comunicacions en el cas que sigui necessaria aquest tipus
de solucid, o amb el proveidor responsable de I'explotacié dels elements de comunicacions
on finalitzin els diferents tinels de les xarxes privades que es despleguin.

3.3 Serveis relacionats amb la infraestructura on-premise

L’AOC té l'objectiu i el requeriment en I'execucié d’aquest contracte de que el proveidor
realitzi totes les feines considerades dins del concepte Governanca TIC des d’'un punt de
vista técnic, deixant al personal del Consorci AOC les funcions de gestié dels serveis
proporcionats per tercers, I'analisi del compliment de nivells de servei, la gesti6 de tots els
projectes associats, la definicié del disseny i arquitectura de les solucions relacionades,
I'elaboracié conjunta de procediments i protocols i la interlocucié i punt central de
comunicacio entre tots els proveidors i altres unitats internes del Consorci AOC o tercers.

Els serveis que s’engloben dins aquesta classe en quant a la infraestructura desplegada o
a desplegar al llarg del cicle de vida del contracte son els de Manteniment, Administracio,
Desplegament de solucions d’infraestructura, Explotacié i Monitoratge, de les diferents
plataformes tecnologiques on es suporten les aplicacions de negoci del Consorci AOC al
Centre de Dades on-premise.

Aqui descriurem les tasques necessaries que el proveidor dels serveis de CPD on-premise
haura de garantir per mantenir els serveis amb les maximes garanties de capacitat i
disponibilitat, aixi com la infraestructura actualitzada en les versions més recents i optimes.

Administracié Avancada

Administracid de Sistemes i Aplicacions

Suport dels Serveis TIC Maonitoratge — Gestid incidents

Manteniment
Suport software, manteniment maquinari, llicencies.

Copies de Seguretat
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Els serveis que es requereixen en aquest bloc sén els de Manteniment, Configuracio,
Administracid, Explotacié i Monitoratge, de les diferents plataformes tecnologiques on es
suporten les aplicacions de negoci del Consorci AOC. Aixi i com el desplegament fisic de
nous actius que es puguin adquirir, a altres proveidors, o requerir al llarg del cicle de vida
del contracte. Cal dir que, de manera habitual, el desplegament fisic de els noves solucions
tecnologiques es realitzar pel proveidor adjudicatari de dita solucio.

Per tal de facilitar la interpretacié de les dades, els serveis del Consorci AOC s’han agrupat
en el que denominarem plataformes. Per plataforma s’entén el conjunt de hardware,
software de base i middleware susceptible de funcionar de manera independent i on es
poden desplegar sistemes d’informacio o productes de software. Una plataforma inclou tant
els entorns productius com els no productius. Una plataforma inclou també els serveis
professionals necessaris per al seu funcionament eficient.

S’entendra per infraestructura propia tots aquells elements que el Consorci AOC té en
propietat o sota tutela i que formen part dels actius, o que formin part d’aquest inventari al
llarg del cicle de vida del servei i necessaris per al funcionament i continuitat dels serveis
de negoci que presta el Consorci AOC.

S’entendra per infraestructura on-premise tots aquells elements que proporcioni el
Consorci AOC per realitzar la prestacié del servei al llarg del cicle de vida del mateix que
garanteixin els requeriments que siguin necessaris per al funcionament i continuitat dels
serveis de negoci que presta el Consorci AOC. Aguests elements seran operats,
mantinguts i gestionats integrament pel proveidor. El proveidor sera el responsable de
realitzar les tasques que es descriuen amb independéncia de la ubicacié i propietat dels
elements i el nombre dels mateixos al llarg del cicle de vida del contracte.

La plataforma tecnologica de negoci del Consorci AOC es composa de tres entorns on es

despleguen i s'operen els productes, serveis i aplicacions que seran consumits per als
usuaris. A la figura segiient es presenta de manera esquematica I'arquitectura existent.

Presentacié / frontal

n - ”
DEV }

|

Logica / backend

Capa de Bases de dades

)
—

)

Magatzems de informacio ]
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Els entorns esmentats sén els segiients:

e Entorn de desenvolupament (DEV). Entorn utilitzat per al desenvolupament dels
productes del Consorci AOC i les interficies d'integracio entre els mateixos.
Aquest entorn és gestionat per I'’Area de Desenvolupament del Consorci AOC.

e Entorn de PRE-producci6o (PRE). Entorn utilitzat per al desplegament dels
productes del Consorci AOC una vegada ha finalitzat la fase de
desenvolupament dels mateixos i on s’analitzen parametres com rendiment,
carrega i potencial en un entorn de simulacié a I'operatiu final. Aquest entorn és
gestionat per la Unitat de Sistemes del Consorci AOC.

e Entorn de PROducci6 (PRO). Entorn utilitzat per al desplegament dels
productes del Consorci AOC una vegada ha finalitzat la fase de proves dels
mateixos a I'entorn de PRE-produccié i on s’han validat tots els parametres
sensibles a estudiar. Es I'entorn on s6n consumits els recursos que el Consorci
AOC posa a l'abast per als seus usuaris finals. Aquest entorn és gestionat per
I'’Area de Tecnologia del Consorci AOC.

A mode de resum hem esquematitzat les diferents plataformes actuals més importants i
com aquestes estan suportades, podem trobar plataformes suportades nomes per
maquines virtuals, o per la combinacié de maquines virtuals i maquines fisiques.

La plataforma tecnologica primaria del Consorci AOC es troba sota dos tipus de servei
segons el propietari de la mateixa. Hi ha una part de la infraestructura tecnologica que és
propietat del Consorci AOC, en endavant infraestructura propia, i una altra part de la
infraestructura que es troba en cloud privat, en endavant infraestructura de cloud.

El disseny i la implantacié dels productes i serveis de la plataforma estandard genérica del
Consorci AOC esta modelitzat segons les seglients caracteristiques:

Y/

< Desenvolupament de les aplicacions sota arquitectura en 3 capes a cada
entorn i una capa addicional de emmagatzematge de dades:

Presentacio6 o Front-end

Logica o Back-end

Bases de dades
Emmagatzematge de informacio

+»+ Servidors redundats en cadascuna de les capes als entorns de PROducci6,
PRE-produccié i Desenvolupament.

+ Plataformes connectades per facilitar la interoperabilitat. Encara que a nivell
de negoci no hi ha distincio estricta de les diferents plataformes de producte,
des del punt de vista de I'operacid, les plataformes de serveis operatives es
troben diferenciades, principalment, en les seglients:

e Plataforma Col-laboracio Interadministrativa (PCI): tecnologia J2EE

e eTRAM: tecnologia .NET
e EACAT-PL.: tecnologia J2EE
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e EACAT-TR: tecnologia .NET

Hestia i ISAD: tecnologia .NET, PHP, J2EE (plataforma secundaria ja

gue la primaria es troba a AZ)

Transparéncia: tecnologia J2EE

Plataformes de gestid interna: Datawarehouse

Plataformes varies. Aplicacions heterogénies.

Plataforma PSIS: tecnologia J2EE

Plataforma eNotum: tecnologia J2EE

Plataforma eTauler: tecnologia J2EE.

Plataforma SSC: tecnologia J2EE

Plataforma iArxiu: tecnologia J2EE

Plataforma ERES/MUX: tecnologia J2EE

Plataformes de signatura i serveis associats: Signador, Signasuite,

Portasignatures: tecnologia J2EE

e Plataforma d’oficines (servidors de fitxers, servidors de xarxa, solucio
de correu corporatiu i cabina d’emmagatzemament).

La llista anterior es considerara com a un recull de les principals plataformes i serveis de
negoci del Consorci AOC. El proveidor realitzara I'execucié de les seves funcions a tot el
parc d’actius que dona suport a aquests serveis de negoci, estiguin o no a la llista. Mols
serveis tecnologics s6n compartits entre les diferents plataformes amb l'objectiu de
maximitzar I'eficiencia i amortitzacié dels actius tecnologics adquirits.

Tal i com es comenta al llistat anterior les plataformes de producte es distingeixen
operativament a les tres indicades encara que des del punt de vista de negoci i d’'una
manera simplista es podria fer la reflexié que la plataforma PCI podria ser considerada com
el punt d’integracié per requeridors que la utilitzen per tal d’oferir als seus usuaris certs
serveis tranversals. | les plataformes EACAT, PSIS i altres que tenen com a funcio
principal I'oferiment de serveis a usuaris de forma vertical. Com s’ha esmentat al punt
anterior, alguns d’aquest serveis s’estan transformant per ser operables al cloud public
d’AWS pero és possible que s’hagin de gestionar un temps al CPD on-premise i/o cloud
privat fins a la finalitzacié d’aquest procés.

De gualsevol manera i per tal de tenir un coneixement més acurat sobre els serveis oferts
per part del Consorci es recomana visitar el recurs seguent:

https://www.aoc.cat/serveis/

A dia d’avui tots els elements de la plataforma es troben configurats de manera redundada
0 en alta disponibilitat. Aquesta redundancia es troba configurada en base a la técnica
d'implementacié d’elements actiu-passiu i/o cluster perd es deixa I'opcio al licitador de
proposar una nova configuracié que millori el nivell de disponibilitat o la capacitat i agilitat
d’actuacié davant pérdua de servei eventual. Al llarg del cicle de vida del servei es
requerira I'execucié de proves d’alta disponibilitat o failover per comprovar que la solucio
implementada satisfa els requeriments del Consorci AOC al respecte.

Sera responsabilitat del proveidor de serveis I'execucid d’aquest tipus de proves en
coordinacié amb el personal del Consorci AOC associat a aquestes tasques i sera aquest
altim el que, després de rebre els informes resultants d’aquest pla de proves, validara les
mateixes i el correcte funcionament de la topologia existent. Tots aquells elements que per
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gualsevol motiu no es trobin implementats amb aquesta filosofia hauran de ser configurats
amb la mateixa previa validacié pel personal del Consorci AOC associat al projecte.

Des de l'inici de la prestacio del contracte un dels objectius prioritaris de I'adjudicatari ha de
ser garantir la prestacio d’un servei superior a la prestacio actual.

El proveidor haura de donar resposta dins de la seva proposta a les necessitats de servei i

productes que requereix I'abast de serveis d’aquesta licitacio, i que hem agrupat per blocs
de servei segons es defineixen en el grafic seglent:

Blocs de serveis a oferir per part del licitador

Gestid i Control del Serveis
(gestit processos, Reporting, Qualitat,
seguretat)

Serveis Serveis de Suport a Tercers

de (suport equips desenvolupament)
Transici6 i |
Tm"s_fzr Suport dels Serveis TIC
maci

(Administracid, Monitoratge, Manteniment)

Provisid | Serveis d’Infraestructura
(laaS, PaaS, Housing, emmagatzematge)

El proveidor haura d’assignar els recursos técnics i els recursos humans necessaris per tal
d’assolir els requeriments de servei amb el grau de capacitacid requerits, per dur a terme
les tasques definides i haura de descriure dins de la seva proposta com aguest dona
resposta a cadascun dels blocs de servei que es descriuen a continuacio.

Amb independéncia dels serveis requerits a l'apartat 3.3.2 Ampliacions sobre la
infraestructura i projectes de construccio i migracio, on es fa mencio de les tasques de
construccié general de tota la base tecnologica primaria i la seva evolucié posterior, es
considera necessari descriure les tasques conceptuals que s’esperen per a la
infraestructura tecnoldgica a gestionar. A continuacié detallem quines sén aquestes
tasques:

= Creaci6 dels entorns d’integracio, preproduccié i produccié en el CPD on-premise.
Aquests entorns hauran d’estar segmentats i aillats per poder funcionar de forma
totalment autonoma i independent. L’adjudicatari sera I'encarregat de realitzar la
segmentacié de xarxes/subxarxes dels diferents entorns, establir els punts d’accés
als diferents serveis del Consorci AOC i afinar la configuraci6 de la infraestructura i
dels serveis de amb l'objectiu d’optimitzar tant el seu rendiment com el cost en un
escenari de mdltiples entorns. Aquestes tasques s’esmenten, a priori, com una
possibilitat potencial ja que 'estratégia del servei esta adrecada a enfortir el cloud
public i cloud privat i no pas el CPD on-premise.
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= Implementacié del pla de seguretat definit pel Consorci AOC en cadascun dels
entorns de treball d’integracid, preproduccioé i produccié amb I'objectiu de garantir la
confidencialitat, integritat i disponibilitat d’aquests entorns. L’adjudicatari haura de
vetllar per la correcta configuracié del perimetre de seguretat de cadascun dels
entorns activant les diferents linies de defensa (solucions DDoS, IDS/IPS, WAF,
etc.). També haura d’'implementar I'arquitectura de seguretat creant els diferents
comptes i identitats, delimitant la seguretat d’accessos segons el principi de minim
accés necessari, implementant les diferents xarxes i subxarxes internes, definint les
regles de firewall, xifrant els discos, etc.

= Configuracié de les politiques d’accés condicional que determini el Consorci AOC
en l'accés a la infraestructura: accés a través de VPN, restriccions d’IP autoritzades,
autenticacié amb multi factor (MFA), etc.

= Implementacio del pla de backup definit per TAOC per a tots aquells serveis i
components desplegats a la infraestructura garantint el compliment de tots els
requeriments determinats en aquest pla de backup. L’adjudicatari haura de realitzar
de forma periddica, com a minim 2 vegades I'any, un simulacre de restauracio en un
entorn no productiu d’aquell servei o component que determini el Consorci AOC per
validar la integritat del sistema de backup, aixi com el compliment dels RPO i RTO
previstos.

De forma analoga, s’haura de realitzar de forma periodica, com a minim 1 vegada
any, un simulacre de restauracié en un entorn no productiu de cadascun dels
serveis gue disposin d’un de pla de continuitat de negoci o contingéncia especifics.
Finalment, s’hauran de generar els informes de control corresponents al pla de
backup i activar el sistema de generaci6 d’alertes en cas d’error.

= Durant I'etapa de prestacié del servei I'adjudicatari sera el responsable de dur a
terme de forma proactiva totes les tasques i activitats necessaries per garantir el
correcte funcionament dels entorns, plataformes i serveis que formen part de
l'abast, aixi com d’assegurar el compliment dels ANS acordats a nivell de
disponibilitat i rendiment: gestionant, configurant, automatitzant, securitzant i
monitoritzant meticulosament els recursos consumits pels serveis del Consorci AOC
al llarg del seu cicle de vida.

S’haura de monitoritzar de forma continua el comportament dels diferents serveis i
plataformes, s’hauran d’ajustar tots els parametres de configuraci6 d’aquests
serveis, realitzar els manteniments especifics de cada component, gestionar les
seves dependéncies, fer el seguiment, control i rotacié dels registres de log,
configurar les alertes de I'estat dels serveis i plataformes, etc.

Per realitzar la monitoritzacié intel-ligent de tots aquests elements, aixi com per
definir les alertes de comportament, I'adjudicatari haura de posar en marxa,
mantenir i gestionar les eines de monitoritzacié necessaries per obtenir en temps
real i informacid historica les métriques, grafiques amb les tendéncies d’us i
comportament, informacié analitica, etc. que permetin el seguiment, el control i la
presa de decisions. L’objectiu d’aquesta monitoritzacié continua sera identificar
males tendéncies o incidents significatius. L'equip d’operacié assignat haura
d’actuar segons els procediments documentats per resoldre els incidents detectats
0 per escalar-los als responsables corresponents.
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Les eines de monitoritzacid i control existents hauran de permetre I'accés amb
diferents rols i permisos, personalitzar els quadres de comandament i les vistes amb
filtratge per components, notificacions d’alertes multi-canal (mail, SMS, ...), establir
diversos baselines per definir els llindars dels comportaments anomals o
extraordinaris, gestio de dades historiques per realitzar I'analisi temporal i les
comparatives d’evolucid, disposar de funcions d’analisi avancat per determinar les
causes dels incidents, etc.

De forma periddica (com a minim 1 cop al mes), I'adjudicatari haura de lliurar al
Consorci AOC els informes d’activitat, seguiment i explotacié, destacant els
indicadors de qualitat, el compliment dels ANS o les principals metriques de la
monitoritzacio.

L’adjudicatari finalment sera també el responsable de realitzar les actualitzacions de
noves versions del software de base, les instal-lacions de correctius o I'aplicacio
dels pegats de seguretat d’acord al procediment d’actualitzacions del Consorci
AOC.

» L’adjudicatari haura d’elaborar i mantenir actualitzada tota la base documental
tecnica dels diferents entorns (integracié, preproduccié i producci6), sistemes,
components, serveis, processos, etc. que son objecte de I'abast. També s’haura
d’encarregar de la documentacio dels procediments i processos operatius, aixi com
de l'inventari d’actius i I'estat dels serveis.

El procés de documentacié no sera una tasca aillada sind un procés integrat amb la
resta d’activitats que sén objecte. La documentacié haura de guardar-se en el
repositori GIT corporatiu del Consorci AOC per tal que pugui estar disponible en tot
moment pel personal assignat i també per disposar de l'opcid de control de
versions.

= Control de costos. Seguiment de 'avanc i control exhaustiu dels costos d’explotacio
de la infraestructura, tot identificant els costos dels diferents recursos i serveis.
Revisar que els costos estiguin alineats amb els models previstos i que s’adeqiien a
la previsid establerta, establint patrons de despesa que permetin inferir i planificar
els costos a futur, aixi com anticipar futures desviacions.
L’adjudicatari haura de mantenir algun tipus d’eina de gestié i control de cost, i
haura de proporcionar de forma periddica (com a minim 1 vegada al mes) els
informes de control de costos.

L’objectiu de totes aquestes tasques és mantenir en tot moment sota control els
costos de l'explotacié de la infraestructura amb la finalitat d’evitat desviacions
potencials.

= Configuracié i administracid6 de les eines de tipus CMP i/o CMDB que I'AOC
determini per aconseguir que des d’un unic repositori central I'inventari es visualitzin
els actius disponibles.

= |ntegraci6 i automatitzacié dels processos de desplegament continu (CD) de les
noves versions dels serveis de 'AOC segons models de gesti6 basats en DevOps i
en la millora continua. Configuracio de les eines i mecanismes per a I'automatitzacio
de processos que permetin controlar i verificar de forma continua els desplegaments

Pag. 48



AQC

Administracié Oberta
de Catalunya

a produccié proporcionant estabilitat i seguretat en I'aplicacié de les noves versions
dels serveis i components.

Els productes o solucions sobre els que s’executa el servei global:

e Solucions frontals tipus Apache, Nginx, Tomcat i lIS

e Solucions integracié tipus Weblogic Integration 8.1,Weblogic Server, JBOSS, IIS

e Solucions de bases de dades tipus Oracle RAC 10g, Oracle RAC 12c¢, MS SQL
Server, PostgresSQL, MySQL i MongoDB

e Solucions de sistema operatiu tipus Red Hat Linux, CentOS i MS Windows Server.

e Solucions d’equipament de xarxa basat en fabricant Cisco Systems, i balancejadors
de nova generaci6 del fabricant A10 Networks i equips de commutacié d’area local
del fabricant HP i Brocade.

e Solucions servidor rack servers del fabricant Cisco Systems, familia UCS.

e Solucions d’emmagatzemament massiu de fabricant HP tipus MSA20112 i
MSA2312 (en fase de desprovisié) i solucions del fabricant NetApp FAS2240,
FAS2520, FAS2600 i FAS8300 o similars en configuracions d’alta disponibilitat i
replicacio remota.

e Solucié de copies de seguretat fonamentat en el producte Bacula, NetBackup o
Veeam Backup. En el cas de que es consideri necessari el licitador podra proposar
un altre eina de gestioé de copies de seguretat. Al llarg de vida del servei podria ser
implementat un altre a requeriment del Consorci AOC i que es torbaria supeditat als
coneixements del proveidor que executa el servei associat i que haura de ser
gestionat com a part de l'inventari.

e Sistemes i solucions de seguretat de nova generacié basada en productes dels
fabricants Palo Alto, Cisco Systems i Fortinet associats a solucions de tallafocs de
nova generacio (NGFW) i tallafocs d’aplicacions web (WAF), aixi com solucions
IDS/IPS d’aquests fabricants.

e Es requereix el desplegament i aprovisionament d’'una solucié redundant de Relay
de correu extern per tal de preservar els correus entrants a les plataformes de
negoci del Consorci AOC en previsié de caiguda de la connexié a Internet dels
diferents Centres d’Operaci6. De la mateixa manera que també es requereix
I'aprovisionament i desplegament de solucié de DNS externa que gestioni els moms
domini que '’AOC transfereixi en la seva gestié. Aquests sistemes tindran el maxim
nivell de servei donada la seva ciriticitat.

El licitador haura de presentar a la seva oferta els contractes de suport amb fabricants que
disposi 0 dels que disposara en el cas de fer-se carrec de I'operacié de la plataforma.
S’entén que aquests contractes son determinats per a la resolucid de problematiques
especifiques que només poden ser resoltes amb la participacié del fabricant en qlestio. El
Consorci AOC disposa de contractes de manteniment sobre solucions i elements de la
plataforma que seran posats a disposicié del proveidor resultant.

El proveidor caldra que especifiqui els seus plans de suport del software de base,
middleware, software auxiliar i productes inclosos en la licitaci6 amb els fabricants
corresponents. El Consorci AOC donara accés als contractes de suport disponibles, de
fabricants o tercers, al personal del proveidor degudament autoritzat.

El tipus de monitoratge especific per a on-premise que es requereix ha de permetre la
recepcio d’events dels segiients elements conceptuals:
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e Servidors fisics: estat d’elements base com podrien ser CPU, RAM, espai de disc
disponible i consumit, temperatura, controladora de xarxa, controladora de discos,
memoria virtual, etcétera......

e Servidors virtuals: estat de tots els recursos virtualitzats a disposicid d’aquesta
tipologia de servidors inclds I'espai (volum) de disc extern associat als mateixos, .....

e Sistemes operatius: estat de tots els processos que permeten tenir una idea del
funcionament del mateix. Aquests events han de ser garantits tant per entorns
Microsoft Windows (2003 Server, 2008 i 2008 R2 Enterprise i Standard Edition i
2012 Server) com per entorns i distribucions Linux (Red Hat i CentOS).

e Aplicaci6 de base: estat de totes les aplicacions d’entorn base de la plataforma en
funcié dels serveis disponibles a la mateixa. Alguns exemples serien l'estat dels
serveis web (tant dels servidors Apache o IIS), servidors d’aplicacions (Tomcat,
Oracle Service Bus, BEA Weblogic Integration 8.1, Oracle Weblogic Server, Oracle
SOA Infraestructure, Oracle Service Bus 0 JBOSS en entorns Linux) on s’haura de
realitzar una supervisio acurada de I'estat de tots els elements, aixi i com, de tots
els processos que el Consorci AOC requereixi per a la correcta supervisio de I'estat
dels mateixos.

e Servidors de Bases de Dades: estat dels processos associats al funcionament de
les bases de dades operatives en aquesta capa de la plataforma. Les bases de
dades estan suportades sota els motors Oracle RAC 10g, Oraclel2c Microsoft SQL
Server, Mongo DB, PosgresSQL i MySQL. Al llarg del cicle de vida del contracte
sera possible demanar monitoratge de noves versions dels productes de les
actuals.

e Aplicacions de portal i gesti6 de continguts: estat dels processos associats a les
aplicacions base Liferay (portal) i Alfresco (gestor de continguts, eines
col-laboratives i projectes Web 2.0).

e Equipament de xarxa: estat de tots els components integrats o no dels elements de
xarxa de dades. Aquests equips es troben diferenciats en quatre tipus: equips
tallafocs (tipus Cisco ASA, Fortinet, Palo Alto), equips enrutadors (tipus Cisco ISR),
equips de balanceig de carrega (tipus CSS, Thunder d’A10 Networks) i equips de
commutacié de xarxa local (tipus Cisco Catalyst, Nexus o del fabricant HP).

e Sistema de copies de seguretat. El sistema de monitoratge haura d’incloure
informacié sobre el procés de copies de seguretat dels diferents elements i
sistemes.

e Serveis de negoci. La soluci6 de monitoratge que aporti el licitador haura de
permetre la configuracié de sondes d’aplicacions de negoci que permetin avaluar el
rendiment i disponibilitat de les mateixes.

La plataforma de monitoratge podra ser centralitzada o distribuida. El licitador podra
escollir 'arquitectura que cregui més convenient. Ha de poder garantir tenir una idea global
de l'estat del funcionament de la plataforma i particular de tots els elements que la formen.

La plataforma de monitoratge ha de comunicar-se amb els equips o0 elements a supervisar
mitjangant una xarxa de dades exclusiva per a tal funcié amb la finalitat de no penalitzar la
seguretat, la disponibilitat de la part operativa i realitzar una gesti6 més eficient de la
mateixa.

El licitador haura de garantir en tot moment I'accessibilitat a aquesta xarxa, segons el

model i procediments que siguin acordats, al personal de Consorci AOC i terceres parts
gue es considerin necessaries, tot implementant les mesures de seguretat i control adients.
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Com a sistema complementari al servei de resolucié de dominis extern es requereix la
posada en produccié d’'un sistema de resolucié de dominis intern a la plataforma donat que
'existent és propietat del contractant actual. Es requereix que aquest sistema es trobi
redundat per garantir la disponibilitat del mateix.

El Consorci AOC gestiona una série de dominis interns i equips que hauran de ser
configurats en aquest sistema per tal de donar accessibilitat als mateixos a la xarxa i als
serveis integrats a la plataforma. Es requereix que el licitador accepti aquesta tasca inicial
segons la solucié que proposi i les noves peticions que es puguin realitzar al llarg del cicle
de vida del servei.

El personal de la Unitat de Sistemes o associat i amb permis per realitzar aquestes
peticions, realitzaria I'enviament d’aquests canvis de configuracié per tal que el proveidor
executi les accions oportunes dins del quadre de nivells de servei exposat al present
document.

El licitador haura d’incloure a la seva oferta una descripcié detallada del sistema de
resolucié de noms de domini que proposi.

3.3.1 Connectivitat entre nodes de comunicaci6

L’adjudicatari sera el responsable de la connectivitat amb els nodes de comunicacié de que
disposa el Consorci AOC. Cada CPD o Centre d’Operaciéon estiguin ubicats els sistemes
d’'informacié ha de disposar com a minim d’'una connexio a cadascun dels altres nodes de
comunicacions, amb camins diversificats i doble escomesa. La tecnologia de connexié sera
proporcionada per altres proveidors o pel Consorci AOC.

En cap cas aquestes comunicacions han de compartir cap tracat ni equipament en comu,
per tal d’evitar punts Unics de fallida.

e La solucié logica, gestid, explotacid i manteniment de la connectivitat entre els
centres /o de comunicacions seran proporcionades i responsabilitat de
l'adjudicatari. En aquest cas, s’hauran de complir amb els seglents requeriments:

o Optimitzaci6 de la laténcia de qualsevol xarxa que tindra un ample de banda
minim garantit de 1Gbps simétric entre els CPD's. En cas que existeixin pics
de trafic superiors al 85% de la capacitat total de I'enllag, es considerara que
I'enllag s’ha d’ampliar per part del proveidor.

o Les linies de comunicacions entre els CPD’s o Centres d’Operaci6é han de
respondre a un model actiu—passiu, 0 actiu-actiu si és possible, per tal de
simplificar la gesti6 de les mateixes. Aquest mecanisme s’haura de provar
per part de l'adjudicatari amb una periodicitat de 2 mesos. El canal de
comunicacions de contingéncia o0 passiu tindra caracteristigues de
rendiment similars als principal i en cap cas es veuran afectades les
aplicacions en I'hipotétic cas que s’executessin mitjancant I'enllag passiu.

o La disponibilitat del servei de interconnexio sera amb el seguient SLA del
99.95% amb comput mensual.
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o La connectivitat des dels CPDs envers els nodes de comunicacions es
realitzara a Nivell 3, i amb el tipus Routing que consideri el Consorci AOC,
l'adrecament i parametres de configuracio es definiran des del node de
comunicacio.

o Les comunicacions dels enllacos hauran d’implementar eines d’analisis del
trafic de l'enllag com per exemple netflow, jflow, o similars per tal de
generar informes del tipus de trafic que esta cursant I'enllag.

Al grafic seguent es presenta, de manera esquematica, la distribucié de les comunicacions
dels diferents centres d’operacié i la seva interconnexio.

vl

MEDIACLOUD l= Microsoft Azure

50 Mb
2x1 Gbps > aWS
150 Mbps

-

Pagament per us
nexica
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En aquest grafic no es troba reflectida la futura interconnexié, s’esta dissenyant en aquests
moments, entre el cloud public dAWS i els Centres d’Operacid de cloud privat (Nexica en
el moment de realitzar el present document) i CPD on-premise (MediaCloud en el moment
de realitzar el present document). Aquestes interconnexions es realitzaran mitjancant linies
fisiques dedicades o circuits logics via proveidor al punt de interconnexié més adient del
cloud public.

Les solucions de comunicacions establertes hauran de complir addicionalment les segtient
caracteristiques:

o La linia d’'interconnexié amb el proveidor haura de permetre limitar I'Gs de
I'enllag en funcié de diverses necessitats, podent implantar politiques de
restriccid i prioritzacio de trafic en I'enllag per IP o grups de IP’s origens,
ports desti i/o aplicacions detectades en l'enllag. Igualment s’ha de poder
garantir una porcio del cabdal per als servei o ip’s origens escollits.
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o La gestié de canvi de les configuracions de I'enllag es notificaran al Consorci
AOC pel circuit establert.

o L’adjudicatari disposara de routers/gateways de comunicacions, a carrec del
Consorci AOC o tercers.

o Suport per a IPv6 i IPv4 simultaniament en el cas de que es consideri
oportd.

o Possibilitat de que la comunicacié dins les linies de interconnexié hagi de
viatjar encriptada per a garantir la confidencialitat de les dades.

o L’enllag ha de suportar la funcionalitat de QoS, com a minim les seguents
categories: Best Effort, background, Multimedia, Critic.

o L’enllag entre els Centres d’Operacié ha de poder transportar de forma
independent i sense possibilitat de risc de seguretat els segments que es
determinin necessaris per larquitectura de seguretat perimetral que
separen la xarxa interna de xarxes no confiables com son la xarxa d’Internet
i xarxes d’extranets externes que es puguin relacionar amb el Consorci AOC

o Intranet-Xarxa interna
o Extranet-Zones militaritzades
o Xarxes de Gestio

o El proveidor haura de permetre el muntatge de diferents entorns (Produccio,
Pre-produccio, Formacio, Integracio) dins de cada segment de seguretat.

El Consorci AOC és el nus d’interconnexiéo entre les Administracions Publiques de
Catalunya i els serveis que I’Administracié General de I'Estat ofereix a la xarxa privada Red
SARA i a la xarxa privada de la Generalitat de Catalunya XCAT. Diferents aplicacions del
Consorci AOC requereixen l'accessibilitat a aquestes dues xarxes per tal d’oferir un servei
global i integral en certs funcions dels serveis de negoci. Donat que algunes d’aquestes
aplicacions seran transformades i desplegades al cloud puablic, es requereix que el
proveidor desplegui, com a servei de cloud public i dins del contracte al que es refereix
aquesta licitacié, la soluci6 de comunicacid entre centres que garanteixi aquesta
accessibilitat.

La infraestructura d’interconnexié amb aquestes xares externes es troba a una xarxa
privada dins del Centre de Dades on-premise (MediaCloud), tot i que també és accessible
via un enllag fisic, ja existent, entre el cloud privat, ubicat a Nexica actualment, i el Centre
de Dades on-premises ubicat a Mediacloud. Per tal de mantenir i garantir 'accessibilitat de
les aplicacions a desplegar al cloud public es requereix el desplegament d’'una solucié de
comunicacions entre la infraestructura de xarxa d’aquest cloud i la infraestructura existent
al Centre de Dades on-premise i al cloud privat, en una configuracié d’alta disponibilitat.
Aquesta solucié podra ser implementada mitjangat xarxes privades virtuals, amb la maxima
securitzacié possible, entre els centres d’operacié, o bé, mitjangant la solucid coneguda
com a Direct Connect del cloud public, o qualsevol altra que el cloud public ofereixi per
aquesta finalitat. L’eleccio de la solucio més adient sera consensuada entre el proveidor i el
Consorci AOC. Donat que les solucions de comunicacions impliquen la intervencié dels
proveidors actuals tant del centre on-premise com del cloud privat, es troba necessari que
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el proveidor gestioni amb aquests la millor soluci6. Els serveis desplegats amb aquest
objectiu seran traspassats al Consorci AOC, com a titular dels mateixos, un cop finalitzi el
contracte dels serveis.

El proveidor de serveis adjudicatari realitzara tota la gesti6 d’aquestes solucions en
coordinacié amb el proveidor de comunicacions en el cas que sigui necessaria aquest tipus
de solucio, o amb el proveidor responsable de I'explotacié dels elements de comunicacions
on finalitzin els diferents tunels de les xarxes privades que es despleguin.
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L’equip de treball sera el que I'adjudicatari cregui convenient, perd com a minim haura
d’aportar una persona amb el rol principal que estigui de forma estable durant tot i el
projecte, i un cap de projecte i/o responsable del servei que gestioni les tasques
associades als diferents.

El proveidor proposara els perfils del personal que consideri adequats per I'execucio i
garantia dels serveis professionals requerits i descrits. De gqualsevol manera, es considera
necessaria la participacié minima dels seguents perfils, rols i la seva dedicaci6 en tasques
constructives, de desenvolupament de la infraestructura i operacié de la mateixa:

¢ Networking Engineer. Perfil associat a tasques relatives a la configuraci6 i suport
permanent i la revisid de I'estat de les vulnerabilitats i incidéncies associades a la
solucio. La dedicacié i el nombre de persones necessaries per aconseguir els
objectius acordats sera proposat pel proveidor en funcié dels requeriments del
servei.
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e On-premise Systems Engineer. Perfil associat a tasques relatives a la configuracio i
suport permanent i la revisio de l'estat i incidéncies associades a la solucio
tecnologica en general incloent capes d’'emmagatzemament i copies de seguretat.
El nombre de persones necessaries per aconseguir els objectius acordats sera
proposat pel proveidor en funcié dels requeriments del servei. Es considera
necessaria una dedicacié complerta i diaria al llarg del cicle de vida del contracte.

e Data Base Administration Engineer. Perfil associat a tasques relatives al suport
permanent i la revisié de I'estat i incidencies associades a les solucions de base de
dades disponibles als diferents centres d’operaci6. EI nombre de persones
necessaries per aconseguir els objectius acordats sera proposat pel proveidor en
funcié dels requeriments del servei.

A nivell indicatiu els serveis associats al Centre de Dades on-premise representen un 50%
del total de serveis requerits en aguest moment.

3.3.2 Ampliacions sobre la infraestructura i projectes de construccié i migracio

Durant el transcurs del contracte, a mesura que es produeixin noves necessitats
d’ampliacié de serveis existents, el Consorci AOC sollicitara a I'adjudicatari la realitzacié
d’estudi de requeriments de I'ampliacio i tasques derivades per al desplegament de nous
equips o qualsevol tipus de infraestructura.

Qualsevol ampliacié dels actius del Consorci AOC relacionats amb aquest plec o qualsevol
augment de recursos disponibles al CPD on-premise, haura de ser assumit pel proveidor
com una part de linventari dins del servei, sense que aquest fet impliqui un cost afegit
extra pel Consorci AOC per cap concepte associat. Obviament, el limit de les peticions de
serveis i les tasques derivades al proveidor es troba del maxim establert al valor del
contracte. Per tant, no es realitzaran més serveis 0 tasques noves que puguin,
potencialment, sobrepassar el cost maxim recurrent dels serveis que es puguin executar al
cicle de vida del contracte.

El Consorci AOC requereix que el model de servei sigui complert i global per tota la
infraestructura tecnolodgica de la que disposi al seu abast per tal de poder assolir els
objectius indicats a la Introduccié d’aquest document.

S’incloura obligatdriament a la proposta del proveidor, i associat a aquest punt, que
realitzara totes les tasques de construccié de qualsevol plataforma i entorn, aixi com la
possible migracié de serveis i elements tecnologics i dades que el Consorci AOC pugui
demanat al llarg del contracte i relacionat amb els objectius i serveis objecte d’aquest plec.

El proveidor realitzara totes les tasques de construccié de qualsevol plataforma i entorn,
aixi com la possible migracié de serveis i elements tecnologics i dades que el Consorci
AOC pugui demanar al llarg del contracte i relacionat amb els objectius i serveis objectes
d’aquest plec.

Les diferents capes que es requereixen desplegar inicialment i evolucionar al llarg del cicle
de vida dels serveis es poden dividir en les principals seguents:
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Seguretat: Conjunt d’elements d’infraestructura i serveis associats a la
proteccio dels actius on es despleguen els serveis i relacionats i productes
de negoci del Consorci AOC, aixi i com, els elements i serveis necessaris
per a la seva gesti6.

Xarxa interna: Conjunt d’elements d’infraestructura i serveis destinats a
l'accés, autoritzacid, connectivitat i control dels elements desplegats
necessaries, aixi com la seva interconnexié i els elements i serveis
necessaris per a la seva gestié. També s’inclou aqui la infraestructura de
interconnexié amb tercers, com xarxes privades.

Xarxa Publica: Conjunt d’elements d’infraestructura i serveis destinats a
'accés public des de la xarxa Internet, aixi i com, els elements i serveis
necessaris per a la seva gestié. S’inclou el servei d’'accés a Internet de tota
la infraestructura.

Observabilitat: Conjunt d’elements d’infraestructura i serveis destinats a la
recollida, emmagatzemament, correlacio i interpretacio dels diferents events
configurats per tal de conéixer I'estat operatiu de tots els elements i serveis,
aixi i com, la deteccid, adaptaci6 i resolucié dels incidents que es puguin
produir.

Backup: Conjunt delements d’infraestructura i serveis destinats a
emmagatzemar totes les dades necessaris per tal de restaurar un element o
servei en cas d’incidéncia de l'element o perdua dinformacié. Agquesta
funcié permetria aplicar tots els processos associats al concepte de
recuperacié en cas de desastre i continuitat de negoci. Al llarg de I'any 2023
'AOC té previst realitzar I'adquisicié d’una nova solucié que substitueixi o
complementi la solucié existent. El proveidor es fara carrec de gestionar
aguesta nova solucié com a part de l'inventari global.

Emmagatzemament: Conjunt d’elements d’infraestructura i serveis del
cloud puablic destinats a emmagatzemar totes les dades necessaris
associades als serveis i aplicacions de negoci com serveis de gestid
relacionats (logs, traces, monitoring, ...)

Donada la situacié contractual dels serveis d’allotiament de Centre de Dades on-premise,
es preveu una potencial situacidé d’haver de traslladar tota la infraestructura a un altre
Centre de Dades que resulti adjudicat. Basicament, es podria donar el cas d’una migracio
de CPD a llarg del cicle de vida del contracte. Es requereix que el proveidor sigui el
responsable de totes les actuacions derivades d’aquesta situacid. El proveidor seria el
responsable de la proposta, planificacio, logistica, transport i totes les feines relacionades

amb I'objectiu

d’aconseguir I'objectiu amb éxit i amb una minimitzacié del temps de tall de

servei que es pogués esdevenir als serveis de negoci afectats del Consorci AOC.

Per tal de dur a terme aquesta migraci6 de manera efectiva, caldra contemplar els
seguents punts:
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e Realitzacié d’'una auditoria inicial, tant de la part fisica com de la part logica i
elaboraci6 de la documentacié corresponent que reculli tota la informacio
necessaria.

e Preparacio i configuracié de la electronica de xarxa necessaria per tal de realitzar
les proves de connectivitat dels nous circuits i cablejat al nou centre de dades.
Aquesta electronica sera proporcionada per el Consorci AOC.

e Auditoria complerta dels equipaments, configuracions, circuits i canvis que cal
realitzar i documentaci6 detallada de tot el procés de migraci6. Aquesta
documentacio ha de recollir tant I'estat previ a la migracid, com les configuracions
posteriors a la migraci6. També s’identificaran i documentaran les proves de
validacié de la migracio.

e Previa la execucio de la migracio fisica, caldra realitzar la identificacio i etiquetat de
tot 'equipament que es traslladara.

e Durant la migracié caldra dur a terme les seglents tasques, aquestes fora de
I'horari laboral:

o Aturada controlada dels serveis de negoci de I'AOC i de tota la
infraestructura segons planificacio prévia

o Desmuntatge dels equipaments i preparacié pel trasllat.

o Trasllat de tot 'equipament a la nova ubicacié amb vehicle adaptat

o Instal-laci6 dels equipaments en la nova ubicacio

o Arrencada de la infraestructura segons planificacié previa

o Realitzacio de bateria de proves previament definides.

o Validacié i posada en marxa del servei
Les tasques preparatories, auditories, configuracions prévies i documentacié es poden
realitzar dins de I'horari laboral. L’execucié de la migracié fisica hauria de tenir lloc fora de
I'horari laboral. Per tal de realitzar totes aquestes tasques, el Consorci AOC preveu una
série de despeses fora del pressupostat per als serveis gestionats recurrents i sera
utilitzada en cas de que es produeixi la situacié esmentada.
3.4  Serveis relacionats amb la infraestructura de cloud privat
Els serveis que s’engloben dins aquesta classe en quant a la infraestructura desplegada o
a desplegar al llarg del cicle de vida del contracte sén els de Manteniment, Administracio,
Desplegament de solucions d’infraestructura, Explotacié i Monitoratge, de les diferents
plataformes tecnoldgiques on es suporten les aplicacions de negoci del Consorci AOC.
Aqui descriurem les tasques necessaries que el proveidor dels serveis haura de garantir

per mantenir els serveis de negoci amb les maximes garanties de capacitat i disponibilitat,
aixi com la infraestructura actualitzada en les versions més recents i Optimes per als citats
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serveis. En aquest apartat es considera infraestructura tots aquells elements virtuals i
ldgics que conformen la solucié tecnologica responsabilitat del Consorci AOC i no la propia
del proveidor de cloud.

Els serveis a realitzar a la soluci6é de cloud que proporcioni el Consorci AOC haura de ser
enteses pel proveidor com a solucié propia del Consorci AOC i executar les mateixes
tasques que a la solucié de housing, exceptuant la gestié sobre la infraestructura fisica del
proveidor de cloud i la de virtualitzacié (hipervisor). Aquestes funcions sén responsabilitat
del proveidor de cloud.

Relacionat amb aquests serveis el proveidor haura d’executar tasques particulars,
obligatoriament, que tinguin com objectiu els seglients aspectes:

e Garantir la seguretat de les dades en el cloud dins de les capacitats que permeti
aguesta solucio i les capacitats de implantacio.

e Minimitzar el risc en cas d’incidéncia, reduint I'impacte critic que una incidéncia greu
en un CPD podria tenir sobre el funcionament dels sistemes informatics del
Consorci AOC (per exemple, un incendi) i I'objectiu de la continuitat de negoci amb
un RTO tendint a zero i un RPO tendint a zero, dins de les possibilitats de la
infraestructura disponible.

e Maximitzar les eficiencies i minimitzar la dependéncia del Consorci AOC amb un
Unic proveidor d’allotiament de la infraestructura en qualsevol dels modes emprats.

El proveidor haura d’assignar els recursos técnics i els recursos humans necessaris per tal
d’assolir els requeriments de servei amb el grau de capacitacid requerits, per dur a terme
les tasques definides i haura de descriure dins de la seva proposta com aquest dona
resposta a cadascun dels blocs de servei que es descriuen a continuacio.

Amb independencia dels serveis requerits a I'apartat 4.4.1 Construcci6 i desplegament
d’infraestructura, on es fa mencié de les tasques de construccié general de tota la base
tecnologica primaria i la seva evolucié posterior, es considera necessari descriure les
tasques dels serveis de cloud privat que s’esperen per a la infraestructura a gestionar. A
continuacié detallem quines sén aquestes tasques:

= Creaci6 dels entorns d’integracio, preproduccioé i produccié en el CPD on-premise.
Aquests entorns hauran d’estar segmentats i aillats per poder funcionar de forma
totalment autdonoma i independent. L’adjudicatari sera I'encarregat de realitzar la
segmentacié de xarxes/subxarxes dels diferents entorns, establir els punts d’accés
als diferents serveis del Consorci AOC i afinar la configuracio de la infraestructura i
dels serveis de amb l'objectiu d’optimitzar tant el seu rendiment com el cost en un
escenari de mdltiples entorns. Aquestes tasques s’esmenten, a priori, com una
possibilitat potencial ja que I'estratégia del servei esta adrecada a enfortir el cloud
public i cloud privat i no pas el CPD on-premise.

= |mplementacié del pla de seguretat definit pel Consorci AOC en cadascun dels
entorns de treball d’integracid, preproduccio6 i produccié amb I'objectiu de garantir la
confidencialitat, integritat i disponibilitat d’aquests entorns. L’adjudicatari haura de
vetllar per la correcta configuraciéo del perimetre de seguretat de cadascun dels
entorns activant les diferents linies de defensa (solucions DDoS, IDS/IPS, WAF,
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etc.). També haura d’'implementar I'arquitectura de seguretat creant els diferents
comptes i identitats, delimitant la seguretat d’accessos segons el principi de minim
accés necessari, implementant les diferents xarxes i subxarxes internes, definint les
regles de firewall, xifrant els discos, etc.

= Configuracié de les politiques d’accés condicional que determini el Consorci AOC
en l'accés a la infraestructura: accés a través de VPN, restriccions d’IP autoritzades,
autenticaci6 amb multi factor (MFA), etc. Sempre que sigui possible, I'accés als
diferents recursos, es fara amb usuaris nominals i mitjancant el gestor d’identitats
que el Consorci AOC té desplegat.

= Implementacio del pla de backup definit per TAOC per a tots aquells serveis i
components desplegats a la infraestructura garantint el compliment de tots els
requeriments determinats en aquest pla de backup. L’adjudicatari haura de realitzar
de forma periddica, com a minim 2 vegades I'any, un simulacre de restauracio en un
entorn no productiu d’aquell servei o component que determini el Consorci AOC per
validar la integritat del sistema de backup, aixi com el compliment dels RPO i RTO
previstos.

De forma analoga, s’haura de realitzar de forma periddica, com a minim 1 vegada
lany, un simulacre de restauracié en un entorn no productiu de cadascun dels
serveis que disposin d’un de pla de continuitat de negoci o contingéncia especifics.
Finalment, s’hauran de generar els informes de control corresponents al pla de
backup i activar el sistema de generaci6 d’alertes en cas d’error.

= Durant I'etapa de prestacié del servei I'adjudicatari sera el responsable de dur a
terme de forma proactiva totes les tasques i activitats necessaries per garantir el
correcte funcionament dels entorns, plataformes i serveis que formen part de
l'abast, aixi com d’assegurar el compliment dels ANS acordats a nivell de
disponibilitat i rendiment: gestionant, configurant, automatitzant, securitzant i
monitoritzant meticulosament els recursos consumits pels serveis del Consorci AOC
al llarg del seu cicle de vida.

S’haura de monitoritzar de forma continua el comportament dels diferents serveis i
plataformes, s’hauran d’ajustar tots els parametres de configuraci6 d’aquests
serveis, realitzar els manteniments especifics de cada component, gestionar les
seves dependéncies, fer el seguiment, control i rotacié dels registres de log,
configurar les alertes de I'estat dels serveis i plataformes, etc.

Per realitzar la monitoritzacié intel-ligent de tots aquests elements, aixi com per
definir les alertes de comportament, l'adjudicatari haura de posar en marxa,
mantenir i gestionar les eines de monitoritzacié necessaries per obtenir en temps
real i informacid historica les meétriques, grafiques amb les tendéncies d’Us i
comportament, informacié analitica, etc. que permetin el seguiment, el control i la
presa de decisions. L’objectiu d’aquesta monitoritzacié continua sera identificar
males tendéncies o incidents significatius. L'equip d’operacié assignat haura
d’actuar segons els procediments documentats per resoldre els incidents detectats
0 per escalar-los als responsables corresponents.

Les eines de monitoritzacié i control existents hauran de permetre I'accés amb

diferents rols i permisos, personalitzar els quadres de comandament i les vistes amb
filtratge per components, notificacions d’alertes multi-canal (mail, SMS, ...), establir
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diversos baselines per definir els llindars dels comportaments anomals o
extraordinaris, gestio de dades historiques per realitzar I'analisi temporal i les
comparatives d’evolucid, disposar de funcions d’analisi avangat per determinar les
causes dels incidents, etc.

De forma perioddica (com a minim 1 cop al mes), I'adjudicatari haura de lliurar al
Consorci AOC els informes d’activitat, seguiment i explotacié, destacant els
indicadors de qualitat, el compliment dels ANS o les principals metriques de la
monitoritzacio.

L’adjudicatari finalment sera també el responsable de realitzar les actualitzacions de
noves versions del software de base, les instal-lacions de correctius o l'aplicacié
dels pegats de seguretat d’acord al procediment d’actualitzacions del Consorci
AOC.

» L’adjudicatari haura d’elaborar i mantenir actualitzada tota la base documental
tecnica dels diferents entorns (integracié, preproduccidé i producci6), sistemes,
components, serveis, processos, etc. que son objecte de I'abast. També s’haura
d’encarregar de la documentacio dels procediments i processos operatius, aixi com
de l'inventari d’actius i I'estat dels serveis.

El procés de documentacio no sera una tasca aillada siné un procés integrat amb la
resta d’activitats que sén objecte d’aquest plec. La documentacié haura de guardar-
se en el repositori GIT corporatiu del Consorci AOC per tal que pugui estar
disponible en tot moment pel personal assignat i també per disposar de I'opcié de
control de versions.

= Control de costos. Seguiment de I'avang i control exhaustiu dels costos d’explotacio
de la infraestructura, tot identificant els costos dels diferents recursos i serveis.
Revisar que els costos estiguin alineats amb els models previstos i que s’adeqiien a
la previsid establerta, establint patrons de despesa que permetin inferir i planificar
els costos a futur, aixi com anticipar futures desviacions.
L’adjudicatari haura de mantenir algun tipus d’eina de gestié i control de cost, i
haura de proporcionar de forma periddica (com a minim 1 vegada al mes) els
informes de control de costos.

L’objectiu de totes aquestes tasques és mantenir en tot moment sota control els
costos de l'explotacié de la infraestructura amb la finalitat d’evitat desviacions
potencials.

= Configuracié i administracié6 de les eines de tipus CMP i/o CMDB que I'AOC
determini per aconseguir que des d’un Unic repositori central I'inventari es visualitzin
els actius disponibles.

= |ntegracid i automatitzacié dels processos de desplegament continu (CD) de les
noves versions dels serveis de 'AOC segons models de gesti6 basats en DevOps i
en la millora continua. Configuracio de les eines i mecanismes per a I'automatitzacio
de processos que permetin controlar i verificar de forma continua els desplegaments
a produccié proporcionant estabilitat i seguretat en I'aplicacié de les noves versions
dels serveis i components.
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La infraestructura d’interconnexidé amb els altres centres d’operacié es troba a una xarxa
privada dins accessible via un enllag fisic, ja existent, entre el cloud privat i el Centre de
Dades on-premise, aixi com la interconnexi6 amb els cloud public. Per tal de mantenir i
garantir I'accessibilitat de les aplicacions a desplegar al cloud publico existents al CPD on-
premise es requereix el desplegament d’'una soluci6 de comunicacions entre la
infraestructura de xarxa d’aquest cloud i la infraestructura existent al Centre de Dades on-
premise i al cloud privat, en una configuracié d’alta disponibilitat. Aquesta soluci6 es troba
implementada mitjangat xarxes privades virtuals de manera paral-lela i redundant, amb la
maxima securitzacié possible, entre els centres d’operacié, o bé, mitjancant la solucio
coneguda com a Direct Connect del cloud public, o qualsevol altra que el cloud public
ofereixi per aquesta finalitat. ElI proveidor haura de gestionar aquestes interconnexions
critiques i vetllara pel correcte funcionament de les mateixes.

El proveidor de serveis de cloud d’aquest tota la gesti6 d’aquestes solucions en
coordinaci6 amb el proveidor de comunicacions o amb el proveidor responsable de
I'explotacié dels elements de comunicacions on finalitzin els diferents els circuits i tinels de
les xarxes privades desplegats o que es despleguin.

&
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= : VPN (;vy1 AOC Consortium
== & T
\/ycwz Iﬁ E] I%I
AZ2 )
Internet m
MediaCloud
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Gateway w1
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El tipus de monitoratge especific per als actius de cloud privat que es requereix ha de
permetre la recepcié d’events dels segiients elements conceptuals:

e Servidors virtuals: estat de tots els recursos virtualitzats a disposicié d’aquesta
tipologia de servidors inclos I'espai (volum) de disc extern associat als mateixos, .....

e Sistemes operatius: estat de tots els processos que permeten tenir una idea del
funcionament del mateix. Aquests events han de ser garantits tant per entorns
Microsoft Windows (2003 Server, 2008 i 2008 R2 Enterprise i Standard Edition i
2012 Server) com per entorns i distribucions Linux (Red Hat i CentOS).

e Aplicacié de base: estat de totes les aplicacions d’entorn base de la plataforma en
funcié dels serveis disponibles a la mateixa. Alguns exemples serien I'estat dels
serveis web (tant dels servidors Apache o 1IS), servidors d’aplicacions (Tomcat,
Oracle Service Bus, BEA Weblogic Integration 8.1, Oracle Weblogic Server, Oracle
SOA Infraestructure, Oracle Service Bus 0 JBOSS en entorns Linux) on s’haura de
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realitzar una supervisio acurada de I'estat de tots els elements, aixi i com, de tots
els processos que el Consorci AOC requereixi per a la correcta supervisio de I'estat
dels mateixos.

e Servidors de Bases de Dades: estat dels processos associats al funcionament de
les bases de dades operatives en aquesta capa de la plataforma. Les bases de
dades estan suportades sota els motors Oracle RAC 10g, Oraclel2c¢c Microsoft SQL
Server, Mongo DB, PosgresSQL i MySQL. Al llarg del cicle de vida del contracte
sera possible demanar monitoratge de noves versions dels productes de les
actuals.

e Serveis de negoci. La soluci6 de monitoratge que aporti el licitador haura de
permetre la configuracié de sondes d’aplicacions de negoci que permetin avaluar el
rendiment i disponibilitat de les mateixes.

La plataforma de monitoratge podra ser centralitzada o distribuida. El licitador podra
escollir 'arquitectura que cregui més convenient. Ha de poder garantir tenir una idea global
de l'estat del funcionament de la plataforma i particular de tots els elements que la formen.

La plataforma de monitoratge ha de comunicar-se amb els equips 0 elements a supervisar
mitjancant una xarxa de dades exclusiva per a tal funcié amb la finalitat de no penalitzar la
seguretat, la disponibilitat de la part operativa i realitzar una gesti6 més eficient de la
mateixa.

El licitador haura de garantir en tot moment I'accessibilitat a aquesta xarxa, segons el
model i procediments que siguin acordats, al personal de Consorci AOC i terceres parts
gue es considerin necessaries, tot implementant les mesures de seguretat i control adients.

De qualsevol manera, es considera necessaria la participacié de perfils similars als
responsable dels serveis gestionats al CPD on-premise amb uns coneixements més
profunds en tecnologies de virtualitzacié basades en els productes del fabricant VMWAre.
La seva dedicacidé en tasques constructives, de desenvolupament de la infraestructura i
operacié de la mateixa seran similars. Les tecnologies de programari base sbén les
mateixes que les descrites a I'apartar de serveis al Centre de Dades on-premise ja que
totes les aplicacions segueixen un disseny bassat al portfoli de solucions homologat
internament.

De qualsevol manera, es considera necessaria la participacié minima dels segients perfils,
rols i la seva dedicaci6é en tasques constructives, de desenvolupament de la infraestructura
i operacio de la mateixa:

¢ Networking Engineer. Perfil associat a tasques relatives a la configuracio i suport
permanent i la revisio de I'estat de les vulnerabilitats i incidéncies associades a la
solucio. La dedicacié i el nombre de persones necessaries per aconseguir els
objectius acordats sera proposat pel proveidor en funcié dels requeriments del
servei.

e Systems Engineer. Perfil associat a tasques relatives a la configuracié i suport
permanent i la revisié de I'estat i incidencies associades a la soluci6 tecnoldgica en
general incloent capes d’emmagatzemament i copies de seguretat. El nombre de
persones necessaries per aconseguir els objectius acordats sera proposat pel
proveidor en funcié dels requeriments del servei. Es considera necessaria una
dedicacio complerta i diaria al llarg del cicle de vida del contracte.
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o Data Base Administration Engineer. Perfil associat a tasques relatives al suport
permanent i la revisié de I'estat i incidencies associades a les solucions de base de
dades disponibles als diferents centres d’operaci6. EI nombre de persones
necessaries per aconseguir els objectius acordats sera proposat pel proveidor en
funcié dels requeriments del servei.

A nivell indicatiu els serveis gestionats referents al cloud privat representen un 15% del
total de serveis requerits als Centres d’Operacio. El percentatge d’esfor¢ anira essent
modificat al llarg del cicle de vida del contracte en relacio a les tasques de transformacio
cap al cloud public i el desaprovisonament constant de serveis al CPD on-premise.

3.4.1 Construccio i desplegament d’infraestructura

Durant el transcurs del contracte, a mesura que es produeixin noves necessitats
d’ampliacié de serveis existents, el Consorci AOC sollicitara a I'adjudicatari la realitzacié
d’estudi de requeriments de I'ampliaci6 i tasques derivades per al desplegament de nous
equips o qualsevol tipus de infraestructura.

Qualsevol ampliacio dels actius del Consorci AOC relacionats amb aquest plec o qualsevol
augment de recursos disponibles al cloud privat, haura de ser assumit pel proveidor com
una part de l'inventari dins del servei, sense que aquest fet impliqui un cost afegit extra pel
Consorci AOC per cap concepte associat. Obviament, el limit de les peticions de serveis i
les tasques derivades al proveidor es troba del maxim establert al valor del contracte. Per
tant, no es realitzaran més serveis 0 tasques noves que puguin, potencialment,
sobrepassar el cost maxim recurrent dels serveis que es puguin executar al cicle de vida
del contracte.

El Consorci AOC requereix que el model de servei sigui complert i global per tota la
infraestructura tecnologica de la que disposi al seu abast per tal de poder assolir els
objectius indicats a la Introduccié d’aquest document.

S’incloura obligatdriament a la proposta del proveidor, i associat a aquest punt, que
realitzara totes les tasques de construccié de qualsevol plataforma i entorn, aixi com la
possible migracié de serveis i elements tecnoldgics i dades que el Consorci AOC pugui
demanat al llarg del contracte i relacionat amb els objectius i serveis objectes d’aquest
plec.

El proveidor realitzara totes les tasques de construccié de qualsevol plataforma i entorn,
aixi com la possible migracié de serveis i elements tecnologics i dades que el Consorci
AOC pugui demanar al llarg del contracte i relacionat amb els objectius i serveis objectes
d’aquest plec.

Les diferents capes que es requereixen desplegar inicialment i evolucionar al llarg del cicle
de vida dels serveis es poden dividir en les principals seguents:

e Seguretat: Conjunt d’elements d’infraestructura i serveis associats a la
proteccio dels actius on es despleguen els serveis i relacionats i productes
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de negoci del Consorci AOC, aixi i com, els elements i serveis necessaris
per a la seva gestio.

e Xarxa interna: Conjunt d’elements d’infraestructura virtual i serveis destinats
a l'accés, autoritzacié, connectivitat i control dels elements desplegats
necessaries, aixi com la seva interconnexi6 i els elements i serveis
necessaris per a la seva gesti6. També s’inclou aqui la infraestructura de
interconnexié amb tercers, com xarxes privades.

e Xarxa Publica: Conjunt d’elements d’infraestructura i serveis destinats a
l'accés public des de la xarxa Internet, aixi i com, els elements i serveis
necessaris per a la seva gestié. S’inclou el servei d’accés a Internet de tota
la infraestructura via els actius virtuals disponibles. La capa fisica i circuits
de comunicacions son potestat del proveidor del cloud.

e Observabilitat: Conjunt d’elements d’infraestructura i serveis destinats a la
recollida, emmagatzemament, correlacio i interpretacio dels diferents events
configurats per tal de conéixer I'estat operatiu de tots els elements i serveis,
aixi i com, la deteccid, adaptaci6 i resolucié dels incidents que es puguin
produir.

e Backup: Conjunt delements d’infraestructura i serveis destinats a
emmagatzemar totes les dades necessaris per tal de restaurar un element o
servei en cas dincidéncia de l'element o perdua dinformacié. Aquesta
funcié permetria aplicar tots els processos associats al concepte de
recuperacio en cas de desastre i continuitat de negoci. El sistema de backup
és controlat pel proveidor de cloud pero les indicacions del pla de copies
haura de ser planificat i monitoritzat pel proveidor per garantir el seu
compliment.

¢ Emmagatzemament: Conjunt d’elements d’infraestructura i serveis del
cloud destinats a emmagatzemar totes les dades necessaris associades als
serveis i aplicacions de negoci com serveis de gestié relacionats (logs,
traces, monitoring, ...). El sistema de magatzem de dades és controlat pel
proveidor de cloud pero la gestié logica haura de ser monitoritzada pel
proveidor per garantir el seu compliment aixi com la configuracié de la
disponibilitat i visibilitat per la resta d’actius..

S’entén que tots els productes, serveis i elements susceptibles de ser necessaris per al
desenvolupament de I'arquitectura tecnoldgica, i que el proveidor de cloud public ofereix o
oferira, es poden circumscriure en aquests cinc grups. ElI Consorci AOC demanara al
proveidor el desplegament de qualsevol element que consideri necessari.

El Consorci AOC té I'objectiu i el requeriment en I'execucié d’aquest contracte de que el
proveidor realitzi totes les feines considerades dins del concepte Governanca TIC des d’un
punt de vista técnic, deixant al personal del Consorci AOC les funcions de gesti6é dels
serveis proporcionats per tercers, I'analisi del compliment de nivells de servei, la gestio de
tots els projectes associats, la definici6 del disseny i arquitectura de les solucions
relacionades, I'elaboracié conjunta de procediments i protocols i la interlocucié i punt
central de comunicacio entre tots els proveidors i altres unitats internes del Consorci AOC
o tercers.
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El proveidor haura d’adaptar la provisié de serveis de cloud a 'augment de I'execucié de
tasques supeditada al volum de sistemes a considerar. El conjunt d’infraestructura sota la
seva responsabilitat és la suma de tots els elements desplegats o a desplegar al cloud. El
proveidor ha de considerar que un dels objectius estratégics del Consorci AOC és la
migracié dels seus serveis allotjats en mode housing al cloud i esmentats al present
document. Aquests serveis podran ser substituits per altres per necessitats estratégiques o
operatives perd es mantindria la tecnologia requerida o similar.

A les dues grafiques segiients es mostren els recursos actualment utilitzats del clou a nivell
de computacié i el nombre de vm’s emprades i associades als mateixos. Com a dada
estimativa, la volumetria estimada maxima al llarg del cicle del contracte no es preveu que
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superi en un 25% I'actual.
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El nombre de vm’s indicades ja es troba contemplat a les volumetries esmentades a l'inici
d’aquest capitol 4 a la taula d’actius gestionats actualment.

3.5

3.5.1 Classificaci6 de lainformaci6 i el servei

Per determinar les mesures de seguretat aplicables per protegir les dades i el servei, s’ha
categoritzat la informacio i el servei en funcio del valor que aquesta té per a I'organitzacio.
La classificacio del sistema s’ha fet seguint les guies de Ageéencia Catalana de
Ciberseguretat i del Esquema Nacional de Seguridad.

Memory

312 GB

Memaory

Mesures i certificacions de seguretat
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Segons la guia GUIT049-C del Agencia Catalana de Ciberseguretat, la classificacio de la
informacié es pot mesurar en 5 nivells (Molt critic, Critic, Sensible, Intern i Public) i la
classificacié del servei en 4 nivells (Essencial, Estrategic, Important i Basic).

Seguint la metodologia de la guia, el Consorci AOC té serveis de varies classificacions, que
la més alta de les quals és:

e Informacié: Molt Critic

e Servei: Estrategics

La classificaci6 del sistema segons el Esquema Nacional de Seguridad s’ha fet seguint la
guia CCN-STIC 803. Segons aquesta metodologia la classificacié del sistema es pot
mesurar en 3 nivells (Alt, Mig i Baix).

Seguint la metodologia de la guia, el Consorci AOC té serveis de varies classificacions, que
la més alta de les quals és:

Confidencialitat: Alta

Autenticitat: Alta

Integritat: Alta

Tragabilitat: Alta

Disponibilitat: Alta

3.5.2 Mesures de seguretat dels sistemes d’informacio.

Durant el temps d’execucié del contracte, I'adjudicatari haura d’'implementar les mesures
de seguretat de nivell ALT de 'Esquema Nacional de Seguretat que li siguin d’aplicacio
sobre els sistemes d’informacio dels serveis de 'AOC.

El Consorci AOC dissenyara el Pla d’Adequacio i proporcionara a I'adjudicatari el recursos
gue siguin necessaris.

3.5.3 Mesures de seguretat requerides a I’adjudicatari.
L’adjudicatari sera una empresa certificada en I'lEsquema Nacional de Seguridad.

L’acreditacio es fara amb un certificat de 'Esquema Nacional de Seguridad de nivell MIG,
en I'ambit dels seus processos interns i sistemes d’'informacié que sustentin els serveis
objecte d’aquest plec.

Es requereixen les seglients mesures addicionals de proteccid de la informacio, que sén
d’aplicacié en el nivell ALT de 'ENS, pero que per la criticitat de les dades es consideren
necessaries:
e L’adjudicatari no podra descarregar la informacio objecte del contracte en els seus
sistemes.
e [mp.com.2.r5.1] L'accés a les plataformes gestionades sera sempre amb linies de
comunicacio xifrades.
e [mp.eqg.2.rl.1] Passat un cert temps, superior a I'anterior, es cancel-laran les
sessions obertes des d'aquest lloc de treball.
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4 Condicions d’execucio
L’adjudicatari de haura de complir les seglients obligacions basiques:

= Gestionar qualsevol alteracié del servei en les condicions expressades en aquest
plec.

» Realitzar reunions periodiqgues amb el Consorci AOC per tal d’exposar el
compliment del servei i tractar els possibles problemes o millores del servei.

= Establir un marc metodologic de treball basat en Agile.

» Realitzar la formacié dels técnics designats, en tots aquells aspectes que el
Consorci AOC cregui oportuns i que siguin de directa aplicaci6 als serveis requerits.

» Tota la documentacié generada per I'equip sera en catala i en el format corporatiu
proposat per Consorci AOC.

= Presentacié d’informes mensuals de presentacié del servei d’acord amb els
indicadors que el Consorci AOC consideri apropiats:

o Informe resum de les actuacions realitzades.
o Informe de situacié de les actuacions en curs.
o Informe resum de les actuacions pendents.

o Planificacio de les actuacions a realitzar.

= Informe de finalitzacio del contracte amb el resum de les tasques realitzades.

5 Horari d’execucio del servei

El licitador haura d’incloure a la seva proposta la disponibilitat horaria del personal associat
al servei, tot i que haura de garantir la seva disponibilitat durant les franges horaries
seguents:

= De dilluns a divendres, excepte festius, de 08:00 a 19:00 hores.

=  E| 90% dels treballs es realitzaran en I'horari indicat. En el 10% dels casos restants
es podra sol-licitar préviament la realitzacié de tasques fora de I'horari anteriorment
establert sense cost addicional.

En cas de baixa de qualsevol dels membres de I'equip, I'adjudicatari haura de substituir-lo
en menys de 15 dies laborables d’acord amb els responsables del Consorci AOC.

Qualsevol canvi en un dels membres de I'equip a instancies de I'adjudicatari haura de ser
pactat amb el Consorci AOC. En aquests casos, es fixara un temps de 2 setmanes de
formacid/adaptacio del nou membre que seran a carrec de I'adjudicatari.

En requereix un servei de disponibilitat permanent, denominat 24x7. Aquest nivell de suport
haura d’estar disponible a la recepcié de peticions via I'eina associada a la comunicacio i
gestioé del servei i haura de disposar de visibilitat permanent del monitoratge i successos
que determinin I'estat dels elements que composen el servei.
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6 Infraestructura necessaria

L’adjudicatari d’aquesta licitaci6 haura d’aportar la infraestructura tecnica, llicencies, i
gualsevol altre component o mitja tecnic necessari per a la realitzacié dels treballs. Els
costos d’aquesta infraestructura tecnoldgica aniran a carrec de I'adjudicatari. Es important
destacar que aquesta infraestructura tecnologica no podra contenir en cap moment dades
reals.

Les tasques s’hauran de dur a terme a les oficines de cadascuna de les empreses
adjudicataries, tot i que de forma puntual és possible que en alguna ocasio sigui necessari
el desplacament d’algun dels membres del adjudicataris a les instal-lacions del Consorci
AOC o de tercers. Per aquest motiu es recomana que tots els membres de 'equip disposin
d’ordinadors portatils.

Tots els treballs desenvolupats, i en particular els lliurables entregats, hauran de seguir les
guies d’estil definides pel Consorci AOC i redactats en catala. EI Consorci AOC facilitara a
l'adjudicatari aquestes guies d’estil i el seu compliment haura de ser obligatori per a
I'acceptacio dels treballs.

7 Propietat intel-lectual

L’adjudicatari accepta expressament que la propietat intel-lectual de tots els lliurables,
independentment de la seva naturalesa i resultats dels treballs realitzats, i en particular els
productes i serveis objectes del contracte, corresponen Unicament al Consorci AOC amb
exclusivitat i amb caracter general, sense que els adjudicataris puguin conservar, ni obtenir
copia dels mateixos o facilitar-lo a tercers.

Les empreses adjudicataries no podran fer cap Us o divulgacié dels estudis i documents
utilitzats o elaborats com a resultat de la prestacio del servei objecte del contracte, bé sigui
en forma total o parcial, directament o extractada, original o reproduida, sense autoritzacio
expressa del Consorci AOC, que la donaria, si escau, prévia peticié formal de I'adjudicatari
amb expressio6 de la fi.

8 Garantia

Totes les tasques que formen part de l'abast del contracte tindran una garantia de 6
mesos. Durant aquest periode, l'adjudicatari s’haura de comprometre a resoldre
satisfactoriament totes aquelles incidéncies o defectes detectats en qualsevol de les
activitats dutes a terme pels seus equips de treball que li siguin imputables amb ell per
accio o omissio.

9 Normativa aplicable
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L’adjudicatari es compromet a complir els requeriments de seguretat i continuitat aplicables
a I'objecte del contracte especificats a:

La legislacié vigent en general i, en particular, quan es tractin dades de caracter
personal, el Reglament UE 2106/679 del Parlament europeu i del Consell , de 27
d’abril de 2016 relatiu a la proteccié de les persones fisiques pel que respecta al
tractament de dades personals. A més de l'establert en el Plec de clausules
administratives particulars per cada evolutiu que impliqui el tractament de dades de
caracter personal caldra aportar un informe justificatiu de I'analisi de I'impacte del
mateix sobre les dades afectades i la justificacié de les mesures implantades per
donar compliment a la normativa vigent.

Reial Decret 311/2022, de 3 de maig, pel que es regula L’Esquema Nacional de
Seguretat a I'ambit de '’Administracié electronica.

El Marc Normatiu de Seguretat de la Informacié de '’Agencia de Ciberseguretat de
Catalunya a 'ambit de la Generalitat de Catalunya.

Politica de Seguretat i Marc Normatiu del Consorci AOC.

10 Responsabilitats i obligacions

L’adjudicatari de haura d’identificar clarament els rols de les persones involucrades en la
prestacio del servei (no cal que hi hagi una persona per cada rol). EI Consorci AOC també
definira per la s