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1. ANTECEDENTS

EMATSA per a les seves tasques ordinaries i extraordinaries de manteniment i
millora de les xarxes del servei d’abastament d’aigua potable i sanejament i
depuracio de les aigues residuals, requereix de la execucio de tasques de
diferents perfils multidisciplinaris a on, moltes d’elles, comporten riscos
especifics i associats per als treballadors/es; fet que implica la rigorosa
implementacié de sistemes i metodologies en matéria de prevencio de riscos

associats a cada activitat i acord amb els requisits legals vigents.

Per aquest motiu amb la finalitat d’augmentar la vigilancia i prevencio requerides
per a les tasques realitzades, I'any 2019 es va desenvolupar I'aplicacié mobil per
a us intern del personal de la companyia, Risk Alert System, eina utilitzada pels
treballadors/es per tal d’'implementar millores en els procediments, alertes e
incidéncies associades a les metodologies de treball i instal-lacions del servei.
Dotant 'activitat d’'una major vigilancia, prevencio i tracabilitat de les actuacions

incrementant les mesures de proteccid per al personal.

Es tracta de una aplicacié mobil, de distribucié unicament interna al personal
dEMATSA, amb les seguents funcionalitats i definides amb major detall en

capitols posteriors del present plec:

¢ Notificacions (avisos de incidéncia o preséncia de perills per deteccio
d’'iBeacons)

e Modul d’'Incidéncies (notificacié i gestio d’incidéncies)

e Modul Xat intern

e Modul d’Ubicacions (per definir ubicacio i accés a instal-lacions fora de
I'ambit urba i de complicada localitzacid)

e Modul de permisos de treball ( per a la creacid, complimentacio,
tancament, aprovacio i corresponent registre de permisos de treball

associats a tasques amb riscos especifics)
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L’Aplicacio, com es definira més endavant, disposa d’un backoffice per tal de
gestionar els usuaris, assignar rols, aixi com visualitzar i gestionar els diferents

serveis, com son:

o Gestid d’'usuaris, departaments i rols
e Gestio i alimentacié de perills associats a instal-lacions (ibeacons)
e Gestio d’incidéncies (resolucid, assignacio, filtratge,...)

o Gestio de permisos de treball (creacid, consulta, filtratge assignacio,...)

Tenint en compte que és una aplicacio per implementar les mesures de proteccio
i seguretat de les instal-lacions d’Ematsa aixi com les tasques que desenvolupa
el mateix personal intern com I'extern, amb la unica finalitat de vetllar per la
proteccio i seguretat d’aquests, es fa imprescindible la robustesa i continuitat de
'aplicacid Risc Alert System (RAS) mitjangcant un rigorés manteniment i
adequacié a cada necessitat amb immediates capacitats de resposta davant
possibles incidencies del sistema aixi com wuna important disponibilitat

continuada.

2. OBJECTE | REQUERIMENTS

L’objecte del present contracte es el manteniment de I'actual aplicacié mobil
programari nadiu Android i del servidor/backOffice web, amb totes les seves
funcionalitats ja desenvolupades i implantades a través del RAS. Aixi com la
constant actualitzacio, millora puntual i adequaci6 de les aplicabilitats del RAS

existents a noves necessitats.

L’APP funciona contra un sistema WebService que es gestionara des de
'empresa adjudicataria mentre duri el contracte. A la finalitzacié del contracte
'empresa adjudicataria resta obligada a entregar tant els executables de

I'aplicacié com els codis font d’aquesta.
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S’haura de garantir un servidor dedicat per tal de no presentar limitacions
d’'usuaris ni de continguts (noticies, incidéncies, rols, fotografies, documents,

enquestes, iBeacons, xats, etc.).

La comunicacié és mitjangant un protocol segur SSL contra un WebService
REST. Tanmateix, ateses les Ilimitacions de connectivitat d’algunes
localitzacions, I'app ha de permetre treballar on i off line en tot moment, fent-se

la sincronitzacié de la informacié quan torni a disposar de cobertura.

L’app permet interactuar amb els iBeacons situats en els diferents centres de
treball, amb I'objectiu d’informar els treballadors i/o persones que hagin d’accedir

0 a I'apropar-se als recintes de les mesures de seguretat de les que cal disposar.

El sistema actual esta desenvolupat amb Laravel i I'aplicacié amb Java per a
Android. Caldra actualitzar I'aplicacié segons sigui necessari i aixi ho requereixi
pel sistema operatiu. També esta disponible I'aplicacié en iOS i per a Windows

programada amb Xamarin.

Les funcionalitats de deteccid d’'iBeacons aixi com la introducci6 de noves

localitzacions es gestionen amb el BackOffice web actual.

Aixi mateix, el sistema permet la recollida de dades per al seu Us estadistic i
disposa d’'un mecanisme automatic per detectar possibles problemes de

funcionament en I'aplicacio.

El disseny i la navegabilitat de les apps segueix la imatge corporativa de

'empresa i s’ajusta a la navegabilitat de cada dispositiu i sistema operatiu.
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3. DESCRIPCIO DE L’ENTORN ACTUAL

L’empresa adjudicataria haura de donar el servei tant d’actualitzacio
d’aplicacions (dispositius mobils i smartwatchs) com de manteniment del sistema

de backOffice i del servidor.

L’actual estructura esta formada per:

- Framework de desenvolupament de backOffice i WebService basat en
Laravel.

- Oauth2 per a validar usuaris a una API REST.

- Accés a dades mitjancant webService.

- Entorn de gestié basat en HTMLS, Vue, Awesome, CSS3, Less & Sass, i
plantilles blade amb totes les seves extensions.

- Api inside Main System per a realitzar peticions asincrones.

- Sistema de passive and active module systems.

- Sistema de cues per a peticions.

- Sistema d’encriptacié de dades.

- Integracié amb Api de Google Charts.

- Sistema propi de control d’errors i logs.

- Apps desenvolupades amb Xamarin per a la versido Windows, Swift iOs i
Java i Kotlin per Android.

- Funcionament tant on com Off Line.

- Tecnologia Bluetooth 5.0 Beacon - BLE iBeacon

Les caracteristiques minimes del servidor requerit hauran de ser les seguents:

- Servidor dedicat amb els recursos necessaris que garanteixi el correcte
funcionament per als actuals i futurs usuaris en tot moment.

- 4GB RAM

- 2 Vcpus
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- 60 GB d’espai SSD

- Trafic il-limitat

- Php 7.0 o superior

- Mysql 5.3 o superior

- Firewall WAF

- Copies de seguretat diaries, setmanals i mensuals, tant al servidor com
externes al nuvol

- Monitoritzacié de servei 24 h x 7 dies a la setmana

4. REQUERIMENTS FUNCIONALS

El Manteniment ha de garantir el correcte funcionament de tots els apartats
descrits a continuacié, tant per als dispositius mobils (teléfons, tabletes i
smartwatchs) com de WebServices i BackOffice. Les seglents apartats estan ja
desenvolupats i implants, per tant s’ha de garantir el manteniment dels mateixos

i les millores-adequacions que puguin sorgir sobre aquestes.

41 Gesti6 i creacid6 de rols d’usuari (supervisor/operador)

intercomunicacio o incidéncies

Des de la part de gestio a I'entorn web backoffice, es poder crear diferents perfils
d'usuari i departaments. En funcié del rol d’aquests usuaris tindran uns privilegis

diferents.

Des de un super administrador assigna codi d’'usuaris i password a cada nou

usuari el qual pot gestionar el seu password desde I'aplicacié web.

Es poden crear departaments, i cada departament té un supervisor per tal
d’agilitzar el procés. Es designa (configurable) un supervisor per defecte, que en

el cas de no triar-ne un de diferent, s'assignara aquest.
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Un superadministrador (pot fer tot) pot crear tant supervisor com operador. Un
supervisor pot crear operadors, i un operador només podra fer les accions que

tingui privilegis per a fer.

Tots els usuaris pertanyen a un o diversos departaments.

Un superadministrador, pot assignar incidéncies tant a operadors com a

supervisors, i un supervisor pot assignar incidéncies a operadors.

Les normes i regles de configuracio de 'aplicacio descrites en el present poden
ser modificades acord a les necessitats, a on forma part de I'objecte del present

esmentades modificacions.

4.2 Modul notificacio de riscos en instal-lacions (iBeacons)

'APP permet interactuar amb els iBeacons situats en els diferents centres de
treball, amb [l'objectiu d’informar els treballadors i/o persones que hagin
d’accedir, o en apropar-se als mateixos, de les mesures de seguretat de les que

cal disposar.

Les funcionalitats de deteccié d’'iBeacons aixi com la introduccié de noves
localitzacions i riscos associats es poden gestionar des del BackOffice web
actual mitjangant l'identificador MINOR i MAJOR. A on s’introdueixen totes les
fitxes de seguretat, procediments de treball i indicacions requerides per a cada

espai de treball.
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4.3 Sistema de Xat

Es tracta d’'un xat intern on es podran realitzar les seguents operacions:

- Creaci6 de grups d’usuaris amb els privilegis corresponents.

- Poder triar des de la part administradora, qui pot escriure o qui només pot
llegir.

- Realitzar converses 1 to 1 (persona amb persona).

- Des del Back-Office es podra tenir tot I'historial de converses realitzades
per grups i usuaris.

- Es podran donar d’alta, crear grups i donar privilegis tant des de la part

administradora com des de la mateixa App.

4.4 Modul d’incidéncies

Amb aquesta funcionalitat, els empleats i técnics que tenen a la seva ma la
possibilitat de reportar qualsevol incidéncia que puguin trobar en el seu dia a dia.
Donat que l'empresa disposa de multiples instal-lacions en localitzacions
diverses, és necessari disposar d'una eina que optimitzi i ajudi a poder realitzar

un manteniment preventiu efectiu i amb la maxima agilitat possible.

9
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Els usuaris tenen la possibilitat de categoritzar la incidéncia, geolocalitzar-la,
realitzar fins a 4 fotografies i/o videos, i indicar una descripcié. El sistema, en
rebre la incidéncia, enviara un correu a la persona encarregada. Segons la
categoria de la incidéncia, es pot fer que es notifiqui al departament que i

pertoqui.

Les incidéncies s'emmagatzemen al backend d'administracié de I'aplicacio,
podent canviar l'estat de la incidéncia i posar un comentari. Quan es canvia
d'estat és notificar mitjangant notificacié Push a I'operari que I'ha enviat del seu

nou estat.

A l'apartat de backOffice, es poden realitzar cerques (data, categoria, estat de la
incidéncia, etc.). També es pot visualitzar en format de llista i en format de mapa

per a tindre una visioé general d'on es localitzen les incidéncies.

En finalitzar la incidéncia, es podra reportar fins a 4 imatges des del backend per
tal d'informar de I'estat en qué s'ha resolt la incidéncia.

10
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4.5 Modul d’ubicacions

Aquest modul permet determinar el cami d’accés per a una instal-lacié de dificil
localitzacio.

En aquest apartat els administradors poden definir uns llocs categoritzats i
geolocalitzats aixi com definir unes rutes propies més enlla del que Google Maps

o altres eines de lliure difusié permeten.

Es poden afegir imatges del lloc, una petita descripcio i un PDF adjunt que es
visualitzara al mobil.

0= a9 -

€ Prucbas Edar Colector de Visliongs )

= i 0
Edar la Secuita. ¢
7
Colector de
Vilallonga = =
F'::- Y-\E\‘——w. - }

Les categories es poden gestionar des del backoffice.
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4.6 Modul permisos de treball

En la realitzacié d'activitats d'especial perillositat existeix un risc potencial de
generacio d'accidents greus. Per prevenir aquests accidents és necessari
disposar de sistemes de treball segurs que incloguin permisos de treball per a la
realitzacié d'aquestes activitats. No es tracta simplement d'una autoritzacié per
dur a terme una activitat potencialment perillosa, sind més aviat d'una part
essencial del sistema de treball que determina com aquesta activitat ha de dur-
se a terme de forma segura. L'autoritzacié d'un permis de treball implica que
s'han adoptat les mesures adequades per planificar I'execucio d'una activitat i
s'han tingut en compte els riscos associats a la mateixa. L'autoritzacié pot referir-
se a la realitzacioé d'un determinat tipus de treball (treball en algades, treball en
calent,...), i/o a I'accés a certes arees o locals d'especial risc (espais confinats,

ATEX,...) per a la realitzacioé de qualsevol tipus de treball.

Les tipologies de permisos de treball desenvolupades a I'app son les seguents:

o Permis de treball en espais confinats i en algades
e Permis de treball per a treballs en calent
e Permis de treball per a treballs en calent

e Permis de treball en bastides PEM i escales

El present modul del sistema permet gestionar els permisos de treball per a
tasques amb riscos especifics. Aquests es poden crear tant de I'aplicatiu mobil
com des del backoffice web. Cada tipologia de permis de treball, te una série de
preguntes opcionals i obligatories a contestar per cadascun dels participants de

'ordre de treball,

Un emissor, pot crear una nova ordre en el qual ha de triar el tipus i emplenar
unes certes preguntes obligatories, ha de definir qui és el destinatari, recurs

preventiu i treballadors que formaran part. Des del backoffice ens permet guardar

12
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una ordre de treball en esborrany. El recurs preventiu ha de respondre les
preguntes obligatories abans de poder tancar el comunicat mitjangant la seva
signatura en el propi dispositiu mobil la qual quedara recollida digitalment. Els
treballadors poden ser interns (d’Ematsa) o externs, on s’ha d’indicar les seves

dades, empresa i si és recurs preventiu extern.

Tant d'emissor, destinatari, recurs preventiu i treballadors han de signar
manualment al dispositiu mobil conforme la seva part esta revisada i correcta,
d’aquesta manera es recullen digitalment totes les signatures dels diferents

rols implicats per reflectir-les en el document de registre final, es a dir el permis
de treball complimentat i tancat, exportable a Microsoft Word. Des de l'apartat de
backoffice es pot generar el document final una vegada el comunicat ha estat
finalitzat, aixi com veure les signatures de cadascun dels participants. Cada ordre
de treball disposa d’un circuit de validacié on, finalment, es tanca indicant una
série de dades o fins i tot, adjuntant imatges per a que quedi annexades a I'ordre
de treball.

També hi ha el modul d’estadistiques on permet fer analisi de les dades de les
ordres de treball i permet mostrar la quantitat d’hores per usuari i segons el perfil
d’'usuari (emissor, receptor, recurs preventiu i treballador) donat dues dates.
També hi ha possibilitat de filtrar per tipus d’ordre de treball, persona,

departament.

13
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5. ALLOTJAMENT DE LA PLATAFORMA

Forma part de I'abast del contracte, la disposicio i cost, els quals aniran a carrec
de l'adjudicatari, del servidor anual, segons les caracteristiques anteriorment
descrites, aixi com totes les llicéncies que calgui disposar per tal de garantir el

correcte funcionament del projecte.

6. REQUERIMENTS TECNOLOGICS

Les necessitats tecnologiques que requereix el manteniment de I'aplicatiu son:

6.1 Relacié de tecnologies a utilitzar:

- Framework Laravel.
- PHP 7.x.

- APIREST.

- JSON.

- Llenguatge SQL

- Css3, HtmI5, Vue.

- Ajax.

- GIT.

- Google Charts.

- JQuery

- Laravel Eloquent.

- Microsoft Xamarin.
- Swift i Swift Ul

- Java

- Kotlin

- Android Wear OS

- iBeacon (IPS_indoor positioning system).

- Comunicacié amb Bluetooth 5.0 BLE.

15
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- OAuth2.

6.2 Descripcié de I’entorn d’us tecnologic:

L’entorn de desenvolupament ha de ser l'lltima versio del Framework

Laravel.

El llenguatge de desenvolupament ha de ser PHP a I'tiltima versio tant per
a la part de gestidé com per al WebService, el protocol de comunicacio entre
les App’s i el sistema és JSON, I'app d'iOs esta desenvolupada amb Swift

la de Windows amb Xamarin i la d’Android amb Java i Kotlin.

Les apps consumeixen serveis REST, que retornen una estructura de
dades JSON, la qual, per velocitat, es guarda en cache tant a nivell de

servidor com a nivell de base de dades dels dispositius.

La part de gestio esta adaptada per a tot tipus de dispositius. s’han usat
llenguatges tals com CSS4, HTMLS5, Bootstrap, Vue, etc.

Es requereix I'is d'un software de control de versions (GIT) per al

desenvolupament de les dues app's aixi com per lI'entorn de gestio.

Per garantir la seguretat del sistema, aquest ha de complir els estandards
de seguretat necessaris (https, encriptacié de dades amb SHA256), definits

en 'apartat de seguretat.

L’arquitectura compleix els actuals estandards de programacio.

El sistema de gestid és compatible i es visualitza correctament amb els
exploradors actuals més comuns, com Microsoft Edge, Mozilla Firefox,

Chrome, Safari i Opera.

16
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Les aplicacions son compatibles amb iOs 14 o superior i adaptada a

pantalles aixi com Android 6 o superior.

El sistema incorpora un mecanisme de tragabilitat d’operacions (log) per a

poder depurar qualsevol accié que realitzi la plataforma.

Ha de quedar incldos al manteniment possibles adaptacions de la solucié a
noves versions dels entorns o de llenguatges de desenvolupament que

puguin sorgir en la duracio del contracte.

6.3 Requeriments minims dels Ibeacons:

- Ibeacon bluetooth 5

- 300 m de radi

- Antena omnidireccional

- IP67

- Funcionament entre 1 Hz - 10 Hz

-  Transmissié +4dBm als -30 dBm

7. MANTENIMENT

En aquest capitol es detallen les tasques comunes a realitzar en el manteniment
de les apps, de la part de gestid i de I'apartat d'lbeacons. Les accions que s’han

de fer soén:

- Fer test i reparar possibles errades de l'app abans que surtin noves
versions de sistemes operatius (fer test a beta).
- Renovacio i cost del certificat SSL per a la connexié xifrada amb el

servidor.

17
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- Renovacio dels certificats PUSH.

- Adaptar les apps a noves pantalles o resolucions en el seu moment.

- Adaptar l'apartat de gestié per la seva correcta visualitzacié a noves
versions dels exploradors.

- Actualitzar el programari, tant d'apps com del sistema.

- Fer-se carrec de les copies de seguretat.

- Disponibilitat del servidor 24x7.

- Establir totes les mesures de seguretat necessaries per a garantitzar la
seguretat de la informacié i dels sistemes.

- Servidor sense limit de trafic ni espai.

- Ajustos i canvis en el codi per a funcionalitats que hagin quedat en desus
o hagin deixat de disposar de suport del proveidor de les APIs. Aix0
garantitza disposar sempre de les ultimes funcionalitats i compatibilitat
amb les ultimes versions de sistema operatiu

- Actualitzacié de noves versions de llibreries o SDKs de tercers.

- Fer-se carrec de qualsevol cost afegit (Google, Apple, Amazon, etc.).

- Actualitzacio i extraccié de dades per a estadistiques.

- Resolucio d’incidéncies o consultes sobre ibeacons.

- Resoldre dubtes i consultes que pugui tenir Ematsa referent al
funcionament del programari (backoffice o apps).

- Correccions, modificacions i adequacions dels serveis implantats acord
a les necessitats que puguin sorgir com afegir o treure camps, adaptar

les recerques i historics, etc.
Totes les accions definides han de permetre el correcte i continuat funcionament

dels serveis desenvolupats en I'aplicacio aixi com petites millores i adequacions

sobre les mateixes
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8. INTERLOCUCIO AMB EMATSA

L'empresa adjudicataria ha de garantir que disposa del suficient personal técnic
i amb els coneixements necessaris per tal de poder donar solucié a qualsevol

incidéncia que hi pugui haver.

L’adjudicatari designara una persona de la seva organitzacié amb responsabilitat
i capacitat de decisi6 sobre el servei. Aquesta persona sera la interlocutora amb
els serveis técnics i de comunicacio d’Ematsa. Sera la responsable de la correcta

organitzacio dels treballs a realitzar i del compliment del contracte.

9. MITJANS HUMANS | MATERIALS

L’adjudicatari adscriura al servei un equip técnic minim seglient amb les

corresponents experiéncies minimes:

e Director/a de projectes: minim 10 anys d’experiéncia
e Programador/desenvolupador/a mobil: minim 5 anys d’experiéncia
e Programador/desenvolupador/a web amb PHP / Laravel: minim 5 anys

d’experiéncia

La experiéncia valida sera tota aquella igual o similar a la naturalesa del contracte
per tant, la relacionada amb el desenvolupament, implantacid, i manteniment de

programaris per a aplicacions en entorns, locals, web i/o mobil

Caldra aportar el CV del personal adscrit a la present contractacio. L'adjudicatari
haura de garantir la continuitat de I'equip de treball durant tot el termini de
prestacio del servei.

Qualsevol canvi en els integrants de I'equip que presti el servei de manteniment

haura de ser comunicat i autoritzat préviament per Ematsa.

19



“iEmatsa < ViA . -
Plec de clausules técniques

Durant el periode de vacances o festius, I'adjudicatari coordinara les abséncies
de les persones del seu equip i aportara les solucions adequades amb objecte
de garantir el manteniment i la bona execucié del manteniment de les aplicacions

relacionades amb el contracte.

L’empresa adjudicataria haura de disposar de tot el software i hardware
necessari per a I'execucio del servei de mantenimenti en cap cas podra demorar
els terminis d’entrega de tasques parcials o totals degudes a manca de material

o programari informatic.

10. GARANTIA, SERVEI DE SUPORT | DE MANTENIMENT

Tractant-se d’'una aplicacié necessaria per a la vigilancia, control i minimitzacié
dels riscos dels treballs, tant ordinaris com extraordinaris que implica la gestio i
manteniment de les instal-lacions del servei. Es fa necessari la disponibilitat de
resolucié d’incidéncies de 'APP en el menor temps possible, a fi de poder
registrar, gairebé a temps real, o inclos poder verificar i controlar préviament les

mesures de seguretat associades a una tasca.

Per aix0 es requereix un SLA minim per tal de prestar el servei de manteniment
de l'aplicatiu. Es pot requerir que el servei de manteniment calgui fer-ho in situ,
per a donar suport o resoldre incidencies presencials o en dispositius mobils dels
treballadors en un periode de temps curt. Caldra disposar d’'un entorn de proves
aixi com un altre de produccié. El desplegament de I'aplicaci6 mobil als

treballadors d’Ematsa es fara mitjangcant 'MDM corporatiu.

Es classifiquen les incidéncies de la seguent manera:

e Molt critica: Quan els errors de software impedeixin el funcionament de la
solucio de manera que el servei quedi interromput.

e Critica: Quan els errors impedeixin operar amb el servei de forma parcial.
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e Mitja: Errors parcials del servei que limitin la funcionalitat o el rendiment.
e Lleu: Errors detectats que han de ser resolts, perd que no impedeixen el

funcionament de la solucié.

Els temps de minima resposta i de solucié han de ser els seguents:

e Molt critica: Resposta en 4 hores. Resolucié en 8 hores.
e Critica: Resposta en 8 hores. Resolucio en 16 hores.
e Mitja: Resposta en 24 hores. Resolucio en 48 hores.

e Lleu: Resposta en 48 hores. Resolucioé en 72 hores.

11. SEGURETAT

Allotjament de la plataforma i seguretat de la informacio

Es requereix un servei d’allotiament extern en un servidor dedicat
administrat. El proveidor haura de comptar amb unes infraestructures que
compleixin els requeriments de 'Esquema Nacional de Seguretat de nivell
basic, tal com fixa el Real Decret 311/2022, de 3 de maig, pel que es regula
el Esquema Nacional de Seguretat.

Al considerar-se la informacié continguda en la base de dades que dona
accés a la plataforma com a informacidé Restringida segons la RGPD al
constar dades personals que permeten identificacid dels interessats,
I'adjudicatari haura d'assumir I'acompliment de les seguents mesures de

seguretat en el servei prestat:

+ Tallafocs d'aplicacio (WAF)

« Sistema d'identificacio i autentificacié d'usuaris

» Sistema de gestio de privilegis d'accés

« Limit d'intents reiterats d'accés no autoritzat

+ Sistema de control d'accés al sistema d'informacio

* Registre d'accessos al sistema d'informacié (vgr. Log d'accessos)
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* Certificat SSL a la pagina web (protocol HTTPS)

* Procediment de gestio d'incidents i emergéncies

* Procediment de comunicacié i notificacié de forats de seguretat
 Contracte de confidencialitat (amb el proveidor i amb totes les persones
que puguin tenir accés a la informacio)

 Control d'accés fisic a les instal-lacions

* Aplicacié de criteris i métodes d'organitzacié documental (classificacio i
ordenacio)

« Control d'accés a la documentacio (vgr. tancament amb clau, identificacio
biométrica, tarjeta intel-ligent, codi personal d'accés, etc.)

» Formacié del personal implicat en seguretat de la informacié i continuitat
(inclos RGPD)

* Identificacié dels riscos i tractament per aquells no tolerables

« Establiment de comité de crisi

« Sistema d'analisi i gestié de vulnerabilitats técniques

» Sistema de proteccié contra codi malicios i descarregable (vgr antivirus)
* Politica de gesti6 d'actius d'informacio

* Inventari d'actius i actius d'informacio

* Registre d'accés a la documentacié

» Segregacié de les xarxes. (Entorns DEV, PRE i PRO segregats. Només
exposat I'entorn de Produccid)

* Politica de taules netes

* Normes d'Us de les impressores de documentacié

* Destruccio segura i confidencial de documentacio -- Ha de complir una de

les dues opcions

e Maquines destructores de documentacio.
e Contracte de serveis amb empresa externa de destruccid

documental certificada.
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* Document de politica de proteccié de dades personal (RGPD i Llei
Organica 3/2018 de Proteccido de dades personals i garanties de drets
digitals)

* Funcions i obligacions dels usuaris i normes d'Us dels recursos TIC

* Mesures técniques i organitzatives de pseudonimitzacié

* Tallafocs (firewall)

» Servidor on resideix l'aplicacié -- Ha de complir una de les seguents

opcions:

e Servidor propi
e Servidor virtual privat (VPS) (EEE / Nivel equivalent)
e Servidor Cloud (EEE / Nivel equivalent)

e Ubicacio: Espai Econdmic Europeu

* Control d'acceés fisic a I'entrada del Centre de Procés de Dades (CPD) /
Sala del servidor

» Sistema d'identificacio, registre i gestio d'incidéncies.

» Sistema de gestié de copies de seguretat i recuperacié de dades

+ Sistema d'alimentacié ininterrompuda (SAl) / Grup electrogen

« Auditoria automatica de la o les aplicacions web afectades.

* Auditoria de seguretat dels sistemes implicats en el proveidor

* Auditoria de seguretat de les xarxes

Per part ’EMATSA i en el cas de que en I'aplicacio hi hagi evolutius dins
del periode del contracte, EMATSA haura de fer una auditoria de seguretat

de I'aplicacié abans de la implantacié d’aquests evolutius.
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12. GESTIO DE DADES DE CARACTER PERSONAL

En quant en aquest plataforma s’emmagatzemen dades personals que
permeten identificacié de l'interessat, tan de treballadors EMATSA com
personal extern que presta serveis en les instal-lacions de EMATSA.

Les dades que podra accedir son les que consten en la plataforma, i que
son les que s’enumeren: dades identificatives de contacte professional, rol
dels usuaris, lloc de feina o carrec, signatura holografa, rol d’'usuari en
aquesta aplicacio i dades d’informacié respecte a requisits de cursos-
aptituds des de la vessant de prevencié de riscos laborals i aixi com
aquelles dades que es puguin incorporar per donar compliment a les
obligacions ’'EMATSA.

Per aquest motiu, 'empresa adjudicataria del servei haura de donar
compliment a la normativa de protecci6 de dades personal en quant
accedira a aquestes dades realitzant tractaments vers aquestes dades
allotjades responsabilitat d EMATSA.

Aquesta comunicacié de dades implicara que I'empresa ostentara la
condici6 d’encarregat de tractament. Per tant caldra que signi el
corresponent acord regulador de la seva condici6 d’encarregat de
tractament on assumira totes les obligacions i assumpcio de la realitzacio
de les mesures organitzatives i técniques necessaries per tal de garantir
que la prestacié dels serveis s’adequi a la normativa de proteccio de dades.
| degut a que EMATSA es tracta d’'una empresa publica caldra que
s’acompanyi de la perceptiva declaracié responsable de la ubicacié dels
servidors i d'on es prestara els serveis, que haura de ser en I'Espai

Econdmic Europeu

Tarragona a la data de la signatura electronica
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