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1 INTRODUCCIO, CONTEXT, OBJECTE | ABAST

1.1 Introducci6

En el transcurs de I'execucio dels contractes actuals dels serveis de suport i provisié del
lloc de treball (adjudicats per dialeg competitiu 'agost del 2012) hi ha hagut un seguit
d’aprenentatges, llicons apreses i problematiques operatives i millores identificades en
la provisi6 del servei que fan plantejar al Centre de Telecomunicacions i Tecnologies de
la Informacié de la Generalitat de Catalunya, d’ara endavant CTTI, una estratégia
diferent a I'hora d’afrontar la futura contractacioé de tots els serveis vinculats al lloc de
treball dels usuaris. Actualment estan estructurats de la seglient forma:

Lot Servei
LT1 Serveis de suport a l'usuari.
LT1 Serveis de correu, col-laboracié i emmagatzematge de fitxers.

Serveis de suport presencial, provisié de maquinari, serveis d'impressio i

LT2A : .
serveis de plataforma: Departament Educacio.

Serveis de suport presencial, provisié de maquinari, serveis d'impressio i
serveis de plataforma.

LT2B Departaments: Salut/ICS, Presidéncia, Vicepresidéncia i Economia,
Politigues Digitals, Acci6 Exterior, Treball i Afers Socials i Empresa i
Coneixement.

Serveis de suport presencial, provisié de maquinari, serveis d'impressio i
serveis de plataforma.

LT2C

Departaments: Justicia, Interior, Territori i Sostenibilitat, Cultura i
Agricultura.

GESLAN | Gesti6 LAN de seus.

Aquesta contractacio s'emmarca en I'estratégia de la Generalitat per la gestié del lloc de
treball tecnologic, que és necessaria per disposar un bon servei del lloc de treball TIC.
S’assegura aixi I'activitat diaria de 'administracié de la Generalitat de Catalunya i el seu
sector public en I'is dels equips informatics i les xarxes d’ordinadors. L’objectiu és
millorar i fer més eficient el servei que la Generalitat de Catalunya presta al ciutada, les
empreses i altres administracions publiques en tots els ambits d’actuacio, especialment
en aquells més critics que afecten la seguretat i la salut pablica.
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La gestié del lloc de treball tecnologic requereix proveir una diversitat de serveis de
caires diferents, focalitzats en aspectes particulars de I'atencié a l'usuari i el lloc de
treball, que han de cobrir des dels serveis d’'acompanyament i suport a l'usuari, fins a
I'avaluacio i control de la proteccid i seguretat dels serveis, passant per 'operaci6 i
explotacio de les infraestructures del lloc de treball i dels serveis de xarxa, la implantacio
de projectes de desplegament del lloc de treball, els serveis de manteniment i evolucio
tecnologica del maquinari i del programari de I'entorn del lloc de treball, el servei
d'impressio i els seus consumibles i infraestructures, els serveis de manteniment,
evolucié i transformacio de les eines i plataformes transversals de I'entorn de treball, aixi
com la implantacié de metodologia i control de I'operativa de I'entrega i la provisio dels
serveis.

L’estratégia que la Generalitat de Catalunya ha establert per la nova contractacio dels
serveis de lloc de treball tecnologic és la de plantejar un Acord Marc per cada un dels
tipus de servei especifics que formen part del servei integral de lloc de treball tecnologic.
Es pretén, d’aquesta forma, dividir la contractacio en tants espais com els criteris técnics,
d'eficiéencia i d’operativitat recomanin, donant oportunitats a les empreses
especialitzades en serveis molt concrets a poder optar a la prestacié del servei de lloc
de treball.

Aixi, s’han estructurat la contractacié en set acords marc, cada un en ambits especifics
de la prestacié del servei integral. Son:

- A. Assegurament de la qualitat de I'entrega de serveis

- B. Entrega del serveis a 'usuari i operacio de les infraestructures de I'edifici
- C. Assegurament de la qualitat de la provisid de serveis

- D. Provisi6é i manteniment de maquinari

- E. Provisi6 i manteniment de programari

- F. Provisid impressié i digitalitzacio

- G. Assegurament de la qualitat de la proteccio6 del servei

Els seguents principis basics dels nous contractes d’Acord Marc i basats han
d’assegurar els objectius de sostenibilitat i eficiencia:

- Acompanyament a les persones com a centre de la prestacio del servei.
Compromis i proximitat. Acompanyar, assessorar i informar els usuaris en
I'ds de les tecnologies per millorar el desenvolupament de les seves funcions.

- Incorporar els conceptes de “user centricity”, “user experience” i “user
friendly” en el disseny dels serveis i solucions. Es a dir, posar a l'usuari al
centre dels serveis, millorar I'experiéncia de l'usuari en I'Us dels serveis i
dissenyar serveis amigables, facils d’executar pels usuaris, com els catalegs
de peticions i la informacié que ha de rebre dels serveis. S’han d’establir
canals de comunicacié agils i entenedors pels usuaris. S’ha de facilitar tota
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la informacié i treballar perque aquesta estigui en llenguatge entenedor per
'usuari.

- El servei ha de contemplar les especificitats dels diferents departaments,
han d’estar orientats a resoldre les necessitats que facilitin la prestacio dels
serveis a la ciutadania i als seus processos interns. Estructurar els contractes
per tal que 'empresa homologada dels serveis d’'un Departament o ambit de
la Generalitat sigui el responsable extrem a extrem de la resolucié de les
seves necessitats, malgrat que hagin de participar altres proveidors de
subministraments de serveis. Adaptar la tecnologia a les seves necessitats.

- Fomentar i col-laborar en la implantacio de noves solucions per ajudar als
usuaris a ser molt més autonoms en la resolucié dels seus dubtes o incidents.
Automatitzacié al maxim que sigui possible de processos de formacio,
informacid i resolucié de les demandes que tinguin els usuaris. Implementar
eines de gestid i d’'automatitzacio per augmentar el grau d’auto resolucio
per part dels usuaris.

- Servei predictiu per tal de millorar o evitar les incidencies i planificar
I'evolucié tecnologica i evitar I'obsolescencia. Fer una gestio proactiva dels
problemes a través del monitoratge. Establir patrons de comportament per
tal de preveure possibles disfuncions en els serveis. Establir mecanismes de
control de qualitat, eficiéncia i millora continua dels serveis i reportar la
informacié d’aquests a tots els nivells de gestié que calgui, CTTI, Arees TIC,
Direccions dels Departaments.

- Co-governanca del servei: establir un model de relacié proper als
departaments o ambits de la Generalitat, amb una participaci6é activa en la
presa de decisions i en la gestié del dia a dia dels serveis. Qui esta més
proper a l'usuari és qui millor coneix les seves necessitats. Aproximacio de
la gestié del servei a les persones i orientar els serveis a les necessitats de
cada Departament o ambit de negoci.

- Eliminar ineficiéncies de servei per evitar costos i riscos innecessaris.

- Millora continua del servei per augmentar la satisfaccio de l'usuari.

- Desplegament de les mesures i solucions de ciberseguretat per garantir
el compliment del marc normatiu, la proteccié de dades, la confidencialitat, la
privacitat dels usuaris, i de forma general, fer front a les amenaces de
ciberseguretat que poden afectar al lloc de treball, i sempre de forma
coordinada i sota les directrius de ’Agéncia de Ciberseguretat de Catalunya
que és l'drgan responsable de la ciberseguretat a la Generalitat de
Catalunya.

Per tal d’assolir els objectius marcats sera necessari aplicar solucions innovadores a la
prestacio dels serveis, tant des del punt de vista de la implantacié de la tecnologia com
dels processos de gestio i provisio del servei, incorporant les millors practiques que
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s’apliquen a organitzacions amb gran complexitat com és el cas de la Generalitat de
Catalunya.

1.2 Context

El nou marc operatiu de lloc de treball esta estructurat en diferents blocs contractuals,
organitzats segons es mostra a la seguent figura. Els blocs marcats en color gris sén
fora de I'abast dels contractes dels serveis de suport i provisid del lloc de treball, pero
s’han de considerar dins el context, ja que proporcionen serveis als usuaris als quals
s’ha de donar suport.

@ Assegurament de la qualitat de I'entrega de serveis (eines de frontoffice)

Entrega del serveis a l'usuari i operacioé de les infraestructures de I'edifici

@ Assegurament de la qualitat de la provisié de serveis (eines de backoffice)

5 Assistencial Ambits 1* Ambits 2**
E = Atencid a usuari Atencid a usuari Atencié a usuari Atencié a usuari
@ = Suportremot =  Suport remot Suport remot Suport remot
% Suport presencial i Suport presencial i Suport presencial i Suport presencial i
— territorial territorial territorial territorial
§ Integracio Integracié Inltegframo Ir:teg'racwo Assessorament,
lataforma lataforma plataforma plataforma e i el
£ gm}ex}leslliurﬂm&nt grujec!es lliurament Projectes lliurament Projectes lliurament prOjectes ! Q?Stlo
o Gestié de la provisid Gestio de la provisié Gestié de la provisid Gestid de la provisio del canvi
o = Operaci¢infr. Edifici Operacid infr. Edifici Operacié infr. Edifici Operaci6 infr. Edifici *
0 . Gestio dispositius . Gestio dispositius Gestio dispositius Gestié dispositius
g = Operacideines Operacié eines Operacid eines Operacié eines Noves formes de
° Treball
>
o
o
o]
£
2
=
o

181185 [op o1oo8toud E| 8p JeNfeNb | 8p JusweinBassy (O)

Solucions

Provflsiél Prm{islél Provisié impressié| Provisié Llicéncies de
manteniment de manteniment de digitalitzacié d'elements de Telsfonia
maquinari programari de xarxa Microsoft | e

Ambits 1%: Presidéncia, Vicepresidéncia | Economia, Accié extarior, Politiques Digitals; Treball, Afers socials i familia, Empresa i Congixement
Ambits 2**: Justicia, Interior, Territori i sostenibilitat; Agricultura, ramaderiai persa, Cultura.

El mapa de blocs contractuals anterior es descriu a continuacio, on les lletres A a G
indiquen els diferents blocs contractuals dels serveis de suport i provisié del lloc de
treball, amb una breu descripci6 i exposant la seva interrelacio amb els altres blocs de
contractes.

1.2.1 Bloc A - Assegurament de la Qualitat de ’Entrega de Serveis

Inclou els serveis d’estrategia, definicio, implantacid, seguiment i millora dels processos
de lliurament de Servei, aixi com les eines de Front-Office. Es relaciona directament
amb:

- Tots els proveidors del CTTI que operin serveis amb les eines de gestio i/o
que puguin interactuar amb els usuaris, perqué és el responsable d’establir
com es lliura el servei als usuaris per a cada tipologia de servei, segons les
eines de gestié implantades o que ha d’implantar i segons les directrius que
el CTTI determini, com per exemple els contractes de construccié i
manteniment d’aplicacions, els de provisié d’equipaments de xarxes i gestio
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1.2.2

de xarxes, els de gestid del nus, els de connectivitat, telefonia fixa i telefonia
mobil i els d’infraestructures de CPD.

Els proveidors d’entrega del servei de cada Ambit (Bloc B), ja que és el
responsable d’establir el marc operatiu de les empreses homologades de
'entrega de servei i ha d’analitzar indicadors, incidéncies repetitives, avaluar
com s’operen els serveis, realitzar auditories, i poder-los guiar en 'is de
noves eines o0 noves operatives.

Assegurament de la qualitat de la proteccié del servei (Bloc G), per adoptar
les eines de ciberseguretat, normes, guies i recomanacions generals que
aguesta emeti i per realitzar consultes i demandes en relaci6 amb la
seguretat.

Assegurament de la qualitat de la provisié de serveis (backoffice) (bloc C),
per millorar la integraci6 de les eines de front-office i back-office, per
automatitzar processos i agilitzar la provisié de servei als usuaris.

Altres blocs (D, E, F) des del moment que es detectin millores operatives o
integracions en les quals es requereixi la col-laboracié dels proveidors
adjudicats.

Bloc B - Entrega de Serveis i operacié de les infraestructures dels
edificis

Esta compost pels serveis d’atencid, acompanyament i suport a usuaris, suport
presencial, operacié de les plataformes tecnoldgiques i operacié de les infraestructures
TIC dels edificis de la Generalitat. La seva relacié amb altres blocs és:

Assegurament de la Qualitat de I'Entrega de Serveis (Bloc A), per recollir el
marc operatiu definit com a “user centricity”, per informar d’operatives i
indicadors de servei, per alimentar i operar de forma delegada les eines de
front-office en els seus ambits de gesti6, aixi com adoptar guies i
recomanacions generals que aquesta emeti.

Assegurament de la Qualitat de la provisié de serveis (Bloc C), per adoptar
l'operativa de les eines de backoffice en els seus ambits d’actuacio i la
participacié amb homologaci6 dels continguts dels catalegs i de les solucions
de lloc de treball transversal, aixi com adoptar les guies i recomanacions
generals que aquesta emeti.

Serveis de provisio i manteniment de maquinari (Bloc D), per sol-licitar nou
maquinari (gestié de la demanda i la provisid), normalment dispositius
d’usuari, i gestionar possibles incidéncies i mal funcionaments, garanties, aixi
com participar en tasques d’homologacio pel coneixement de les necessitats
gue tenen de cada un dels departaments o ambits de la Generalitat.
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- Serveis de provisié i manteniment de programari (Bloc E), per adquirir i
subministrar els serveis TIC de programari, i gestionar possibles incidencies
i mal funcionaments, garanties , aixi com participar en tasques d’homologacio
pel coneixement de les necessitats que tenen de cada un dels departaments
0 ambits de la Generalitat.

- Serveis d’impressio i digitalitzacié (Bloc F), per sol-licitar nou maquinari
d’'impressio i digitalitzacio (gestié de la demanda i la provisio), i gestionar
possibles incidéncies i mal funcionaments, garanties, adoptar I'operativa de
les plataformes en el seu ambit d’actuacié, aixi com participar en tasques
d’homologacioé pel coneixement de les necessitats que tenen de cada un dels
departaments o ambits de la Generalitat.

- Assegurament de la qualitat de la protecci6 del servei (Bloc G) per adoptar
les eines de ciberseguretat, normes, guies i recomanacions generals o
particularitzades a I'ambit que aquesta emeti, gestionar els incidents de
ciberseguretat i per realitzar consultes i demandes en relaci6 amb la
seguretat.

- Totalaresta de serveis contractats pel CTTI, com per exemple els contractes
de construccié i manteniment d’aplicacions, els de provisié d’equipaments de
xarxes i gestio de xarxes, els de gestio del nus, els de connectivitat, telefonia
fixa i telefonia mobil i els d’infraestructures de CPD, en tot el que fa referéncia
a la relaci6 i suport als usuaris.

1.2.3 Bloc C - Assegurament de la Qualitat de la Provisio de Serveis

El bloc inclou els serveis necessaris per establir els mecanismes d’assegurament de la
gualitat de la provisi6 mitjangcant metodologia, procediments i eines per la correcta
implantaci6 de la provisié dels serveis, aixi com la gestié de les identitats, la seguretat i
gestio dels dispositius i la seva configuracid, la maquetacio6 transversal dels dispositius,
el cataleg de la provisié de qualsevol dels serveis requerits pels usuaris i les eines de
col-laboracié i comunicaci6. Aquest bloc de servei té relacié directa amb:

- Cadascun dels proveidors d’Entrega del servei de cada Ambit (Bloc B), per
rebre informacié i peticions en relaci6 a les eines de back-office, i
proporcionar-los formacio i suport en el seu Us. També per rebre informacio
sobre el tipus de demanda de maquinari, programari i dispositius d’'impressio.

- Cadascun dels proveidors de Provisié de maquinari, programari i impressio
(Blocs D, E i F), ja que és el responsable d’establir el marc operatiu de les
empreses homologades per prestar aquests serveis i, per tant, analitzar
indicadors, incidéncies repetitives, avaluar la qualitat, realitzar auditories, i
poder-los guiar en I'Us de noves eines o noves operatives. També per validar
i gestionar els diferents catalegs i fer la seva homologacio.
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- Assegurament de la qualitat de la proteccio del servei (Bloc G), per adoptar
les eines de ciberseguretat, normes, guies i recomanacions generals que
aquesta emeti, gestionar els incidents de ciberseguretat i per realitzar
consultes i demandes en relaci6 a la seguretat.

- Assegurament de la qualitat de I'entrega de serveis (frontoffice) (bloc A), per
millorar la integracié de les eines de front-office i back-office, per automatitzar
processos i agilitzar la provisié de servei als usuaris.

1.2.4 Bloc D - Provisio i manteniment de maquinari

El bloc inclou els serveis de provisié i manteniment de tot el maquinari actualment
instal-lat i el nou maquinari necessari, establint un model de provisi6é de dispositius TIC
de I'entorn del lloc de treball. Aquest bloc de servei té relacié directa amb:

- Assegurament de la Qualitat de la provisio de serveis (Bloc C), per adoptar i
aplicar el marc operatiu de la provisio, les eines de back-office, guies i
recomanacions generals que aquesta emeti, i comunicar i mantenir informat
el cataleg de provisié de maquinari i col-laborar en les homologacions.

- Cadascun dels proveidors d’Entrega del servei de cada Ambit (Bloc B), per
I'operacio de la gestio de la demanda i I'incidental, i donar suport en la seva
homologacio i Us quan calgui.

- Assegurament de la qualitat de la protecci6 del servei (Bloc G), per adoptar
les eines de ciberseguretat, normes, guies i recomanacions generals que
aguesta emeti, i per realitzar consultes i demandes en relaci6 a la seguretat.

1.2.5 Bloc E - Provisié i manteniment de programari

Aguest bloc inclou els serveis de provisié i manteniment de tot el programari actualment
instal-lat i el nou programari necessari, establint un model de provisio del programari de
'entorn del lloc de treball que garanteixi 'adequacié dels mateixos a les necessitats de
negoci, i la compatibilitat amb els sistemes d’informacié de la Generalitat a través d’'un
procés d’homologacié. Aquest bloc de servei té relacié directa amb:

- Assegurament de la Qualitat de la provisié de serveis (Bloc C), per adoptar i
aplicar el marc operatiu de la provisid, les eines de back-office, guies i
recomanacions generals que aquesta emeti, i comunicar i mantenir informat
el cataleg de provisié de programari i col-laborar en les homologacions.

- Cadascun dels proveidors d’Entrega del servei de cada Ambit (Bloc B), per
I'operacio de la gestio de la demanda i I'incidental, i donar suport en la seva
homologacio i is quan calgui.
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- Assegurament de la qualitat de la protecci6 del servei (Bloc G), per adoptar
les eines de ciberseguretat, normes, guies i recomanacions generals que
aquesta emeti, i per realitzar consultes i demandes en relacié a la seguretat.

1.2.6 Bloc F - Provisio Impressio i digitalitzacio

El bloc inclou I'aprovisionament, I'operacio i el manteniment d’equipament d’'impressio i
digitalitzacio, les seves plataformes, aixi com el subministrament dels corresponents
consumibles. Aquest bloc de servei té relacio directa amb:

- Assegurament de la Qualitat de la provisié de serveis (Bloc C), per adoptar i
aplicar el marc operatiu de la provisi6, les eines de back-office, guies i
recomanacions generals que aquesta emeti, i comunicar i mantenir informat
el cataleg de provisid d’impressio i digitalitzacid, i col-laborar en les
homologacions.

- Cadascun dels proveidors d’Entrega del servei de cada Ambit (Bloc B), per
I'operacio de la gestio de la demanda i I'incidental, i donar suport en la seva
homologacio i Us quan calgui.

- Assegurament de la qualitat de la protecci6 del servei (Bloc G), per adoptar
les eines de ciberseguretat, normes, guies i recomanacions generals que
aguesta emeti, gestionar els incidents de ciberseguretat, i per realitzar
consultes i demandes en relaci6 a la seguretat.

1.2.7 Bloc G - Assegurament de la qualitat de la protecci6 del servei

El bloc inclou els serveis de control i seguiment del marc normatiu de seguretat, aixi com
'avaluacié del grau d’acompliment i desplegament dels mecanismes de proteccio i
seguretat d’aplicacio a tots els proveidors que presten serveis TIC a la Generalitat, i la
gestié preventiva, proactiva i reactiva dels incidents de ciberseguretat. Aquest bloc de
servei té relaci6 directa amb:

- La resta de Blocs (Blocs A, B, C, D, E i F), per establir les eines de
ciberseguretat, normes, guies i recomanacions generals, aixi com els
mecanismes de control, supervisio i seguiment del marc normatiu de
seguretat, i gestionar els incidents de ciberseguretat. També per rebre la
informacié de control associada i respondre a les possibles consultes i
demandes.

1.3 Objecte de lalicitacio

L’objectiu principal és posar a disposicié de la Generalitat de Catalunya un model de
provisio i manteniment de dispositius TIC de I'entorn del lloc de treball que garanteixi
'adequacié dels mateixos a les necessitats de negoci, la compatibilitat amb els sistemes
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d'informacié de la Generalitat a través d’'un procés d’homologacio, aixi com poder
disposar d’'un pla de renovaci6 tecnoldgica que garanteixi la renovacié del parc de
dispositius de lloc de treball per minimitzar I'obsolescéncia del mateix i les
problematiques que se’n deriven.

De la mateixa manera, el servei de provisié ha de permetre disposar d’'un cataleg de
dispositius a preus competitius gracies a I'agregacié de la demanda de dispositius dels
diferents Departaments i Entitats de la Generalitat i el sector public adscrit.

Finalment apuntar que la introduccié de noves formes de treball aixi com I'aposta
decidida de la Generalitat per impulsar el teletreball afavorira la provisié de dispositius
portatils enfront de les estacions de treball fixes que fins aguest moment han estat la
tipologia de dispositiu predominant al parc informatic de la Generalitat.

1.4 Abast del servei

1.4.1 Abast organitzatiu

L'Acord de Govern GOV/8/2019, de 15 de gener, aprova el model de relacié entre la
Generalitat de Catalunya i el Centre de Telecomunicacions i Tecnologies de la
Informacid de la Generalitat de Catalunya. Aquest, modifica [I'anterior Acord
GOV/144/2011, de 18 d’octubre, pel qual s’encarrega al Centre de Telecomunicacions i
Tecnologies de la Informacié de la Generalitat de Catalunya (CTTI) la provisio
centralitzada i la gestié de solucions TIC de ’Administracio de la Generalitat i el seu
sector public.

El model de relacié abasta els departaments de I'’Administracié de la Generalitat, les
entitats autonomes administratives, el Servei Catala de la Salut i totes les entitats del
sector public de la Generalitat, en qué participa majoritariament la Generalitat de
Catalunya o estan adscrites, i que formen part de I'ambit d’aplicacié de la Llei de
pressupostos anual.

S’exclouen expressament d’aquest model de relacié el Parlament i les altres institucions
de la Generalitat que estableix el capitol V del titol Il de 'Estatut d’Autonomia. Aixi com
les entitats i organismes de 'Administracié de la Generalitat que presten serveis de
forma concertada, llevat que ho acordin les parts.

Cal tenir en compte, pero, que actualment no es dona cobertura a tot I'abast organitzatiu,
i la volumetria inicial considera Unicament aquells departaments, organismes autbnoms
i empreses publiques en qué el CTTI gestiona actualment els serveis del lloc de treball
0 presta serveis transversals.
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Aquesta volumetria inicial representa, aproximadament, un 80% del pressupost TIC total
de la Generalitat de Catalunya i el seu sector public associat a I'aprovisionament del lloc
de treball i el suport a l'usuari.

1.4.2 Abast técnic

El servei objecte d’aquest plec pretén donar cobertura a les necessitats de la Generalitat
de Catalunya en termes dels serveis de provisié i manteniment dels dispositius TIC de
I'entorn de treball i les infraestructures TIC dels edificis. Entenent com entorn de treball
tots aquells elements TIC necessaris perqué els treballadors de la Generalitat de
Catalunya puguin desenvolupar la seva activitat professional interaccionant amb els
diferents Sistemes d’Informacio, com poden ser ordinadors de sobretaula o portatils,
monitors, projectors, elements que fomentin la mobilitat i el teletreball a més d’aquells
accessoris i periferics que es puguin requerir..

Entenent les infraestructures TIC dels edificis com les solucions d’edifici de control
horari, control d’accés, cartellera digital, elements de sensorica que permetin control i
I'analitica de dades d’un edifici i elements de sales o espais de col-laboracié que siguin
necessaris pel desenvolupament de I'activitat dels empleats de la Generalitat a les seves
seus.

Aixi mateix, també es consideren dins I'abast del servei els dispositius de col-lectius
d’'usuaris especifics com son els de centres docents i els de centres de salut.
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2 DESCRIPCIO DE LA SITUACIO ACTUAL

2.1 Descripcio dels serveis actuals

Actualment el servei de provisio es presta sota tres contractes diferenciats, que inclouen
els serveis de Suport Presencial, Plataforma, Provisio i Impressio.

La provisié de maquinari als contractes actuals s’ha vinculat al perfil de 'usuari, derivant
en un vincle perfil de servei — tipologia d’'usuari, que ha comportat un increment de les
tipologies de perfils d’usuaris inicialment previstes, per poder adaptar les necessitats
d’equipament als diferents negocis i perfils d’usuaris existents a la Generalitat.

El model actual d’entrega de servei incorpora un cataleg de maquinari per a centres
educatius, en el qual els centres poden fer adquisicié de maquinari amb el seu propi
pressupost, dins del model de servei establert. En concret, en la majoria d’elements, el
proveidor de servei d’entorn de treball s’encarrega de la provisié i manteniment de
I'equipament subministrat.

En lactualitat, després d’haver afrontat els processos de transformacio i renovacio de
'equipament previstos en els contractes actuals, el parc de dispositius és forca
homogeni, disposant aproximadament del 94% del parc de més de 275.000 dispositius
de Unicament 4 fabricants:

- Lenovo (62,71 %)

- Hewlett-Packard (21,80 %)
- Fuijitsu (6,09 %)

- Toshiba (3,65 %)

La distribucié per Lots dels principals fabricants és la seguent:

Fabricant Lot 1 - Ambit Lot 2 — Ambit Lot 3 — Resta d’ambits
educatiu assistencial

Lenovo 66,14 % 71,49 % 52,76 %

Hewlett-Packard 18,44 % 1,74 % 37,08 %

Fujitsu No significatiu 25,99 % 9,54 %

Toshiba 5,83 % No significatiu No significatiu
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3 DESCRIPCIO DELS SERVEIS A PRESTAR PER LES EMPRESES
HOMOLOGADES

3.1 Introduccio6 i directrius

L’objectiu principal d’aquest servei és garantir el servei de manteniment i provisio dels
elements de cataleg descrits a I'abast del servei d’acord amb els requeriments que el
CTTI determini.

Dins I'abast del servei s’inclouen totes aquelles funcions sobre els elements de I'entorn
de treball de l'usuari com per exemple: ordinadors de sobretaula i portatils, servidors,
tauletes tactils, terminals de telefonia mobil, equipaments de sala com per exemple:
projectors, pissarres digitals i altres equipaments audiovisuals, i periferics associats
incloses les impressores i/o escaners no gestionades ni monitoritzades sota un control
de repercussio del servei per pagina, aixi com les solucions TIC d’edifici i elements
especifics per a centres educatius i centres assistencials com poden ser, per exemple,
dispositius destinats a desenvolupar les competéncies digitals dels alumnes o equips de
grau médic per a quirofans.

L’empresa homologada haura de prestar el servei d’acord amb les directrius i
procediments facilitats pel CTTI que es determini en cada moment.

L'empresa homologada haura d’atendre la demanda dels diferents serveis prestats a
través de les eines de gestié TIC que determini el CTTI, sent aquestes I'inic canal
d’'informacié valid autoritzat per a la gesti6 dels serveis TIC de la Generalitat.

L’empresa homologada del servei haura de proposar un pla d’actualitzacio del servei
amb periodicitat anual. Aquesta proposta haura de consensuar-se amb el CTTI i haura
de contemplar la globalitat de serveis que es presten, identificant-ne millores per
incrementar la qualitat dels serveis i augmentar-ne I'eficiéncia.

El servei es podra prestar en les seglients modalitats per a cada element de servei, que
s’han configurat amb un seguit de funcions que es descriuen més endavant:

- Sl Servei Integral.

- SM: Servei de Manteniment.

- SUD: Servei d’us de dispositiu

- SGG: Servei de Gesti6 de Garantia.

Cal fer esment que cadascun dels elements de servei s’haura d’acollir a una uUnica
modalitat del servei, no podent ser objecte de més d’'una modalitat de servei de manera
simultania.
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3.2 Relaci6 de funcions dels serveis a prestar

La relacié de funcions a prestar son:

- Provisio d’elements de servei.

- Gestio d’obsolescéncia

- Homologacio6 del cataleg dels elements de servei.

- Manteniment i gestié de les garanties.

- Distribucio logistica.

- Etiquetatge.

- Inventari dels elements de servei.

- Retirada dels elements de servei.

- Formaci6 técnica i funcional dels elements de servei.
- Informes d’activitat del servei

- Instal-lacié i posada en marxa dels elements de servei.

Aquestes funcions es descriuen en detall en els seglients punts.

3.2.1 Provisio d’elements de servei

La funcié de provisid, sera I'encarregada de recollir la demanda generada pels diferents
serveis d’entrega i oferir via els catalegs d’elements de servei, aquells que més s’ajustin
a les diferents necessitats del servei plantejades pels ambits del sector public de la
Generalitat.

Distingim diferents catalegs segons les categories d’elements de servei:

3.2.1.1 Cataleg d’elements principals del servei (Lots 1, 2i 3)

S’entén per elements principals del servei, aquells elements que han de ser objecte d’'un
procés d’homologacié integral dirigit pel CTTI o qui aquest designi, per ser inclosos al
cataleg. Aquest cataleg ha de donar resposta a les necessitats de I'entorn del lloc de
treball concret de cadascu dels empleats publics. Per aquesta raé es determina pel
cataleg d’elements principals del servei de provisid les segients families que es
componen de diversos elements de servei que es descriuen a I'annex 3 del present plec:

- Entorn de treball fix estandard (treball ofimatic).

- Entorn de treball fix estandard de sala (treball ofimatic).

- Entorn de treball fix avancat (treball d’enginyeria).

- Entorn de treball fix avancat disseny (treball de disseny).

- Entorn de treball portatil basic (treball ofimatic basic).

- Entorn de treball portatil basic del docent (treball ofimatic basic).
- Entorn de treball portatil CISE (treball ofimatic basic).

- Entorn de treball portatil estandard (treball ofimatic).
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- Entorn de treball portatil estandard de disseny (treball ofimatic).
- Entorn de treball portatil avancat (treball d’enginyeria).

- Entorn de treball portatil avancat disseny (treball de disseny)

- Entorn de treball portatil Premium (Us executiu).

El servei de provisio sera l'encarregat de lliurar per a cada element de servei
'equipament, preparat i opcionalment maquetat segons les directrius que siguin
definides pel CTTI o qui aquest designi. De la mateixa manera, s’hauran de lliurar tots
els elements (cables i accessoris (bossa per portatil en cas de qualsevol entorn de treball
portatil)) necessaris per al correcte funcionament de I'entorn de treball. Els elements
com dockstations, pantalles, auriculars, teclats i ratolins s’hauran de demanar a banda
tant en I'entorn de treball fix com portatil.

Les empreses homologades han de preveure una alta demanda d’aquesta tipologia
d’elements de servei, pel que fa a noves altes, derivades de I'operacio del servei, de
projectes d’'implantacié TIC a la Generalitat; i per al nivell d’'incidental que pugui derivar
en una rotacio elevada dels elements que conformen el servei, sent responsabilitat de
'empresa homologada la realitzacioé de plans de capacitat que habilitin en tot moment
poder prestar el servei en les condicions fixades.

3.2.1.2 Cataleg de families d’elements especifics de servei (Lot 4)

S’entén per families d’elements especifics qualsevol dispositiu, equipament o solucié
TIC relacionat amb I'entorn de treball que no forma part de les categories de dispositius
identificades en el cataleg d’elements principals.

Es distingiran dues tipologies de families:

Families d’elements associats a ’Entorn de Lloc de Treball: elements que si bé no
requeriran un procés d’homologacié exhaustiu com els elements del cataleg principal, si
que hauran de ser objecte d’'una homologacié que garanteixi la integracié amb la resta
de dispositius del cataleg de dispositius principals, ja que s’estima que poden tenir una
alta demanda, i la necessitat de provisioé dels mateixos és d’una rellevancia notable pel
bon funcionament de I'entorn de treball.

Dins d’aquesta categoria englobarem les segients families d’elements:

e Centres Assistencials

e Centres Educatius

e Equipament i entorn a l'usuari

e Impressio i tractament de la imatge
e Telefonia i mobilitat

e Visuals

Es detallen a tall d’exemple diferents dispositius que s’engloben dins de cada familia:
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- Centres Assistencials:

Equipament de grau medic que compleixi requeriments especifics per
ser utilitzats en entorns quirdrgics com per exemple un teclat IP68

Fundes protectores per teclats o estacions de treball
Dispositius vinculats a carros de tasques d’infermeria
Monitors tactils de grau medic

Cablejat i adaptadors necessari per aguests dispositius

- Centres Educatius:

Robots educatius per desenvolupament educatiu en programacio,
programacio per blocs, operadors booleans i altres coneixements
com els Blue Bot, Bee Bot, Lego Education, Arduino, Dash & Daot,
Edison, Microblocks o similars.

Microcontroladors programables per desenvolupament educatiu

Accessoris relacionats amb els robots i microcontroladors
programables

Cablejat i adaptadors necessaris per aquests dispositius

- Equipament i entorn a l'usuari

Accessoris per I'entorn de treball de l'usuari com teclats, ratolins,
webcams, microfons, auriculars, lectors (targetes, cd/dvd, codis de
barres, etc), cadenats, dockstation

Elements per I'escriptura biométrica com poden ser les tauletes
digitals de signatura, les tauletes digitals de disseny i els seus
accessoris.

Elements d’entorns especifics de lloc de treball com Workstations
d’alta capacitat, ordinadors portatils especifics, serigrafia de
dispositius o similars.

Elements per la mobilitat del lloc de treball com poden ser els
carregadors de portatils, bosses de portatils, carros de portatil, ratoli
de viatge o similars.

Accessoris de I'equip de l'usuari que permetin millorar I'experiéncia
d’usuari com poden ser els cables de dades, memories RAM, targetes
d’audio, ampliacions de disc, bateries externes o similars.

Equipament relacionat amb les necessitats especifiques de I'usuari
com ratoli ergonomic, ratoli tipus joystick, bucle magnétic, teclat amb
tecles grans o similars

Cablejat i adaptadors necessaris per aquests dispositius

- Impressio i tractament de la imatge:
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Impressores de sobretaula, d’etiquetes, de carnets, etc.
Impressores 3D

Escaners de sobretaula, palmars, etc

Lectors de codis de barres, lectors de QR, etc.

Cablejat i adaptadors necessaris per aquests dispositius
- Telefonia i mobilitat:

Tauleta digital de diferents sistemes operatius (Android i i0OS
principalment)

Funda i/o funda amb teclat per tauleta

Llapis digital per tauleta

Carregador per tauleta o smartphone

Filtres de privacitat

Terminals TolP, accessoris per terminals TolP

Cablejat i adaptadors necessaris per aquests dispositius
- Visuals:

Projectors, projectors de curta distancia, projectors tactils, accessoris
per projectors (lampades, suports, etc) o similars

Televisors, televisors per sales de reunions, monitors per cartellera
digital, monitors de sales de reunions o similors

Suports per pantalles (monitors i televisors), carros per pantalles
(monitors i televisors) o similars.

Monitors de sobretaula, monitors entre les 20” i 27”, monitors amb o
sense webcam, monitors d’alta resolucié o similars

Cablejat i adaptadors necessaris per aquests dispositius

Familia d’elements associats a les infraestructures TIC dels edificis: Elements de
servei que per la seva naturalesa presten servei a les infraestructures TIC dels edificis
de la Generalitat. S’ha englobat tota la tipologia de dispositius en una unica familia:

e Familia de solucions i equipament d’edifici
Dins d’aquesta familia, podem englobar com exemple els diferents serveis:

- Serveis de Solucions de control horari.

- Serveis de Solucions de control d’accés.

- Serveis de Solucions de Cartelleria digital.

- Serveis de Solucions de Gestors del temps d’espera.
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- Serveis de Solucions de Televisi6 per IP.

- Serveis de Solucions de panells de connexié de xarxa intel-ligents

- Serveis de Serigrafia d’elements TIC.

- Serveis de Solucions de Videovigilancia.

- Serveis de Solucions de RFID

- Serveis de Solucions de Videowall

- Serveis de Solucions d’equipament especific per embarcacions.

- Serveis de Solucions d’equipament de control de llibres per biblioteques.
- Serveis de Solucions de Gesti6 d’edifici.

- Serveis de Solucions de Control de presencia i/o ocupacié

- Serveis de Solucions de Sensorica que permeti 'analitica de I'edifici
- Serveis de Solucions de sales i espais de col-laboracié

Aixi com alguns exemples d’elements dins d’aquesta familia:

- Microfon omnidireccional de sala, microfon de corbata amb o sense fils,
altaveus de sala, altaveus actius d’aula, altaveus avancats de sala o similars

- Pantalla difusora de llum, taula de mescla, kit's audiovisuals d’estudi o
similars.

- Webcam de sala de reunions, camera amb enfocament automatic amb o
sense altaveus incorporats, camera de sala automatica d’altes prestacions,
camera de contingut per sales de reunions virtuals, equipament compatible
amb sistemes de sala (per exemple Zoom Rooms i Teams Rooms), equips
de videoconferéncia o configuracions de sala de reunions.

- Equipament pel control de presencia, per al control de llibres de biblioteca o
d’altres similars.

- Cablejat i adaptadors necessaris per aquests dispositius

3.2.2 Gestié de I'obsolescéncia tecnologica

Sera responsabilitat de 'empresa homologada establir i atendre els plans de renovacio
dels dispositius en servei per tal de garantir la renovacio fixada pels plans de renovacio
que s’estableixin per part del CTTI del parc de dispositius contractats en la modalitat
Servei Integral, que es descriu més endavant a I'apartat 3.3.1.1

Aquests plans de renovacid seran acordats amb el CTTI i s’executaran sota la
coordinacio de les diferents oficines de desplegament de projectes dels diferents serveis
d’entrega.

En els contractes basats en I'Acord Marc es determinara els terminis maxims
d’obsolescencia per tipologia de dispositiu.
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3.2.3 Homologacié del cataleg dels elements de servei

Tots els dispositius que s’incloguin al cataleg d’elements principals hauran de ser objecte
d'un procés d’homologacié que garanteixi la compatibilitat de I'equipament subministrat
amb les diferents plataformes i sistemes d’informacié que donen suport al negoci de la
Generalitat aixi com disposar de les caracteristiques minimes sol-licitades per a cada
tipologia de dispositiu (Veure Annex 3).

El procés d’homologacié sera liderat pel CTTI, o qui aquests designin, i dins del mateix
es realitzaran les proves técniques i funcionals que es considerin per tal de garantir la
compatibilitat dels equipaments a incloure al cataleg de dispositius principals amb les
plataformes i sistemes d’informacio existents, aixi com el compliment de requeriments
de gestio, seguretat, tragabilitat i administracié de la plataforma.

Per tal de poder garantir I'éxit del procés d’homologacié de dispositius I'empresa
homologada haura de posar a disposicié del CTTI, sense cost addicional, els recursos i
espais necessaris, com per exemple els laboratoris de test, si fossin demandats pel
CTTI, per tal de portar a terme la totalitat de proves necessaries per garantir
'homologacié del maquinari i la compatibilitat amb les maquetes existents, aixi com
participar en les proves d’homologacié que es defineixin, tant tecnoldgiques com
funcionals. Agquests laboratoris de test podran ser ubicats a una seu Generalitat sempre
que CTTI ho requereixi.

Les empreses homologades no podran posar en servei terminals o equipaments que no
hagin passat abans per un procés de validacio i homologacié que determini el CTTI.

Aquesta participacié del procés inclou:

- La cessi6 temporal d’espais, dispositius i accessoris per a les proves de
laboratori

- Facilitar especificacions tecniques i documentacio relativa als equipaments a
homologar.

- Participar en I'elaboracié de bancs de proves a realitzar.

- Resoldre peticions d'informacié dels equipaments relatives a qualsevol
aspecte de la usabilitat, rendiment i capacitat, seguretat, tracabilitat,
gestionabilitat i sostenibilitat.

- Gestionar correctius i actualitzacions de I'equipament i drivers necessaris.

- Elaborar guies i manuals especifics per a la Generalitat, aixi com el recull i
publicacio de preguntes frequents.

Dins aquest procés d’homologacio, 'Agéncia de Ciberseguretat de Catalunya validara
que els equips a homologar compleixin amb els requeriments minims de seguretat
sol-licitats (TPM, seguretat de la BIOS, etc.) i que poden veure’s alterats en el temps per
la mateixa evolucio tecnologica dels dispositius.
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Dins del pla anual d’actualitzacié del servei es realitzara una revisio entre el proveidor i
el CTTI, o qui aquest designi, per tal d’identificar els elements del cataleg d’elements
principals que siguin susceptibles de ser objecte de renovaci6 per motius
d’obsolescéncia tecnologica. Els elements que s’incorporin al cataleg arran d’aquesta
revisio hauran de ser objecte del procés d’homologacié com qualsevol element a
incorporar al cataleg d’elements principals.

Procés d’homologacio.

El proveidor homologat haura de proposar dues/tres alternatives per a cada tipologia de
dispositiu per a homologar, per tal que el CTTI seleccioni quin sera el model o models
que s’inclouran al cataleg de dispositius. En el cas que cap dels equips proposats puguin
ser homologats s’hauran de realitzar dues/tres propostes addicionals de fabricants
diferents dintre de les aliances amb que presenti durant aquest procés d’homologacio;
l'equip d’homologacié del CTTI sempre podra proposar opcions de mercat a
I'adjudicatari. El proveidor homologat haura de lliurar minim dos dispositius de cada
element de cataleg principal per tal de realitzar les proves d’homologacié que el CTTI
determini. El termini de lliurament d’aquests dispositius no podra ser superior a 15 dies
laborables des de la seva peticié formal per part del CTTI.

Per tal de considerar un equipament homologat i poder ser inclos al cataleg de
dispositius, s’haura de lliurar per part de I'adjudicatari un informe técnic d’homologacio
amb el contingut que el CTTI determini que haura de ser validat pel CTTI.

Amb una periodicitat semestral, I'adjudicatari haura de presentar un informe dels end of
life dels dispositius del cataleg. Abans que un dels models d’equipaments inclosos al
cataleg d’equipament sigui discontinuat pel fabricant d’aquest, el proveidor haura de
proposar tres nous models per tal que el CTTI seleccioni quin sera el nou model que el
substituira. Dins d’aquests tres models s’haura d’incloure el model que el fabricant hagi
determinat com a substitut o evolucio de 'equipament discontinuat. El model seleccionat
pel CTTI haura de ser objecte del procés d’homologacio integral per poder ser inclos al
cataleg de dispositius principals.

Aquest cataleg de dispositius disponible sera supervisat i validat pel CTTI, o qui ell
delegui, qui podra sol-licitar la revisio, incorporacio i/o eliminacié de qualsevol element
del cataleg.

El proveidor haura d'atendre les comandes directament amb el material ja homologat.

3.2.4 Manteniment i gestié de les garanties

L’empresa homologada haura de prestar el manteniment de maquinari i gestionar les
garanties de fabricant de tot I'equipament inclos en els contractes de I'acord marc.
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L’empresa homologada haura de gestionar els manteniments de maquinari i les
garanties de fabricant a través de les eines de gestié TIC que determini el CTTI, sent
aquestes I'inic canal d’informacio valid autoritzat per a la gestié dels serveis TIC de la
Generalitat.

El servei de manteniment consistira en la reparacié dels equips o dispositius avariats
havent-se de prestar seguint les directrius del CTTI o de qui ell designi i els procediments
operatius de gestié d’'incidéncies i/o gestid de problemes.

El servei de manteniment ha d’incloure, sense cost addicional, totes les peces que siguin
necessaries reposar per tal de restaurar el correcte funcionament dels dispositius
avariats, amb I'excepcié de materials que tinguin consideracié de fungibles que el
fabricant hagi declarat com a tals per a cada dispositiu a la relacié oficial de peces de
reposicio. Aquesta reposicid no ha de generar cap cost addicional i s’ha de fer sempre
amb recanvis originals amb “part number” del fabricant de I'equip.

En cas que no es pugui reparar, el dispositiu haura de ser substituit per un altre del
model homologat equivalent i vigent en el moment de la incidéncia, sense que aquesta
reposicio representi cap cost addicional pels dispositius contractats sota les modalitats
Sl i SUD que es descriuran més endavant. No estan recollides sota les condicions del
present servei les segiients operacions:

= La reparaci6 / substitucio d'elements de desgast normal per I'Us.

= Les reparacions derivades d'avaries causades per negligéncies, Us inadequat dels
equips, vandalisme, sobre-tensions i sobre-intensitats.

Per poder avaluar i donar el vist i plau, el proveidor te la obligacié d’elaborar un informe
de l'averia adjuntant fotografies i el seu cost de reparacio, per tal la persona que designi
el CTTI pugui prendre la millor decisio sobre la reparacio del dispositiu.

En cas que el dispositiu irreparable estigui contractat sota la modalitat SM, la instancia
de servei de manteniment d’aquell dispositiu s’haura de donar automaticament de baixa
i notificar al CTTI que no es pot reparar i aixi iniciar les accions necessaries per a la
reposicio d’un dispositiu a 'usuari, per un dispositiu sota modalitat SI o SUD.

Tots els components accessoris interns (com per exemple, memaries, unitats
lectores/gravadores/discs durs) que s'afegeixin en qualsevol moment als equips, estaran
inclosos en el present contracte de manteniment, en les mateixes condicions que el
mateix equip.

De la mateixa manera, és responsabilitat de 'empresa homologada disposar d’un estoc
de peces de reposicié suficient per poder atendre cadascuna de les incidéncies dels
equips i dispositius als quals hagi de fer front a efectes de garantir la resolucio
d’'incidéncies de maquinari en els terminis que s’estableixin a I'apartat d’Acords de
Nivells de Servei del present plec de prescripcions técniques.
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Durant el periode de garantia, degut a I'existéncia de vicis o defectes dels equipaments
subministrats, el CTTI podra reclamar al proveidor la reposicié o reparacio dels mateixos
sense cost addicional.

3.2.5 Distribucio logistica

Determinades seus de la Generalitat distribuides pel territori presten un servei essencial
com per exemple oficines d’atencio al ciutada, centres d’atencid primaria, comissaries o
delegacions del govern. Per aquest motiu ell proveidor haura de disposar de magatzems
amb la territorialitat suficient per poder donar resposta a la provisio dels elements de
cataleg (tant d’elements principals com d’elements secundaris) en un termini maxim d’un
dia laborable, és a dir: a una distancia minima de 100 Km o 1 hora amb vehicle de les
seus de les delegacions del govern de la Generalitat a Catalunya: ubicades a les ciutats
de Barcelona, Tarragona, Tortosa, Lleida, Tremp i Girona. Per tal de tenir la consideracio
de magatzem apte per a la prestacié del servei, haura de disposar d’'una capacitat
minima de 300 m3.

Tanmateix 'empresa homologada haura de facilitar en situacions puntuals d’emergéncia
I'accés als seus magatzems per part dels diferents proveidors d’entrega de servei per
tal de poder fer lliuraments extraordinaris de dispositius. Aquest accés pot ser sol-licitat
per part dels proveidors d’entrega de servei dins del seu horari de servei (24x7).

En els contractes basats s’establira la quantitat maxima de dispositius a lliurar per
peticions discretes dins del servei recurrent en una setmana laborable segons la
tipologia de dispositiu.

Superant les volumetries que es fixin, el CTTI sol-licitara un pla especific al proveidor
per poder lliurar els dispositius sol-licitats sota planificacié més enlla del termini establert
per al servei recurrent.

L’empresa homologada sera lI'encarregada de realitzar la distribucié logistica dels
eguipaments adquirits fins a les diferents ubicacions en temps i forma que el CTTI o qui
ell designi indiqui, per tal de donar resposta a les peticions de servei que es rebin.

3.2.6 Etiquetatge

L’empresa homologada haura de presentar el sistema d’etiquetatge dels elements de
servei que consideri més convenient per tal de facilitar la implementacié d’un sistema de
lectura automatica de la informacié dels dispositius que el composin i automatitzacio de
linventariat dels mateixos. Tots els equips aprovisionats hauran de ser objecte
d’etiquetatge.
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Aquest etiquetatge digital haura de contenir a banda de l'identificador univoc del
dispositiu, que haura de seguir les directrius que es fixin des del CTTI, aquella informacio
gue es determini per al correcte inventariat automatic de I'equipament aprovisionat.

Determinades unitats d’aquests etiquetatges i categories es podra demanar un serigrafia
sobre el dispositiu.

Respecte al parc actualment existent, que es troba identificat amb etiquetes impreses
on hi figura el codi univoc de cada dispositiu, no es preveu inicialment un reetiquetatge
del mateix, si bé el CTTI pot determinar la conveniéncia d’abordar un reetiquetatge
d’'aquests elements per incorporar les noves prestacions i requeriments sol-licitats pel
correcte inventari.

3.2.7 Inventari dels elements de servei

Sera responsabilitat de 'empresa homologada les altes i les baixes a I'eina d’inventari
que determini el CTTI (CMDB) d’aquells dispositius que es posin en servei. Aquesta alta
a l'inventari del CTTI haura de fer-se en tot moment seguint les directrius que es donin
des del CTTI o qui ell designi.

Pel cas dels elements del cataleg d’elements principals, aquest inventari sera obligat, i
no es considerara un element correctament posat en servei fins a la incorporacio del
mateix a l'inventari de manera completa.

Pels elements de families d’elements especifics, el CTTI determinara aquelles
categories de producte susceptibles de ser inventariades aixi com la determinacié dels
atributs a inventariar. Aquelles categories que es determinin com a inventariables,
seguiran els mateixos criteris que els elements de cataleg principal.

3.2.8 Retirada dels elements de servei

L’empresa homologada sera I'encarregada, quan aixi es sol-liciti, sense perjudici que
aguesta pugui ser realitzada per altres proveidors de serveis del CTTI, de la retirada de
'equipament tecnologic que deixi de prestar servei, sempre seguint les normatives
vigents al respecte.

Una vegada finalitzada la vida util de 'equipament, les empreses homologades seran
responsables de retirar-lo dels magatzems del suport presencial sense cost pel CTTI,
aplicar el test de reaprofitament del servei de plataforma i garantir la destruccio de la
informacid que contingui, d’acord amb les normatives existents mediambientals i de
seguretat.

En funcié del test de reaprofitament del servei de plataforma, el proveidor sera
responsable de:
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SiI'equip no és re-aprofitable, reciclar-lo d’acord amb la normativa mediambiental vigent
i al marc normatiu de la Generalitat de Catalunya referit a 'apartat 4.12.3. Caldra emetre
un certificat oficial, que es lliurara al CTTI, que evidencii la destruccié6 segura del
dispositiu perqué la informacio d’aquest no sigui recuperable en cap cas.

Si 'equip és re-aprofitable en un altre ambit de la Generalitat, es reubicara en I'ambit
desti aplicant el mateix procediment que per un equip nou. En cas de mal funcionament
de l'equipament reubicat es podra substituir per un altre amb les mateixes
caracteristiques funcionals o bé substituir-lo per un de nou.

Si 'equip és re-aprofitable per al tercer sector, lliurar-lo als punts de reciclatge que
estableixi el CTTI, on seran tractats adequadament. Al menys anualment, si no s’acorda
una frequéncia superior amb el CTTI, I’'homologat de cada lot lliurara al CTTI un certificat
signat per cada entitat del tercer sector on constin els equips retirats del parc de servei
de la Generalitat i que s’han reciclat a I'entitat. El nombre minim d’equips que s’hauran
de lliurar al tercer sector és el 80% dels equips que CTTI demani lliurar al tercer sector.
Es recullen com entitats del tercer sector aquelles indicades a la resolucié
PRE/698/2017 del govern i la Taula d’Entitats del Tercer Sector Social.

En els casos de reaprofitament del dispositiu, I'empresa homologada haura d’evidenciar
que s’ha seguit un procediment d’esborrat segur de la informacié d’acord amb les
directrius fixades per 'Agéncia de Ciberseguretat de Catalunya.

L’adjudicatari haura de concretar en un procediment, a revisar per CTTI i 'Agéncia de
Ciberseguretat, com eliminara la informacioé del dispositiu de forma segura i fiable perque
aquesta no sigui recuperable en cap cas. Es podran demanar evidéncies a 'empresa
homologada per la validacié d’aquest procediment.

3.2.9 Formacio tecnicai funcional dels elements de servei

Sera responsabilitat de 'empresa homologada la identificacié i realitzacié de formacions
técniques i funcionals sobre els dispositius incorporats al cataleg de serveis a personal
de CTTI i de 'Agéncia de Ciberseguretat que es consideri necessari aixi com a la resta
de proveidors TIC involucrats en la prestacio del servei de I'entorn de treball que hagin
de conéixer les especificacions técniques dels dispositius per poder desenvolupar el seu
servei de manera excel-lent.

3.2.10 Informes d’activitat del servei

Sera responsabilitat de 'empresa homologada la realitzacié dels informes d’activitat que
es consideri necessaris per a poder realitzar un correcte seguiment tant del volum
d’activitat del servei com del nivell de compliment dels acords de nivell de servei exigits.
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L’empresa homologada haura de reportar amb la periodicitat que estableixi el CTTI i
'Agéncia tots els aspectes relacionats amb la ciberseguretat a [l'oficina per a
'Assegurament de la qualitat de la proteccié del servei.

3.2.11 Instal-laci6 i posada en marxa dels elements de servei

A peticié del CTTI, el proveidor de serveis haura d’atendre la instal-laci6 i posada en
marxa dels elements de servei, incloent-hi dins d’aquesta instal-lacio totes les tasques
que siguin necessaries perque tots els elements estiguin a punt per al seu Us per part
dels usuaris.

La instal-lacié d’'un nou equipament inclou les seglents tasques minimes:

¢ Revisio i acceptacio de la planificacié del desplegament.

e Instal-lacions pilot i replanteig de la planificacio.

e Dirigir i executar la instal-lacio.

e Desplagaments de tecnics a qualsevol edifici amb presencia de la Generalitat de
Catalunya.

o Desembalatge de I'equip i retirada de residus generats.

e Installacié i configuracié de I'equipament de maquinari i programari segons
planificacio i segons les guies d’instal-lacié.

e Posada en marxa per comprovar i certificar el bon funcionament de I'equip, aixi
com confirmar amb l'usuari que s’han realitzat totes les accions (checklist).

e Formacio basica en I'is de I'equipament instal-lat a 'usuari.

e Traspas d’'informacié i parametritzacié personal de I'equipament antic al nou en
cas de canvi o trasllat.

e Embalatge i retirada de I'equipament antic si s’escau i amb el procediment que
determini el CTTI.

e Installlacié i configuracio de les proteccions de seguretat de I'equip (antivirus,
EDR, tallafocs, filtratge de navegacié de I'equip) establertes per '’Agéncia de
Ciberseguretat, o altres solucions que puguin ser necessaries en un futur.

¢ Comprovacié i confirmacié que I'equip esta inventariat i monitorat correctament
des del Centre de Control i des dels equips operatius de I'Agéncia de
Ciberseguretat.

e Lliurament a l'usuari de les guies d’us segur de I'equipament i de la informacio
subministrades per I'Agéncia (proteccié de les contrasenyes, accés a URLs
desconegudes, obertura de mails no esperats, etc.).

3.3 Modalitats de Servei

El servei es podra prestar en les segients modalitats per a cada element de servei:
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- Sl: Servei Integral.

- SM: Servei de Manteniment.

- SUD: Servei d’'us de dispositiu (sense renovacio)
- SGG: Servei de Gestié de Garantia.

Cal fer esment que cadascun dels elements de servei s’haura d’acollir a una Unica
modalitat del servei, no podent ser objecte de més d’'una modalitat de servei de manera
simultania.

3.3.1 Descripcio de modalitats de servei

3.3.1.1 SI: Servei Integral

Aquesta modalitat de servei, contempla la realitzacié de la totalitat de les funcions
descrites en I'apartat 3.2 del present plec de prescripcions técniques.

Es podran contractar sota aquesta modalitat de servei els elements de servei tipus de
les categories segients:

- Entorn de treball fix estandard (treball ofimatic).

- Entorn de treball fix estandard de sala (treball ofimatic).

- Entorn de treball fix avangat (treball d’enginyeria).

- Entorn de treball fix avancgat disseny (treball de disseny).

- Entorn de treball portatil basic (treball ofimatic basic).

- Entorn de treball portatil basic docent (treball ofimatic basic).
- Entorn de treball portatil CISE

- Entorn de treball portatil estandard (treball ofimatic).

- Entorn de treball portatil estandard disseny (treball disseny en mobilitat)
- Entorn de treball portatil avangat (treball d’enginyeria).

- Entorn de treball portatil avancat disseny (treball de disseny)
- Entorn de treball portatil premium (Gs executiu).

El CTTI podra incloure en aquesta modalitat de servei el parc actual de dispositius que
es consideri, que hauran de ser objecte de renovacié per part de 'empresa homologada
segons el pla de renovacio de dispositius establert en els termes especificats a I'apartat
3.2.2 del present plec de prescripcions técniques. Aquesta modalitat de servei al portar
inclos la funcié de gesti6 d'obsolescéncia, porta implicita una permanéncia de 5 anys.

3.3.1.2 SM: Servei de Manteniment

Aquesta modalitat de servei, contempla la realitzacié unicament de les funcions 3.2.4,
3.2.6,3.2.7,3.2.8iError! No s'hatrobat I'origen de lareferéncia. del present plec de p
rescripcions técniques, sobre els dispositius que la tinguin contractada.
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Es podran contractar sota aquesta modalitat de servei Gnicament dispositius ja existents
al parc de dispositius de la Generalitat de Catalunya o bé altres dispositius mitjancant
altres canals de compra que pertanyin a les categories de dispositius de I'entorn de
treball que s6n objecte del present contracte.

3.3.1.3 SUD: Servei d’as de dispositiu (sense renovacio)

Aquesta modalitat de servei, contempla les funcions 3.2.1, Error! No s'ha trobat |
‘origen de lareferéncia. (segons categoria de dispositiu), 3.2.4, 3.2.5, 3.2.6, 3.2.7, 3.2.8
i Error! No s'ha trobat I'origen de la referencia. del present plec de prescripcions
técniques, sobre els dispositius que la tinguin contractada.

Estaran contractats sota aguesta modalitat de servei:

Tots els dispositius aprovisionats posats en servei per 'empresa homologada que es
trobin dins del cataleg de families d’elements especifics.

3.3.1.4 SGG: Servei de gestio de garantia.

Aquesta modalitat de servei, contempla les funcions 3.2.4, 3.2.5, 3.2.6, 3.2.7, 3.2.8 i
Error! No s'ha trobat I'origen de la referéncia. del present plec de prescripcions t
ecnigues, sobre els dispositius que la tinguin contractada

Aquesta modalitat de servei, Unicament es prestara sobre la relacio d’elements detallats
al fitxer annex Annex_1 PPT — Inventaris.xlsx i haura d’incloure les amortitzacions
pendents del proveidors anterior.

El nou adjudicatari mitjangant aquesta modalitat de servei, donara continuitat als serveis,
especificats a la taula resum, que estava prestant I'anterior adjudicatari i que cal donar
continuitat.

3.3.2 Taula Resum de modalitats de servei

Taula resum de funcions cobertes per cada modalitat de servei:

Id ‘ Funcio Sl ‘ SM ele SUD

Provisio
3.2.1 d’elements de X - X
servei
Gestio
3.2.2 d’obsolescénci X -

a tecnologica
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3.2.3

Homologacio
del cataleg
dels elements
de servei

Determinats
elements

3.24

Manteniment i
gestié de
garanties

3.2.5

Distribucio
logistica

3.2.6

Etiquetatge

3.2.7

Inventari dels
elements de
servei

3.2.8

Retirada dels
elements de
servei

3.2.9

Formacié
técnicai
funcionals dels
elements de
servei

3.2.10

Informes
d’activitat del
servei

3.2.11

Instal-lacié i
posta en
marxa dels
elements de
servei

Sota peticio

Sota peticio
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4 CONDICIONS D’EXECUCIO DEL SERVEI

4.1 Equip de treball

La prestacio del servei ha de ser proporcionada, amb I'estructura i el nombre de recursos
humans amb els coneixements necessaris per poder donar el servei. Ha de ser amb
garanties d’éxit en la situacio inicial, durant la transicié i en la futura transformacio,
donant resposta a les funcions del servei i als diferents processos a realitzar.

A causa de l'evolucié del mateix servei i la mateixa tecnologia, €s probable que
addicionalment a la formacié que puguin rebre els perfils assignats, s'’hagin d'incorporar
nous perfils no explicitament definits. En aquest cas el CTTI sol-licitara a I'empresa
homologada les caracteristiques del perfil requerit (titulacié, experieéncia i
coneixements), i aquest respondra amb curriculum vitae acreditat per 'empresa.

Per aquesta rad es preveu la necessitat de diferents perfils multidisciplinaris en I'equip
de servei i una organitzacié suficientment flexible que permeti cobrir, de manera optima,
la totalitat de les funcions del servei.

L’empresa adjudicataria haura de donar als seus treballadors d’algun tipus d’identificacio
que sigui visible i on consti el nom del treballador i 'empresa, pel personal que estigui
prestant el servei a les instal-lacions de la Generalitat de Catalunya. L’empresa
homologada, per temes de seguretat i control, haura de lliurar al CTTI una relacié
actualitzada mensualment dels professionals assignats al servei amb les dades que es
puguin identificar.

Aguesta contractacié no creara cap vinculacio laboral entre el personal que presti el
servei del contracte i el CTTI. A I'extincié dels contractes de servei, no podra produir-se
en cap cas la consolidacié de les persones que hagin prestat el servei objecte del
contracte com a personal del CTTI o dels Departaments i/o organismes on s’estigui
prestant el servei.

Aquest personal sera I'encarregat d’administrar, operar, supervisar i mantenir el correcte
funcionament de les diferents infraestructures dels serveis. També han de realitzar la
instal-lacio, manteniment i actualitzaci6 de tots els components nous que es puguin
afegir i poder donar suport a noves necessitats del servei.

A continuacié es descriuen el nivell d’experiéncia i formacié que han de tenir les funcions
principals de cadascuna de les categories professionals que poden participar en
I'execucio dels serveis:

4.1.1 Responsable del servei

Punt de contacte central amb CTTI respecte a la gestié del servei, amb visio global i
transversal. Encarregat de garantir que el servei es duu a terme d’acord amb les
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necessitats del client, coordinant els recursos del servei i assumint les decisions segons
necessitats del client, en qualsevol ambit que afecti la gestié del servei. També sera
'encarregat d’assegurar la col-laboraci6 amb les empreses adjudicataries d’altres
contractes amb qui s’ha de relacionar per tal de millorar el servei de negoci final.

Realitzara funcions de direccid, planificacid, supervisié i coordinacié dels diferents
coordinadors de servei / caps de projecte. Vetllara per la correcta coordinacié dels
serveis i projectes dels contractes basats, tot garantint-ne I'assoliment dels objectius.
Garantira que els equips de gestid siguin els més adequats per I'assoliment dels
objectius. També participara en els organs de govern del contracte.

- Professional amb més de 8 anys d’experiéncia en I'ambit de la realitzacio
d’activitats relacionades amb els serveis demanats.
- Coneixement d’ ITIL Service Management.

4.1.2 Responsable d’homologacions/catalegs i qualitat

Aquesta figura sera el maxim responsable técnic de vetllar per tal que els catalegs tant
de dispositius principals com secundaris estiguin definits i donant compliment als
requeriments exposats al present plec de prescripcions técnigues. Dins de les seves
responsabilitats estaran:

Vehicular les propostes d’equipament a homologar aixi com I'execucié de les proves
necessaries per a portar a bon port les homologacions.

Fer seguiment de la demanda existent per poder fer propostes d’ajustos dels catalegs
vigents a les noves necessitats que puguin aparéixer.

Liderar les propostes de renovacidé del cataleg per tal d’eliminar I'obsolescéncia
tecnologica vetllant per tal que I'equipament ofert estigui actualitzat en tot moment.

Garantir I'existéncia d’'un pla de qualitat per al servei prestat, aixi com fer-ne el
seguiment de I'execucié del control de la qualitat.

Perfil sol-licitat:

- Titulaci6 minima: Grau o llicenciatura en enginyeria o equivalent.

- Almenys tres anys d’experiéncia en tasques de coordinacié similars a les
detallades al punt Error! No s'ha trobat I'origen de la referéncia. H
omologacio d’equipaments.

- Coneixement i experiéncia en la utilitzacié de les eines Microsoft Office a
nivell avancat

- Coneixement d’ ITIL Service Management.
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4.1.3 Responsable d’operacions

Es el responsable del compliment dels processos de gestid de peticions, incidéncies i
de gesti6 de configuracié i inventari, canvis, versions i desplegaments. Com a principals
funcions haura de:

Assegurar la presa de decisié operativa directa entre CTTI i la seva organitzacio.

Assegurar la coordinaci6 amb els altres serveis del CTTI per a tots el processos,
especialment amb els adjudicataris d’Entrega de Servei.

Assegurar una bona relacié i coordinacio entre els equips sota la seva responsabilitat
per tal de complir les activitats associades a tots els processos de gestié definits, i amb
responsabilitat sobre I'adjudicatari.

Perfil sol-licitat:

- Titulaci6 minima: Grau o llicenciatura en enginyeria o equivalent.

- Almenys cinc anys d’experiéncia en tasques de gesti6 de serveis.

- Coneixement i experiéncia en la utilitzacié de les eines Microsoft Office a
nivell avancat

- Coneixement d’ ITIL Service Management.

4.1.4 Responsable de projectes

Es el responsable d’assegurar la visié global del seguiment i la logistica dels projectes
executats per I'adjudicatari. Sera responsabilitat d’aquesta figura transmetre i coordinar
I'aplicacié de la metodologia establerta pel CTTI per a la gesti6 de projectes en el
proveidor.

Perfil sol-licitat:

- Titulaci6 minima: Grau o llicenciatura en enginyeria o equivalent.

- Almenys cinc anys d’experiéncia en tasques de direccié de projectes de
transformacio digital i/o de telecomunicacions i tecnologies de la informacié.

- Coneixement i experiéncia en la utilitzacié de les eines Microsoft Office a
nivell avancat

- Coneixement de Project Management Professional (PMP) i ITIL Service
Management

4.1.5 Responsable de facturacio

Haura de facilitar la informacio relativa al procés de facturacid, segons el model i format
definits pel CTTI, aixi com col-laborar en el procés de la conciliacié. Vetllara i assegurara
que el proveidor:

Pagina 37 de 132



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Facilita la informacio relativa al procés de facturacid, segons el model i format definits
pel CTTI:

o Presentalafacturaiel detall per cada element/ concepte dels imports
facturats, adequant-se als seguents criteris:

= Detall complet de tots els elements de cost facturats, identificant
les unitats minimes de cost.

= Tipificacio i codificacié dels elements de cost facturats.

= El format de codificaci6 i criteris de tipificacié es validaran de
forma conjunta.

o Collabora en el procés de la conciliacio.
Perfil sol-licitat:

- Titulaci6 minima: Grau o llicenciatura en ciéncies economiques.
- Almenys tres anys d’experiéncia en tasques de gestié economica de serveis.

4.1.6 Responsable de Seguretat

Sera responsable de:

- Actuar com a enllag entre el proveidor i els diferents agents implicats (CTTI,
Ageéncia de Ciberseguretat) quan es tractin temes de seguretat.

- Garantir, liderar i impulsar el compliment del marc normatiu de seguretat de
la Generalitat de Catalunya dins la seva organitzacié.

- Que tot el personal de ladjudicatari que prestara serveis al CTTI i la
Generalitat, passi per un pla de conscienciacié i formacié en materia de
seguretat, focalitzant-se en el marc normatiu de la Generalitat i els
procediments de seguretat que li siguin d’aplicacié.

- Assegurar la informacié regular al CTTI i a 'Agéncia de Ciberseguretat
segons els terminis marcats, de tot alld relacionat amb la seguretat (riscos,
nous projectes, iniciatives, etc...).

- Assegurar que tot el personal del proveidor que hagi de tractar dades o
sistemes de tractament de dades de nivell sensible o superior signin un Acord
de Confidencialitat Individual. EI CTTI i 'Agéncia de Ciberseguretat podran
auditar aquest aspecte.

Perfil sol-licitat:

- Titulaci6 minima: Formacio professional de grau mig o grau superior en
informatica o equivalent.
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- Experiencia en desplegament de solucions de seguretat (politiques de
Directori Actiu, desplegament de GPOs, installacio de certificats de
maquinari i personals, desplegament de politiques d’antivirus, eines d’analisi
de vulnerabilitats, seguretat en 0365, etc.)

- Certificacions desitjables: CISSP, Certificacions seguretat Microsoft.

4.1.7 Técnic de laboratori o de plataforma

Professional amb més de 3 anys d’experiéncia, s’encarregara de l'operacid i
manteniment de plataformes de I'entorn de treball o solucions tecnologiques en I'ambit
dels serveis objecte d’aquest plec.

Perfil sol-licitat:

- Almenys tres anys d’experiéncia en explotacio de plataformes d’entorn de
treball, similars a les descrites en aquest plec.

- Titulaci6 minima: Formacio professional de grau mig o grau superior en
informatica o equivalent.

- Experiéncia d’'almenys 6 mesos en la utilitzacié d’eines ITSM, preferentment
BMC Remedy.

4.1.8 Tecnic de servei

Responsables de realitzar la resolucié d’incidéncies, consultes i peticions sobre els
equipaments de I'entorn de treball a les dependéncies del proveidor homologat.

Perfil sol-licitat:

- Titulaci6 minima: Formacié professional de grau mig o grau superior en
informatica o equivalent.

- Almenys dos anys d’experiéncia en tasques de servei técnic a I'entorn de
treball.

- Experiéncia d’almenys 6 mesos en la utilitzacié d’eines ITSM, preferentment
BMC Remedy.

4.1.9 Operador

Professional amb 2 o més anys d’experiéncia en I'ambit de la realitzacié d’activitats
d’acompanyament i suport en la utilitzaci6 dels serveis TIC. Realitzara tasques
procedimentades, amb la supervisi6 de perfils superiors, de registre, diagnosi,
seguiment i resolucié d’incidéncies, consultes i peticions dels proveidors d’entrega de
servei sobre els serveis gestionats, i 'operacié de les eines del servei.

Perfil sol-licitat:
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- Titulacié minima: batxillerat, formacio professional de grau mitja o equivalent.

- Almenys dos anys d’experiéncia en tasques suport als serveis objecte
d’aquest plec.

- Experiéncia d’'almenys 6 mesos en la utilitzacio d’eines ITSM, preferentment
BMC Remedy, i la utilitzacié d’eines propies del servei.

4.2 Estructura organitzativa

Els licitadors hauran de tenir present les estimacions de volum de serveis i el nivell
d’activitat descrits en aquest plec. En qualsevol cas, 'empresa homologada haura
d’adequar els recursos als canvis especifics de volum i activitat que es puguin produir
dins la Generalitat, per tal de donar compliment als acords de nivell de servei.

Per aquest equip es requereix coneixer el dimensionament i funcions dels seguents
grups:

- Grup de gestié del contracte

- Grup de gesti6é i administracié del servei

- Grup d’operacio

- Grup de gesti6 de projectes

Per I'elaboracié de l'estructura organitzativa s’ha de tenir en compte els requeriments
del model de relacio establerts en el capitol 7. Model de governanca.

4.3 Control de larotaci6

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important
per a la correcta prestacio del servei.

L’empresa adjudicataria podra fer canvis en I'equip de treball durant I'execucié del
contracte, pero ho haura de notificar per escrit al CTTI amb una antelacié minima de 14
dies naturals, justificant el canvi i informant del perfil i caracteristiques de la persona que
s’incorpora. EI CTTIl comprovara que la persona a incorporar compleix amb les
condicions curriculars del component de I'equip que substitueixi.

L’empresa homologada assumira la seleccié i formacié de les persones de nova
incorporacié i fara els controls necessaris per assegurar el correcte traspas de
coneixement, garantint aixi que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir
que el servei no es vegi afectat per aquest canvi.
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4.4 Calendarii horaris del servei

L’empresa homologada haura de cobrir el calendari i els horaris descrits a continuacio.
Els serveis es prestaran segons el calendari laboral oficial publicat per la Generalitat de
Catalunya, i tindran la consideracio de dies laborables aquells gue ho siguin en qualsevol
dels centres de treball de la Generalitat que faci Us dels serveis objecte d’aquesta
licitaci6. Tindran la consideracié d’horari normal el comprés entre les 8:00 h i les 18:00

h.

Laboral Dies laborables de 8 a 18 hores

Continu estés 24 hores x 7 dies

Els serveis han d’estar dimensionats per poder absorbir les corbes de carrega segons
I'horari del negoci.

L’empresa homologada ha de contemplar que, ocasionalment, el servei es pot ampliar
fora de I'horari laboral habitual per atendre circumstancies especifigues. Aquesta
cobertura excepcional quedara inclosa dins del servei recurrent. Exemples de suports
excepcionals poden ser: actuacions sobre els sistemes o solucions, incidéncies de llarga
durada, incidéncies sobrevingudes en horari no laboral, canvis de versié, canvis amb
impacte o importants, posades en producci6, assisténcia a reunions extraordinaries,
sessions especials, execucid de tasques amb risc, assisténcia a comités de crisi, etc.

Sidurant I'execucio del contracte el CTTI o 'empresa homologada detecten la necessitat
de modificar I'’horari de servei d’algun dels processos descrits en aquest contracte, el
CTTI i 'empresa homologada consensuaran de forma conjunta la modificacié dins dels
comites establerts.

L’empresa homologada haura de realitzar fora de I'horari totes les peticions i canvis que
el CTTI consideri que tenen risc d’afectacio als serveis.

En cada basat s’especificara I'horari de servei requerit, en cas que hi hagi particularitats
no cobertes en aquest apartat.

4.5 Localitzacio fisicai recursos necessaris

El servei es realitzara a les dependéncies del proveidor i en els edificis de la Generalitat
on es presti el servei.

La totalitat de laboratoris i magatzems, aixi com qualsevol dependéncia que s’utilitzi per
a la prestacio del servei ha d’estar ubicada dins de Catalunya.
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Les instal-lacions, edificis i dependéncies utilitzats per a la localitzacié d’aquest servei
hauran de complir en qualsevol moment amb tots els requisits de construcci6,
habitabilitat, seguretat i ergonomia estipulats per la normativa vigent de la Generalitat i
de I'Estat en la seva expressié més exigent.

El proveidor és responsable de I'aprovisionament, operacié i manteniment de les linies
i servei de comunicacions necessaris per a la prestacié dels serveis. Els serveis de
comunicacions hauran d’estar integrats amb la xarxa corporativa de la Generalitat a
efectes de poder accedir als recursos que el CTTI posi a disposicié del servei.

En cas de prestacio del servei en edificis de la Generalitat de Catalunya, s’habilitara un
espai a tal fi, on els recursos i comunicacions seran responsabilitat del proveidor. En
cada basat s’especificara la ubicacié des de la qual cal prestar els serveis.

4.6 Metodologia, estandards i lliurables

L’'organitzacié del treball i execucié del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts pel CTTI vigents en el moment de I'execucié del servei.

L’empresa homologada haura de determinar com s’adaptara la metodologia, estandards
i lliurables en el seu model de servei.

L’empresa homologada pot proposar canvis a la metodologia, estandards i lliurables
amb l'objectiu de fer millores en el servei. Les propostes que aportin valor poden ser
incorporades al context del marc de treball en qualitat i bones practiques del CTTI.

4.7 Seguiment del servei

Els licitadors hauran de presentar un model d’'informes de seguiment dels serveis de
cada basat objecte d’aquest Acord Marc, aixi com del mateix Acord Marc, d’acord amb
els indicadors de compliment i altra informaci6é rellevant pel seguiment del servei.
Aquests informes s’avaluaran als comités operatius i es formalitzaran i s’elevaran els
seus resultats a la resta de comités.

La proposta d’informes de seguiment haura de tenir, com a minim:

- Un informe de gestié dels serveis desenvolupats per a cada basat, amb
indicacio de les activitats realitzades i les previstes realitzar, les volumetries
globals d’activitat i els indicadors de compliment especificats a I'apartat 6.
Acord de nivell de Servei (ANS).

- Uninforme d’accions de millora de I'activitat del propi basat, on es detallaran
les accions de millora proposades amb informacio rellevant per a la seva
gestié (per exemple, el benefici previst obtenir, el termini d'implantacid, etc.).
Per cada millora implantada s’establira, sempre que sigui possible, un
indicador que s’afegira a l'informe de gestié dels serveis. La periodicitat de
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'informe de seguiment sera mensual, quant al seguiment de les activitats i la
implantacié de les millores. La presentacio de les propostes de millora es fara
com a minim de forma semestral.

Si existeix cap especificitat, es recollira al basat corresponent.

4.8 Govern deladada

Pel control i seguiment del servei s’utilitzaran dades, métriques i informes (en endavant
informacid) que serviran de suport als organs de gestié establerts i que son, en el seu
conjunt, el mecanisme de seguiment i avaluacio del servei. Aquesta informacié es pot
fer extensible a altres Unitats, Arees, Direccions del CTTI o tractar-se d’analisi puntual.

L’empresa homologada és la responsable de generar i lliurar la informacié que es
determini en els diferents ambits del servei, la qual ha de permetre al CTTI governar,
controlar i gestionar els serveis prestats objecte del contracte, tant des d’'una oOptica
individual, com transversal i global.

La periodicitat, dates limit de lliurament, canals de transmissié, format exacte i contingut
detallat de la informacio a elaborar per 'empresa homologada en tots els ambits del
servei, seran definits pel CTTI. EI CTTI podra sol-licitar, durant la vigéncia del contracte,
ampliacions i canvis en el contingut, periodicitat, canals i format de la informaci6é per
ajustar-se a les necessitats de seguiment dels serveis.

L’empresa homologada es compromet a automatitzar tot el possible els processos de
generacio i transmissié de la informacio, arribant a la maxima integracié possible.

L’empresa homologada es compromet a proporcionar informacié verag i contrastada, i
haura de disposar dels mecanismes necessaris per garantir-ho. EI CTTI podra dur a
terme les auditories que consideri necessaries per a la seva verificacio.

El CTTI podra sol-licitar informacié de forma immediata i 'empresa homologada hi
donara resposta rapida fora de la planificacié establerta.

L’empresa homologada es compromet a complir els ANS amb relacié al lliurament
d’informacio.

Aquest servei es prestara amb els recursos del servei continu.

Exemples de blocs d’informacio a reportar:

- Gestio de la configuracio i inventari.

- Gestio d’incidéncies.

- Gestio d’excepcions.

- Gestio de problemes.

- Gestio de peticions.
- Gestio de canvis.
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- Gestio de versions.

- Gestio de la capacitat, disponibilitat i rendiment.
- Gestio de la continuitat.

- Gestio de nivells de servei.

- Gestio financera.

- Gestio de la millora continua.

- Gestio de la seguretat.

- Gestio d’esdeveniments i alertes.

- Gestio d’us i consums del servei.

- Gestio de I'obsolesceéncia.

- Gestio dels sistemes.

- Qualsevol altre procés, ambit o dada que el CTTI requereixi.

49 Einesillicéncies

Els processos de gestiod de les TIC se suporten en un conjunt d’eines. Aquestes eines
seran determinades i/o proporcionades pel CTTI. Es responsabilitat de I'empresa
homologada fer-ne Us de les eines posades a la seva disposicié d’acord amb les
instruccions del CTTI i garantir la coheréncia en la informacié de les eines.

Per assegurar el correcte Us de les eines i llicéncies, s’hauran de complir els seglents
condicionants:

- L’empresa homologada haura d’'usar les eines proposades pel CTTI en les
condicions que aguest estableixi.

- L’empresa homologada es fara carrec (en cas que hi hagi) dels costos
associats a I's d’aquestes eines (acceés, llicenciament, integracio, etc.). Per
tal d’assegurar I'operativa dels processos de gestio, el CTTI podra establir
uns volums minims de llicencies a adquirir per certes de les eines.

- L’empresa homologada podra proposar modificacions a les eines per obtenir
una millor eficiencia i qualitat en el servei, sempre que s’asseguri la
continuitat dels acords de nivell del servei. Qualsevol peticio de canvi haura
d’estar documentada préviament perqué el CTTI pugui analitzar la
conveniéncia de la seva implantacio.

- L’empresa homologada podra fer us d’eines addicionals, pero aixd no
'eximeix del compliment i de I'is de les eines que hagi determinat el CTTI.
Aquestes eines no poden posar en risc la continuitat del servei després de la
finalitzacio de la relaci6 contractual.

- EI CTTI podra evolucionar les eines escollides en qualsevol moment de la
durada del contracte.

- EI CTTI es reserva el dret d’incorporar noves eines. En qualsevol cas, es
donara un preavis als proveidors d’'un minim de 2 mesos abans de la seva
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implantacié. L'empresa homologada s’adaptara planificadament en el termini
de 2 mesos, a partir de la data de la comunicacié formal de la implantacio.

- Lainformaci6 continguda en les eines haura de coincidir amb la realitat dels
treballs. EI CTTI no tindra en consideracié cap informacié que no estigui
continguda en les eines que determini el CTTI.

- La correcta actualitzacié de la informaci6 és requisit del servei, dels
processos i de les solucions. Qualsevol defecte en la informacié es
considerara un defecte del mateix servei.

Per a aquelles eines que ja estan disponibles 'empresa homologada es compromet a
utilitzar-les adequadament en el periode que s’estableixi per a la fase de transicié.

Aguestes son les eines actuals disponibles:

4.9.1 Eines de gesti6 del servei

Actualment el CTTI disposa de diverses eines que donen suport als processos de
governanca dels serveis.

A continuacio es detallen les eines de les quals disposa el CTTI per a la gesti6 i operaciod
del servei:

- Portal d’autoservei: Punt d’entrada de 'usuari final i/o equips del proveidor
per la gestio d’incidéncies, peticions, consultes i queixes i altres que el CTTI
decideixi.

- Eines de gestié de tiquets: Eines que suporten els processos ITIL de gestiod
d’incidéncies, peticions, consultes, queixes, canvis, problemes, configuracid,
desplegaments i versions. Tots aquests processos es gestionaran mitjangcant
aguestes eines, per tant les empreses homologades hauran de fer el
seguiment a les eines del CTTI.

- EICTTI disposa d’'una plataforma que permet integrar les eines propies dels
proveidors amb certs processos suportats per I'eina de gestio de tiquets. Fer
Us d’aquesta plataforma no treu que la informacioé de referéncia sobre I'estat
dels tiquets o serveis sigui sempre la de les eines del CTTI.

- Base de dades de configuracio (CMDB): L’'empresa homologada haura de
mantenir actualitzada la informacié d’inventari i estat dels serveis en la base
o bases de dades de configuracié segons el CTTI determini.

- Laintegraci6 entre les bases de dades del CTTl i les dels proveidors es podra
realitzar mitjancant federacio de bases de dades si el CTTI ho considera
oportu, per tant, 'empresa homologada haura de facilitar aquesta integracio.

- Einade gesti6 del coneixement (KMDB): L’eina de gestié de coneixement
esdevindra la base de dades d’informacié per agilitzar la resolucio
d’incidéncies, problemes, consultes o queixes, tant pel servei d’atencié a

Pagina 45 de 132



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

usuaris del CTTI com pels propis proveidors de serveis o l'usuari final.
L’'empresa homologada haura de tenir accés a leina de gestio de
coneixement com a referéncia d’informacid, i sera part de les seves
responsabilitats publicar continguts que puguin servir de referencia en el futur
per la propia empresa homologada, els usuaris finals, el CTTI o altres
proveidors.

Eines de monitoratge: Les eines de monitoratge del CTTI proporcionaran
una visié centralitzada de l'estat dels serveis, mesurant la disponibilitat i
rendiment dels serveis des del punt de vista de percepcié d’usuarifinal. Cada
proveidor utilitzara les seves eines propies de gestié per a la supervisio i
monitoratge dels sistemes, equipaments i configuracions les quals es suporta
per prestar els serveis que se li han adjudicat.

Per aquells serveis o aplicacions que el CTTI consideri, I'empresa
homologada haura de donar accés al CTTI a les seves eines de monitoratge
o proporcionar informacié d’us o estat dels serveis o aplicacions per a ser
integrada en les eines de monitoratge del CTTI.

Eina de gesti6 del compliment dels acords de nivell de servei: EI CTTI
disposa d’'una eina per enregistrar els indicadors de servei, agregar-ne la
informacio, calcular el nivell d’acompliment en base als acords de nivell de
servei establert i calcular la penalitzacié associada si escau.

Aquesta eina és el referent per fer el seguiment del compliment dels acords
de nivell de servei establerts amb I'empresa homologada, en cas que la
informacié no vingui automaticament d’altres eines del CTTI I'empresa
homologada sera responsable de proveir-la en el format que el CTTI
determini.

4.9.2 Eines de suport al procés de facturacio

El CTTI disposa de dues eines vinculades al procés de facturacio i validacio del servei

rebut:

Eina de conciliacié: sistema d’informacié que fa la conciliacié dels elements
de despesa rebuts pels proveidors en relacié a l'inventari a la CMDB, les
tarifes i altres regles de facturacié establertes. Aquesta eina permet la
consulta de costos per part de CTTI i proveidors i la imputacié d’aquests
costos cap als clients.

Eina de gestié d’albarans: portal que permet validar el servei efectivament
rebut i que permet als proveidors iniciar el procés de facturacio dels serveis
entregats al CTTI. L’'empresa homologada podra consultar I'estat de validacio
del servei entregat i, un cop valida pel CTTI, recuperar el codi d’albara que
haura de constar a la factura.
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4.9.3 Eina de gestié d’ofertes

El CTTI disposa d’'una eina de gestié de projecte a través de la que es desenvolupara
el procés de gestio d’ofertes. En concret:

- Peticid, recepcio i validacio de I'oferta.

- Documentacio del tiquet que ha generat la petici6.

- Seguiment de les principals dates i fites del projecte.
- Data prevista i real d’entrega del servei.

- Vinculacio a l'albara de facturacio.

4.9.4 Eina de gestié de coneixement

El CTTI disposa d’un repositori on intercanviar amb el CTTI la documentacio referent a
la provisio del servei i els processos de governanga d’aquest. En aquesta eina 'empresa
homologada desara els documents lliurables resultants de I'execucié del servei i dels
projectes relacionats.

Si el CTTI ho determina, aquest repositori sera la font Unica de documents lliurables, i la
resta d’eines de governanca hauran de fer referéncia a aquest repositori. L'empresa
homologada sera el responsable de mantenir la informacié actualitzada i seguint les
politiques, nomenclatura i control de versions determinats pel CTTI.

4.9.5 Eines de governanca de demanda i projectes

EI CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i seguiment
dels projectes.

L’empresa homologada haura d’utilitzar aquesta eina conjuntament amb el CTTI per dur
a terme les tasques relacionades amb els segiients processos i procediments relatius a
les peticions de servei del contracte.

- Control i gesti6 de la cartera de projectes.

- Presentaci6 i acceptacio de propostes.

- Formalitzaci6 de la comanda.

- Planificacio i acceptacio de fites de facturacio.
- Control i seguiment dels projectes.

El grau de control i seguiment dels projectes s’estipulara en funcié de la criticitat del
projecte per al negoci i del que estableixi la metodologia del CTTI.

L’empresa homologada podra realitzar el seguiment detallat dels projectes en les seves
propies eines, assegurant que la informacié requerida s’'informa en les eines del CTTI.
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4.9.6 Eines de Seguretat

ElI CTTI disposa d’eines per al seguiment del nivell de desplegament de les mesures de
seguretat per parts dels proveidors TIC, com el portal de seguretat.

4.10 Repositori de documentaci6

ElI CTTI posara a disposicio de I'empresa homologada un repositori on intercanviar amb
el CTTI la documentacio referent a la provisié del servei. En aquesta eina I'empresa
homologada desara també els documents lliurables resultants de I'execucio del servei i
dels projectes relacionats.

L’empresa homologada sera la responsable de mantenir la informaci6é actualitzada i
seguint les politiques, nomenclatura i control de versions determinats pel CTTI.

411 Continuitat del servei

Un pla de contingéncia busca assegurar la continuitat del servei davant qualsevol
desastre que pogués afectar de forma greu a la seva operativa. S’entén com a
contingéncia una interrupcio del servei en les instal-lacions des d’on es proveeix el servei
a causa de situacions catastrofiques externes al sistema (inundacio, incendi,
requeriment legal, etc.).

El pla de contingéncia haura d’incloure, com a minim:

- Les recomanacions de la norma ISO-22301 per tal d’aconseguir garantir la
dimensié correcta de la solucié proposada.

- La definici6 d’un equip de persones, equips i organitzacid, on quedin
detallades les seves funcions i responsabilitats individuals aixi com la seva
jerarquia.

- Un pla d'operacié en unes instal-lacions alternatives (centre de gesti
secundari) propietat de 'empresa homologada, les quals inclouran tots els
mitjans necessaris per realitzar el servei, en cas de no poder operar amb
normalitat en les instal-lacions principals de gesti6.

- Les infraestructures de contingéncia han de considerar tots els sistemes
necessaris per proporcionar el servei, incloses les instal-lacions fisiques de
treball, i han de ser detallades completament (ubicacid, sistemes
d’informacid, comunicacions, etc.).

- Un pla de proves periddiques del pla dissenyat i processos d’auditoria.

Aquest pla de contingéncia haura de garantir que el restabliment del servei sigui:

- Del 50% abans de 2 hores, des de l'inici del pla de contingéncia.
- Del 100% abans de 4 hores, des de l'inici del pla de contingéncia.
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4.12 Seguretat

En matéria de seguretat de la informacié, 'empresa homologada té les seguents
obligacions:

4.12.1 Deure de confidencialitat

El personal de 'empresa homologada ha de mantenir absoluta confidencialitat i estricte
secret sobre la informacié coneguda arrel de I'execucio dels serveis contractats. Aquesta
obligacié de confidencialitat té caracter indefinit i subsistira inclis després d'haver cessat
la seva relacio laboral amb el Contractista.

L’empresa homologada ha de comunicar aquesta obligacié de confidencialitat al seu
personal i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement del CTTI, de forma immediata,
qualsevol incidéncia que es produeixi durant 'execucié del contracte que pugui afectar
la integritat o la confidencialitat de la informacio.

4.12.2 Dades de caracter personal

En relacié amb el tractament de dades de caracter personal, 'empresa homologada
donara compliment com a encarregat de tractament el que estableix el Reglament
General de Protecci6é de Dades.

Pel que fa a la seguretat en el tractament d’aquestes, I'empresa homologada
implementara les mesures de seguretat establertes per 'Agéncia de Ciberseguretat en
el Marc de Ciberseguretat per a la Proteccio de Dades. Aquesta implementacio i nivell
de compliment seran incorporats al model de compliment normatiu de la Generalitat de
Catalunya.

4.12.3 Compliment del Marc Normatiu de Seguretat de la Informaci6 de la
Generalitat de Catalunya

L’empresa homologada haura de complir amb tots els requeriments que siguin
d’aplicacié d’acord amb el Marc Normatiu de Seguretat la Informaci6 vigent de la
Generalitat i de totes les actualitzacions posteriors que es produeixin, aixi com a tot el
marc legal en matéria de ciberseguretat que en sigui d’aplicacio (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation).

Tant en el cas que es desenvolupin productes/eines, es facin integracions amb altres
eines o s’adquireixin eines de mercat, aquestes hauran de complir amb els requeriments
de seguretat que estableix el Marc Normatiu, sotmetre’s a proves técniques de seguretat
i aplicar les correccions necessaries préviament a la posada en produccié del
producte/solucid/eina. Caldra incorporar el producte/eina dins el procés de
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desenvolupament segur de 'Agéncia de Ciberseguretat des de la fase de disseny fins a
la posada en produccié.

En cas de necessitat, el licitator podra demanar el marc normatiu de seguretat que sigui
d’'aplicacié enviant un mail a marc.normatiu@ciberseqguretat.cat, i adjuntant 'NDA del
document annex Marc_normatiu_plantilla_v4.pdf signat per personal autoritzat del
licitador.

L’assumpte del correu haura de tenir el format “Sol-licitud d’accés al Marc Normatiu de
Seguretat de la Informacié de la Generalitat de Catalunya — Licitador “Nom del licitador”
i el correu haura de contenir com a minim les seguients dades:

- Nom complet de I'empresa licitadora

- Nom, cognoms i adreca de correu de la persona de contacte del licitador

- Noml/codi i finalitat de la licitacio

- Nom o tematica dels estandards del Marc Normatiu al que es necessita accedir
- Datafii hora de presentacié d’ofertes

4.12.4 Compliment de Requeriments de Seguretat

L’empresa homologada ha de complir amb totes les directrius i politiques de seguretat
que li siguin comunicades per 'Agéncia de Ciberseguretat de Catalunya pel que fa al'is
dels recursos i/o sistemes d'informacié als que accedeixi el seu personal per a la
prestacio dels serveis objecte del contracte, aixi com amb els requeriments de seguretat
que s’han d’implantar i configurar en aquests.

L’empresa homologada haura d’'incorporar-se al model de compliment normatiu de la
Generalitat, que porta a terme I’Agéncia de Ciberseguretat. En aquest model s’integren
les possibles auditories que el CTTI o '’Agéncia de Ciberseguretat determinin realitzar,
aixi com el seguiment dels plans d’accié derivats d’aquest. També s’inclou en aquest
model el compliment per part de I'empresa homologada de plans d’accié relatius a
normatives o estandards que el CTTI o ’Agéncia de Ciberseguretat determinin realitzar
i el seu seguiment recurrent. L’empresa homologada haura de disposar dels recursos
adients per a dur terme I'execucio de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per 'Agéncia de Ciberseguretat i
el CTTI. La gestié del compliment es realitzara amb I'eina que determini '’Agéncia de
Ciberseguretat.

L’empresa homologada ha de garantir que tot el personal sigui conscienciat i rebi
formaci6 del marc normatiu de seguretat de la informacié de la Generalitat de Catalunya
i els procediments de seguretat que li siguin d’aplicacio.
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4.12.5 Accés alainformacié

L’empresa homologada haura de garantir 'accés del personal autoritzat del CTTI i de
'Agéncia de Ciberseguretat a la informacid de seguretat (procediments, registre
d’incidents, traces, etc.).

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat i 'empresa
homologada establiran conjuntament els mecanismes per facilitar I'accés del personal
autoritzat a aquesta informacio, establint els controls de seguretat minims.

4.13 Assegurament i control de la qualitat i la millora continua

L’empresa homologada ha de vetllar per I'excel-léncia i millora continua dels processos,
components tecnics i serveis sota el seu abast.

Per tal de garantir que s’aborda la qualitat i la millora, 'empresa homologada haura
d’elaborar, mantenir i executar un “Pla de Qualitat i Millora Continua”, que inclogui, entre
d’altres:

- Analisi i avaluacio de les dades obtingudes de la mesura del servei, tant de
produccio i activitat com de gestio de l'incidental i operacio.

- Plans de millora del servei orientats a millorar el compliment dels objectius
del servei i del negoci.

- Accions per 'assegurament i control de la qualitat (revisions, proves, etc.),
amb major rigor, intensitat i profunditat segons la criticitat del
projecte/servei/component.

- Accions per reduir el nombre d’incidéncies, problemes frequents i el suport.

- Accions per millorar la qualitat percebuda i la satisfaccio dels usuaris.

- Accions preventives per la mitigacié de riscos, tenint en compte la seva
probabilitat i el seu impacte.

- Accions dirigides a millorar la gesti6 del coneixement i incrementar la
usabilitat dels serveis.

- Accions per maximitzar I'eficiencia i la sostenibilitat del servei.

Per a cadascuna de les accions s’hauran de donar indicadors que mostrin I'éxit de la
seva realitzacid. Aquest pla ha de ser lliurat i actualitzat amb una periodicitat minima
trimestral.

4.14 Centre de Control

El Centre de Control del CTTI té com a funcié principal garantir que tots els serveis
classificats com a critics per al bon funcionament de la Generalitat de Catalunya (per
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exemple, aplicacions, edificis, infraestructures, lloc de treball, etc.) estan disponibles
sempre amb els parametres de qualitat adequats.

Per poder donar resposta a la seva funcio, té com a responsabilitats principals les
seguents:

- MESURAR l'estat de salut de tots els serveis en temps real i extrem a extrem.
El Centre de Control CTTI disposa actualment d’'un model centralitzat de
monitoratge basat en un unic punt demmagatzematge d’informacié que
s’alimenta de:

o Lainformaci6 del monitoratge, extrem a extrem, dels serveis (com per
exemple I'is del servei, patrons de comportament de I'Us del servei,
etc.) a escala transaccional i funcional.

o La informacié del monitoratge tecnologic (per exemple, métriques
d’infraestructura) per a aquells serveis o infraestructures que el CTTI
defineixi (per exemple, per la seva importancia per al negoci).

o La informacié del LOG per a aquells serveis que el CTTI indigui
d’acord amb les necessitats legals i/o tecnoldgiques del monitoratge.

| és el responsable d’establir les politiques de mesura dels serveis (diferents tipologies
de monitoratge) i d'implantar-les, amb la participacié activa de 'empresa homologada,
seguint diferents models segons les necessitats del servei.

En aquest ambit, 'empresa homologada haura de proporcionar tota aquella informacio
del servei que el Centre de Control determini (format i freqliéncia) per tal de poder
mesurar correctament cada un dels serveis individualment i les seves dependéncies
amb la resta, en tres eixos d’actuacié (temps real (linia operativa), temps passat (linia
forense) i temps futur (linia predictiva) i en diferents nivells de mesura (infraestructura,
transaccional, funcional, experiéncia d’'usuari, indicadors de negoci, qualitat i altres que
es puguin necessitar d’acord amb I'evolucio tecnologica).

De forma més concreta, 'empresa homologada haura de proporcionar la informacié al
Centre de Control seguint el model que es necessiti:

- Enviament d’alertes des de les eines de 'empresa homologada cap a les
eines corporatives de monitoratge del CTTI.

- Consultes d’informacio técnica o de negoci (per exemple, via API) des de les
eines corporatives de monitoratge del CTTI cap a les eines de I'empresa
homologada.

- Instal-lacié d’agents de recol-lecci6 d’informacié a les infraestructures de
'empresa homologada, bé internament (monitoratge propi de I'empresa
homologada), o seguint les directrius que el CTTI determini (instal-lacié dels
agents vinculats a les eines corporatives del CTTI).
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- Accés als LOGS i/o enviament d’aquests, integracid de les eines de
monitoratge de 'empresa homologada amb la del CTTI, etc.)

- Desenvolupament de monitoratge de negoci extrem a extrem (per exemple,
consums del servei en volum d’'usuaris o Us, etc.) amb les eines de la mateixa
empresa homologada o amb les eines corporatives del CTTI, sempre seguint
les indicacions del CTTI, pel que fa a indicadors a mesurar.

- Altres que puguin sorgir a consequéncia de I'evolucio tecnologica del mateix
servei de 'empresa homologada o de les eines de monitoratge corporatives
del CTTIl i/o de 'empresa homologada.

En tots els casos, el cost de la implantacié de les politiques de mesura dels serveis de
'empresa homologada, seguint el model del CTTI, sera a carrec de la propia empresa
homologada.

Addicionalment, s’ha de tenir en compte que, a part de la implantacié de les mesures
que el Centre de Control determini, 'empresa homologada haura de donar accés
sempre a les seves eines internes de monitoratge (per exemple, consoles) per poder
accedir als elements que estiguin implicats en els serveis que proporciona al CTTI. El
CTTl o qui el CTTI delegui, podra tenir accés a aquesta informacid i realitzar la supervisio
de tots els equipaments vinculats als serveis contractats a 'empresa homologada.

- RESTABLIR el servei en el menor temps possible, davant incidéncies
rellevants. En aquest sentit, el Centre de Control és el responsable de:

o Establir les politiques i metodologies d’actuacié davant d’aquesta
tipologia d’incidéncia. L’empresa homologada les haura de conéixer i
aplicar de forma adequada, seguint les seves directrius. Més
concretament i, com a exemple, 'empresa homologada haura de:

= Assistir de forma obligatoria i en els terminis establerts a tots els
comites de crisi que es convoquin per part del Centre de Control
de la Generalitat, aplicant la seva metodologia, eines i
procediments.

= Participar de forma activa en tots els comités d’analisi POST-
MORTEM d’incidéncies que el Centre de Control de la Generalitat
determini.

o Implantar i fer seguiment de tots els plans d’accié derivats de la
resolucié d’una incidéncia, sobretot en aquelles que hagin provocat
un alt impacte en el negoci (administracié publica i/o ciutada i/o teixit
empresarial).
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O

Liderar l'aplicacié del pla d’accié necessari per al restabliment del
servei amb la col-laboracié directa de 'empresa homologada que sera
el responsable del seu disseny i execucié. L'empresa homologada
també haura de participar activament amb altres proveidors de servei
quan la incidencia aixi ho requereixi.

- CONEIXER el funcionament detallat dels serveis classificats com a critics (0
aquells que tinguin una relacio directa amb ells). En aquest sentit 'empresa
homologada sera responsable de:

O

Proporcionar i mantenir actualitzada la informacio sobre I'arquitectura
técnica i funcional dels serveis dels quals n’és responsable i amb els
gue es relaciona. L'empresa homologada haura de proporcionar
aguesta informacio, seguint les directrius del CTTI i aplicant les
metodologies del Centre de Control (publicacié a les eines que el
CTTI determini, accés a les eines del proveidor que el CTTI necessiti,
formats i condicions d’actualitzacio, etc.).

Realitzar les formacions necessaries a I'equip del Centre de Control
per garantir el coneixement del servei i de la seva evolucio pel que fa
a tecnologia i projectes que es puguin desenvolupar.

- DETECTAR comportaments anomals dels serveis i ESTABLIR accions de
correccid abans de tenir impacte en el negoci. En aquest ambit, el Centre de
Control és el responsable de:

O

Establir les politiques i metodologies d’analisi de dades historiques i
de tendéncies. L’empresa homologada les haura de conéixer i aplicar
la seva execuci6 de forma adequada, seguint les seves directrius.
Liderar I'analisi de les dades significatives i historiques del servei en
diferents eixos (per exemple, disponibilitat, rendiment, qualitat,
canvis, etc.) per detectar comportaments andmals que puguin
impactar negativament en la prestacié del servei a curt, mitja o llarg
termini (capacitat, errades repetitives, augment del temps de
resposta, etc.). L'empresa homologada sera responsable de
participar activament en aquesta analisi i proporcionar I'accés a les
dades  historiques del servei (per exemple, métriques
d’infraestructura, de consum, LOGs, i qualsevol altra que sigui
necessaria) seguint les directrius del CTTI i assumint el cost de les
integracions amb les eines del CTTI (per exemple, les del Centre de
Control).
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- VALORAR el RISC d'IMPACTE en el NEGOCI de les actuacions que es
realitzin sobre els serveis critics. Dintre d’aquest entorn, el Centre de Control
és el responsable de:

O

Establir les politiques i metodologies d’analisi i valoracié del risc
davant d’actuacions en els serveis critics. L’empresa homologada les
haura de coneéixer i aplicar la seva execucié de forma adequada,
seguint les seves directrius.

Liderar els Comités d’avaluacié de les actuacions rellevants sobre els
serveis critics. L'empresa homologada sera el responsable de
determinar conjuntament amb ell l'afectacié al negoci i haura de
dissenyar i executar, quan li pertoqui, el pla de proves per garantir el
resultat d'una actuacio rellevant i donar evidencia dels seus resultats.
A més, 'empresa homologada haura de donar accés a totes les eines
que permetin determinar canvis en equipaments en temps real o
altres que el CTTI determini.

- COMUNICAR Tl'estat de salut de tots els serveis critics de la Generalitat de
Catalunya a tots els actors implicats, segons el seu rol i responsabilitat, en
temps real. EI Centre de Control ha de garantir que les politiques de
comunicacio del CTTI relacionades amb els processos en els quals participa
0 n’és el responsable son aplicades de forma correcta. En aquest sentit,
'empresa homologada sera responsable de proporcionar, amb qualitat, tota
la informacié important a comunicar que el Centre de Control requereixi en
els terminis i format i amb les eines que el CTTI determini.

Per la importancia que té el Centre de Control com a responsable de la disponibilitat
dels serveis critics de la Generalitat de Catalunya, 'empresa homologada haura de
proporcionar, com a minim, una funcié de responsabilitat de tota la relacié amb els
processos del Centre de Control.
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5 FASES DE LA PRESTACIO DEL SERVEI

5.1 Fases del servei

En capitols anteriors s’ha especificat les caracteristiques i requeriments a complir per
les empreses homologades per al nou servei. Cal una acurada gestio de projecte per
garantir la continuitat del servei en tot moment i més, en entorns complexes. Aspectes
com la comunicacio, 'acompanyament al canvi de I'organitzacié o la coordinacié amb
altres agents involucrats son claus d’éxit.

Per aquest motiu, les empreses homologades hauran de demostrar que sén solvents
per afrontar canvis d’aquesta envergadura, presentant plans d’execucié especifics i
realistes de la transicié per a cada etapa del contracte.

Si no es concreta més o hi ha cap element especific en els corresponents basats, les
fases d’execucio del Servei seran les seguents:

1 1
I Pla de transicié Pla d’evolucié ! Pla de devolucio
[ = =

Transicio del servei Nova prestacio Devolucio del servei

\ JI

| Transferéncia Prestacio en transicio

Prestacio actual

Finalitzacid
contracte

Adjudicatari actual

Adjudicacio

1
contracte :

- Prestaci6 actual: Fase en que els actuals proveidors o el mateix CTTI es fan carrec
dels serveis. En aquesta fase opera unicament 'empresa homologada actual i
s’apliquen els ANS actuals

- Transicio del servei: Es el periode que va des de I'entrada en vigor del contracte
fins a I'estabilitzacié dels serveis en els nivells establerts en el basat i en aquest propi
Acord Marc. En cas que l'objecte del contracte basat impliqui donar continuitat a un
servei existent, 'empresa homologada haurd de desenvolupar les activitats
necessaries per assumir el coneixement del servei que s’estigui prestant amb
I'objectiu de garantir-ne la continuitat minimitzant I'afectacio en el servei. La transicio
es considerara finalitzada quan sigui aprovada pel CTTI. Durant la transicié es duran
a terme les segients activitats:

o Transferencia: La nova empresa homologada es posara en contacte
amb l'actual per dur a terme les tasques de transferéncia del servei,
traspas de coneixement i I'habilitacié de I'operacié. Durant aquesta
fase I'actual empresa proveidora continua prestant el servei.
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o Prestaci6 en transicio: La nova empresa homologada comencga a
prestar el servei amb els seus propis mitjans (inici facturacié del
servei). Durant aquesta subfase, la hova empresa homologada sera
I'inica responsable de la prestacié del servei.

En cas de no poder completar la transicié d'un servei en el temps previst, el CTTI es
reserva el dret de resoldre el contracte de serveis o perllongar el periode de transicié
del servei en questid. En aquest darrer cas, la nova empresa homologada assumira les
despeses necessaries per a la continuitat del servei per part de l'actual empresa
homologada fins a la correcta transicio.

- Nova prestacio: Un cop finalitzi la fase de transicio, I'empresa homologada prestara
els serveis en les condicions que s’especifiquen en aquest Acord Marc i les
concrecions del basat corresponent. Es en aquesta fase que s’aplica el pla d’evolucié
del servei.

- Devolucié del servei: En cas que l'objecte del contracte basat impliqui la
transferéncia del servei a un nou proveidor, I'empresa homologada haura de
desenvolupar el pla de devolucié que garanteixi la continuitat del servei. L’empresa
homologada facilitara al futur proveidor tota la col-laboracié necessaria per realitzar
la transferéncia del servei, el traspas de coneixement, i I’habilitacié de I'operacid.

En cas que sigui necessari, el CTTI identificara dependéencies i condicionants entre
contractes que el proveidor haura de respectar, per tal de minimitzar I'impacte de la
transicio en els ambits i realitzar la transicié de forma coordinada.

Els licitadors hauran d’incloure en la seva oferta un pla de transicié del servei i un pla de
devolucio del servei, tal com es detalla a continuacio.

5.2 Pladetransicio del servei

La nova empresa homologada haura de fer la transferéncia del servei d’acord amb un
pla de transicio presentat a la seva oferta i ajustat a les necessitats del servei.

Aquest pla de transicié haura de complir amb els seglents criteris generals:

- El pla de transicio no excedira, en cap cas, el termini maxim de 3 mesos des
de la data d’adjudicacio.

- El pla de transicié ha de garantir que no hi haura cap interrupcié del servei i
gue es realitzara una transferéncia de coneixement adequada.

- Els serveis s’han de transferir mantenint les configuracions existents sempre
que sigui possible. ElI CTTI vetllara perqué I'empresa homologada sortint i,
en cas necessari, 'usuari final proporcionin la informacié necessaria per fer-
se carrec del servei perd I'empresa homologada entrant ha d’estar en
disposicié i tenir procediments per fer la migracié en qualsevol cas.

El pla de transicié ha de garantir que:
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- Es disposa dels actius necessaris.
- Els actius evolucionen correctament cap al nou servei.
- Hi ha mitjans i procediments per coordinar-los i controlar-los temporalment.

El diagrama segulent representa un model general de transicié del servei d’acord amb
els canvis en els seus actius:

Model actual _EEIEEH Model futur

S
Informacié Inventarl Modelat Traspas informaciéa PRO \

Aplicacions Eines Pliotar aplicacions p

COORDINAR,
CONTROLAR |
DESPLEGAR

THLARE
il i

3 Habllitats de gestié Capachtar equips Habilitats de gest
g g Coneixement Garantir transferdncia KNOWHOW
2 Organitzacié e Gestié Carvi
8 Processos Establir processos
_ J

A més, el pla de transicio del servei haura d'incloure un pla de contingéncia per garantir
la continuitat del servei en cas de problemes durant la transferéncia, incloent-hi els
seguents punts:

- Planificacié de la incorporacié de recursos al servei.

- Pla de riscos de la transicio, incloent-hi la identificacié de riscos principals i
les accions associades.

- ldentificacio de recursos de principal importancia per a la correcta prestacio
del servei, si n'hi ha.

- Métode de gestié de treballs en curs, entesos com aquelles activitats o
tasques que estan iniciades o previstes en el moment que el proveidor
entrant assumeix la responsabilitat del servei.

A banda dels criteris generals de transicioé descrits, el pla de transicié ha de tenir en
compte els punts especifics per cada servei licitat.

5.2.1 Caracteristiques del pla de transicio

Els licitadors hauran de presentar un Pla de Transicié del Servei que inclogui els
seguents continguts:

- Planificacio detallada d'activitats i fites del procés de transferéncia del servei.
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o Per a cadascuna de les tasques a dur a terme en el procés de
transicio, les dates d'inici i fi de cadascuna d'elles, la distribucié de
responsabilitats, els criteris aplicables d'acceptabilitat i qualsevol altre
detall addicional que s'estimi pertinent.

o En qualsevol cas, s'espera la participacio activa del proveidor entrant
per garantir la correcta alineacié de les planificacions dels diferents
contractes, independentment de quin sigui el proveidor responsable.

- Planificacié de la incorporacié de recursos al servei.

- Pla d'activacio del servei.

- Metodologies de gestié a emprar en la transicio.

- Pla de qualitat, que descrigui els objectius de qualitat a assolir, com es
mesuraran i controlaran.

- Planificacio detallada de la fase de transferencia de coneixement i grau
d’'implicacié dels diferents actors.

- Métode de gestié de treballs en curs, entesos com aquelles activitats o
tasques que estan iniciades o previstes en el moment que el proveidor
entrant assumeix la responsabilitat del servei.

- Pla de contingéncia per preveure les accions i actuacions necessaries per a
assegurar la continuitat dels serveis en cas de materialitzacié dels riscos
identificats especificament pel procés de transicié

Durant I'execucié del pla de transicid, el proveidor haura de realitzar les verificacions
corresponents per assegurar I'estat actual del servei. Incloent entre d’altres:

- Verificacié de la configuraci6 adequada de les eines a utilitzar (grups,
assignacio de treballs, etc.).

- Verificacié que estan disponibles els treballs en vol actualitzats.

- Comprovacio de l'accés de tots els usuaris que han de donar servei.

- Verificacié que la documentacio estigui disponible.

- Verificacié de la revocaci6 dels usuaris del proveidor sortint.

El pla indicara la seqtiéncia d'activitats a realitzar per prendre el control efectiu del servei,
aixi com la llista de control que s'utilitzara per comprovar que tots els elements
computables poden ser gestionats correctament. Aquesta llista de control s'utilitzara els
dies en qué s'executin les fites de transferéncia de responsabilitat com a seqiiéncia
d'accions necessaries per assumir el control del servei.

5.2.2 Transferencia del servei

La transferéncia de serveis entre proveidors sera responsabilitat del proveidor entrant,
toti que el proveidor sortint col-laborara perque, en cap cas, aquesta transferéncia afecti
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el funcionament del servei. Per garantir aguesta col-laboracid, el CTTI supervisara els
processos de transicio.

El procés de transferéncia del coneixement ha d'incloure, almenys:

- Formacio6 especifica i formal per I'assumpcié del servei. Aquesta formacio
sera proporcionada pel proveidor sortint segons les condicions que hagi
acordat amb el proveidor del serveii sota la supervisio del CTTI.

- Documentacio necessaria per a I'assumpcio del servei a ser proporcionada
pel proveidor sortint. Es responsabilitat del proveidor entrant identificar i
recopilar tota la informacid necessaria per a la correcta prestacié del servei
(documentacié dels equips, sistemes i aplicacions, documentacio técnica,
procediments d'actuacio, entre d’altres). En aquells casos en qué no hi hagi
documentacio prévia necessaria per prestar el servei, 'empresa homologada
haura de planificar i executar la seva elaboracio, d'acord amb el CTTI i sense
cost addicional.

A T'inici de la fase de transicio, el proveidor entrant haura de realitzar les seguents
tasques:

- Coordinaci6 amb el proveidor sortint del procés de transferéncia del
coneixement i de la formacioé formal que hagi considerat necessaria.

- Presentacio d'un pla de qualitat, que ha d'aprovar el CTTI.

- Presentacio d'un pla de contingéncia, per preveure les accions i actuacions
necessaries per a assegurar la continuitat dels serveis en cas de
materialitzacié dels riscos identificats especificament pel procés de transicio.

- Qualsevol altre condicionant necessari per a l'execucié del procés de
transferéncia del coneixement i de la transferencia de responsabilitat.

De manera addicional, el proveidor entrant ha de comunicar al CTTI 'organitzacié amb
gué proporcionara el servei, aixi com l'assignacié de recursos i confirmacio de rols,
tasques i responsabilitats necessaries per a la prestacio del servei.

La transferéncia del servei tindra associada una fase de presa de contacte i una fase de
desenvolupament de la transferencia.

5.2.2.1 Presa de contacte

L'objectiu és assegurar que existeixen les condicions adequades per a I'éxit de la
transferencia del servei, aixi com introduir les modificacions que es considerin
convenients al que s’estableixi durant la fase de planificacio, si aixi ho aprova el CTTI.

Es tracta d'una fase de durada curta que no ha d'excedir els cinc (5) dies habils i que
només es podra prolongar en casos excepcionals (per exemple per limitacions
temporals en la implantacio d'infraestructura o altres temes logistics).
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En aquest cas, se superposara amb la fase de desenvolupament de la transferencia,
encara que sempre haura de finalitzar abans de la transferéncia de responsabilitat. El
proveidor entrant haura d’agilitzar, en aquest cas, la realitzacié de totes les tasques
associades per assegurar la consecucio en temps de les fites planificades.

5.2.2.2 Desenvolupament de la transferencia

L'objectiu d'aquesta fase és el traspas dels elements basics i imprescindibles per a la
prestacié del servei entre el proveidor sortint i I'entrant. Durant aquesta, el proveidor
sortint segueix prestant servei al CTTI i el proveidor entrant executa el pla de transicio
amb totes les activitats que li permetin preparar-se per assumir la responsabilitat del
servei, que es produira a la finalitzacio.

Addicionalment, la prestacio de serveis per a la transferéncia del coneixement per part
del proveidor sortint es realitzaran de manera independent de la prestacié del servei
regular.

Aquesta fase s'executara d'acord amb el pla de transici6 realitzat pel proveidor en la
fase de planificacio, i aprovat pel CTTI.

El proveidor entrant té I'obligacié de documentar totes les activitats del procés de
transferencia i lliurar aquesta documentacio al CTTI quan acabi el procés de transicio.

Un cop finalitzada la transferéncia, el proveidor sortint finalitza les seves responsabilitats
i és el proveidor entrant I'tinic responsable del servei a tots els efectes.

5.2.2.3 Garantia de nivell de servei durant la transici6

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o
pendents d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, el proveidor entrant és responsable d'oferir
els serveis gque es detallen en aquest document.

Per tant, en acabar la transferéncia del serveis, per cadascun dels serveis caldra:

- Complir els acords de nivell de servei dels contractes transicionats. Durant
els primers mesos del servei, des de la fita de transferencia complerta del
servei, es realitzara una analisi conjunta dels resultats obtinguts en els
indicadors de nivell de servei que permeti, en cas que ambdues parts acordin
gue l'objectiu establert per algun indicador no és realment assolible, que el
valor sigui 'adequat a les condicions actuals.

- Mantenir la documentaci6 dels serveis objecte de la transferéncia. La
documentacio haura de ser actualitzada davant de qualsevol modificacié del
servei, i s’haura de generar la nova documentacié que el CTTI consideri
necessaria en els terminis establerts.
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- Realitzar el seguiment dels processos i procediments operacionals de suport,
segons el que indica el present document tecnic.

- Complir totes les tasques de seguiment del servei, incloent-hi la presentacid
dels informes acordats per a la supervisio de la seva provisio.

5.2.2.4 Pla de mitigacié de riscos de servei

El pla de transici6 contindra un pla de contingencia per preveure les accions i actuacions
necessaries per a assegurar la continuitat dels serveis en cas de materialitzacié dels
riscos identificats especificament pel procés de transicio.

L’empresa homologada haura de preveure els mecanismes per endegar el procés de
mitigacié de riscos tenint en compte les arquitectures definides i I'estat de les xarxes
locals de les seus.

També durant la transicié I'empresa homologada haura de realitzar una analisi de les
eines amb les quals es gestiona el servei i haura de proposar un pla detallat per tal de
mantenir-les o bé evolucionar-les segons el CTTI consideri oportq.

5.3 Pla d’evolucio del servei

5.3.1 Caracteristiques del pla d’evolucié

Dintre del periode d’evolucié del servei el proveidor presentara els mecanismes per
modificar els serveis adquirits durant el procés de transferéncia del servei. Aquestes
modificacions podran ser de forma total o parcial, per tal d’ajustar-los al que esta previst
en aquest document i en la seva oferta. En concret s’hauran d’assolir els objectius
indicats en el punt 3. Descripcio dels serveis a prestar per les empreses homologades.
Aquest periode s’inicia després que el proveidor entrant s’hagi fet carrec de forma
completa del servei.

Cadascuna de les evolucions tindra un pla de projecte individual que haura de ser
presentat a CTTI per a la seva aprovacio.

Els licitadors hauran de disposar de protocols per la deteccié de noves necessitats
(procés de millora, canvi tecnologic del mercat, noves necessitats detectades pel CTTI,
etc.) i per la incorporacio de nous serveis al cataleg de la Generalitat.

El periode d’evolucio sera vigent fins a la finalitzaci6 del contracte.
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5.4 Plade devoluci6 del servei

El licitador haura de presentar un pla de devolucié del servei detallat, que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts i
les condicions en que es realitzara aquesta devolucio.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI. Aixd ha de
permetre a la Generalitat de Catalunya poder, a la finalitzacié del contracte, licitar
novament el servei en igualtat de condicions per a tots els licitadors que es vulguin
presentar, evitant que I'empresa homologada sortint pugui fer un mal Us de la seva
posicié de domini a la finalitzacié del contracte.

Els objectius que es pretenen assolir amb el pla de devoluci6 soén:

- Garantir I'adequada transferencia de coneixement sobre els usuaris, serveis,
infraestructura i model de gesti6 vigents al proveidor receptor.

- Assegurar la nul-la afectaci6 al servei dels usuaris en el procés de devolucio,
mantenint el nivell de servei acordat i indicat en els Acords de Nivell de Servei
(ANS).

- Ajustar els temps associats a la transferéncia de la infraestructura, dels
serveis i de la seva gestid la nova empresa homologada en els terminis
prefixats.

- Disposar d’'un mecanisme de valoracié de la inversié feta per 'empresa
homologada de manera que el CTTI o la seglient empresa homologada dels
serveis pugui recomprar els actius a un preu determinat.

Per tal d’evitar que el proveidor que estigui prestant el servei pugui fer un mal s de la
seva posicié de domini a la finalitzacié del contracte, estara obligat a:

- Utilitzar tecnologies i sistemes que no dificultin o impedeixin, a una nova
empresa homologada, la continuitat del servei i la seva gestio i explotacio.

- Facilitar tota la documentacié tant técnica com administrativa necessaria per
a realitzar el traspas del servei, en un termini maxim de quatre (4) setmanes
després de la seva sol-licitud.

- No dificultar el procés de canvi, ni degradar els ANS durant el procés de
transicio.

5.4.1 Caracteristiques del pla de devolucio

Els licitadors hauran d’incloure en la seva oferta un pla de devolucié del servei en qué
han de concretar les activitats de transferéncia del servei i del coneixement a un tercer
proveidor o al CTTI a la finalitzacié del contracte, d’acord a I'oferta presentada a I'’Acord
Marc i a cada basat de manera especifica si hi ha particularitats a aplicar.
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El pla de devolucio del servei és un document estratégic i caldra realitzar anualment un
test de devolucié i presentar al CTTI els seus resultats per identificar aspectes a
incorporar, actualitzar informacié i documentacio i recollir la situacio real del servei
prestat.

El Pla de devolucié haura de complir, com a minim, els seglents principis i continguts:

- El termini d’execucié sera de tres (3) mesos des de la notificacié oficial
d’expiracié o cancel-lacio, total o parcial del servei. La durada concreta
dependra de la complexitat de cada servei. EI CTTI es reserva el dret de
poder reduir el termini d’execucié segons consideri hecessari.

- L’empresa homologada haura d’oferir tota I'ajuda en la transferéncia al CTTI,
0 a terceres parts anomenades per ell mateix, de serveis subcontractats,
garanties o contractes de manteniment existents fins al moment de la
terminacio en els mateixos termes pactats amb les empreses homologades
d’aquest.

- L’empresa homologada haura d’oferir un pla per definir les responsabilitats i
gestionar la resolucié de problemes entre la nova empresa homologada, el
CTTl i/o altres empreses homologades.

- Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacions i projectes en curs i que, com a minim, descriura:

o L’assisténcia, la formacié i la documentacio sobre els procediments
de negoci o sistemes de la Generalitat la nova empresa homologada.

o L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per 'empresa homologada o la Generalitat en la
provisio del servei.

o Laformacio practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat, tutelats pel
personal de 'empresa homologada.

- Durant el periode de la devolucié del servei, 'empresa homologada ha de
complir els acords de nivell de servei. El pla de devolucié no ha de causar
cap discontinuitat en el servei.

- EI CTTI no assumira una dedicacid significativa de recursos propis o de la
Generalitat en les activitats de devolucio.

5.4.2 Transferencia de maquinari, llicéncies i altres actius

L’empresa homologada, dins de les activitats de la transferéncia cap a un nou
adjudicatari del servei un cop finalitzat el present acord marc, posara a disposicio
d’aquest el maquinari adscrit als serveis objecte del contracte, a fi de donar continuitat
al servei. L’Acord Marc i les comandes que es generin estan pensades per que tots els
actius que estan dintre dels serveis contractats, quedin sense cap cost residual,
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tanmateix si es donés el cas, el nou adjudicatari podra realitzar la compra o lloguer de
tots o part dels equips segons 'acord entre proveidor sortint i proveidor entrant durant
la fase de transferéncia, sempre a preu de mercat. A aquests efectes, I'empresa
homologada indicara a la seva oferta la part del cost imputable a serveiila part imputable
a amortitzacié d’equipament. Igualment, a les revisions anuals periddiques s’indicara el
cost d’amortitzacié pendent de cada equip instal-lat.

L’empresa homologada, dins de la transferéncia del servei cap a un nou adjudicatari un
cop finalitzat el present acord marc, haura d’oferir tota I'ajuda en la transferéncia de
programari i/o llicencies al nou adjudicatari. En aquest sentit, el nou adjudicatari podra
subscriure un contracte de llicéncia d’us sobre els sistemes de 'empresa homologada
que fossin necessaris per a assegurar la continuitat del servei.

5.4.3 Finalitzacio de la prestacio del servei

Un cop finalitzat el procés de devolucio del servei el proveidor haura de prestar al CTTI,
dins del servei i terminis de la garantia establerta per ’homologacié i els contractes
basats, serveis d'assisténcia, sense cost addicional, per resoldre les deficiencies i/o
mals funcionaments imputables a la seva actuacié mentre hagi estat al capdavant del
servei.
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6 ACORD DE NIVELL DE SERVEI (ANS)

6.1 Objectiu

L'objectiu d'aguest apartat és descriure el model d'Acord de Nivell de Servei (en
endavant ANS), que defineix els indicadors i els nivells de servei exigits, i estableix una
base objectiva i mesurable que reflecteixi el compromis entre 'empresa homologada i
el CTTI per prestar els serveis requerits de forma satisfactoria a la Generalitat de

Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccié
elevat per part dels usuaris, basat en:

L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar
una avaluacié objectiva del servei i els seus lliurables, i que I'empresa
homologada tingui una base per a la correccié de les eventuals deficiencies
en la prestacio, i per a la millora dels seus processos i organitzacié.
L’establiment d'un model de penalitzacions que relacioni el nivell de prestacio
del servei amb la seva facturacio.

L’establiment d’indicadors que permetin mesurar el grau de satisfaccio
percebuda pels usuaris del servei.

6.2 Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:

Codi. ldentificador unic de l'indicador.

Nom. Defineix I'objecte de mesura de l'indicador.

Descripcié. Descripcid de lindicador i el seu objectiu. S’inclouen les
restriccions necessaries per dur a terme el calcul del valor de I'indicador (per
exemple, restriccions horaries, tipificacio dels incidents, etc.).

Categoria. Agrupa diferents ANS d’un mateix tipus.

Consultes
Gestié de Peticions
Gestid d'incidéncies

O O O O

Gestid d'Inventari

Férmula d’obtencié/eina. Férmula a aplicar pel calcul del valor de
lindicador de mesura, identificant les variables que intervenen al calcul
(metriques) i, si escau, la referéncia a I'eina que permet I'automatitzacio i
extraccio de les dades.

Periodicitat. Frequéncia de mesura del valor de I'indicador.
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- Llindars de grau per a la definicio dels trams. Valors que defineixen el
grau de compliment del nivell de servei exigit. Per a cada indicador es
definiran 4 llindars de grau. En funcio de la banda en qué es trobi l'indicador
presentara els valors seglents:

< Grau 1 > Grau 2 Grau 3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent

0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
S~ - - A - - _

~ ~
Penalitza No penalitza

- Penalitzacié maxima (PPMax). Determina el valor maxim al qual pot arribar
la penalitzacié en el cas d’incompliment del llindar objectiu definit.

6.2.1 Grau de 'indicador

El grau de l'indicador pot prendre els seglents valors:

Grau Valor

1 Deficient o Inacceptable
2 Insatisfactori

3 Satisfactori

4 Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.3 Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4
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- Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre
quins llindars es troba i aplicar el segtient procediment, tenint en compte si
els valors definits pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

- Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4).

- Si el valor és inferior al llindar 1, el grau sera 1.

- Si el valor és igual o superior al llindar 4, el grau sera 4.

- Enlaresta de casos s’aplicara la férmula de calcul del grau.

- Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau
4).

- Si el valor és superior al llindar 1, el grau sera 1.

- Sielvalor ésigual o inferior al llindar 4, el grau sera 4.

- Enlaresta de casos s’aplicara la férmula de calcul del grau.

6.3.1 Formula de calcul del grau

Valor indicador—Valor llindar inferior
Grau = ( ! )

+ . . .
(Valor llindar superior —Valor llindar inferior) Grau corresponent al llindar inferior

En aplicar la formula de calcul del grau, cal tenir en compte les segiients consideracions:

- Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

- Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun
dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a
“Valor llindar inferior” el valor corresponent al llindar coincident. Quan dos o
més llindars prenen el mateix valor, es prendra com a “Valor llindar inferior”
el valor corresponent al llindar coincident superior.

Per exemple, suposant els segiients valors de llindars: Llindar Grau 1 i el Llindar Grau
2 prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat per I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.
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6.3.2 Exemple de calcul

Suposem que tenim lindicador “Eficiéncia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seguents
llindars:

Llindar Grau Valor de I'indicador
1 20%
2 50%
3 75%
4 95%

Si el valor mesurat en un periode per l'indicador “Eficieéncia atencio trucada” ha estat
82%, el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau g,

L

Llindar Lliindar Llindar: Llindar

Grau 1 Grau 2 Grau 3] Grau 4

(]
20% 50% 75% | 95%
:
i
Eficiéncia atencid truceds mesursda 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

6.4 Relaciéo d’ANS

L’empresa homologada sera la responsable de portar la informacié necessaria perqué
es pugui valorar el grau de compliment dels indicadors indicats.
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El proveidor pot presentar també, una proposta de nous indicadors addicionals per a la
revisio, actualitzacié i millora dels esmentats indicadors, i un procés per al monitoratge
continu dels seus indicadors.

Es pot trobar la relaciéo d’ANS a I'’Annex 2.

6.5 Fonts d’informacié per a I’obtencio dels nivells de servei

El CTTI emprara el sistema d’informacio CONTIC (Control d'acord de nivell de servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’'informacié CONTIC no sigui capag de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gesti6 dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capag d’obtenir de manera autdbnoma, sera responsabilitat de 'empresa
homologada calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.6 Modificaci6 dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.7 Aplicacio dels acords de nivell de servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, excepte que per causes de forca major o circumstancies
excepcionals, i sempre d'acord entre 'empresa homologada i el CTTI, es podra decidir
la no obligatorietat del compliment dels Acords de Nivell de Servei, en alguns o en tots
els indicadors.
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6.8 Pla de millora en cas d’'incompliment reiterat dels ANS

En cas d’incompliment reiterat dels Acords de Nivell de Servei, durant un periode de 3
mesos consecutius o 3 mesos alternats en un periode de 6 mesos, el proveidor estara
obligat a presentar un pla de millora del servei amb I'objectiu d’assolir el compliment dels
ANS. S’entén com a incompliment dels ANS que un 25% o més dels indicadors de
mesura relacionats a I'apartat 6.4 estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es
compleixi la condicié anterior i, un cop validat pel CTTI, s’executara amb els mitjans
propis de 'empresa homologada, sense que aquesta pugui repercutir-ne el cost al CTTI
ni dedicar els recursos del servei de forma significativa.

El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2
mesos.

La falta de presentacio del pla de millora en el termini fixat, o el no compliment dels ANS
en el termini maxim indicat, sera causa de resoluci6 del contracte.
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7 MODEL DE GOVERNANCA

7.1 Objectiu

El model de governanca TIC de la Generalitat de Catalunya té com a objectiu gestionar
de manera eficient i eficag els recursos TIC disponibles, per tal de garantir el millor servei
que doni resposta a necessitats estrategiques, de seguretat i operatives dels
departaments i entitats.

En concret aquest model pretén assolir els seglients objectius estratégics principals:

- Qualitat: Garantir la qualitat en la prestacié de serveis i la satisfaccio dels
usuaris, segons les necessitats dels diferents departaments i entitats de la
Generalitat.

- Eficiéncia: Optimitzar I'is dels recursos gracies a la cerca d’eficiéncies,
sinergies i optimitzacio.

- Innovacié: Transformar i innovar a I'administracié d’acord amb l'estratégia
transversal de les TIC de la Generalitat i de cada un dels departaments i
entitats.

- Seguretat: Garantir que tots els serveis TIC prestats incorporen les mesures
de seguretat necessaries dacord a les directrius de [I'Agéncia de
Ciberseguretat de Catalunya i els equips estan preparats per fer front a
possibles incidents de ciberseguretat.

- Coneixement: Generar coneixement a partir de la informacié gestionada
amb les TIC, per donar resposta a les necessitats i a la presa de decisions
en 'ambit del negoci dels departaments i entitats.

7.2 Abast

El model de prestacié de serveis TIC esta definit com un escenari multi proveidor amb
externalitzacio de serveis tecnologics. El responsable de I'estrategia i el Govern TIC és
el CTTI i el model de governanca estableix el model de relacio entre els diferents actors
implicats (Generalitat, CTTI, i proveidors). Aixi, doncs, aquest model de relacié estableix
les activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanca es duu a terme de la
manera més eficag i eficient possible.

7.3 Principis i premisses

Agquest model de governanca fa émfasi tant en l'estratégia transversal com en les
necessitats dels diferents departaments i entitats, en el que s’anomena Co-
Governanca.
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7.3.1 Context de governancgai serveis

7.3.1.1 Context de governanca

Es planteja una estructura de comités amb objectius especifics, pero fortament
interrelacionats.

En el seglient esquema es mostren els diferents ambits de governancga que conformen
'estructura de governanca de les TIC i en el qual s’emmarquen els comités que
componen el model de relacié dins I'abast del present plec.

El model global de governanga es planteja en dos eixos, un eix horitzontal que marca
els diferents nivells de relacio, operativa, tactica i I’eix vertical que segmenta els ambits
de governancga transversal i 'ambit de governanga especific de cada departament i
entitat. Aquesta segmentacié de I'eix vertical aporta la CO-Governanca al model.

GENERALITAT DE CATALUNYA

Governanga Departament / Entitat Governanca CTTI/ Transversal

Direccié / Govern departament o
entitat

Direccio TIC

| Direccio / Govern transversal

Comité executiu

Comité executiu

T SR

I
i
I
v

1 1 Comité de projectes | ) I 1 [ e
estratégics d’innovacio _I estrateégics d'innovacio
Comités operatius

Comités nperatms
denu‘tament.f entitat

]

Comité de seguretat

Els ambits que s’identifiquen en el model de governanga global son els seglents:

- Governanca TIC de la Generalitat: Es 'ambit de governanga al maxim nivell
que ha de garantir el desenvolupament de I'estrategia TIC de la Generalitat
d’acord amb els objectius i necessitats marcats pel Govern. Assegura que
les diferents estratégies departamentals estan alineades amb el Pla de
Govern.

- Governanca TIC departamental: Sén els diferents ambits de governanca
propis de cada departament i entitat de la Generalitat que han de garantir
que les TIC estiguin alineades amb l'estratégia i necessitats especifiques de

Pagina 73 de 132



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

cada departament. Aquest ambit de governanca esta estretament lligat als
organs de govern i gestié del departament o entitat. Dins d’aquest ambit de
governanga TIC departamental s’enquadren també els diferents comités
associats als diferents serveis TIC (Sistemes d’informacio, suport a l'usuari,
comunicacions, projectes estratégics, innovacioé ...) amb un enfocament a les
necessitats departamentals.

- Governanca TIC transversal: Es I'ambit de governanca liderada pel CTTI,
ha de donar resposta a I'estratégia d’'innovacio i evolucié tecnologica amb
una visio transversal d’eficiéncia i d’assegurament dels maxims estandards
de qualitat dels serveis TIC. Dins d’aquest ambit de governanca TIC
s’enquadren també els diferents comités associats als diferents serveis TIC
(Sistemes d’informacié, suport a [l'usuari, comunicacions, projectes
estratégics, innovacio, etc.) amb un enfocament a I'eficiéncia i a la gestio
optima dels proveidors.

- Governanca de Ciberseguretat: Es 'ambit de governanca que lidera
I'Agéncia de Ciberseguretat de Catalunya a la Generalitat, que ha de donar
resposta a I'estratégia de ciberseguretat corporativa, assegurant el maxim
nivell de ciberseguretat dels serveis TIC. La governanga de ciberseguretat
s’enquadra dins els diferents comités establerts en aquest acord marc.

Els ambits de governancga departamental i transversal, estan relacionats entre ells no
nomeés per la capa de governanga TIC de la Generalitat, siné també i de manera meés
frequent i operativa pels diferents comités de coordinacio.

7.3.1.2 Context de serveis

En el model de prestacié de serveis TIC, el CTTI és el responsable de canalitzar tota la
demanda TIC de la Generalitat, classificar-la, optimitzar-la, prioritzar-la i executar-la
mitjangant les empreses homologades.

La demanda TIC de la Generalitat, inclou qualsevol sol-licitud TIC i comprén les seglients
tipologies:
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- Iniciatives: S6n aquelles sol-licituds d’ambit TIC, les quals el CTTI no pot
oferir amb peces ni elements ni serveis tecnologics establerts i contractats.
Serien necessitats que ni des del punt de vista estratégic ni tactic s’havien
considerat fins al moment, o que dins del model no sén considerades, i per a
les quals no hi ha els mecanismes establerts per prestar-les. Conformen el
cataleg de serveis en desenvolupament, i un cop desenvolupades poden
esdevenir solucions o peticions del cataleg de serveis TIC de negoci.

- Necessitats: Son aquelles sol-licituds d’ambit TIC, que el CTTI pot oferiramb
peces, elements i serveis tecnologics, pero que, per prestar-les es requereix
una interpretacio i conceptualitzacié de la necessitat i dels requeriments, i es
requereix que es determini quins blocs i elements tecnologics donen
resposta. Conformen el cataleg de solucions, que contindra, per exemple,
construir una aplicacié que doni resposta a un procés de negoci, afegir una
nova funcionalitat a una aplicacio existent, dotar de telefonia a un nou edifici
Generalitat, etc.

- Peticions: S6n aquelles sol-licituds d’ambit TIC que es poden oferir amb
peces, elements i serveis tecnologics, els atributs de les quals estan
predefinits i el seu circuit de prestaci6 esta automatitzat i, per tant, no
requereixen interpretacié ni conceptualitzacié. Conformen el cataleg de
prestacions, que contindra, per exemple, un teléefon mobil, activacié del
roaming, installacié6 d'un programa ofimatic, accés a una aplicacio,
restabliment de contrasenya, entre d’altres.

- Incidencies: Son aquelles sol-licituds que tenen com a finalitat restaurar la
interrupcid, degradacid, mal funcionament o qualitat d’'un servei TIC que esta
lliurat i inventariat. Per exemple, no puc accedir a l'aplicacié, el teléfon no
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funciona, el PC no arrenca, aquesta aplicacié s’ha quedat penjada quan li
introdueixo aquestes dades, etc.

Per donar resposta a aquesta demanda TIC, el CTTI disposara d’un cataleg de serveis
TIC de negoci; que es compondra de les peces, elements, i serveis tecnologics dels
catalegs de serveis tecnologics dels diferents proveidors.

- Generalitat
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L’interlocutor de la demanda TIC amb els departaments i entitats és el CTTI, i és el CTTI
qui canalitzara i gestionara aquesta demanda cap als diferents proveidors que presten
els serveis tecnologics.

Aquesta canalitzacio (gestio de la demanda) es tractara mitjancant la gestio de projectes
(per les iniciatives i necessitats), i la gestio de serveis (per les peticions i incidéncies). El
model de provisio dels serveis tecnologics que conformaran els serveis TIC de negoci
es tractara mitjangant la gestié de I'aprovisionament.

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per
part d’'un departament o entitat, haura de ser redireccionada a I'd6rgan gestor del CTTI
encarregat de la demanda. Per les peticions i incidéncies, el grau d’automatitzacio
determinara la recepcio directa d’aquestes pel proveidor, mitjangant les eines de suport
a la gesti6 dels serveis del CTTI.

7.4 Model de relaci6

El model de relacié es basa en establir els comités i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execucio dels serveis descrites en
aguest plec. Aquests comités tindran també com a funcié executar els mecanismes per
ajustar aquestes condicions d’acord amb I'evolucié de les necessitats de servei.
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A continuacio es concreta el model de relacio i estructura de comités que s’implementara
per la governancga especifica dels serveis objecte d’aquesta licitacié i que s’emmarquen
en el model de governancga general.

7.4.1 Eixos de relacio

Tenint en compte I'enfocament d’aquest model de governancga, que fa émfasi tant en
I'estratégia i necessitats dels diferents departaments i entitats com en necessitats i
estratégia transversals, en el que s’anomena CO-Governanga, s’identifiquen tres eixos
de relacio:

- Eix de relacié transversal
- Eix de relacié d’ambit departamental
- Eix de relacié multiproveidor

El model té en compte la relacié que hi ha d’haver entre aquests eixos i el fet que la
provisio dels serveis s'emmarca en un escenari multiproveidor, amb I'objectiu de garantir
una visié extrem a extrem dels serveis que el CTTI presta a la Generalitat per part de
'empresa homologada.

El proveidor participara en els eixos de relacié de manera activa:

Ambit
Departamental

7.4.1.1 Eix derelaci6 transversal

L’eix de relacié transversal té com a objectiu garantir que el servei prestat pel proveidor
s’alinea totalment amb I'estrategia corporativa del CTTl que s’ha concretat en les
condicions d’execucié técniques d’aquest plec. Es I'eix de relacié entre el CTTI i el
proveidor per tractar els aspectes de disseny, evolucid, provisié i governanca
especifiques del servei tenint en compte les directrius estratégiques, mecanismes de
treball i coordinacié dels serveis des d’un punt de vista tecnologic.
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Aquest eix ha de garantir també que es disposa d'una visié global i transversal dels
serveis que presta el proveidor.

Addicionalment, sera també en el marc d’aquest eix transversal que es desenvoluparan
les diferents activitats per garantir que el proveidor compleix els diferents requeriments
del contracte i on s’establiran els mecanismes per identificar i gestionar els riscos o
ajustos amb impacte contractual.

7.4.1.2 Eix de relacié d’ambit departamental

L’eix de relacié d’ambit departamental té com a objectiu garantir que el servei prestat
pel proveidor s’alinea totalment amb les necessitats dels diferents departaments i
entitats als que presti servei.

La figura clau per part del CTTI en aquest eix de relacid, son els equips directius de les
Arees TIC departamentals i els Gestors/es d’Entrega de Servei, o figures amb funcions
equivalents. Tenen la responsabilitat del lliurament del servei cap al departament o
entitat; realitzen la interlocucié directa amb el proveidor, per tal de seguir la qualitat del
servei lliurat i per definir necessitats alineades amb els requeriments departamentals.

Des d’un punt de vista dels processos del CTTI sén els agents d'ambit d'actuacié tactic,
que dirigeixen, implanten i supervisen el funcionament de les estructures d'una area TIC
departamental; vetllant per una relacié client-CTTI Optima, i assegurant que I'ambit
disposi de les solucions TIC que donin suport als seus processos de negoci i de gestid
interna, alineant l'estratégia del negoci i I'estrategia de les TIC.

El focus principal d’aquest eix i dels comités que s’hi emmarquen soén tant I'alineament
amb les necessitats funcionals del negoci, en la mesura que els serveis que gestiona el
proveidor donen suport als processos del departament, com l'alineament amb les
necessitats de servei, que ha de donar resposta a l'operativa diaria en I'execucio
d’'aquests processos de negoci.

7.4.1.3 Eix de relacié multiproveidor

L’eix de relacié multiproveidor té com a objectiu garantir la visié extrem a extrem dels
serveis que el CTTI presta a la Generalitat per part del proveidor . Es I'eix de relacio
entre el CTTI, i 'empresa homologada i la resta de proveidors del CTTI per tractar la
coordinacié amb els proveidors que participen al voltant dels serveis dels quals sigui
responsable. Els proveidors podran ser convocats a comites de coordinacio transversal
multiproveidor quan el CTTI ho determini.

7.4.2 Nivells del model de relaci6é

Els nivells funcionals del model de relacié son el nivell tactic i operatiu.
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Tant 'empresa homologada com el CTTIl es comprometen a que les decisions preses
en un nivell flueixin al nivell posterior o anterior.

7.4.2.1 Nivell Tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucié dels serveis amb els eixos
de relacio, eix d’ambit departamental i eix transversal. A més, el CTTI i els proveidors
tindran un intercanvi d’experiéncies i visions sobre l'estat de l'art dels serveis i les
tendéncies d’evolucio tecnoldgica d’aquests.

Pel que fa al proveidor és el nivell maxim de seguiment del contracte i la prestacio del
servei. Els assistents per part del proveidor als comités d’aquest nivell hauran de tenir
capacitat decisoria sobre els compromisos de serveis.

Des d’aquest nivell s’elevara a I'd6rgan de contractacié les propostes d’actuacié en
aquells aspectes que puguin originar la modificacié del contracte.

7.4.2.2 Nivell Operatiu

Aquest nivell t& com a objectiu I'operacid diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat, en
cada un dels eixos, eix d’'ambit departamental, eix transversal i eix multiproveidor.

7.4.3 Organs de Gesti6 (Comités)

La intersecci6 dels eixos i els nivells de relacié definits, determinen la composicié dels
diferents comiteés entre el CTTI i el proveidor, aixi com altres actors de la Generalitat, i
el seu funcionament, per assegurar el compliment dels requeriments de les condicions
d’execucio dels serveis descrites en aquest plec. Aquests comités tindran també com a
funcio executar els mecanismes per ajustar aquestes condicions d’acord amb I'evolucié
de les necessitats de servei.

En aquest apartat es descriuen tant els organs de gestié de I’Acord Marc com els dels
contractes basats.

En cada licitacié de basat de 'Acord Marc, 'empresa homologada haura de fer explicita
l'estructura i funcionament dels Comités de relacio i coordinacié (sense incorporar els
comites executius) que siguin precisos per mantenir una interlocucié permanent amb els
actors involucrats en el procés.

A continuacié es mostra I'estructura de comités d’acord amb els eixos i nivell de relacio
descrits anteriorment.
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Si aixi ho estimés convenient, el CTTI podra exigir canvis en la freqiiéncia de celebracio
de les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisié del comité de nivell tactic, podra formar-se
un equip de treball de caracter temporal amb objectius especifics acordats préviament.

Tant 'empresa homologada com el CTTI es comprometran a qué les decisions preses
en un nivell flueixin al nivell posterior o anterior.

A continuacio es descriuen els diferents comités identificats anteriorment amb la segient
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucio del servei es puguin
ajustar les caracteristiques de cada comité (Participants, Objectius, Entrades, Sortides,
etc.).

En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcié dels temes especifics a tractar en el
comite.

7.4.3.1 Comité Executiu Acord Marc

Format pel responsable de I'empresa adjudicataria i els representants que el CTTI
determini, els assistents per part de 'empresa homologada a aquest comite hauran de
tenir capacitat decisoria sobre els compromisos de serveis. Aquest comite es fara
conjunt per a tots els contractes basats de I’Acord Marc adjudicats a un mateix proveidor,
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i que es constituira a partir de la primera adjudicaci6 d’'un contracte basat a un
adjudicatari.

Comite Executiu Acord Marc

Participants minims

Responsable  del
contracte
Responsable del
servei
Altres assistents (si
escau)

Generalitat

Responsable
Ageéncia de
Ciberseguretat (si
escau)

Proveidor

Responsable de
compte
Responsable de
serveis
Responsables dels
ambits d’execucié
especifics. (si
escau)

Objectius / Temes

Marcar les directrius estrategiques del
servei.

Realitzar el seguiment del conjunt d’activitats
desenvolupades en el periode, orientat
especialment a I'assoliment dels objectius i
eficiencies plantejades pel proveidor.
Planificar, prioritzar i revisar les iniciatives en

curs.

Traslladar les directius estratégiques al nivell
inferior.

Realitzar el seguiment i control global de
I'operacio i provisio dels serveis d’acord als
acords de nivells de servei definits.
Mantenir una actitud proactiva en tots els
aspectes de la relacio, interessant-se pel
compliment dels ANS i impulsant, dintre de
la seva organitzacié, qualsevol mesura de la
gual en pugui resultar una millora continua
de la qualitat global del servei.

Fer seguiment del model econdomic.

Revisi6 i estat de situacio dels aspectes més
rellevants de seguretat (riscos, incidents del
periode, projectes en curs).

Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les a
I'dérgan de contractacio.

Traslladar les directrius tactigues als
contractes basats.

Planificar, prioritzar i revisar les activitat amb
impacte transversal.

Fer el seguiment de les obligacions
contractuals.
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- Desenvolupament de propostes d’'innovacio
en linia amb [l'estratégia transversal del
CTTL.

- Elevar a [l'drgan de contractacid les
propostes d’actuacié en aquells aspectes
gue puguin originar la modificacié del

contracte.
Entrades Sortides
- Informes i quadres de comandament - Acta (signada entre les
dels contractes basats. parts)
- Actes comités executius. - Decisions preses
- Decisions a prendre. - Propostes a I'Organ de
Contractacio

Periodicitat

- Anual o a petici6 del CTTI.

7.4.3.2 Comité Executiu Transversal Contractes Basats

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini. Aquest comité es fara conjunt per a tots els basats de I’Acord Marc adjudicats
a un mateix adjudicatari.

Titol

Comite Executiu Transversal Contractes Basats

Participants minims Objectius / Temes
CTTI - Marcar les directrius tactiques.
- Realitzar el seguiment del conjunt d’activitats
- Responsable del ’ _
desenvolupades en el periode, orientat
contracte _ . R
especialment a I'assoliment dels objectius i
- Responsable  del AR _
servei eficiencies plantejades pel proveidor.
. . - Revisio i estat de situacio dels aspectes més
- Altres assistents (si _ T
rellevants de seguretat (riscos, incidents del
escau) i _
periode, projectes en curs).
Generalitat - Informar i proposar a I'drgan de contractacio
- Responsable les possibles modificacions del contracte
Agéncia de basat que s’hagin de dur a terme.
Ciberseguretat
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Proveidor - Aprovar els increments i decrements de
volum de servei de recurrent.
- Revisar i proposar les penalitzacions per

- Responsable de

compte _ _ o
incompliment del servei i escalar-les a
- Responsables de . .
. I'organ de contractacio.
serveis

- Acordar els quadres de comandament del
contracte.

- Realitzar el seguiment i control global de
'operacio i provisié dels serveis d’acord amb
els acords de nivells de servei definits.

- Traslladar les directrius tactiques al nivell
operatiu.

- Planificar, prioritzar i revisar les activitats
amb impacte transversal.

- Responsables dels
ambits d’execucio
especifics (si
escau)

- Fer el seguiment de les obligacions
contractuals i del model economic.

- Desenvolupar propostes d’innovacié en linia
amb l'estratégia transversal del CTTI.

Entrades

Sortides

Informes i quadres de comandament de
seguiment del servei.

- Actes comités operatius.

- Decisions a prendre.

Acta (signada entre les parts).
- Decisions preses.

- Propostes a I'Organ de
Contractacio.

Periodicitat

- Quadrimestral 0 a petici6 del CTTI.

7.4.3.3 Comité Operatiu Transversal Contractes Basats

Aquest comité operatiu transversal es fara per cada un dels contractes basats
adjudicats. La periodicitat d’aquest comité es preveu que sigui mensual, perd aquest
termini es podra modificar d’acord amb les necessitats del servei.

Titol

Comité Operatiu Transversal Contracte Basats

Participants minims Objectius / Temes

CTTI
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- Responsable de -
servei

- Responsable de
servei d'ambit (si -
escau)

- Altres assistents (si -
escau)

Proveidor

- Responsables de
serveis

- Responsables
operatius del servei

servei.
- Analisi i propostes de millora.
- Decisions a prendre.

Entrades Sortides

- Informes operatius de seguiment del - Acta amb decisions

Realitzar el seguiment i control global de
I'operacio i provisio dels serveis d’acord als
ANS.

Planificar, prioritzar i revisar les iniciatives en
curs.

Realitzar el seguiment de l'operacié diaria
del servei, i verificar la correcta gestié de
peticions, canvis, problemes i incidents.
Desenvolupar i mantenir els procediments
operatius necessaris per al correcte
funcionament del serveis.

Analisi de peticions i/o situacions de canvi en
els serveis.

Escalat de possibles millores detectades en
el servei.

Tractament  de les  problematiques
especifiques.

Desenvolupament de propostes d’innovacié
en linia amb l'estratégia i necessitat de
negoci del departament o entitat.

preses.

- Propostes al  comite
executiu transversal del
contracte basat.

- Nous procediments
operatius.
Periodicitat
- Mensual o a peticié del CTTI.
7.4.3.4 Comite Operatiu ambit Departamental (contractes basats)

Aquest comité es realitzara en aquells departaments i/o entitats en que s’hagi establert.
La frequéncia dels comités es podra ajustar segons les necessitat especifiques de cada

departament o entitat.

Titol
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Comité Operatiu ambit Departamental

Participants minims Objectius / Temes

CTTI - Realitzar el seguiment i control global de
I'operacio i provisio dels serveis d’acord als
ANS d'aplicacié departamental definits i amb
les necessitats especifiques en I'ambit del
departament o entitat.

- Planificar, prioritzar i revisar les iniciatives en
curs del departament o entitat.

- Realitzar el seguiment de l'operaci6é diaria
del servei des de la perspectiva d’ambit, i
verificar la correcta gestio de peticions,

- Responsable de
servei d’ambit

- Responsable de
solucions (si
escau)

- Responsable de
servei (si escau)

- Altres assistents (si

escau)
canvis, problemes i incidents.
FE e - Desenvolupar i mantenir els procediments

- Responsable de operatius necessaris per al correcte
serveis assignat al funcionament del serveis.
departament o - Analisi de peticions i/o situacions de canvi en
entitat els serveis.

- Responsables - Escalat de possibles millores detectades en
operatius del servei el servei.
en el departament - Tractament de les  problematiques
0 entitat especifiques.

- Reuvisio i estat de situacio dels aspectes més
rellevants de seguretat (riscos, incidents del
periode, projectes en curs).

- Desenvolupament de propostes d’innovacio
en linia amb l'estratégia i necessitat de
negoci del departament o entitat.

Entrades Sortides

- Informes operatius de seguiment del - Acta amb decisions
servei. preses.
- Analisi i propostes de millora. - Propostes al comite
- Context: Només necessitats del executiu transversal i al
departament o entitat. comite operatiu transversal
- Decisions a prendre. del contracte basat.
- Nous procediments
operatius.

Periodicitat
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- Mensual.

7.4.3.5

Comité Operatiu Transversal de Seguretat dels contractes

basats

Aquest comite operatiu transversal de seguretat tindra una periodicitat quadrimestral,

perd aquest termini es podra modificar d’acord amb les necessitats del servei.

Entrades

Participants
CTTI
- Responsable de
serveis
- Altres assistents (si
escau)
Generalitat
- Responsable risc
tecnologic de
seguretat de
’Agéncia de
Ciberseguretat
Proveidor
- Responsable de
seguretat del
proveidor (RSP)
- Altre personal
operatiu

Comité Operatiu Transversal de Seguretat Contractes Basats

Objectius / Temes

Realitzar el seguiment de l'operacié i
governanga de la seguretat per part del
proveidor:

o Grau dadequacid al model de
seguretat que ha d’implementar el
proveidor perqué s’adequi al model
de Ciberseguretat.

o Eficiencia en la gesti6 de
vulnerabilitats dels  serveis, fent
focus en les vulnerabilitats critiques.

o Excepcions de seguretat: volum,

criticitat, controls compensatoris a

aplicar, etc.

o Incidents de seguretat del periode.
Revisi6 i gesti6 de millores
associades.

o Nivells de Servei de Seguretat del
proveidor (ANS).

o Seguiment de l'estat de seguretat
dels projectes en curs: evolutius,
correctius, etc.

Escalat de problemes
Tractament  de
especifiques

les  problematiques

Sortides

Informes d’estat de la seguretat. -

Acta amb decisions preses.
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- Analisi i propostes de millora. - Propostes al comité executiu
- Decisions a prendre. transversal del contracte basat.

Periodicitat

- Quadrimestral.

7.4.4 Estructura de responsabilitats

En aquest apartat s’indiquen els rols que participaran en els diferents comités amb les
funcions i responsabilitats especifiques pels serveis objecte d’aquesta licitacio.

En cada basat d’Acord Marc I'empresa homologada haura de presentar un esquema
organitzatiu correctament dimensionat que asseguri la cobertura del servei que es
descrigui. en el plec corresponent a cada basat.

Amb independéncia del disseny organitzatiu proposat en cada basat d’Acord Marc,
'equip de treball a nivell global d’Acord Marc estara composat, com a minim, per un
responsable de compte.

Tot seguit s’identifiquen els rols responsables del proveidor per a 'assegurament del
compliment de les condicions d'execucié.

7.4.4.1 Responsable de compte

Aquesta figura és Unica per proveidor. Es la figura de referéncia per tots els contractes
entre el CTTI i el proveidor i el darrer responsable de la prestacié del conjunt de serveis
i projectes del proveidor. El responsable de compte ha de tindre capacitat decisoria
sobre el servei, especialment en el cas de les UTE’s. Aquesta figura es mantindra durant
tota la vida del contracte o contractes entre el CTTIl i el proveidor, en la gestié comercial,
durant la provisié del servei i fins a la devolucié d’aquest. Ha de ser garant de I'existéncia
dels mecanismes de relacio en la seva organitzacié per portar a terme els acords presos
entre CTTl i el proveidor. En cas que es produeixin canvis en I'abast i/o cost dels serveis
que impliquin una modificacié contractual, és el responsable de vehicular-ho.

Entre les seves responsabilitats es destaquen:

- Consolidar i aportar al CTTI les informacions tant objectives com subjectives;
valorades (informacié fiable i de qualitat i analitzada d’acord amb el
coneixement del model) que permetin la presa de decisions operatives i
estratégiques al llarg de la vida de I'Acord Marc.

- Ser l'interlocutor principal amb el CTTI en matéria juridica-legal per a tots els
serveis/contractes prestats per 'empresa homologada. Sera el responsable
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de la formalitzacié de les interpretacions realitzades respecte als contractes
vigents, quan aquestes impliquin modificacions contractuals.

- Serelresponsable que el CTTI rebi els informes de gestié acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el
seguiment del model econdmic acordat amb I'empresa homologada.

- Ser el responsable que el proveidor faciliti la informacié relativa al procés de
facturacid, segons el model i format definit pel CTTI, aixi com col-laborar en
el procés de la conciliacio.

7.4.4.2 Responsables de serveis

El proveidor assignara un responsable per cadascun dels serveis prestats tenint en
compte els eixos del model de relacié. Per tal de garantir 'assoliment de I'objectiu del
model de disposar d'un servei totalment alineat a les necessitats dels diferents
departaments i entitats, en el cas que el servei requereixi incorporar I'eix de relacio
d’ambit departamental del model de relacid, el proveidor haura d’assignar un
responsable de servei especificament a cada departament o entitat al que presti servei.
Haura també d’assignar un responsable del servei des de la perspectiva transversal del
mateix. Les seves principals responsabilitats son:

- La gestio i seguiment diari del servei, aixi com la resolucié de conflictes i
redimensionament temporal o permanent d’aquest.

- Manteniment del registre de I'evolucio del servei per a posteriorment poder
elaborar els informes de servei i justificar el compliment dels ANS.

- Seguiment i control dels recursos assignats als serveis.

- Analitzar qualsevol desviacié i situacions de gravetat dins la qualitat, terminis
o0 abast del servei.

- A nivell transversal, realitzar el control de costos, I'estimacioé d’esforcos i el
seu seguiment.

- Anivell transversal, analitzar les modificacions en abast i cost del servei que
es puguin derivar i interpretar aquestes modificacions respecte dels
contractes vigents. En cas que no impliquin una modificacié contractual, ser
el garant de formalitzar i implementar internament a la seva organitzacié els
acords presos.

- Assegurar la bona col-laboraci6 entre els diferents empreses homologades
amb qui s’han de relacionar per tal de millorar el servei de negoci final.

7.4.4.3 Responsable de control de gestio

Es la figura que consolidara i aportara al CTTI les informacions tant objectives com
subjectives; valorades (informacioé fiable i de qualitat i analitzada d’acord amb el
coneixement del model), que permetin la presa de decisions operatives i estratégiques
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al llarg de la vida del contracte. Sera el responsable que el CTTI rebi els informes de
gesti6 acordats, tant amb indicadors economic-financers com d’altres, aixi com de
realitzar el seguiment del model econdomic acordat amb I'empresa homologada.

7.4.4.4 Responsable juridic

Sera linterlocutor principal amb el CTTI en matéria juridica-legal per tots els
serveis/contractes prestats per 'empresa homologada. Sera el responsable de la
formalitzacié de les interpretacions realitzades respecte als contractes vigents, quan
aguestes impliquin modificacions contractuals.

7.4.4.5 Responsable de facturacié

Haura de facilitar la informacié relativa al procés de facturacio, segons el model i format
definit pel CTTI, aixi com col-laborar en el procés de la conciliacid. Vetllara i assegurara
que el proveidor:

- Facilita la informacio relativa al procés de facturacid, segons el model i format
definit pel CTTI.

- Presenta la factura, i el detall per cada element / concepte dels imports
facturats, adequant-se als seguents criteris:

o Detall complet de tots els elements de cost facturats, identificant les
unitats minimes de cost.

o Tipificacio i codificacio dels elements de cost facturats.

o El format de codificaci6 i criteris de tipificacio es validaran de forma
conjunta.

- Col-labora en el procés de la conciliacié.

7.4.4.6 Responsable d’arquitectura

Es el responsable de coordinar i harmonitzar I'aplicacié de I'arquitectura corporativa en
els sistemes d’informacio i serveis a construir o mantenir pel proveidor. Les seves
principals responsabilitats son:

- Vetllar pel compliment dels principis associats als diferents dominis, i pel
compliment dels estandards d'arquitectura corporativa TIC.

- Proposar i incorporar noves arquitectures TIC alhora que es mantenen i/o
evolucionen les existents (funcié d'innovacio).

- Vetllar per la coheréncia en I'aplicacio de I'arquitectura corporativa TIC.

- ldentificar els components reutilitzables i promocionar-ne tant la generacié
com I'Us.
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- Proporcionar un mecanisme de control, fonamental per assegurar el
compliment efectiu dels estandards d’arquitectura corporativa TIC.

7.4.4.7 Responsable d’innovacio

Es el responsable de gestionar i dirigir el procés d’innovacié intern a la seva organitzacié
dissenyat i orientat a les necessitats del CTTI, esdevenint el maxim responsable del
proveidor en l'ambit de la innovaci6 davant del CTTI. Les seves principals
responsabilitats sén:

- Proposar, de forma sistematica i proactiva, idees, oportunitats, reptes
innovadors, PoCs i projectes pilots al CTTI.

- Dissenyar, gestionar i implementar un model de relacié6 amb I'ecosistema
d’'innovacid centrat en la seva organitzacié que connecti aquest amb
I'ecosistema d’'innovacioé del CTTI.

- Realitzar el seguiment del procés d’'innovacio i d’avaluar els seus resultats.

7.4.4.8 Responsable de projectes

Es el responsable d’assegurar la visi6 global del seguiment dels projectes adjudicats al
proveidor. Sera responsabilitat d’aquesta figura transmetre i coordinar I'aplicacio de la
metodologia establerta pel CTTI per la gestio de projectes en el proveidor.

7.4.4.9 Responsable d’operacié de suporti de provisio del servei

Es el responsable del compliment dels processos de gestio de peticions, incidéncies,
coneixement, problemes i esdeveniments (suport) i de gestié de configuracio i inventari,
canvis, versions i desplegaments (provisié). Com a principals funcions haura de:

- Assegurar la presa de decisi6 operativa directa entre CTTI i la seva
organitzacio.

- Assegurar la coordinacié amb el SAU per a tots els processos.

- Assegurar una bona relacié i coordinacié entre els equips sota la seva
responsabilitat per tal de complir les activitats associades a tots els processos
de gestio definits, i amb responsabilitat sobre I'empresa homologada.

7.4.4.10 Responsable de qualitat

Sera responsable de:

- Assegurar l'existéncia d'un pla de qualitat pels projectes, serveis i
aplicacions.
- L’assegurament de la qualitat.
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- La verificacié de 'execucio del control de la qualitat.

7.4.4.11 Referent de Govern de la dada

El govern de la dada en els processos de gestid i prestacido dels serveis TIC és
imprescindible per a la presa de decisions, la gestioé de riscos i la seva millora continua.

El CTTI disposa d’'un model propi de gestié de la dada en els sistemes d’informacio de
suport als processos interns, tant operatius com de gestié dels serveis TIC que presta a
la Generalitat.

Aguesta cultura de govern de la dada no es sistémica si no arriba a les empreses
proveidores del CTTI. Es per aix0 que es fa necessari que cada proveidor disposi de la
figura de responsable de govern de la dada en relacio a les dades involucrades en la
prestacié del servei objecte del contracte.

El referent de govern de la dada és I'encarregat de transmetre la cultura de la dada unica
dins la seva organitzacié, sempre en relacié al servei objecte del contracte, i treballar en
estreta col-laboracié amb el responsable corresponent del CTTI. Aquesta col-laboracio
ha de garantir que el CTTI disposa de dades, informes, indicadors, métriques i mesures
necessaries per enriquir 'analitica dels serveis. El referent participara en la definicio,
explotacio i manteniment d’aquests elements d’analisi i es responsabilitzara de la seva
qualitat i disponibilitat.

Les funcions del rol de referent del govern de la dada seran:

- Difusié de la cultura de la dada del CTTI a I'equip propi.

- Creacio d’elements d’analisi relacionats amb la prestacio del servei.

- Interlocucio bidireccional entre el CTTI i 'equip propi en relacié a les necessitats
d’intercanvi i accés a la informacié.

- Garant de la qualitat i disponibilitat de la informacioé requerida pel CTTI, en la forma
i periodicitat establerta.

7.4.4.12 Responsable de seguretat i continuitat

Aquest responsable és unic per proveidor, i és la figura de referencia pel que fa a
ciberseguretat per tots els contractes entre el CTTI i el proveidor. Ha de liderar i garantir
gue els serveis prestats pel proveidor assoleixen els requeriments de seguretat
sol-licitats. Sera responsable de:

- Actuar com a enllag entre el proveidor i els diferents agents implicats (CTTI,
Agencia de Ciberseguretat, oficina QA de ciberseguretat) quan es tractin
temes de seguretat.

- Garantir, liderar i impulsar el compliment del marc normatiu de seguretat de
la Generalitat de Catalunya dins la seva organitzacié, assegurant la correcta
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implantacié dels nivells de seguretat i les seves corresponents mesures
(técniques, organitzatives, i juridiques); aixi com les directrius en matéria de
seguretat definides per 'Agéncia de Ciberseguretat.

- Coordinar reunions de seguiment periddiques amb CTTI i 'Agéncia de
Ciberseguretat per informar del grau d’adequacio dels serveis al model de
seguretat de la Generalitat de Catalunya, identificar-ne els riscos més
rellevants i proposar plans d’accio per la seva mitigacié.

- Que tot el personal de 'empresa homologada que prestara serveis al CTTI i
la Generalitat, passi per un pla de conscienciacio i formacié en matéria de
seguretat, focalitzant-se en el marc normatiu de la Generalitat i els
procediments de seguretat que li siguin d’aplicacio.

- Assegurar la informacié regular al CTTI, Oficina QA de ciberseguretat i a
'Agéncia de Ciberseguretat segons els terminis marcats, de tot el relacionat
amb la seguretat (incidents, mesures correctores, riscos, nous projectes,
iniciatives, etc.).

- Assegurar que tot el personal del proveidor que hagi de tractar dades o
sistemes de tractament de dades de nivell sensible o superior signin un Acord
de Confidencialitat Individual. EI CTTI i 'Agéncia de Ciberseguretat podran
auditar aquest aspecte.

- Coordinacié operativa amb I'equip de resposta a incidents i amb el SOC de
'Agéncia de Ciberseguretat davant incidents o possibles amenaces de
ciberseguretat (lliurament d’evidéncies per la gestid i investigacié d’incidents
de seguretat, suport per l'aplicacid6 rapida de mesures de proteccio i
contencié davant amenaces o ciberincidents, disposar d’informacié vinculada
al dispositiu, etc.).

- Utilitzar el Portal de Seguretat de forma regular per fer el seguiment de tota
la informacié vinculada a la seguretat dels actius de la Generalitat de

Catalunya.
- Garantir i liderar dins la seva organitzacio la correcta implantacié dels plans
de continuitat i disponibilitat acordats amb el CTTI i I'Agéncia de

Ciberseguretat.

- Garantir I'execucido de proves de recuperacido de desastres dels serveis
objecte del contracte, de forma coordinada amb el CTTI i 'Agéncia de
Ciberseguretat.

- Coordinar tot I'ambit formatiu en ciberseguretat, tant les sessions formatives
que s’impartiran conjuntament amb I'Agéncia de Cibersegurerat, com les
tasques de conscienciacié/formacio que els tecnics hauran de traslladar als
usuaris finals (recomanacions, pindoles, videos formatius, etc.).

- Garantir I'execucié de proves de recuperacié de copies de seguretat per
validar-ne la correcta execucio.

Pagina 92 de 132



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Assegurar la informacié regular segons els terminis marcats, del relacionat

amb la Continuitat i Disponibilitat (incidents, mesures correctores, riscos,
nous projectes, iniciatives, etc.

Facilitar els indicadors que es considerin oportuns per garantir els nivells de
seguretat que estableixi 'Agéncia de Ciberseguretati CTTI.
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8 ANNEX 1. INVENTARIS

Inventari Equipament Lloc de Treball

Detall de I'inventari a I'arxiu Annex_1_ PPT - Inventaris.xlsx
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9 ANNEX 2. ACORDS DE NIVELL DE SERVEI

Annex_2 PPT - ANS Prov Maquinari.xlsx

Detall a I'arxiu Annex_PPT - ANS Prov Maquinari.xlsx
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10 ANNEX 3. CARACTERISTIQUES MINIMES EQUIPAMENT A
HOMOLOGAR

En aquest annex s’inclouen els requisits tecnics minims per I’homologacio inicial
d’equipament.

Atesa l'evolucio del mercat aquests requeriments podran variar durant el contracte en
funcié de la innovacid tecnologica que es produeixi i la tendéncia del mercat.

Només es descriuran els requeriments técnics minims dels elements de cataleg de lot
1, 2i 3. Tal i com es detalla en el punt 3.2.1.2, els elements de cada familia de lot 4
s’aniran detallant al llarg de la durada de I'acord marc.

L’apartat de requeriments minims preveu les especificacions necessaries que han de
complir els equipaments per tal que puguin ser homologats en cada una de les
categories. Per altra banda, la columna d’Observacions s6n comentaris no excloents
gue tenen per objectiu ajudar en la definicié del requeriment minim.

10.1 Estacions de treball fix estandard (treball ofimatic)

Tipologia associada a usuaris sense mobilitat i amb equipament que permet
desenvolupar tasques administratives amb normalitat, amb suficient capacitat per
comunicar-se amb usuaris interns i externs. Equips compatibles amb sistema operatiu
Windows (haura de tenir instal-lat el Windows OEM Professional en la seva versio més
recent, arquitectura x64, i amb la possibilitat de sol-licitar el seu downgrade sempre que
estigui vigent la possibilitat de la seva realitzacié i no hagi estat limitada pel fabricant del
sistema operatiu).

Requeriments Minims Observacions

i SFF de mides Situacio rere la pantalla
Tipus . ;
reduides 0 integrat
Fisic index general de
Valor minim de Sysmark 25 1315 rendiment (overall
performance).
. . . Sense considerar DVD
Nivell maxim sonoritat 30dB e
o similar
Encriptacié Necessari
Técnic
Memoaria Minim 16 GB
Minim 500 GB tipus
Emmagatzematge
SSD
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Ports USB

6 ports; dels quals 2
ports USB 3.0 com a
minim

Distribuci6 frontal i

posterior

Connectivitat grafica

HDMI o Display Port

Connectivitat cable Port gigabit
Processador compatible X86 | Si
Targeta grafica integrada Si
Targeta grafica, resolucié

- 1080P
minima
Sistema de so integrat Si

Processador TPM

Seguretat

2.0

10.2 Entorn de treball fix estandard de sala (treball ofimatic).

Tipologia associada a usuaris sense mobilitat i amb equipament que permet
desenvolupar tasques administratives amb normalitat, amb suficient capacitat per
comunicar-se amb usuaris interns i externs. Equips compatibles amb sistema operatiu
Windows (haura de tenir instal-lat el Windows OEM Professional en la seva versio més
recent, arquitectura x64, i amb la possibilitat de sol-licitar el seu downgrade sempre que
estigui vigent la possibilitat de la seva realitzacié i no hagi estat limitada pel fabricant del
sistema operatiu). Tipologia orientada a usuaris de sala o aula, com per exemple les
sales de control, sales d’emergéncies de Bombers, aules informatiques o similars, on el
factor de forma de I'equipament no és prioritari.

Requeriments Minims Observacions

Fisic Tipus De sobretaula
Valor minim de 1315 index general de rendiment
Sysmark 25 (overall performance).
Nivell maxim Sense considerar DVD o
. 30dB -
sonoritat similar
Técnic _ — -
Encriptacio Necessari
Memoria Minim 16 GB
Minim 500 GB tipus
Emmagatzematge
SSD
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6 ports; dels quals 2
Ports USB ports USB 3.0 com a Distribuci6 frontal i posterior
minim

Connectivitat

grafica HDMI o Display Port

Connectivitat cable | Port gigabit

Processador Si
compatible X86
Targeta grafica S
integrada
Targeta grafica,
g g . 1080P
resolucié minima
Sistema de so Si
integrat
Seguretat Processador TPM 2.0

10.3 Estacions de treball fix avangada (treball d’enginyeria)

Tipologia associada a usuaris sense mobilitat i amb equipament d’altes prestacions que
els permeti executar aplicacions exigents pel que fa a recursos técnics (CAD, BIM, SIG,
explotacio de dades, etc.), amb capacitat per comunicar-se eficagment amb usuaris
interns i externs. Equips compatibles amb sistema operatiu Windows (haura de tenir
instal-lat el Windows OEM Professional en la seva versié més recent, arquitectura x64,
i amb la possibilitat de sol-licitar el seu downgrade sempre que estigui vigent la
possibilitat de la seva realitzacié i no hagi estat limitada pel fabricant del sistema
operatiu).

Requeriments Minims Observacions

L . SFF / mides reduides o
Fisic Tipus
Sobretaula
Valor minim de 1775 index general de rendiment
Sysmark 25 (overall performance).
Nivell maxim 30 dB Sense considerar DVD o
Tecnic sonoritat similar
Encriptacio Necessari
Memoria Minim 16 GB
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Minim 500 GB tipus

Emmagatzematge
SSD
6 minim, dels quals 2

Ports USB ports USB 3.0i 1 port Distribucié frontal i posterior
USB-C

Connectivitat )

e HDMI o Display Port
grafica

Connectivitat cable | Port gigabit

Processador S
compatible X86
Targeta grafica 4Gb o superior
Targeta grafica,
. 1080P
resolucié minima
Sistema de so si
integrat
Seguretat Processador TPM 2.0

10.4 Estacions de treball fix avancada disseny (treball d’enginyeria)

Tipologia associada a usuaris sense mobilitat i amb equipament d’altes prestacions que
els permeti executar aplicacions exigents pel que fa a recursos técnics de disseny (edicié
de video, edici6 d’audio, disseny grafic, etc.), amb capacitat per comunicar-se
eficagment amb usuaris interns i externs. Equips compatibles amb sistema operatiu
macOS. El sistema operatiu haura de venir ja instal-lat.

Requeriments Minims Observacions

Fisic Tipus Integrat Equip, pantalla i webcam
Valor minim de
1700
Geekbench
Encriptacié Necessaria
Técnic | Memoria Minim 16 GB
Emmagatzematge Minim 500 GB tipus SSD
Resolucié 4,5K superior a
Pantalla o3
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4 minim, dels quals
Ports USB minim 2 ports USB 3.0i 1
Thunderbolt o USB-C

Connectivitat cable Port gigabit Directe o per adaptador

10.5 Portatil Basic

Tipologia associada a usuaris amb mobilitat molt reduida i amb equipament que permet
desenvolupar tasques habituals amb normalitat, amb capacitat per comunicar-se
eficagment amb usuaris interns i externs, i amb capacitat de connectar-se tant per cable
com per wi-fi. La informacié de 'ordinador ha d’estar xifrada. Equips compatibles amb
sistema operatiu Windows (haura de tenir instal-lat el Windows OEM Professional en la
seva versid6 més recent, arquitectura x64, i amb la possibilitat de sol-licitar el seu
downgrade sempre que estigui vigent la possibilitat de la seva realitzacié i no hagi estat
limitada pel fabricant del sistema operatiu).

Requeriments Minims Observacions
Tipus Portatil
Pantalla A partir de 13 “
Grafia del teclat Catalana
Fisic Pes maxim 1,75 kg
Ratoli de mida inferior a
Ratoli Touchpad i optic cablejat | I'estandard per facilitar el
transport a 'usuari
Carregador Inclos
Valor minim de 970 index general de rendiment
Sysmark 25 (overall performance).
Encriptaci6 Amb processador TPM
Memoria Minim 16 GB
Signatura
.. Lector smartcard Incorporat o per adaptador
. .| electronica
Tecnic
Emmagatzematge Minim 500 GB tipus SSD
Minim 2 USB 3.0
Ports USB
Minim 1 USB C
Connectivitat grafica | HDMI (directa o per adaptador)
Connectivitat cable Port gigabit (directa o per adaptador)
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Connectivitat wi-fi

2,415 GHz, dual-band

Factors connectivitat

802.1x

Videocamera
integrada

Resolucié 720p amb
capacitat d’ocultacio

Bossa de transport

Motxilla

10.6 Portatil Basic Docent

Tipologia associada a usuaris amb mobilitat molt reduida i amb equipament que permet
desenvolupar tasques habituals amb normalitat, amb capacitat per comunicar-se
eficagment amb usuaris interns i externs, i amb capacitat de connectar-se tant per cable
com per wi-fi. La informacié de 'ordinador ha d’estar xifrada. Equips compatibles amb
sistema operatiu Microsoft Windows PRO (Academic) amb la possibilitat de sol-licitar el
seu downgrade sempre gque estigui vigent la possibilitat de la seva realitzacié i no hagi
estat limitada pel fabricant del sistema operatiu. Els equips hauran de venir amb aquest
sistema operatiu instal-lat.

ElI CTTI gestionara amb Microsoft la LOE (Letter of Elegibility) necessaria per cadascuna
de les comandes si fos necessari. Aquesta permet adquirir equips amb la versio
educativa de Windows PRO, anomenada Shape The Future (Academic).

En aquest cas I'equipament esta format pels seglients components que només es troba
al lot 1.

Requeriments Minims Observacions

Tipus Portatil
Grafia del teclat Catalana
Pes maxim 1,5kg
Pantalla No tactil
Fisi Ratoli de mida inferior a
isi S : . .
sic Ratoli Touchpad i optic cablejat | 'estandard per facilitar el
transport a 'usuari
Carregador Inclos
Material amb
cobertura contra Obligatori
empremtes digitals
. . | valor minim de index general de rendiment
Tecnic 1150
Sysmark 25 (overall performance).
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Encriptacié Amb processador TPM

Memoria Minim 8 GB

Emmagatzematge Minim 256 GB tipus SSD

Minim 2 USB 3.0

Ports USB

Minim 1 USB C
Connectivitat grafica | HDMI (directa o per adaptador)
Connectivitat cable 1 port RJ45 (directa o per adaptador)
Connectivitat wi-fi 2,415 GHz, dual-band
Videocamera Resolucié 720p amb
integrada capacitat d’ocultacio

Bossa de transport Motxilla

10.7 Portatil CISE

Tipologia associada a usuaris de centres i serveis educatius (CISE), enfocat a
professors, només adquirible en el lot 1. Desenvolupats sobre la plataforma Chrome,
per permetre integracié a les principals aplicacions educatives com per exemple G Suite
for Education o Chromebook App Hub. Els equips hauran de venir amb la llicéncia
Chromebook education upgrade ja instal-lada.

Requeriments Minims Observacions

Tipus Portatil
Grafia del teclat Catalana
Pes maxim 1,5kg
Fisic Pantalla Superior a 11”
Ratoli de mida inferior a
Ratoli Touchpad i optic cablejat | I'estandard per facilitar el
transport a 'usuari
Carregador Inclos
Memoaria Minim 4 GB DDR3
Minim 32 GB tipus SSD o
Emmagatzematge
Técnic eMMmC
Minim 2 USB 3.0
Ports USB
Minim 1 USB C
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Connectivitat grafica

HDMI

(directa o per adaptador)

Connectivitat wi-fi

2,415 GHz, dual-band

Videocamera
integrada

Resolucié 720p amb
capacitat d’ocultacio

Bossa de transport

Motxilla

10.8 Portatil estandard

Tipologia associada a usuaris amb mobilitat i amb equipament que permet desenvolupar
tasques habituals amb normalitat, amb capacitat per comunicar-se eficagment amb
usuaris interns i externs, i amb capacitat de connectar-se tant per cable com per wi-fi.
La informacio de I'ordinador ha d’estar xifrada. Equips compatibles amb sistema operatiu
Windows (haura de tenir instal-lat el Windows OEM Professional en la seva versiéo més
recent, arquitectura x64, i amb la possibilitat de sol-licitar el seu downgrade sempre que
estigui vigent la possibilitat de la seva realitzacio i no hagi estat limitada pel fabricant del

sistema operatiu).

Requeriments Minims Observacions

Tipus Portatil
Grafia del teclat Catalana
Pes maxim 1,6 kg 1,7Kg en cas de pantalla tactil
Fisic Pantalla Tactil (opcional)
Ratoli de mida inferior a
Ratoli Touchpad i optic cablejat | I'estandard per facilitar el
transport a 'usuari
Carregador Inclos
Valor minim de 1315 index general de rendiment
Sysmark 25 (overall performance).
Encriptaci6 Amb processador TPM
Memoria Minim 16 GB
| Signatura Lector smartcard
Tecnic | glectronica incorporat
Emmagatzematge Minim 500 GB tipus SSD
Minim 2 USB 3.0
Ports USB
Minim 1 USB C
Connectivitat grafica | HDMI (directa o per adaptador)
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Connectivitat cable

Port gigabit

(directa o per adaptador)

Connectivitat wi-fi

2,415 GHz, dual-band,

Connectivitat mobil

4G o LTE integrada

Factors connectivitat

802.1x

Videocamera
integrada

Resolucié 720p amb
capacitat d’ocultacio

Bossa de transport

Motxilla

10.9 Portatils avangats (treball d’enginyeria)

Tipologia associada a usuaris amb mobilitat i amb equipament d’altes prestacions que
els permeti executar aplicacions exigents pel que fa a recursos técnics (CAD, BIM, SIG,
explotacio de dades, etc.), amb capacitat per comunicar-se eficagment amb usuaris
interns i externs, i amb capacitat de connectar-se tant per cable com per wi-fi. La
informacié de I'ordinador ha d’estar xifrada. Equips compatibles amb sistema operatiu
Windows (haura de tenir instal-lat el Windows OEM Professional en la seva versiéo més
recent, arquitectura x64, i amb la possibilitat de sol-licitar el seu downgrade sempre que
estigui vigent la possibilitat de la seva realitzacio i no hagi estat limitada pel fabricant del
sistema operatiu).

Requeriments Minims Observacions

Tipus Portatil
Grafia del teclat Catalana
. En cas de pantalla tactil el pes
Pes maxim 2 kg L. N
L maxim sera de 2,2 Kg
Fisic
Ratoli de mida inferior a
Ratoli Touchpad i optic cablejat | I'estandard per facilitar el
transport a 'usuari
Carregador Inclos
Valor minim de 1775 index general de rendiment
Sysmark 25 (overall performance).
Encriptacié Amb processador TPM
Técnic | Memoria Minim 16 GB

Placa grafica

Especifica amb minim
4GB de memoria

Emmagatzematge

Minim 500 GB tipus SSD
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Minim 2 USB 3.0

Ports USB

Minim 1 USB C
Connectivitat grafica | HDMI (directa o per adaptador)
Connectivitat cable Port gigabit (directa o per adaptador)

Connectivitat wi-fi 2,415 GHz, dual-band,

Factors connectivitat | 802.1x

Videocamera
integrada

Resolucié 720p amb
capacitat d’ocultacio

Bossa de transport Motxilla

10.10Portatil estandard de disseny (treball d’enginyeria)

Tipologia associada a usuaris amb alta mobilitat i amb equipament d’altes prestacions
gue els permeti executar aplicacions exigents pel que fa a recursos técnics (edicié
d’'imatge i/o video, disseny grafic, etc.), amb capacitat per comunicar-se eficagment amb
usuaris interns i externs, i amb capacitat de connectar-se tant per cable com per wi-fi.
De pes reduit per facilitar la mobilitat. La informacié de l'ordinador ha d’estar xifrada.
Equips compatibles amb sistema operatiu macOS. El sistema operatiu haura de venir ja
instal-lat.

Requeriments Minims Observacions

Tipus Portatil
Grafia del teclat Catalana
Fisic Pes maxim 1,4 kg
Pantalla Major de 13”
Carregador Inclos
Valor minim de 1700 index general de rendiment
Geekbench (overall).
Encriptacié Amb processador T2
Memoria Minim 8 GB
Tecnic Emmagatzematge Minim 500 GB tipus SSD
Ports USB Thunderbolt o USB-C
Connectivitat grafica | HDMI (directa o per adaptador)
Connectivitat cable Port gigabit (directa o per adaptador)
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Connectivitat wi-fi 2,415 GHz, dual-band,

Factors connectivitat | 802.1x
Videocamera L,

. Resolucié 720p
integrada

Bossa de transport Motxilla

10.11 Portatils avangats de disseny (treball d’enginyeria avancada)

Tipologia associada a usuaris amb mobilitat i equipament d’altes prestacions que els
permeti executar aplicacions exigents pel que fa a recursos técnics (edicié d’'imatge i/o
video, disseny grafic, BIM, 3D, etc.), amb capacitat per comunicar-se eficagment amb
usuaris interns i externs, i amb capacitat de connectar-se tant per cable com per wi-fi.
La informacio de l'ordinador ha d’estar xifrada. Equips compatibles amb sistema operatiu
macOS. El sistema operatiu haura de venir ja instal-lat.

Requeriments Minims Observacions

Tipus Portatil
Grafia del teclat Catalana

Fisic Pes maxim 2,65 kg
Pantalla A partir de 16”
Carregador Inclos
Valor minim de 1740 index general de rendiment
Geekbench (overall).
Encriptaci6 Amb processador T2
Memoria Minim 16 GB amb la possibilitat d’ampliacio

. ) amb la possibilitat d’ampliacio
Emmagatzematge Minim 500 GB tipus SSD .
fins 2TB
Minim 2 USB C o
Ports USB
- Thunderbolt

Tecnic
Connectivitat grafica | HDMI (directa o per adaptador)
Connectivitat cable Port gigabit (directa o per adaptador)
Connectivitat wi-fi 2,415 GHz, dual-band
Factors connectivitat | 802.1x
Videocamera .,
) Resolucié 720p
integrada
Bossa de transport Motxilla
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10.12Portatils per a s executiu (altes prestacions i pes i mides reduides)

Tipologia associada a usuaris amb alta mobilitat i amb equipament que permet
desenvolupar tasques habituals amb normalitat, amb capacitat per comunicar-se
eficagment i discretament en qualsevol moment amb usuaris interns i externs, i amb
capacitat de connectar-se tant per cable com per wi-fi. La informacié de I'ordinador ha
d’estar xifrada. Equips compatibles amb sistema operatiu Windows (haura de tenir
instal-lat el Windows OEM Professional en la seva versié més recent, arquitectura x64,
i amb la possibilitat de sol-licitar el seu downgrade sempre que estigui vigent la
possibilitat de la seva realitzacid i no hagi estat limitada pel fabricant del sistema
operatiu).

Requeriments Minims Observacions
Tipus Portatil
Grafia del teclat Catalana
Pes maxim 1,5kg
Fisic Pantalla Tactil i 360°
Ratoli de mida inferior a
Ratoli Touchpad i optic cablejat | I'estandard per facilitar el
transport a 'usuari
Carregador Inclos
Valor minim de 1340 index general de rendiment
Sysmark 25 (overall performance).
Encriptaci6 Amb processador TPM
Memoria Minim 16 GB
Signatura
. Lector smartcard
electronica
. .| Emmagatzematge Minim 500 GB tipus SSD
Tecnic
Minim 2 USB 3.0
Ports USB
Minim 1 USB C
Connectivitat grafica | HDMI (directa o per adaptador)
Connectivitat cable Port gigabit (directa o per adaptador)
Connectivitat wi-fi 2,45 GHz, dual-band
Connectivitat mobil 4G o LTE integrada
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Factors connectivitat

802.1x

Videocamera
integrada

Resolucié 720p amb
capacitat d’ocultacio

Bossa de transport

Motxilla

Conclusions

En consequéncia, es sol-licita que s’incorporin els

esmentats canvis als plecs de

clausules administratives i de prescripcions tecniques particulars per tal de seguir amb

la tramitaci6 de la licitacio.
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11 ANNEX 4. PROCESSOS DE GESTIO

11.1 Processos de Gesti6 del servei

La finalitat de la governanca de serveis és controlar i vetllar que els serveis estiguin
disponibles, accessibles, mantinguts, actualitzats, informats, difosos i governats i
compleixin les expectatives previstes per la Generalitat de Catalunya.

Els processos en qué es basa per la gestio dels serveis en les fases d’operacié i transicié
del servei sén les bones practigues de la metodologia ITIL adaptades als serveis.
L’empresa homologada haura d’integrar-se en el model de gesti6 del servei i de
processos definits pel CTTI.

Els processos del CTTI estan definits i aprovats per la Direccidé i publicats per
'acompliment de tots els actors implicats. Aquests processos se suportaran en una
Unica eina de gestid a fi d’agilitzar, documentar i controlar qualsevol esdeveniment,
incidéncia, problema, error conegut o dada necessaria per a cada servei i donar la millor
resposta possible davant qualsevol peticié del servei. Cada empresa homologada haura
d’adquirir les llicencies necessaries per a utilitzar aquestes eines.

Els processos que es consideren dins I'ambit de gesti6 del servei son:

- Procés de Gestié de Peticions

- Procés de Gestié d’Incidéncies

- Procés de Gestié del Coneixement

- Procés de Gestié de Problemes

- Procés de Gestié d’Esdeveniments i monitoratge
- Procés de Gesti6 de Canvis

- Procés de Gesti6 de la Configuracié i Inventari

- Procés de Gestié d’entregues i Desplegaments

o Subprocés de Preparar el Servei

- Procés de Gesti6 de la Capacitat i Disponibilitat
- Altres processos

Tota la informacid, vinculada a cada element dels processos detallats tot seguit, ha de
poder ser consultada per qualsevol agent que participi en aquest procés (Usuaris, SAU,
CTTI, Centre de Control, proveidors i altres agents).

Dintre de la millora continua, 'empresa homologada pot realitzar propostes al CTTI
relacionades amb la gestié dels processos detallats tot seguit, sempre enfocades a
I'optimitzacié i eficiéncia del procés/procediments extrem a extrem per tal de millorar la
gesti6 de les peticions, incidéncies, canvis i problemes de serveis sota la seva
responsabilitat.
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11.2 Gestio de peticions

L’objectiu principal del procés de Gestid de Peticions és resoldre les sollicituds
ordinaries de serveis definits pel CTTI. Les peticions ordinaries de servei més comunes
aguelles que actuen sobre un servei punt d’impressio individual, com ara la peticié d’alta
de servei, la peticié de modificacié i la peticié de baixa de servei.

L’empresa homologada ha de participar en el procés de Gestidé de Peticions, de forma
activa i amb el coneixement técnic necessari, extrem a extrem, per a tots els serveis que
presta al CTTI.

De forma més concreta, és responsable de:

- Participar de forma proactiva amb el CTTI en la definicio de les peticions dels
serveis del qual és responsable.

- Seguir els procediments de gestio associats al procés, definits pel CTTI.

- Comunicar i documentar totes les accions a realitzar per a la provisio de les
peticions a I'eina de gestié del CTTI.

- Assegurar la relacié amb la resta de processos implicats amb la gestio de
peticions com, per exemple: gestio de la configuracio, gestié de canvis, gestid
d’esdeveniments, gestio d’incidéncies i la resta que siguin necessaris.

- Garantir el monitoratge del procés de gestié de peticions extrem a extrem
mitjangant la generacié d’'informes de seguiment amb el format establert.
L’empresa homologada ha de realitzar informes especifics davant d’'una
problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada ha de fer us de les plantilles que el CTTI li
proporcioni.

- Proporcionar una matriu de contactes i una via de contacte Unic (bustia de
correu i teléfon) per a la gesti6 de peticions. Mantenir la informacio
actualitzada i publicada a la KMDB del CTTI, seguint els procediments
establerts pel CTTI.

- Aportar com a minim un responsable del procés de gestié de peticions amb
la responsabilitat de la interlocuci6 amb el responsable de I'ambit i el
responsable del servei del CTTI en relacié amb tota I'activitat realitzada per
I'empresa homologada en aquest proces.

- Realitzar reunions de seguiment peridodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

Documentacié associada: El flux de la gestié de peticions esta definit en el Procés de
Gestio de Peticions del CTTI que esta documentat en el procés P13S02, i en la instruccio

operativa genérica de peticions KBA00000072 i aquelles instruccions operatives
especifiques que el CTTI defineixi.
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11.3 Gestié d’incidencies

L’objectiu principal del procés de gestié d’incidéncies és recuperar en el menor temps
possible el normal funcionament del servei, minimitzant 'impacte sobre les operacions
de negoci, assegurant que el servei es mantingui en els nivells de qualitat i disponibilitat
adients per al correcte funcionament del negoci.

En aquest procés, és important destacar que segons el nivell de criticitat que tinguin els
serveis per al negoci I'empresa homologada té la responsabilitat d’aplicar els
procediments establerts per a cada un dels nivells. Aquests procediments determinen
amb qui i com s’ha de relacionar, com per exemple el Servei d’Atenci6 a I'Usuari, el
Centre de Control de la Generalitat i/o qualsevol altre responsable implicat en el procés.

De forma més concreta, és responsable de:

- Aplicar les millors practiques disponibles en el mercat, amb l'objectiu de
diagnosticar la causa de les incidéncies i restablir de forma rapida i eficient
el servei afectat.

- Aplicar de forma rigorosa els procediments de gestié associats al procés de
gestio d’incidéncies, definits pel CTTI.

- Fer Us de les eines de gesti6 que el CTTI determini.

- Impulsar i fer seguiment de les actuacions al llarg del cicle de vida d’'una
incidéncia, col-laborant amb la resta d’empreses homologades implicades en
aquesta, per garantir el restabliment del servei en el menor temps possible.

- Realitzar informes especifics per a les incidéncies d’alt impacte en el negoci
i sempre que les condicions del negoci ho requereixin.

- Aplicar la metodologia del Centre de Control quant a la gestié de les
incidéncies critiques. De forma més detallada, es requereix a 'empresa
homologada el seguent:

o Assistir de forma obligatoria i en els terminis establerts a tots els
comités de crisi que es convoquin per part del Centre de Control de
la Generalitat, aplicant la seva metodologia, eines i procediments.

o Participar de forma activa en tots els comités d’analisi POST-
MORTEM d'incidéncies que el Centre de Control de la Generalitat
determini.

o Implantar i fer seguiment de tots els plans d’accié derivats de la
resolucié d’'una incidéncia, sobretot en aquelles que hagin provocat
un alt impacte en el negoci (administracié publica i/o ciutada i/o teixit
empresarial).

o Realitzar els informes técnics i de negoci de les incidencies critiques
en les quals hagi participat, seguint les directrius que el Centre de
Control determini (format, terminis i eines).
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o Proposar i col-laborar activament en la millora del monitoratge dels
serveis dels quals 'empresa homologada n’és responsable a partir de
les incidencies detectades de forma reactiva mitjangcant la
comunicacio de l'usuari final.

o Realitzar reunions de seguiment periodiques per resoldre
problematiques i establir accions de millora continua.

- Liderar la interlocuci6 amb els fabricants, en cas que fos necessari, i
especialment en el cas de solucions basades en productes. L'empresa
homologada ha de tenir contractes de suport amb els fabricants de les
plataformes d’infraestructura sobre les quals s’executen les aplicacions, amb
les condicions adients per prestar el servei del qual 'empresa homologada
n’és responsable.

- Assegurar la relaci6 amb la resta de processos implicats amb la gestio
d’incidéncies (per exemple, gestié de la configuracio, gestid de canvis, gestié
d’esdeveniments, gestid de la capacitat i de la disponibilitat, gestié de
problemes i la resta que siguin necessaris).

- Garantir el monitoratge del procés de gestidé d’incidéncies extrem a extrem
mitjancant la generacio d’'informes de seguiment amb el format establert pel
CTTI

- Proporcionar una matriu de contactes i escalats funcionals i una via de
contacte Unic (bustia de correu i telefon) per a la gestid d’'incidéncies i
mantenir-la actualitzada, seguint els procediments establerts pel CTTI.

- Generar i mantenir la informaci6 actualitzada i publicada a la base de dades
de coneixement del CTTI, seguint els procediments establerts.

- Aportar com a minim un responsable del procés de gestid d’'incidencies amb
la responsabilitat de la interlocucié6 amb els responsables del CTTI que ell
mateix determini, amb relaci6 a tota I'activitat realitzada per I'empresa
homologada en aquest procés

Documentacié associada: El flux de la gesti6é d’incidéncies esta definit en el procés de
gestié d’incidéncies del CTTI que esta documentat en el procés P13S01, i en la
instruccié operativa genérica d’incidencies KBA00000071 i aquelles instruccions
operatives especifiques que el CTTI defineixi.

11.4 Gesti6 del coneixement

L'objectiu principal de la Gestié del Coneixement és definir I'estratégia, protocols i
tipologia de documents que ha d’emmagatzemar la KMDB i comprovar que la informacié
lliurada és adequada quan s’integra una nova solucié TIC o quan passa a produccié una
evoluci6 sobre una solucid existent.
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L’empresa homologada ha de participar en el procés de Gestid del coneixement, de
forma activa i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els
serveis que presta al CTTI.

De forma més concreta, és responsable de:

- Implantar i controlar els mecanismes d'alimentacio i explotacio de la KMDB.

- Incorporar i publicar els documents que el CTTI determini aixi com tota
aguella documentacio que 'empresa homologada consideri necessaria per a
la gestio integral dels serveis del qual és responsable a la KMDB del CTTI.

- Elaborar i mantenir actualitzada tota la documentacié necessaria per donar
suport als processos de la gestié de serveis del CTTI.

- Seguir els procediments de gestio associats al procés, definits pel CTTI.

- Assegurar la relaci6 amb la resta de processos implicats amb la gesti6 del
coneixement, com per exemple: gestié de la configuracio, gestié de canvis,
gestio d’esdeveniments, gestio de la capacitat i de la disponibilitat, gestié
d’incidéncies, gestié de peticions, gestié de problemes i la resta que siguin
necessaris.

- Garantir el monitoratge del procés d’extrem a extrem mitjangant la generaci6
d’'informes de seguiment amb el format establert. L’'empresa homologada ha
de realitzar informes especifics davant d’'una problematica o necessitat de
negoci, sempre que el CTTI aixi ho requereixi. L'empresa homologada ha de
fer Us de les plantilles que el CTTI li proporcioni.

- Proporcionar i mantenir una matriu de contactes i una via de contacte Unic
(bustia de correu i teléfon) per a la gestié de coneixement, en el format i amb
la periodicitat que el CTTI determini.

- Aportar com a minim un responsable del procés de gestié de coneixement
amb la responsabilitat de la interlocucid amb el responsable de I'ambit i el
responsable del servei del CTTI en relacié amb tota I'activitat realitzada per
'empresa homologada en aquest proceés.

- Realitzar reunions de seguiment peridodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

Documentacié associada: El flux de la gestio del coneixement esta definit en el Procés
de Gestidé del Coneixement del CTTI que esta documentat en el procés P13S03, i en la
instruccid operativa de gestio del coneixement KBAO0O000064 i aquelles instruccions
operatives especifiques que el CTTI defineixi.

11.5 Gestio de problemes

Els objectius principals del procés de Gestiéo de Problemes és reduir I'impacte de les
incidencies detectades sobre el negoci, prevenir la recurréncia de les mateixes i

Pagina 113 de 132



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

identificar els possibles punts de fallada. Per aconseguir-ho, aquest procés ha de
treballar des de dues vessants:

- D’una banda, analitza les incidéncies detectades per establir la seva causa
arrel i trobar una solucié definitiva. Posteriorment, inicia les accions de
correccio necessaries per eliminar I'afectacio de servei.

- D’una altra, d’'acord amb I'analisi de tendéncies, identifica els punts possibles
de fallada i els analitza per proposar les accions de correccidé necessaries i
prevenir I'afectacio en el negoci.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestié de Problemes, de forma
activa i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis
que presta al CTTI.

De forma més concreta, és responsable de:

- Aplicar les millors practiques disponibles en el mercat, amb l'objectiu de
trobar la causa arran de les incidéncies (d’alt impacte en el negoci i/o
repetitives) detectades i per prevenir-les en basant-se en l'analisi de
tendéncies.

- Analitzar les anomalies que es produeixen en els serveis propietat o
relacionats amb els de 'empresa homologada, seguint les metodologies del
procés de gestid de problemes del CTTI i amb I'objectiu d’establir accions
preventives abans de produir-se una incidencia.

- Aplicar de forma rigorosa els procediments de gestié associats al procés de
gestio de problemes, definits pel CTTI.

- Fer Us de les eines de gestié/execucié de problemes que el CTTI determini.

- Comunicar i documentar totes les accions a realitzar per solucionar i/o
prevenir una incidencia.

- Assegurar la relacié amb la resta de processos implicats amb la gestio de
problemes (per exemple, gestié de la configuracid, gestié de canvis, gestid
d’esdeveniments, gestio de la capacitat i de la disponibilitat, gestio
d’incidéncies i la resta que siguin necessaris).

- Garantir el monitoratge del procés de gestié de problemes d’extrem a extrem
mitjangant la generacié d’informes de seguiment amb el format establert. Es
important saber que lI'empresa homologada ha de realitzar informes
especifics davant d’'una problematica o necessitat de negoci, sempre que el
CTTI aixi ho requereixi. L'empresa homologada fa us de les plantilles que el
CTTI li proporcioni.

- Proporcionar una matriu de contactes i una via de contacte unic (bastia de
correu i telefon) per a la gesti6 de problemes. Mantenir la informacié
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actualitzada i publicada a la KMDB del CTTI, seguint els procediments
establerts pel CTTI.

- Aportar com a minim un responsable del procés de gestioé de problemes amb
la responsabilitat de la interlocuci6 amb el responsable de I'ambit i el
responsable del servei del CTTI amb relacio a tota I'activitat realitzada per
I'empresa homologada en aquest procés.

- Realitzar reunions de seguiment periodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

- Documentar la informacié sobre la solucié implementada, aixi com la relativa
a les possibles solucions temporals que s’hagin pogut implementar, quedi
recollida a I'eina que el CTTI determini.

- Analitzar limpacte econdomic de Ila implantaci6 de Ila solucié
temporal/definitiva d’'un problema per ajudar en la presa de decisions.

Documentacié associada: El flux de la gestié de problemes esta definit en el procés de
gestio de problemes del CTTI que esta documentat en el procés P13S04 Gestionar els
problemes i instruccid6 operativa KBA00000056 Gesti6 de Problemes i aquelles
instruccions operatives especifiques que el CTTI defineixi.

11.6 Gestié d’esdeveniments i monitoratge
El procés Gestiéo d’Esdeveniments i monitoratge és un dels processos més importants
per poder determinar que és el que esta passant, ha passat i passara sobre els serveis

que proporciona 'empresa homologada.

El CTTI sera el responsable de definir el procés extrem a extrem, determinar i publicar
les seves politiques i executar-lo, sempre en col-laboracié amb I'empresa homologada
que, a més a més, vetllara i col-laborara activament amb totes les tasques que puguin

ser necessaries per dur a terme aquest conjunt d’activitats.

L’empresa homologada sera el responsable d’executar totes les activitats necessaries i
proporcionar tota la informacié pertinent, en el format i terminis que el CTTI determini,
per tal que I'equip de monitoratge del CTTI pugui monitorar extrem a extrem tots els
serveis de forma centralitzada des de les eines corporatives. En aquest sentit, 'empresa
homologada haura de disposar de les eines i recursos necessaris per realitzar aquestes

accions.

Responsabilitats globals de 'empresa homologada:

- Collaborar amb l'equip de monitoratge del CTTIl en la definicid del
monitoratge funcional extrem a extrem del servei i realitzar totes les activitats
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que el CTTI requereixi per poder implementar-lo. Aquesta activitat aplicara a
aquells serveis critics i a aquells altres serveis que el CTTI consideri
oportuns.

- Collaborar activament amb I'equip de monitoratge del CTTI en la implantaci6
del monitoratge d’experiéncia real d’'usuaris o altres tendéncies del mercat.

- Aplicar els procediments d’alta, baixa i/o modificacié del monitoratge en el
cas de canvis substancials en el servei per tal de garantir sempre el seu
control.

- A més, s’ha de tenir en compte que lI'empresa homologada haura
d’'implementar el monitoratge que CTTI requereixi fruit de la necessitat de la
resta de processos de gestio (incidéncies, problemes, entre d’altres).

- Seguir els procediments de gestio associats al procés, definits pel CTTI.

- Proporcionar una matriu de contactes i una via de contacte Unic (bustia de
correu i telefon) per a la gestié d’esdeveniments i monitoratge. Mantenir la
informacié actualitzada i publicada a la KMDB del CTTI, seguint els
procediments establerts pel CTTI.

- Aportar com a minim un responsable del procés de gestié d’esdeveniments i
monitoratge amb la responsabilitat de la interlocucié amb el responsable de
I'ambit, el responsable del servei del CTTI i 'equip de monitoratge del CTTI
en relacié amb tota 'activitat realitzada per 'empresa homologada en aquest
proceés.

- Realitzar reunions de seguiment peridodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

L’empresa homologada haura de disposar de 'accés a les consoles de monitoratge, que
es determinin d’acord amb el CTTI, i tenir-les disponibles i vigilades, com a minim durant
I'horari de servei establert del servei per tal de vetllar pel bon funcionament del mateix
aixi com per ser proactius en les diferents gestions operatives com la gestio
d’incidéncies, problemes, esdeveniments i monitoratge, entre d’altres. Aixi mateix,
'empresa homologada, també haura de donar accés a les seves consoles de
monitoratge (centralitzades o distribuides) a qui el CTTI determini i seguint les seves

directrius.

Tota la documentacio técnica i de gesti6 (per exemple, arquitectura, integracions,
instal-lacions, procediments o instruccions operatives) que tinguin relacié amb qualsevol
dels monitoratges que I'empresa homologada realitzi relacionat amb els serveis que
presta al CTTI quedaran a la base de dades de coneixement del CTTI, i seran

actualitzades per 'empresa homologada. La base de dades de coneixement podra ser
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consultada pel SAU, Centre de Control, CTTI i qualsevol empresa homologada de

serveis que intervingui en el servei.

11.6.1 Monitoratge

Les tendencies actuals en el mercat marquen linici d’'un canvi important en el
monitoratge dels serveis passant dels models reactius actuals als models cognitius i,
posteriorment, als que incorporen la intel-ligéncia artificial. Aquesta evolucié en el model
ha de permetre, en el cas del CTTI, millorar en global la gesti6, el control i la qualitat
extrem a extrem dels serveis TIC de la Generalitat de Catalunya.

El CTTI ja disposa d’un entorn/model de monitoratge que proporciona una visié
centralitzada de I'estat dels serveis critics per al correcte funcionament de I'entorn TIC
de la Generalitat de Catalunya, mesurant la disponibilitat i rendiment dels serveis des
del punt de vista de percepcié d’usuari final. Actualment, s’esta millorant i/o incorporant
nous eixos de mesura que han de permetre optimitzar la gestio global dels serveis TIC
tenint en compte la qualitat, el rendiment i I'experiéncia de l'usuari. En linies generals,
els eixos d’actuacio principals sén:

- Eix operatiu i forense, basat en el monitoratge tradicional, amb I'objectiu
principal de restablir el servei com més aviat millor i diagnosticar la causa
arran de les incidencies i/o problemes.

- Eix preventiu, basat en I'explotacio i I'analisi de dades de diferents fonts
d’informacioé per detectar metodologicament els riscos de possibles impactes
en el negoci i avancgar les accions a aplicar per mitigar-los.

- Eix predictiu, basat en l'aplicaci6 de métodes d’aprenentatge automatic i
algoritmes d’intel-ligéncia artificial per detectar comportaments anomals en
els serveis abans de tenir impacte en el negoci.

Amb l'objectiu de fer eficient el model de monitoratge per als serveis que presta
'empresa homologada i donat I'entorn de multiples proveidors que compon un servei
TIC i les seves dependéncies, el CTTI disposa d’'un model centralitzat de monitoratge
basat en un repositori d’informacié propi que s’alimenta de:

- La informacio del monitoratge, extrem a extrem, dels serveis (com per
exemple I'is del servei, patrons de comportament de I'Us del servei, etc.)
transaccional i funcional.

- La informacié del monitoratge tecnologic (per exemple, métriques) per a
aquells serveis o infraestructures que el CTTI defineixi (per exemple, per la
seva importancia per al negoci).

- Lainformacio del LOG per a aquells serveis que el CTTI indiqui d’acord amb
les necessitats legals i/o tecnologiques del servei que presta.
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Per a aquells serveis que el CTTI consideri susceptibles de ser monitorats per la seva
criticitat de negoci, 'empresa homologada haura de proporcionar tota aquella informacio
de servei que el CTTI determini (format i freqiiéncia) per tal de poder mesurar
correctament cada un dels serveis individualment i les seves dependéncies amb la resta,
en els tres eixos d’actuacio (temps real (linia operativa), temps passat (linia forense) i
temps futur (linia predictiva)) i en diferents nivells de mesura (infraestructura,
transaccional, funcional, experiéncia d’'usuari, indicadors de negoci, qualitat i altres que
es puguin necessitar segons I'evolucié tecnologica).

Es important tenir en compte que, en el cas dels serveis definits com a critics de negoci
per part del CTTI, la implementacié del monitoratge sera prioritaria i imprescindible
abans de la seva entrada en produccio i/o l'aplicacié de qualsevol canvi substancial en
qualsevol d’ells.

En paral-lel 'empresa homologada podra implementar i operar el seu propi servei de
monitoratge amb [l'objectiu de garantir la prestacid, operacio, qualitat, seguretat,
capacitat, disponibilitat i continuitat. S’ha de tenir present, perd, que sera sempre
prioritaria la implementacio del monitoratge basant-se en les directrius de I'equip de
monitoratge del CTTI i per garantir la gestid6 que se n’hagi de fer des del Centre de
Control del CTTI.

Es diferencien diversos nivells de monitoratge:
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- Monitoratge de serveis de negoci: Per a aquells serveis que el CTTI defineixi,
es monitorara I'experiéncia d’usuari final del servei. L’objectiu és identificar
en temps real els patrons de comportament d’us del servei per tal de veure
anomalies i identificar els colls d’ampolla en processos de negoci multi-
proveidor, multi-aplicacié i multi-departament (considerant les dependéencies
entre tots aquests serveis).

Aquest monitoratge constara d’'un monitoratge funcional (sondes sintétiques) i d’'un
monitoratge d’experiéncia real d’'usuari.
Les principals tasques que I'empresa homologada realitzara seran:

o Collaborar en la definici6 de les sondes funcionals “sintétiques” i
“reals” seguint les politiques de I'equip de monitoratge del CTTI amb
la finalitat de garantir que les sondes comprovin als casos funcionals
suficients que assegurin gue el servei funciona correctament.

o Creacid, provisi¢ i/o tramitacié dels “usuaris de monitoratge” que
permetin construir les sondes sintétiques sobre els serveis que presta
'empresa homologada. Aquests usuaris han de complir els
estandards d’un usuari de monitoratge definits pel CTTI (per exemple:
no intrusiu, accés controlat, fora d’estadistiques, entre d’altres).

o Generar la documentacio associada (procediments de proves perqué
després d’un canvi es puguin fer proves).

o Avisar a Centre de Control de les actuacions planificades que tinguin
algun impacte en la disponibilitat de les aplicacions.

- Monitoratge tecnologic: L’empresa homologada és el responsable del
monitoratge del seu servei, a nivell tecnologic (per exemple, métriques i
infraestructures) amb [l'objectiu de permetre identificar problemes de
disponibilitat, de degradacié del seu rendiment (qualitat de servei) o
situacions de risc.

o Per a aquells serveis que el CTTI determini, 'empresa homologada
proporcionara tota la informacié necessaria, en forma i freqiiéncia,
per tal que es pugui explotar des de les eines corporatives de
monitoratge del CTTI.

- Monitoratge d’acord amb els LOGs dels serveis: L’empresa homologada
haura de realitzar les tasques necessaries per garantir el monitoratge
mitjancant I'explotacioé de LOGs tal i com defineixi el CTTI amb l'objectiu de
poder-los explotar des de les eines corporatives de monitoratge del CTTI,
com a minim, per als serveis classificats com a critics.

De forma més concreta, per a cada un dels monitoratges anteriors, 'empresa
homologada haura de:
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Proporcionar la informacio de servei en el format que el CTTI
necessiti, seguint les politigues de monitoratge definides:

Enviament d’alertes des de les eines de 'empresa homologada cap
a les eines corporatives de monitoratge del CTTI.

Consultes d’informacié técnica o de negoci (per exemple, via API) des
de les eines corporatives de monitoratge del CTTI cap a les eines de
'empresa homologada

Instal-lacié d’agents de recol-leccio d’'informacio a les infraestructures
de I'empresa homologada, bé internament (monitoratge propi de
I'empresa homologada), o seguint les directrius que el CTTI determini
(instal-laci6é dels agents vinculats a les eines corporatives del CTTI).
Accés als LOGS i/o enviament d’aquests, integracié de les eines de
monitoratge de 'empresa homologada amb la del CTTI, etc.).
Desenvolupament de monitoratge de negoci extrem a extrem (per
exemple, consums del servei en volum d’usuaris o us, etc...) amb les
eines de la propia empresa homologada o amb les eines corporatives
del CTTI, sempre seguint les indicacions del CTTI, quant a indicadors
a mesurar.

Altres que puguin sorgir a consequéncia de I'evolucié tecnologica del
mateix servei de 'empresa homologada o de les eines de monitoratge
corporatives del CTTIl i/o de 'empresa homologada.

= Garantir la seva disponibilitat en els terminis requerits pel CTTI
amb l'objectiu de controlar, de forma eficient, la qualitat dels
serveis que proporcionin, fins i tot, abans de la seva entrada en
produccio.

= Donar accés a CTTIl a les seves eines internes d’us per al
monitoratge dels elements que estiguin implicats en els serveis
gue proporciona al CTTI. EI CTTI o qui el CTTI delegui, podra tenir
accés a la supervisio i monitoratge de les infraestructures, equips
i serveis contractats a 'empresa homologada.

El cost de la implantacié de les politiques de monitoratge dels serveis de I'empresa
homologada, seguint el model del CTTI, sera a carrec de la mateixa empresa

homologada.

Responsabilitats i definicié de les activitats en el cicle de vida de la realitzaci6 del

monitoratge:

- Definicié del monitoratge: L’empresa homologada definira el monitoratge de
cada servei segons indicacions del CTTI. En el cas dels serveis classificats

com a critics, donara suport a la definicié que faci 'equip de monitoratge del
CTTI, seguint les seves directrius.

Pagina 120 de 132



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

- Creacio del monitoratge: L’'empresa homologada realitzara les accions
necessaries per crear al monitoratge de servei. En el cas dels serveis
classificats com a critics, 'empresa homologada donara suport a I'equip de
monitoratge del CTTI per tal d’incorporar-lo en les eines corporatives de
monitoratge del CTTI, seguint les seves directrius.

-  Execucié del monitoratge: L'execucid del monitoratge es realitzara
principalment des de les eines de 'empresa homologada i es fara arribar a
les eines CTTI en temps real. En el cas dels serveis classificats com a critics,
'empresa homologada donara suport a 'equip de monitoratge del CTTI per
tal d’'incorporar la seva execucio des de les eines corporatives de monitoratge
del CTTI, seguint les seves directrius.

- Comprovacié: El CTTI, Centre de Control, SAU o proveidor poden activar un
nou cicle de definici6, creacid, execucio i comprovacié del monitoratge. En el
cas dels serveis critics, I'activacio la liderara I'equip de monitoratge del CTTI.

L’empresa homologada haura de col-laborar activament en les diferents iniciatives de
monitoratge (per exemple: donar suport al CTTI per a la definicié de sondes d’extrem a
extrem, donar suport a altres proveidors per serveis multiproveidor, noves iniciatives de
monitoratge, entre d’altres).

Els indicadors associats al procés de Gestié d’Esdeveniments seran a concretar durant
el periode de transicié per cada servei. Es posa un exemple dels tipus a tenir en compte:

- Nombre d’Esdeveniments generats i registrats mensualment.
- Percentatge d’avisos, alarmes i excepcions registrades.
- Percentatge de falsos avisos.

11.7 Gesti6 de canvis

Un canvi és tota accié necessaria a executar, sigui pel manteniment, actualitzacio,
millora o implantacié d’'un servei, que pot afectar a elements de configuracié que compon
el servei, i a la qual es déna suport.

Els principals objectius de la gesti6 de canvis és assegurar I'Gs de métodes i
procediments estandarditzats amb una gestié eficient i oportuna de tots els canvis, i
garantint en tot moment la qualitat i disponibilitat del servei.

Els canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel servei
o bé de manera reactiva per resoldre errors del servei.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestié de Canvis, de forma
activa i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis
gue presta al CTTI.
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De forma més concreta, és responsable de:

- Aplicar de forma rigorosa els procediments de gestié associats al procés de
gestio de canvis, definits pel CTTI.

- Fer Us de les eines de gestidé/execucié de canvis que el CTTI determini.

- Determinar i comunicar I'impacte en el negoci de I'execucié de cada un dels
canvis, revisant les interaccions amb altres serveis. Per a aquesta rao,
'empresa homologada és responsable de:

o Coordinar-se amb la resta de proveidors implicats en el servei per tal
de poder determinar, de forma correcta, I'impacte del canvi i
assegurar la seva correcta execucio.

o Comunicar la realitzaci6 dels canvis als agents implicats.

- Assegurar, quan sigui possible, I'execucié dels canvis en l'entorn de
Produccié un cop s’hagin validat, de forma exhaustiva, els entorns de no
productius i hagin estat correctes.

- Assegurar que els diferents entorns disponibles no productius estan alineats
amb els de produccié i sén els adequats per garantir les proves prévies abans
d’entrar a produccio.

- Realitzar/dissenyar/automatitzar i executar les proves de validacié posteriors
a I'execucié dels canvis.

- Aplicar la metodologia i les politiques de gestié de canvis del Centre de
Control quant a les diferents tipologies establertes (per exemple, els canvis
de risc i/o impacte alt en el negoci). De forma més detallada, es requereix a
'empresa homologada el seglent:

o Assistir de forma obligatoria i en els terminis establerts a tots els
Comités de Canvis (normals o d’emergéncia) que es convoquin per
part del Centre de Control de la Generalitat, aplicant la seva
metodologia, eines i procediments.

o Lliurar correctament la documentacié definida per als canvis, segons
la seva tipologia, en els terminis establerts, tenint en compte totes les
implicacions que comportin (per exemple, monitoratge).

o Participar de forma activa en tots els comités d’analisi POST-CANVI
que el Centre de Control de la Generalitat determini.

o Fer seguiment exhaustiu dels canvis executats sobre el servei, en els
terminis definits segons la seva tipologia, per poder establir de forma
rapida comportaments andmals i executar els plans d’accié per
corregir-los.

o Proporcionar accés a les eines propies de 'empresa homologada que
permetin detectar canvis en els serveis (per exemple, configuracions,
infraestructures, etc.) de forma autdonoma i fiable.
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o Collaborar activament en la realitzacié dels informes técnics i de
negoci dels canvis proposats o en les que hagi participat, seguint les
directrius que el Centre de Control determini (format, terminis i eines).

o Proposar i col-laborar activament en la millora del monitoratge dels
serveis dels quals 'empresa homologada n’és responsable d’acord
amb els canvis executats amb incidéncies detectades de forma
reactiva mitjangant la comunicacio de 'usuari final.

o Participar activament en la planificacid dels canvis amb el negoci,
d’acord amb les seves necessitats i les finestres d’execucio existents,
gestionades des del Centre de Control.

o Realitzar reunions de seguiment periddiques per resoldre
problematiques i establir accions de millora continua.

- Vetllar per mantenir la relacié de la gesti6 de canvis amb la resta de
processos implicats en el manteniment de les aplicacions (per exemple,
Gestié de la configuracid, gestid de problemes, gestid d’esdeveniments,
gestié de la capacitat, gesti6 de la disponibilitat, gesti6 de la continuitat,
gestio d’incidéncies i la resta que siguin necessaris).

- Proposar la creacié de models de canvis estandard per augmentar el grau
d’automatitzacio de les tasques, sempre prévia valoracio i aprovacio per part
del CTTI.

- Garantir el monitoratge del procés de gestié de canvis d’extrem a extrem
mitjangant la generacié d’informes de seguiment amb el format establert. Es
important saber que I'empresa homologada ha de realitzar informes
especifics davant d’'una problematica o necessitat de negoci, sempre que el
CTTI aixi ho requereixi. L’'empresa homologada fa Us de les plantilles que el
CTTI li proporcioni.

- Proporcionar una matriu de contactes i una via de contacte unic (bustia de
correu i teléfon) per a la gestié de canvis. Mantenir la informacié actualitzada
i publicada a la KMDB del CTTI, seguint els procediments establerts.

- Aportar com a minim un responsable del procés de gestié de canvis amb la
responsabilitat de la interlocuci6 amb el responsable de I'ambit i el
responsable del servei del CTTI amb relacié a tota I'activitat realitzada per
I'empresa homologada en aquest procés.

- Documentar els periodes critics de negoci en 'is dels serveis que presta
I'empresa homologada, tant si sén periddics com excepcionals (per exemple,
enviament de SMS de cita previa en la campanya de vacunacio de la grip).
Mantenir la informacié actualitzada i publicada a la KMDB del CTTI, seguint
els procediments establerts.
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- Realitzar reunions de seguiment periodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

Documentacié associada: El flux de la gestioé de canvis esta definit en el procés de gestio
de canvis del CTTI que esta documentat en el procés P13S07 Gestionar els canvis, i en
la instruccié operativa genérica KBA00000065 |0 _Gesti6 de Canvis i aquelles
instruccions operatives especifiques que el CTTI defineixi.

11.8 Gesti6 de la demanda

L’objectiu de la gestié de la demanda és entendre, anticipar, influenciar la demanda del
client i aprovisionar les capacitats necessaries per satisfer-la.

Segons els tipus d’elements, la demanda es classifica en:

- Demanda regular, si es tracta de dispositius presents al Cataleg.

- Nova Demanda, si es sol-liciten dispositius 0 serveis nous al Cataleg. Tota
nova demanda haura de passar per un procés especific d’aprovacio i
validacié als serveis centrals de CTTI i dels responsables TIC dels ambits
afectats. Les empreses homologades del servei amb el seu contacte amb els
usuaris i amb el coneixement del servei, ajudaran a captar la demanda i
necessitats del client. Ho faran mitjangant:

o Lacomunicaci6 dels inputs rebuts als responsables de la Generalitat,
seguint el model de relacio definit per CTTI.

o L’elaboraci6 d’estudis d’activitat, determinant estacionalitats,
tendéncies i patrons d’Us.

Els resultats es plasmaran en els informes de servei i activitat corresponents, a generar
mensualment.

11.9 Gestio de la configuracio i inventari

L’objectiu principal de la Gestié de Configuracio i Inventari és proporcionar informacié
precisa i fiable de tots els elements que configuren els serveis TIC del CTTI per donar
suport a la resta de gestions que ho requereixin. Per aquest motiu 'empresa
homologada sera responsable de registrar la informacié requerida i definida pel CTTI de
cada Element de Configuracié (Cl) a la Base de Dades de la Gestio de la Configuracio
(CMDB) del CTTI, aixi com assegurar que aquesta es manté actualitzada segons els
processos definits pel CTTI.

Els serveis correctament inventariats constituiran la base per al calcul d’'inductors de
facturaci6 del servei, quedant-ne expressament exclosos aquells serveis no inventariats
per causa de les mateixes empreses homologades.
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A banda, 'empresa homologada pot mantenir la seva propia CMDB amb informacio
técnica necessaria i detallada dels serveis que proporciona al CTTI. ElI CTTI podra
sol-licitar la connexio i / o consulta entre la CMDB de I'empresa homologada i la CMDB

del CTTI.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestidé de Gestido de la
configuracié i inventari, de forma activa i amb el coneixement técnic necessari, d’extrem
a extrem, per a tots els serveis que presta al CTTI.

De forma més concreta, és responsable de:

Incorporar i publicar els documents que el CTTI determini aixi com tota
aquella documentacio que 'empresa homologada consideri necessaria per a
la gesti6 integral dels serveis del qual és responsable a la KMDB del CTTI.
Elaborar i mantenir actualitzada tota la documentacio necessaria per a donar
suport als processos de la gestié de la CMDB del CTTI.

Segquir els procediments de gestid associats al procés, definits pel CTTI.
Assegurar la relacié amb la resta de processos implicats amb la gestié de la
configuracié, com per exemple: Gestié d’incidéncies, gestioé de canvis, gestié
de la capacitat i de la disponibilitat, gestio de peticions, gestio de problemes
i la resta que siguin necessaris.

Garantir el monitoratge del procés d’extrem a extrem mitjancant la generacié
d’informes de seguiment amb el format establert. L’'empresa homologada ha
de realitzar informes especifics davant d’'una problematica o necessitat de
negoci, sempre que el CTTI aixi ho requereixi. L’'empresa homologada fa us
de les plantilles que el CTTI i proporcioni.

Proporcionar una matriu de contactes i una via de contacte Unic (bustia de
correu i teléfon) per a la gestié de la configuracié. Mantenir la informacié
actualitzada i publicada a la KMDB del CTTI, seguint els procediments
establerts pel CTTI.

Aportar com a minim un responsable del procés de gestié de la configuracio
amb la responsabilitat de la interlocucid amb el responsable de I'ambit i el
responsable del servei del CTTI en relacié amb tota I'activitat realitzada per
I'empresa homologada en aquest procés.

Realitzar reunions de seguiment periodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

Realitzar auditories periodiques de la informacié de la CMDB del CTTI,
seguint els procediments i terminis que CTTI estableixi.

Realitzar les modificacions necessaries als ClI's de la CMDB per tal de
regularitzar les incoheréncies detectades mitjangant les auditories.
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L’empresa homologada ha de facilitar i donar accés a la realitzacié d’auditories de les
seves CMDB’s on hi ha registrats els ClI's que componen els serveis de CTTI, sota els
mateixos parametres descrits anteriorment.

L’empresa homologada sera el responsable de realitzar les modificacions necessaries
als ClI's de la CMDB per tal de regularitzar les incoheréncies detectades mitjancant les
auditories.

Documentacid associada: el flux de la Gestié de la configuracié i l'inventari es troba al
procés P13S05 aixi com a la instruccid operativa KBA00000182 de Gestidé d’Elements
de Configuracio.

11.10Gestié d’entregues i desplegaments

L’objectiu principal de la Gestié d’entregues i desplegaments, és ajudar a la construccio,
'execucid de proves i l'entrega de serveis, de manera que es compleixin les
especificacions marcades en el disseny del servei aixi com els requeriments dels
usuaris.

Per poder complir I'objectiu principal també s’hi inclouen:

- Planificar i controlar la implantacié de noves versions de maquinari i de
programari dels serveis ja existents.

- Assegurar que tot nou servei, maquinari o programari posat en produccié aixi
com els canvis que s’hi efectuin siguin segurs i que només siguin instal-lades
versions correctes, autoritzades i provades utilitzant els processos de Gestio
de la Configuracié i Desplegaments i Gestioé de Canvis.

- Comunicar i gestionar les expectatives del client durant la planificaci6 i
posada en producci6 de noves versions.

- Assegurar que totes les copies mestres del programari en produccié i tota la
seva documentacié associada, estiguin al repositori d'informacié definit pel
CTTI a tal efecte, i que la CMDB del CTTI estigui actualitzada.

- Utilitzar les eines definides pel CTTI d’automatitzacié de desplegament i el
servei de custodia de versions del codi font.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestid d’entregues i
desplegaments, de forma activa i amb el coneixement técnic necessari, d’extrem a
extrem, per a tots els serveis que presta al CTTI.

De forma més concreta, és responsable de:
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- Incorporar i publicar els documents que el CTTI determini aixi com tota
aquella documentacio que 'empresa homologada consideri necessaria per a
la gesti6 integral dels serveis del qual és responsable a la KMDB del CTTI.

- Elaborar i mantenir actualitzada tota la documentacio necessaria per a donar
suport als processos de la gestié de la CMDB del CTTI.

- Seguir els procediments de gestié associats al procés, definits pel CTTI.

- Assegurar la relaci6 amb la resta de processos implicats amb la gestié
d’entregues i desplegaments, com per exemple: Gestid d’incidéncies, gestié
de canvis, gestié de la capacitat i de la disponibilitat, gestié de peticions,
gestio de problemes i la resta que siguin necessaris.

- Garantir el monitoratge del procés d’extrem a extrem mitjangant la generacio
d’'informes de seguiment amb el format establert. L’empresa homologada ha
de realitzar informes especifics davant d’'una problematica o necessitat de
negoci, sempre que el CTTI aixi ho requereixi. L'empresa homologada fa us
de les plantilles que el CTTI i proporcioni.

- Proporcionar una matriu de contactes i una via de contacte Unic (bustia de
correu i telefon) per a la gestié d’entregues i desplegaments. Mantenir la
informacié actualitzada i publicada a la KMDB del CTTI, seguint els
procediments establerts pel CTTI.

- Aportar com a minim un responsable del procés de gestido d’entregues i
desplegaments amb la responsabilitat de la interlocucié amb el responsable
de I'ambit i el responsable del servei del CTTI en relacié amb tota I'activitat
realitzada per 'empresa homologada en aquest procés.

- Realitzar reunions de seguiment periodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

11.10.1.1 Subprocés Preparar el Servei

El subprocés Preparar el Servei agrupa les activitats necessaries per assegurar que els
equips que gestionen l'operacié i explotacio dels serveis disposen de tota la informacié
necessaria per poder realitzar-la amb la qualitat esperada.

A continuacié es mostren les activitats incloses en el subprocés:
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Revisio de
processos de
Gestid

Activacio i
Comunicacié

Verificacioi
proves

Formacié
d’equips

Peticié Preparar el
Servei

Implementacié a
eines

S’inicia des de: Processos de Gestié :: Preparar eines: Verificacié i proves: || 1. Comunicacié als
1. Integracio de + Incidéencies 1. Remedy 1. Verificacio de la implicats en la
solucions, pels nous . Peticions 2. Monitoratge documentacié de gestio del servei:
i roveidors
2 ?'(:;:ilfirmacié de © canvis 8 cDiestor tal Iseesr\'::i):vee;:jé: deServei, éestio de
" serveis + Desplegaments ocumenta carrega, Serveis Critics, SAU,
I I  Configuracio Formar equips funcionals RdSA, etc. Preavisi
3. RdServei: serveis i 1. SAU ’ Avis dactivacié
TELGO. XCAT etc. + Coneixement - seguretat, etc.
’ P « Monitoratge 2. Centre de 2. Proves de 2. Activacio de la
4, Gestors de Solucié Control : Gestio del Servei
. + Problemes processos de estio del Servel
5. Altres: CESICAT, etc. 3. Proveidors gestio especifics

Una vegada que s’inicia el subprocés, es convoca una reunié amb tots els implicats en
la gestio del servei que el CTTI determini. En aquesta reunio es revisen els processos
de gesti6 del servei i es determinen els documents i els terminis de lliurament per a cada
implicat i els terminis de lliurament.

L’empresa homologada ha d’assistir obligatériament a aquesta reunié i lliurar la
documentacio en els terminis que es determini en cada cas.

Es imprescindible que totes les tasques estiguin finalitzades per poder activar el servei
als usuaris finals.

A continuaci6 es detalla un exemple dels documents demanats a I'empresa
homologada:

Procés Plantilla Descripcio
02. Plantilla Components dels Grups de Resoluci6 de
Components Grups |I'empresa homologada responsables de la gestié
de Resolucio del servei.

03. Plantilla Matriu | Matriu d’Escalats amb els responsables d’atendre
d'Escalats 'escalat d'incidéncies i peticions del servei per
(KBA0O0000692) part de 'empresa homologada.

Gestio
d'incidencies

J (FELEIE 04. Plantilla SAU Informacié detallada perque el SAU pugui
Suport 1.5 resoldre directament les incidéncies i consultes
(KBAOO0O00052) dels usuaris que s’acordin en cada cas
09. Plantilla Formaci6 al SAU sobre les principals
Formacié SAU funcionalitats del servei, gestors implicats, etc.
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Informar la CMDB de Remedy amb el detall de les

Gestis  de 08. Plantilla aplicacions i els moduls que componen el servei.
confiauracis Modelat_CMDB.pptx |L’empresa homologada ha d’informar de les
g (KBA0O0000181) relacions amb les infraestructures que donen

suport a les aplicacions.

10. Plantilla
Gesti6  del|Monitoratge
Monitoratge |(obligatoria en un
servei critic)

Executar totes les accions necessaries per poder
garantir el monitoratge dels serveis (critics 0 no)
seguint les directrius del Centre de Control.

Detallar Tl'arquitectura funcional i técnica per
facilitar la gesti6 de les incidéncies, canvis,
Gesti6  del|11. Plantilla servei |Problemes i monitoratge dels serveis critics per al

Serveis Critic (obligatoria en |negoci de la Generalitat.
Critics un servei critic) Formacié al Centre de Control quant als aspectes

rellevants de [larquitectura, funcionalitats i
interoperabilitat del servei.

Aquests documents s’aniran adaptant i completant amb I'evolucié dels requeriments de
gestié del CTTI (com per exemple, la integracié amb el servei del SIC).

11.11Gesti6 de la capacitat i la disponibilitat

La funcié de la gestié de la capacitat és liderada per I'empresa homologada, qui ha
d’optimitzar la gesti6 de recursos i preveure I'evolucié del consum, notificant amb
anticipacio suficients de les situacions on es pugui produir manca de recursos. Sera
necessari que I'empresa homologada realitzi plans de capacitat dels serveis,
especialment de les plataformes de telefonia i videoconferencia.

La funci6 de la gestio de la disponibilitat és liderada per 'empresa homologada incloent
la definicid, implantacid, proves i actualitzacid continuada de les mesures que
garanteixin els nivells de disponibilitat objectius. Sera necessari que lI'empresa
homologada realitzi i lideri els plans de disponibilitat dels serveis aixi com les proves
necessaries per aconseguir la disponibilitat definida.

Soén responsabilitats de 'empresa homologada, les seguents:

- Assegurar la relaci6 amb la resta de processos implicats amb la gesti6 de la
Capacitat i la Disponibilitat, com per exemple: gestié d’incidéncies, gestié de
canvis, gestio de peticions, gesti6 de problemes i la resta que siguin
necessaris.
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- Garantir el monitoratge del procés d’extrem a extrem mitjangant la generaci6
d’'informes de seguiment amb el format establert. L’empresa homologada ha
de realitzar informes especifics davant d’'una problematica o necessitat de
negoci, sempre que el CTTI aixi ho requereixi. L’'empresa homologada fa us
de les plantilles que el CTTI li proporcioni.

- Proporcionar una matriu de contactes i una via de contacte Unic (bustia de
correu i telefon) per a la gestié de la Capacitat i la Disponibilitat. Mantenir la
informacié actualitzada i publicada a la KMDB del CTTI, seguint els
procediments establerts pel CTTI.

- Aportar com a minim un responsable del procés de gesti6 de la capacitat i la
disponibilitat amb la responsabilitat de la interlocucié amb el responsable del
servei del CTTI en relaci6 amb tota l'activitat realitzada per I'empresa
homologada en aquest procés.

- Realitzar reunions de seguiment peridodiques amb els responsables que el
CTTI determini per resoldre problematiques i establir accions de millora
continua.

11.12Conciliacié, acceptacio del servei i facturacio

El CTTI té establerts procediments de conciliacié dels costos, d’acceptacio del servei
rebut i facturacié d’aquest. L’empresa homologada ha de seguir aquests procediments i
utilitzar les eines que el CTTI té implantades.

Les despeses que es puguin despendre de I'adaptacio dels sistemes d’informacio de
'empresa homologada als formats que sol-liciti el CTTI seran a carrec de I'empresa
homologada. L’empresa homologada sera el responsable de donar suport técnic al
CTTI, en qualsevol dubte relacionat amb els elements facturats i els formats d’elements
de cost i facturacio.

A alt nivell i amb dates aproximades, un cicle de facturacié6 es subdivideix en els
seglients passos:

- Recepci6 dels fitxers de cost i carrega a les eines de CTTI (de I'1 al 5 de cada
mes).

- Conciliacié de costos rebuts i identificacié de serveis no inventariats (costos
que no s’acceptaran) i termini perqué el proveidor ho solucioni (fins al 10 de
cada mes).

- Procés de repercussid de costos a client i publicacié d’'informes (fins al 20 de
cada mes)

- Acceptacid del servei rebut mitjangant I'aprovacié de l'albara o albarans de
proveidor (dia 20 de cada mes).

- Emissi6 de la factura de proveidor cap a CTTI (a partir del 20 de cada mes).

- Publicacié i revisié de discrepancies (a partir del 20 de cada mes).
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11.12.1 Recepcié de costos dels serveis

El proveidor haura de lliurar al CTTI un detall dels costos dels serveis prestats mitjangant
un fitxer tipus csv en el format que el CTTI té establert.

Aquest detall de costos contindra la informacié necessaria per poder correlacionar amb
l'inventari els elements de cost imputables a recursos individuals, independentment de
la solucié técnica sobre la qual se suporti el servei. Els costos hauran d’estar alineats
amb la informacié d’inventari que 'empresa homologada haura introduit a I'eina de
gestié durant el procés de provisié del servei (dades identificatives dels elements, data
d’alta, data de baixa, entre d’altres).

Les incorporacions d’elements de cost que impliquin una nova tipificacio en el fitxer de
costos hauran de ser notificades per part de 'empresa homologada, amb una anticipacio
minima de trenta (30) dies naturals a la implantacié dels serveis afectats.

El CTTI podra realitzar canvis en el format del fitxer durant I'execucié del contracte per
adaptar-lo a altres serveis o elements de cost, i el proveidor homologat els haura
d’aplicar en un termini maxim de 2 mesos.

11.12.2 Conciliacio de costos rebuts

El CTTI realitzara la conciliacié de les dades rebudes requerint suport per part de
'empresa homologada en cas necessari. En cas de discrepancies o incongruéncies en
la facturacié, durant el procés de conciliacié aquestes seran tractades de forma conjunta
entre el CTTI i 'empresa homologada.

Si la responsabilitat de la discrepancia recau sobre 'empresa homologada, a més del
retorn del valor de la discrepancia el CTTI podra sol-licitar a 'empresa homologada que
assumeixi el cost de gesti6 que ha suposat per al CTTI el tractament de dita
discrepancia.

En termes general les regles de conciliacié implantades analitzen els seglients punts:

- Que les tarifes siguin correctes: imports correctes, tarifa vigent, aplicacié de
franges tarifaries segons volumetria, entre d’altres.

- Que linventari sigui correcte: el servei existeix i esta actiu a inventari, les
volumetries facturades i inventariades coincideixen, entre d’altres.

- Que es compleixi la logica de facturacié: no hi ha duplicats, no hi ha carrecs
incompatibles, entre d’altres.

- Que s’apliquen correctament els abonaments, descomptes, baixes
anticipades, etc. que estiguin acordats.
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11.12.3 Acceptacio del servei rebut

El procés de facturacié considera, previ a I'enviament de la factura al CTTI, una
conformitat de la prestacié del servei a través d’un document o albara, seguint els
procediments, eines i els estandards del CTTI.

Des de CTTI es validara només el cost que es pugui confirmar com a servei prestat.

El servei prestat inclou de forma especifica l'inventari final d’aquest servei a les eines de
CTTI. El no inventari de serveis impedeix al CTTI fer-ne la repercussio del seu cost als
seus clients i, per tant, té un gran impacte intern. Per tant, els serveis que no constin
inventariats a les eines de CTTI amb un minim d’informacié necessaria no es validaran
i no s’inclouran en 'import de I'albara de proveidor. A titol d’exemple, els requeriments
minims serien: identificacié del codi de servei (hamero abonat), identificacié del servei
(servei de cataleg), identificacié del proveidor, informacié de I'ambit que I'ha sol-licitat, i
que el servei no estigui duplicat. EI CTTI establira aquests minims de forma clara i els
podra modificar en cas necessari informant-ne previament al proveidor.

ElI CTTI tampoc assumira cap cost imputat sobre elements que estiguin
codificats/tipificats de forma erronia al fitxer electronic, fins a la correccio de l'error.

11.12.4 Facturacio dels serveis rebuts

La factura finalment emesa pel proveidor indicara el codi d’albara de validacio i estara
desglossada pels diferents grups d’elements o serveis tecnologics que la componen. La
factura s'emetra segons I'establert al pla de facturacio detallat al plec administratiu.

El CTTI podra canviar, durant la vigencia del contracte, el model de facturaci6é actual a
un model d’autofactura.

11.12.5 Funcié pressupostaria

L’empresa homologada elaborara els informes pressupostaris sobre els serveis
contractats, amb periodicitat inicial anual, d’acord amb el calendari que el CTTI
estableixi.

Els informes pressupostaris elaborats han de permetre disposar d’informacié suficient
per a la previsi6 anual de despeses o per a la planificaci6 de noves implantacions,
canvis, entre daltres, tant de forma global per la Generalitat, com pel que fa a
departament, organisme, etc.
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