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1. OBJECTE

El servei objecte de licitacid en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’objecte de la present licitacio és la contractacid dels serveis de construccio i
desenvolupament d’'un nou gestor documental avangat per expedients normatius i
acords del Govern en tramitacio.

Concretament s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacié relacionats amb el
desplegament de I'administracio digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigé (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gesti6 de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacio d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Caobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

e Tots els sistemes d’emmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gesti6 de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gesti6 documental (Documentum, OpenText o Alfresco,
entre altres).

o | d’'altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucié, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, entre altres.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seguents:

e Serveis de construccio i desenvolupament (projectes sota demanda)
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o Construccio de noves aplicacions

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucié del servei.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’aplicaci6 (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformaciéo de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

 Disseny de larquitectura de la solucié6 (programari i sistemes).
Transformacié de lanalisi dels requisits en un disseny de solucid, amb
'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccio. Inclou el
disseny de la plataforma tecnologica, el seu dimensionament i la proposta de
configuracioé técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacio segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de I'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la solucio. En el cas de que 'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

« Construccio i Proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integraci6 dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificaci6. Validacio de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-laci6. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacioé de I'aplicacié per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptacié6 del programari. Assistencia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

» Gesti6 del canvi. Comunicaci6, formacio i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.
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+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacié del servei, la seva parametritzacié segons els
requeriments técnics i funcionals del negoci, i 'administracid i operacid de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de

desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,

entre d’altres també caldria fer:
* Infraestructura com a codi.
» Automatitzacio de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
+ Gestio extrem a extrem de la solucio, d’acord amb el model de gestié del
servei del CTTI i detallat en les condicions d’execuci6 del servei.
Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de I'evolucio dels estandards metodologics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

A continuacio s’explica detalladament I'abast tant funcional com tecnologic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

3.1. Objectius de la solucio

L’objectiu de la solucio és disposar d’'un gestor documental de funcionalitats avangades
i que pugui integrar amb diferents solucions en quant a seguretat i visualitzacio dintre de
la solucio per evitar que els usuaris hagin de fer servir dos productes per a la tramitacio
dels expedients en tramitacio.

3.2. Descripcio general de la solucio

La Generalitat de Catalunya té la necessitat de disposar de un gestor documental
departamental per incrementar i potenciar les necessitats de gesti6 documental
avancada dels expedients en tramitacid i que comporta tota una série de funcionalitats
que els actuals gestors documentals departamentals no suporten i que son necessaries
per dotar de més poténcia les cerques, la seguretat i la integraci6 documental.
Inicialment es fara servir I'aplicatiu GENIA per la integracio, tot i que es podra obrir a
altres sistemes departamentals.
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El sistema a integrar inicialment i de cara a tenir un sistema unificat per a la gestio
d’Expedients normatius i acords del govern, esta basat en laimplantacié de la plataforma
Appworks d’Opentext que permet accelerar la transformacio digital facilitant una
implementacio i configuraci6 més rapida dels expedients, aportant flexibilitat per
digitalitzar, automatitzar i integrar informacio i processos entre persones, sistemes i
dispositius amb mdltiples opcions de coordinacio.

Aquestes funcionalitats no es poden implementar amb lactual gestor documental
corporatiu de la Generalitat (ARESTA) i que es continuara fent servir des de GENIA per
realitzar les tasques de conservacié documental definitiva i de preservacio de la
documentacié en expedients finalitzats. Perd cal un nou desenvolupament de gestio
documental avancada per cobrir les seglents necessitats en els expedients en
tramitacio:

3.3.  Requeriments de la solucio

La nova solucié ha de complir els seglients requeriments:

Requeriment Descripcio

Gesti6 de permisos i El gestor documental ha de gestionar la seguretat dels
perfils usuaris que han d’accedir als expedients i documents
procedents de les solucions integrades, com GENIA,
segons els seus perfils i permisos:
Tramitador: (permetra consultar i editar expediens del seu
propi departament i consultar expedients on estigui com a
co-tramitador)
Promotor (permetra consultar i editar expediens del seu
propi departament i consultar expedients on estigui com a
co-tramitador)
Consultor global (podra consultar gualsevol
expedient/document de qualsevol departament)
Consultor departamental (permetra consultar
expedients/documents del seu propi departament)
Administrador departamental (podra editar i consultar els
expedients del seu departament)
Administrador (permetra fer qualsevol accio sobre tots els
expedients).

Arxiu de I'expedient El gestor documental haura d'incorporar les metadades
arxivistiques d’ARESTA a nivell dexpedient i de
documentacio per poder traspassar la documentacio entre
gestors documentals una vegada els expedients finalitzin
la seva tramitacio.

Auditoria S’ha d’enregistrar totes les accions que es realitzin els
usuaris amb els expedients i els documents de forma
amigable. Aquesta auditoria ha de ser consultable pels
usuaris amb perfil d’administracié com a minim.

Canvi de legislatura S’han de preveure mecanismes de canvis massius per
permetre fer canvis a expedients en lots. Aquests canvis,
sobretot, es fan durant els canvis de legislatures, per tant
haura de ser agil i intuitiu.

Cerques El gestor ha de permetre realitzar consultes de documents
pel contingut i les seves metadades des de la propia
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Cerques rapides

Cicle de vida espai
documental

Comparacio de versions
del document

Editor de documents
Microsoft Office
Expedients publics

Expedients reservats

Fase i ordre dels

documents

Filtres i ordenaci6

Idioma de la interficie

Incorporacio i eliminacio
de documents

interficie del gestor documental i des de les aplicacions
GENIA, per poder creuar metadades del gestor
documental i de I'aplicacié. Aquestes cerques tindran en
compte la seguretat i han de ser agils.

Aquestes cerques podran ser a nivell global de gestor
documental, a nivell departamental o a nivell d’expedients,
depenent dels perfils dels usuaris.

La integracio entre el gestor documental i els sistemes
tramitadors, com GENIA, ha de poder permetre fer
cerques de forma rapida en documents dintre de
I'expedient sense haver d’'omplir un formulari complex, per
exemple, amb un text de cerca de forma general dintre de
I'expedient.

Els documents del gestor documental ha de permetre una
conservacié permanent dels expedients i documents,
mentre no es faci accions per eliminar els documents, fins
i tot quan I'expedient finalitzi la seva tramitacio.

| encara que un expedient finalitzi la seva tramitacio, el
gestor documental ha de permetre la incorporacio de
documentacio.

El gestor documental ha de permetre la comparacié de
dos versions de documents en format word, o permetre fer
alguna operativa externa que ho permeti fer, de forma facil
per I'usuari.

El nou gestor documental haura de permetre la edicié en
linia de documents i la coedicié de documents.

Una vegada els expedients finalitzen la seva tramitacio,
aquests passaran a ser publics i visibles per a tots els
usuaris del sistema, tot i que la seva edicié continuara sent
pels perfils corresponents del propi departament.

El gestor documental ha de poder gestionar expedients
reservats per tal que nomeés els usuaris que tinguin aquest
rol/permis puguin consultar/editar aquests expedients, ja
sigui de forma departamental o global.

Els documents hauran de guardar la fase en la que s’han
creat / modificat i ha de mantenir 'odre visual que i
correspongui segons l'odre de la tipologia de document
creat.

Els wusuaris podran filtrar i ordenar el conjunt de
documents per qualsevol de les metadades dels
documents tant al component de visualitzaci6 com al
resultat de les cerques.

El gestor documental ha de tenir la interficie traduida al
catala.

El gestor documental ha de permetre incorporar
documentacioé als usuaris amb el perfil corresponent, per
fora de la seva tramitacio.

Si és possible, s’hauria de permetre I'accioé “arrossegar’
per permetre la incorporacio de fitxers.
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Integracio amb GENIA La integracio entre GENIA i el gestor documental ha de
ser transparent per l'usuari final. L'usuari final no ha de fer
servir dues aplicacions, sind estar integrat en la mateixa
pantalla que representi les carpetes i fitxers del gestor
documental. A més, ha de permetre la comunicacié amb
GENIA pel traspas de la seguretat i confidencialitat entre
les dues plataformes i permetre editar/consultar la
documentacio segons els perfils.

El gestor documental ha d’estar integrat amb OTDS, que
és I'actual sistema d’autenticaciéo de GENIA per permetre
que gqualsevol canvi en els perfils dels usuaris des de
I'aplicaci6 GENIA (canvis de departaments, canvis de
perfils, assignacié de perfil d’expedients reservats, etc)
estigui sincronitzat amb el gestor documental.

També ha d’haver una integracié per respondre les
diferents consultes de dades que es puguin fer des de
GENIA cap al gestor documental.
Metadades dels Cada document contindra una série de metadades que
documents s’haura d’informar en el moment de la incorporacio i es
podran editar posteriorment.
Hi hauran 3 tipus de metadades:
- Metadades GENIA, amb dades de la tramitacio.
- Metadades compartides com tipus de documents,
idiomes, fase, etc...
- Metadades ARESTA
- Metadades d’auditoria

Organitzacié de | Els expedients han de poder organitzar-se en carpetes

I'expedient que permetin la classificacio interna dels expedients i que
permeti aplicar certes regles de seguretat a cada carpeta.
Per exemple, carpetes d’evidéncies que no es puguin
eliminar per usuaris tramitadors, carpeta pels informes
rebuts des d’unitats externes, etc...

Tipus de documents Els tipus de documents s‘hauran de sincronitzar de forma
senzilla entre el gestor documental i el sistema tramitador
per poder estar alineat en la seva gestio.

Versionat S’ha de mantenir un sistema de versionat lineal que
permeti obtenir un llistat de totes les versions del
document, mantenint les metadades per a cada versio.

Visor de documents El nou gestor documental ha de disposar d’'un visor de
documents que permeti visualitzar els documents en
equips que no disposin de les estacions clients.

Acceés al Gestor  El nou gestor documental ha de tenir una eina de gestio i

documental administracio accessible via web. També ha de permetre
gestionar i visualitzar el contingut dels expedients i
documents.
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4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de I'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment_aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent 'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

4.4, Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'’Acord Marc sobre
seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e Lacorrectaimplantacio de la seguretat de la informacié al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de l'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

e Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada l'aplicacié i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucio
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

e Robatori d’'informacid, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.
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e Explotacio de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegacio del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informaci6 confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gesti6 del codi font

Atenent 'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.
4.6. Arquitectura Corporativa

Atenent 'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.
4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.
4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.
4.10. Eines

Atenent 'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.
4.11. Calendari i horaris

Atenent 'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.

4.12.Localitzaci6 fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Tecniques de I’Acord Marc.
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4.13. Garantia

Atenent 'apartat 3.13 del Plec de Prescripcions Técniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versio espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execuci6é (UE) 2021/1339 de la Comissié, de 11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:

Construccié i desenvolupament

Inici vigéncia Inici vigéncia Fi vigéncia

COntlaCte contracte manteniment contracte

Adijudicatari |

K NOVA PRESTACIO LLIURAMENT

Fites

Adjudicatari

Fase del servei

Figura 1: Fases del Servei de Construcci6 i Desenvolupament

* Nova Prestacio: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comencara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacio consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.
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A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

» Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s'aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferencia del servei, del traspas de coneixement i I’habilitacié de I'operacio.

Aquest pla de devolucié constara com aminim d’'una metodologia, documentacié
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questié. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

5.2. Pla d’adquisici6 de coneixement

El Pla d’adquisicio de coneixement, haura de tenir els seglients continguts:
» Planificacié detallada d'activitats del procés de transferéncia del coneixement.
» Pla de fites principals amb el seu calendari.
« Equip compromes.

El Pla indicara la seqiiéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estratégia per a I'adquisiciéo de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

+ La verificaci6 de la disponibilitat i correcta configuracié de I'entorn de
desenvolupament per part de I'adjudicatari.

» La verificaci6 de la configuraci6 adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependencies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.
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5.3. Pla de traspas de desenvolupament a manteniment

El licitador haura d’incloure un Pla de traspas del desenvolupament portat a terme durant
la Prestacio de Servei cap al proveidor que hagi de ser responsable del manteniment
del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

« Documentacié vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Plade devolucio del servei

El licitador incloura un Pla de devolucié del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relacié amb
la devolucio, i que inclogui els termes i condicions en que es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els segtients principis i continguts:

* El termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzacio del
contracte ja sigui per haver exhaurit el termini o per cancel-lacio anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucio segons consideri
necessari.

* Incloura la metodologia de transferencia de coneixement dels aspectes
fonamentals d'operacié i, com a minim, descriura:

— Suport al nou adjudicatari, formacid i documentacidO sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacié i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisi6 del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracié dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
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de compra el cost de I'amortitzacio sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

* L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

» Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucio no ha de causar cap discontinuitat en el
servei.

+ EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gestio del servei (base de dades de coneixement) a transferir.

+ Abans de l'inici de la fase de devolucid, I'adjudicatari ha de garantir, per les
aplicacions d’importancia Alta, que la documentacié base es troba actualitzada.
Es considera documentacio base la que es troba indicada com a grau de
necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

+ L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccid de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la seguent estructura d’ANS:

* ANS d'Aplicacié. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.
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« ANS d’Ambit. Son els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Sén els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestié global del contracte.

El llistat d’'indicadors de servei es detallen a I'apartat 8.5.Error! No s'hatrobat I'origen
de la referéncia..

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execuci6 del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:
+ Codi. Identificador unic de 'indicador.
* Nom. Defineix I'objecte de mesura de l'indicador.

» Descripcid. Descripcié de I'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacioé dels incidents,...).

» Servei. Determina el servei tecnologic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestid operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu tecnic
EV Manteniment evolutiu

* Foérmula d’obtencié/eina. Formula a aplicar pel calcul del valor de l'indicador de
mesura, identificant les variables que intervenen al calcul (metriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacié i extraccié de les
dades.

» Periodicitat. Frequéncia de mesura del valor de I'indicador.

* Llindars de grau per a la definicio dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funci6 de la banda en que es trobi I'indicador presentara els valors
segients:
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Grau 2 Grau 3 Grau 4
Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
S — A e -
Penalitza No penalitza

* Penalitzacio maxima. Determina el valor maxim al que pot arribar la penalitzacié
en el cas d'incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els seglents valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglent procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

» Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Siel valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

Formula de calcul del Grau:
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(Valor indicador—Valor llindar inferior)

Grau + Grau corresponent al llindar inferior

- Valor llindar superior —Valor llindar inferior
En aplicar la férmula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren

valor 20%, el “Valor llindar superior” pren valor 76% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiencia atenci6 trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.
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'

Llindar Llindar Lllindar: Llindar
Grau 1 Grau 2 Grau 3, Grau 4
20% 50% 75% 95%

1
1
|
i
T
Eficiéncia atencié trucads mesurada 82%
Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicio del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucié el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relacio ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a l'apartat 8.5.Error! No s'ha trobat
I'origen de la referéncia..

6.3.1. ANS d’Aplicacioé

Codi Nom Servei | Periodicitat
AP-MP-01 | Temps maxim d’atencio o resposta peticid MP Mensual
AP-MC-01 | Temps maxim de resolucié d'incidencia MC Mensual
AP-SU-01 Temps resposta consulta SuU Mensual
AP-MC-02 | Correctius d'emergencia fora de termini MC Mensual
AP-MC-03 | Correctius planificats fora de termini MC Mensual
AP-MC-04 | Correctius reoberts en el periode MC Mensual
AP-EV-01 E\?;ilzliirjriment de fites acordades per EV Mensual
AP-EV-02 Lliurables acceptats en primera versio EV Mensual
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Codi Nom Servei | Periodicitat

AP-GO-01 Indisponibilitats ggneradgs per sonda GO Mensual
resoltes per proveidor aplicacions

AP-MP-02 Degradacp del software per increment MP Anual
de correctius

AP-MP-03 Temps maX|m de resglucm peticions de MP Mensual
manteniment adaptatiu

AP-SU-02 Temps maxim de resol.u,C|o pet!0|ons de su Mensual
suport funcional o gestio usuaris

6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat
Aplicacions critiques que compleixen amb

AM-SG-01 | lanorma de traces de la Generalitat de GN Trimestral
Catalunya
Vulnerabilitats critiques i/o altes de ,

AM-SG-02 aplicacié GN Trimestral
Correccié de vulnerabilitats critiques

AM-SG-03 d'aplicacions critiques de negoci GN Mensual

AM-GN-01 | Pla anual de canvi de versions GN Anual

AM-GN-02 | Pla de capacitat GN Semestral

AM-GN-03 | Pla d'obsolescencia tecnologica GN Semestral

AM-GN-04 | Pla de millora continua GN Trimestral
Incompliment data pactada de presentacio ,

AM-EV-01 dofertes EV Trimestral

AM-GN-05 | Errors detectats a la CMDB del CTTI GN Mensual

AC-1S-01 ItleraC|c_>ns per validar Documents GN Mensual
d'Arquitectura

AC-IS-02 I'Il'iirrrar&ml de validacio tecnica per entorn GN Mensual
Aplicacions amb document d'arquitectura

AC-GOV-01 actualitzat GN Mensual

AC-GOV-02 | Aplicacions amb obsolescencia gestionada | GN Mensual

AC-GOV-04 Excepmons d arquitectura gestionades amb GN Mensual
pla d'actuacié vigent
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6.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat

CT-GN-01 II:ac.turfes |n\{aI|des realitzades per GN Anual
I'adjudicatari

CT-GN-02 Proactivitat GN Quadrimestral

6.4. Fonts d’informacié per a I’obtencio dels nivells de servei

El CTTI emprara el sistema d’informacio CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’informacio CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢ d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacié del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s'implementara per la
governanca especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Téecniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.
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Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccio.
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ANNEXES

8.1.Classificacié de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I'’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I'’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I'’Acord Marc.
8.1.3. Classificacio de seguretat de la informacié

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2. Model de governanca del contracte

Per defecte, el model de governanca TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de lI'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de ’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agencia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de seguretat de lainformacié

L’adjudicatari haura de tenir en compte la classificacio de la informaci6 de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLS, certificats
digitals i nivell de classificacio de les dades de I'aplicacio) en el repositori que determini
CTTIlil'Agéncia de Ciberseguretat de Catalunya.
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Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunyai de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacio (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I’Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accioé derivats de les mateixes. També s’inclou en aquest
model el compliment per part de l'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o ’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucié de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb l'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informaci6 de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
previament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar I'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.

e En relacio al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a allo establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
'Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Protecci6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execucio d’auditories i seguiment dels plans d’accio derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestio d’excepcions de seguretat

L’empresa adjudicataria haura de:

e Tramitar una excepcié de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacio i mesures
compensatories.
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e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacidé a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcid. ElI CTTI i I’Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacioé i Signatura Electronica

A I'nora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'ts de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracio preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracio de la Generalitat de Catalunya en la seva relacio amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gesti6 de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicacié6 emmagatzema totes les traces que li son d’aplicacié
d’acord a la seva classificacio d’'informacio i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de I'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e Laidentificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e Ladeteccid/solucié d’incidéncies.
e Ladeteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexio amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.
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Arquitectura, proves de recuperacié _de desastres i proves de recuperacio de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la soluci¢/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacio6 i execucio de les proves de continuitat/recuperacio de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a ’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacioé del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en la prestacio el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencio i proteccio de la informacio
d’acord als estandards de la Generalitat de Catalunya.

e L’adjudicatari podra sera auditat de forma periodica per valorar el grau de
compliment i identificar riscos de seguretat.
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8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacio
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
e A lafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

o A lafase de desenvolupament de I'aplicacié:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la segiient informacio:

= Tipus d'informacio tractada.

= Soluci6 proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
I’Agencia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, I'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
informe resultant de I'analisi proporcionat per I'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aixo, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTl o amb l'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
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que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
I'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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8.5. Detall Acords de Nivell de Servei

En les taules segtients es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

8.5.1. ANS d’Aplicacioé

Codi

AP-MP-01

(IM.PRO.1.TA)

Nom

Temps maxim
d'atenci6 o
resposta peticié

Descripci6

Percentatge de
tasques ateses en
temps en el mes a
mesurar

Servei

MP

Férmula d'obtencié/eina Periodicitat

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
ateses totals en el mes*

o Prioritat Critica < 1h

o0 Prioritat Alta < 2h

o Prioritat Mitja < 4h

0 Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)

mensual

Llindar

grau 1

65%

grau 2

75%

Grau
Llindar

Llindar

grau 3

80%

Llindar

grau 4

90%

Penalitzacio
maxima

2% Import mensual
recurrent aplicacio

AP-MC-01

(IM.PRO.1.TR)

Temps maxim de
resolucio
d'incidéncia

Percentatge de
tasques resoltes en el
mes a mesurar

MC

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar*

o Prioritat Critica < 4h

o Prioritat Alta < 12h

o Prioritat Mitja < 40h

0 Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

2% Import mensual
recurrent aplicacio

AP-SU-01

(IM.PRO.1.TS)

Temps resposta
consulta

Percentatge de
tasques finalitzades
en el mes a mesurar

SuU

Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
mesurar*

0 Prioritat Critica < 8h

0 Prioritat Alta < 14h

o Prioritat Mitja < 32h

o Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

2% Import mensual
recurrent aplicacio
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Nombre de correctius d’emergencia fora
termini resolts en el periode avaluat +
Nombre de correctius d’emergencia fora

Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Liindar
grau 1 | grau 2 | grau 3| grau 4

 Penalitzacio |
maxima

Correctius Nombre de correctius = 7 10% import mensual
AP-MC-02 d'emergéncia d'emergéncia fora de mc | termini pendents de resolucio mensual 10 3 1 0 port menst
fora de termini termini o Prioritat Critica < 8h recurrent aplicacio
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
0 Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no )
AP-MC-03 planificats fora correctius planificats MC | resolts en termini / Nombre de correctius mensual 20% 15% 10% 0% 2% import m?”W?'
de termini que no han estat planificats que han estat resolts en el recurrent aplicacio
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 . MC . mensual 10 3 1 0 o
reoberts en el reoberts en el periode periode recurrent aplicacio
periode
Endarreriment Percentatge Temps de desviament de la fita / Durada 2% import del
AP-EV-01 de fites d'endarreriment de BV el projecte mensual 20% 10% 0% 0% | manteniment
acordades per fites acordades evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio liuraments revisats al periode evolutiu
Disponibilitat inferior al Si (Temps de servei / Temps total < Sobre Iimport de
Indisponibilitats | llindar establert lindar de disponibilitat segons criticitat recurrent de
detectades per segons criticitat de de negoci) = 1_ ! I'aplicaci6 segons la
les sondes, negoci, per causes Encas contrari = 0 Llindar de seva criticitat de
AP-GO-01 resoltes per atribuibles al GO | disponibilitat segons criticitat de negoci: mensual 1 0 0 0 negoci:
proveidor proveidor 0 Molt alta: 99,90% 0 2,5% per molt alta
d'aplicacions d'aplicacions durant 0 Alta: 99,5% 0 2% per alta
I'horari de servei 0 Mitja: 95% 0 1,5% per mitja
0 Baixa (no aplica)
Degradaci6 del Creixement percentual (Nombre de correctius del periode en 2% de limport de
AP-MP-02 software per en nombre de MP | 6urs - Nombre de correctius del periode anual 15% | 10% 5% 0% | recurrent de

increment de
correctius

correctius

anterior) / Nombre de correctius del
periode anterior

I'aplicacio
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Codi Nom

Descripci6

Grau

Servei Formula d'obtencié/eina Periodicitat | Lindar | Llindar | Llindar | Llindar
grau 1 | grau 2 | grau 3| grau 4

 Penalitzacio |
maxima

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar*
» Nombre de tasques o Prioritat Critica < 16h
AP-MP-03 'rl;eesrglil)JsCirglanm de | resoltes en temps en o Prioritat Alta < 16h
L el mes a mesurar / o Prioritat Mitja < 48h 2% Import mensual
&ez::tlgr?i?niit Nombre de tasques MP i) Prioritat Baixa < 80h Mensual 65% 7o% 0% | 100% ot irent aplicacié
(IM.APL.005) adaptatiu resoltes totals en el (,Ind.ependentment de la data
mes a mesurar d’arribada)
**|nclou tiquets gestionats a Remedy o
altre eina de proveidor
***| @s metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
laplicacié
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar*
. Nombre de tasques o Prioritat Critica < 8h
AP-SU-02 :-eirgﬁjscirganm de | resoltes en temps en o Prioritat Alta < 8h
- o Prioritat Mitja < 16h 0
peticions de ;'On:bsr :drzet?;;alj és SU | 4 Prioritat Baixa < 32h Mensual 65% | 75% | 90% | 100% rze/gu':é’r:’t';gigi:‘:'
(IM.APL.006) (s)u;eosr;guS;:Lc;r:asl resoltes totals en el *glnqependentment de la data
mes a mesurar d'arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor
***| @es metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
'aplicacio
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8.5.2. ANS d’Ambit

| Grau
Descripcié Servei Férmula d'obtencié/eina Periodicitat | Lindar | Llindar | Llindar | Llindar  Penalitzacio
grau 1 | grau 2 | grau 3 | grau 4 maxima
Aplicacions Percentatge
Egthugs de d e,ipllcamons . s ” 2% de limport de la
goci que critiques de negoci Nombre d’aplicacions critiques
AM-SG-01 compleixen amb | que compleixen la GN compleixen norma traces / Nombre Trimestral 50% 60% 80% 1009 | UM (_jel rgcurrent de
la norma de normativa de traces total aplicacions critiques les apllcac_lons que
traces de la de la Generalitat de no compleixen
Generalitat de Catalunya
Catalunya
Webs publicades | Percentatge de webs Nombre total de webs publicades a 2% de limport de la
AM-SG-02 a Internet amb publicades a Internet GN internet amb HTTPS/ Nombrfa total de Bimensual 70% 80% 90% 1000% |SUma C_jEI rgcurrent de
HTTPS amb HTTPS webs p'Lfbllc.a,des a Internet, d’'acord a les apllcac.lons que
la planificacié acordada amb el CTTI no compleixen
Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correccio de critiques ilo altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos 2% de limport de la
AM-SG-03 clrl’tiq.ues-i/o altes corregides durant els GN post'eriors a-Ia seva identificacié o qu_? Trimestral 10% 506 0% 0% suma Qel rgcurrent de
d'aplicacions 2 mesos posteriors a no s'han aplicat mesures de contencié les aplicacions que
critiques de la seva identificacio o sobre aquestes vulnerabilitats / no compleixen
negoci que no s'han aplicat Nombre total d'aplicacions critiques de
mesures de negoci auditades amb vulnerabilitats
contencié sobre critiques i/o altes
aquestes
vulnerabilitats
L'adjudicatari Si NO s'ha entregat el pla anual de
Pla anual de presentara un.pla canvi de versions en el termini acordat 1% import anual
AM-GN-01 canvi de versions anua'l de canvi de GN =1 Anual ! 0 0 0 recurrent de 'ambit
versions, segons la Si s'ha entregat el pla anual de canvi
politica de versions de versions en el termini acordat = 0
establerta
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Descripci6

Servei

Férmula d'obtencié/eina

Periodicitat

Grau

Llindar
grau 2

Llindar
grau 1

Llindar
grau 3

Penalitzacio
maxima

Llindar
grau 4

L’adjudice{tari I Si NO s'ha entregat el pla de capacitat
presentara un pla en el termini acordat = 1 1% import semestral
AM-GN-02 Pla de capacitat GN . . Semestral 1 0 0 0 .
P semestral de Si s'ha entregat el pla de capacitat en recurrent de I'ambit
capacitat, segons la el termini acordat = 0
politica establerta
L'adjudicatari Si NO s'ha entregat el pla
Pla presentara un pla d'obsolescéncia tecnologica en el 1% import semesiral
AM-GN-03 d'obsolescéncia | semestral GN termini acordat = 1 Semestral 1 0 0 0 o Imp .
dOai d’obsolescéncia ) \ . recurrent de 'ambit
tecnologica ) Si s'ha entregat el pla d'obsolescéncia
tecnologica, segons tecnologica en el termini acordat = 0
la politica establerta
L'adjudicatari Si NO s'ha entregat el pla anual de
Pla de millora resentara un pla millora continua en el termini acordat . 1% import anual
AM-GN-04 ° P unp GN |=1 Trimestral 1 0 0 0 o Import anua’,
continua anual de millora = ) recurrent de 'ambit
continua Sis ha entregat el [')Iz.i anual de millora
continua en el termini acordat = 0
Percentatge
d'incompliment de la
Incompliment .
data ZCta da de data pactada de Nombre d'ofertes fora de termini(tant 206 import trimestral
AM-EV-01 pactac presentacio d'ofertes EV | liurades com pendents) / Nombre Trimestral 40% 30% 20% 10% o Imp o
presentacio (tant les lliurades en \ recurrent de 'ambit
) d'ofertes total
d'ofertes el periode avaluat
com les pendents de
lliurament)
o Nombre de discrepancies de
Percentatge maxim . . .
derrors facturacio per falta d'inventari a la
Errors detectats a res ons‘abilitat de CMDB del servei / Nombre de serveis 0.5% import mensual
AM-GN-05 la CMDB del ) p ) ) GN inventariats a la CMDB Mensual 5% 4% 2% 0% 270 1MP .
I'adjudicatari, N o . recurrent de 'ambit
CTTI *Calcul mitjancant les auditories
detectats a la CMDB ) . L
realitzades sobre les eines de gestio
del CTTI )
de tiquets
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Codi

Nom

Descripci6

Servei

Férmula d'obtencié/eina

Periodicitat

grau 2

Llindar

Grau

Llindar
grau 1

grau 3

Llindar

Penalitzacio
maxima

Llindar
grau 4

Nombre total d'iteracions necessaries
lteracions per rl\)ﬂei:jzr;i:;tezr;tilc;ns per aconseguir la validacié /Nombre
AC-1S-01 validar validacié d'un GN tOtél t;e (:j(')cu‘nl?e.r:ts presentats en el Mensual 5 4 2 2 2% import mensual
Documents Document ?Setlo e danalisi recurrent de 'ambit
d'Arquitectura : i 6n els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versio revisada
Nombre d'entorns lliurats! que han
excedit els dies establerts en el procés
Percentatge de d'integracié de solucions / Total 2% Import mensual
Termini de compliment del acumulat d'entorns lliurats per aquest recurrent aplicacions
AC-1S-02 validacio técnica | termini de validacio GN adjudicatari en la vigéncia del Mensual 65% 75% 90% 100% | sense automatitzacié
per entorn lliurat | técnica per entorn contracte. del desplegament
lliurat 1S6n els entorns lliurats per projecte implementada
d'acord als requeriments indicats per
part de l'adjudicatari.
b at Nombre d'aplicacions! amb document 206 | " |
Aplicacions amb d'Z:)cI::r:agc?:s amb d'arquitectura d'ispp niple i actualitzat / regu?;):t agi(j:r;?:iujns
AC-GOV-01 document document GN qut?re total d aphcgmoqs Mensual 50% 75% 100% 100% | sense document
darquitectura d'arquitectura adjud|c§de§ aue no- ,tlngum una d'arquitectura
actualitzat . excepcio d'exempcio. )
actualitzat 1S6n les aplicacions gestionades per actualitzat
I'adjudicatari
(Nombre d'aplicacions sense la gestiét
planificada en el termini establert +
Nombre d'aplicacions amb
incompliment de planificaci6? ) /
ppcscoro | P
L ‘aplicacions am recurrent aplicacions
AC-GOV-02 ;:;c;cl)ens:;;ma obsolescéncia GN fxtfepcié d'e?xen.wpcié 5 Mensual 65% 75% 90% 100% sense obsolescéncia
gestionada Son les aplicacions sense la gestié gestionada
de l'obsolescéncia planificada en el
termini establert al plec técnic (1 mes
des de publicacié de Full de Ruta)
256n les aplicacions amb
lincompliment de planificacié
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Codi Nom

Descripci6

Servei

Férmula d'obtencié/eina

d'eliminacié de 'obsolescencia no

justificada

Periodicitat

Llindar
grau 1

Llindar
grau 3

Grau

Llindar
grau 2

Llindar
grau 4

Penalitzacio
maxima

Nombre d'excepcions d'arquitecturat

Excepcions Percentatge L o ™
d'arquitectura d'excepcions zl;\mb el c.a’lendarl d a.ctuaC|o per mitigar 2% Imbort mensual
AC-GOV-04 | gestionades amb | darquitectura GN | excepci en estat vigent / Nombre Mensual 50% | 75% | 100% | 100% | MPOT TETS S
pla d'actuacié gestionades amb pla tOta,I d'excepcio n_s d ar(‘qwte(?tura P
vigent d'actuaci6 vigent 1 Sop les excepcio ns. d farqun.ectura
gestionades per I'adjudicatari
8.5.3. ANS de Contracte
| Grau
Codi Nom Descripci6 Servei Formula d'obtencié/eina Periodicitat | Llindar Llindar Llindar Llindar Penalitzacio
graul grau?2 | grau3 grau 4
Percentatge de
Factures factures de Nombre de factures invalides
invali I'adjudicatari que no i 'adiudi i [ i6
CT-GN-01 |nva_||des compleixen GN realitzades per Iadju_dlcatan / Nombre Anual 30% 20% 10% 0% 0,1% facturacié global
realitzades per p total de factures realitzades per del lot
l'adjudicatari I'estandard, que l'adjudicatari
estan mal emeses o
tenen un error
Nompre diniciatives Nombre d'iniciatives de millora 0.1% facturacié qlobal
CT-GN-02 Proactivitat de millora GN | presentades amb indicadors de Quadrimestral 2 3 4 10 o 9
implantades i millora associats det lot
aprovades
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