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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE HA DE REGULAR LA CONTRACTACIO DEL
SERVEI SAAS (SOFTWARE AS A SERVICE) | DEL SERVEI DE SUPORT EN LA GESTIO D’ATENCIO ALS
USUARIS | DE MILLORES EN LES APLICACIONS DE GESTIO DEL CMH

Exp. 2023.00126
CLAUSULA 1.- OBJECTE

L’objecte del present Plec de prescripcions tecniques particulars és establir els requisits, concretar els
treballs i definir les obligacions que corresponen a la contractacié del servei SaaS (Software as a
Service), aixi com del servei de manteniment i suport als usuaris en I’Gs de les aplicacions integrades
als sistemes corporatius AXIONAL del Consorci de 'Habitatge de I’Area Metropolitana de Barcelona
(en endavant, CMH), amb mesures de contractacié publica sostenible.

1.1. OBJECTIUS DEL SERVEI

L'objectiu del servei Software as a Service (SaaS) és proporcionar als usuaris accés al programari a
través d'Internet, sense necessitat de descarregar, instal-lar o mantenir aquest programari en els seus
propis dispositius. L'objectiu principal del SaaS és oferir una solucié economica i flexible per a I'is de
programari, eliminant la necessitat de comprar llicéncies individuals o gestionar la infraestructura de
Tl associada.

Alguns dels objectius clau del servei Software as a Service sén:
— Accés i disponibilitat: Proporcionar als usuaris accés facil i en qualsevol moment a través del

web a les aplicacions i serveis basats en el ntvol. Aixd permet als usuaris utilitzar el programari
sense restriccions d’ubicacid o dispositiu.

=CHA

— Actualitzacions i manteniment simplificats: Els proveidors de SaaS s'encarregaran de les
tasques de manteniment, actualitzacid i gestidé de la infraestructura subjacent, alliberant als
usuaris de la carrega d'aquestes responsabilitats. Els usuaris rebran automaticament les
actualitzacions més recents del programari sense haver-se de preocupar d'instal-lar-les
individualment.

— Escalabilitat: El servei SaaS esta dissenyats per ser escalable, el que significa que es pot
adaptar facilment a les necessitats canviant dels usuaris. Els usuaris poden augmentar o
disminuir els recursos i funcions segons sigui necessari, oferint-los flexibilitat i capacitat de
creixement sense problemes.

Col-laboracié i comparticié de dades: Els serveis SaaS sovint ofereixen caracteristiques de
col-laboracié i comparticié de dades, permetent als usuaris treballar conjuntament en
projectes, compartir informacid i tenir accés en temps real a les dades rellevants. Aixo
fomenta la col-laboracid i millora la productivitat dels usuaris.
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manteniment.

2.1. ACTIVITATS

Als efectes de la present licitacid, s’entén per “segon nivel
adjudicataria per I'elaboracid de les tasques de suport i atencio a I'usuari derivades del primer nivell i
que no hagin pogut estar resoltes. A més, aquest segon nivell també sera el responsable de les
formacions especifiques als usuaris i el suport i formacié a I'equip de primer nivell quan es consideri
adient. També sera responsable del dissenys funcional i tecnic de les solucions proposades dins del

Metropolita
de ’Habitatge

Area de Processos i Operativa

En resum, l'objectiu del servei Software as a Service és proporcionar programari i aplicacions de
manera accessible, escalable, actualitzada i economica a través del nuvol, alliberant als usuaris de la
carrega d'instal-lacio, manteniment i gestio de la infraestructura.

El servei de manteniment i suport en I'is de les aplicacions integrades als sistemes corporatius
AXIONAL, amb caracter enunciatiu que no limitatiu, compren els objectius seglients:

Desenvolupar les tasques de suport i atencid de primer nivell* als usuaris del CMH en I'Us dels
sistemes corporatius AXIONAL.

Donar suport per identificar i recollir les necessitats de millora des de la vessant funcional i
operativa.

Millorar la gestio de les peticions en el sistema, assegurant temps minims d’atencid i resolucid
de les mateixes.

Proporcionar al CMH la informacié necessaria per a la gestio del serveis de manteniment de
les diferents aplicacions amb les seves garanties de nivell de servei, procurant la seva millora

Realitzar les tasques de captacid de requeriments, disseny, desenvolupament e implantacio
de millores i/o parametritzacions dels sistemes Axional del CMH.

|H

la present licitacid, s’entén per “primer nivell” el servei inicial i per defecte que

proporcionara I'empresa adjudicataria per a I'elaboracié de les tasques de suport i atencié a 'usuari.
En el cas que aquest primer nivell no pogués resoldre les tasques, aquestes es derivaran a un segon

|n

el servei que proporcionara I'empresa

CLAUSULA 2.- TREBALLS A REALITZAR

El servei SaaS (Software as a Service) (LOT 1) contempla, amb caracter enunciatiu que no limitatiu, les
caracteristiques segiients:

— L'adjudicataria haura de ser una empresa especialista en ITaaS (Tecnologies de la Informacié
com a Servei) i disposar de Cloud propia, on s’allotgi la seva infraestructura informatica.

— Es demana que els equips que donin servei al CMH estiguin allotjats a diferents Datacenters,
per tal de poder donar continuitat al servei davant contingéncies. S’exigeix copia de seguretat
diaria de totes les maquines virtuals en un segon Datacenter, amb els recursos de hardware
necessaris, per poder donar continuitat al servei en cas de contingéncia greu en el primer

Datacenter.
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— També es requereix que I'emmagatzament fisic sigui ocult (Hidden Physical Storage) per evitar
ciberatacs.

— Lainfraestructura comptara, com a minim, amb 3 frontals Deister, 2 servidor de BBDD Deister
amb replicacid i gestié documental.

— SLA’s (Service Level Agreement), Nivells de Servei requerits del SaaS.
Dintre dels Serveis inclosos en el Saas, es fixa un nivell de serveis a complir:

¢ Disponibilitat base del SaaS. 24 x 7.

* Nivell de disponibilitat del sistema: 99.70 % (23h 55,68 min. de 24 hores).
¢ Temps minim de resposta per incidencies reportades de 2 hores.

e Temps mig de resolucié d’incidéncies greus: 4 hores.

* Temps mig de resolucié d’incidéncies normals: 8 hores.

* Temps mig de resposta del sistema: menys de 0.5 segons.

¢ Temps maxim de resposta del sistema: 2 segons.

SLA’s (Service Level Agreement), Nivells de Servei requerits de les adaptacions.
* Temps minim de resposta per incidencies reportades de 2 hores.
* Temps mig de resolucié d’incidencies greus: 4 hores.

* Temps mig de resolucié d’incidéncies normals: 48 hores.

A continuacié es descriuen les principals activitats del servei de manteniment i suport als usuaris en
I’Gs de les aplicacions integrades als sistemes corporatius AXIONAL (LOT 2):

=CHA

— Realitzar el suport i atencid a tots els usuaris interns del CMH en I’Us dels sistemes corporatius
AXIONAL.

— Canal per recollir, tractar i escalar les consultes, incidéncies i peticions dels usuaris.

— Realitzar el seguiment de les entrades d’un segon nivell de resposta per part de tercers
(correctius, perfectius, evolutius i consultes especifiques).

— Analisi i identificacié de les millores en I'is dels sistemes d’informacid i en els processos
funcionals que permetin al CMH augmentar les prestacions i el nivell de servei als usuaris
interns i externs.

— Implementar les millores a través del desenvolupament i/o parametritzacié dels sistemes de
gestié del CMH (AXIONAL), aixi com dels processos suportats per aquests sistemes.

— Actualitzacio continua del coneixement en els sistemes d’informacio de I'entitat per donar un
servei d’excel-léncia als usuaris, i portar a terme totes les sessions de formacio necessaries en
totes les arees cobertes pel sistema AXIONAL, actuals i futures.

— Us d’eines de reporting dels sistemes de “Help Desk” utilitzats pel CMH, actuals i futurs,
segons els procediments de treball establerts amb I'entitat.

— Gestid del servei de suport i reporting a la Direccio de Sistemes d’Informacié del CMH.
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2.2. APLICACIONS A L’ABAST
Les aplicacions a cobrir per part del servei, en el moment de la redaccié d’aquest plec, son les segiients:
Sistema de gestid corporatiu (aplicacié AXIONAL de Deister i moduls complementaris):

— Modul Economic-Financer per la gestié de la comptabilitat publica i financera del Consorci
Metropolita de I'Habitatge.

— Modul per la gestié d’expedients d’Ajuts a la Rehabilitacié del CMH.

— Modul per la gestié del Programa d’Arees Conservacié i Rehabilitacié (ACR).

— Modul de Licitacié i Contractacio.

— Modul de Gestid d’Obres i Projectes.

— Integracio ERP Axional (Deister), programa comptable SICALWIN i programa de repositori i
signatures FIRMADOC, per al traspas de dades entre els tres sistemes via WebServices.

El detall de cada sistema es troba a I'apartat 5 d’aquest document.

CLAUSULA 3.- DESCRIPCIO DEL SERVEI

Per a una major claredat, a continuacié es detallen les activitats a realitzar a I'ambit del servei de
manteniment i suport als usuaris en I'Us de les aplicacions integrades als sistemes corporatius
AXIONAL (LOT 2):

a) Activitats d'atencié i suport a usuaris:

— L’activitat principal sera la recepcio, solucié i traspas de peticions dels usuaris, entenent-se
per “peticio”:

Incidencies: comunicacié d’incidéncies que afecten les aplicacions que sén a I'abast
del servei.

Consultes: consultes sobre I'Us de les aplicacions.

Peticions: peticions varies, de formacid, d’informes.

— Recepcido a través dels mitjans previstos pel CMH (teléfon, e-mail, aplicacio de gestid
d’incidéncies), de totes les peticions d’usuaris relatives a les aplicacions.

— Categoritzacid de les incidencies en el sistema de gestié d'incidencies, segons les tipologies
definides pel CMH a I'inici del servei.

— Resolucid de peticions en I'Us de les aplicacions.

— Tancament de les incidéncies i comunicacid als usuaris implicats.

— Formacid continuada en les aplicacions a I'abast, incloent nous moduls i desenvolupaments.

b) Suport a la millora de processos:

— Coordinacié de reunions interdepartamentals per a la identificacié de millores en sistemes i
processos, aixi com per a la seva aprovacio i prioritzacio.
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— Suport i revisié de la qualitat de les dades introduides al sistema de gestié per part dels
diferents usuaris del sistema.
— Identificacié de millores en processos i en informes de gestid.

c) Activitats de manteniment de les aplicacions detallades a I'abast:

— Manteniment Correctiu: El manteniment correctiu haura de corregir totes les incidencies
(técniques i funcionals), les quals bé per motius de mal funcionament del sistema, de la
parametritzacié/configuracio realitzada o bé pels desenvolupaments addicionals implantats,
estiguin fent que les dades o els procediments realitzats en el sistema, no siguin els adequats.

— Correccio de Dades: La modificacio de les dades en I'aplicacio per corregir i homogeneitzar les
dades que hagin estat mal entrades per part de |'usuari.

— Suport de segon nivell, dins d’aquest bloc s’engloben les segtients activitats:

Resolucié de dubtes especifics sobre el funcionament de les aplicacions. Les
formacions especifiques i especialitzades als usuaris, i el suport i formacié a I'equip
de primer nivell quan es consideri adient.

Disseny funcional i técnic de les solucions proposades dins del manteniment.

— Manteniment Perfectiu i Preventiu: orientat a la disminucido del manteniment correctiu,
mitjangant la identificacid d’incidéncies repetitives, i identificar propostes de millores
técniques i de logica a les aplicacions.

— Manteniment Evolutiu: desenvolupament de les millores funcionals i/o técniques en les
aplicacions implantades derivades principalment de canvis interns o per ampliacions de
funcionalitat. El volum d’hores destinat a cada evolutiu aixi com la data de subministrament
de la solucid, es pactara evolutiu a evolutiu.

— Gestid de canvis i pas a produccid: Per qualsevol de les tasques de manteniment efectuades,
i canvis en les aplicacions que es suporten, s’hauran de fer les proves necessaries en els
entorns de desenvolupament i integracio i preparar | instal-lacio per passar el canvi a I'entorn
productiu.

d) Activitats de gestio del servei:

— Resum periodic del servei al CMH.

— Elaboracié d'informes detallats sobre els temps de resposta de les incidéncies reportades,
d'acords amb els nivells de categoritzacié establerts a I'inici del servei i de forma tal
d'assegurar el control del compliment dels nivells de servei en els casos previstos en els
contractes de manteniment especifics.

— Propostes de millora continues al llarg del periode de prestacié del servei, enfocant-se
principalment a poder detectar necessitats de formacid o millores en el sistema, a fi de reduir
el volum d'incidéncies i millorar la productivitat dels usuaris.

e) Eina de gestio de peticions:
El servei de suport a usuaris haura de fer servir I'eina de Help Desk / gestié de peticions que
utilitza actualment el CMH, desenvolupada sobre la plataforma Web Studio d’Axional (Deister),

la qual disposa de les funcionalitats seglients:

— Registre d'incidencies.
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Usuaris > CAU
— Comunicacio de peticid.
— Informacid de peticid.
— Sol-licita estat de peticio.

CAU - Usuaris
— Comunicacié del tancament de peticid.
— Requeriment d’informacié addicional per a la categoritzacio i tancament de les peticions.

CAU > CMH
— Suport de segon nivell en I'Us de les aplicacions.
— Necessitats de formacid.
— Propostes de millora.
— Reporting i analisi del servei.

Area de Processos i Operativa

— Escalat d’incidencies.

— Classificacié en mdltiples nivells de les incidencies (tipologia, ambit, criticitat,..).
— Control dels temps de tractament de les incidencies.

— Obertura incidéncies.

— Temps de resposta.

— Temps de solucid.

— Elaboracié de estadistiques basiques mensuals de qualitat de servei basat en WEB.
— Workflow de situacié de peticions.

CLAUSULA 4.- ESQUEMA DE FUNCIONAMENT DEL SERVEI

L’esquema de relacié entre els diferents components que formen part del servei és el segiient:

CAU - Equips de Manteniment
— Traspas de les peticions (mitjangant I'eina de gestid).

Equips de Manteniment > CAU

— Comunicacid de resolucio de les peticions (mitjangant I'eina de gestid).
— Formacid en les eines / aplicacions de negoci.

4.1. DIRECCIO DEL PROJECTE

L'adjudicataria designara un responsable del Projecte que reportara a la cap d’Oficina d’Organitzacié
i Comunicacié del CMH, com a responsable del projecte per part del CMH.
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4.2. VOLUM DE SERVEI
S’entén que la dimensid del mateix ha de garantir, com a minim:
— 550 hores de supervisio del servei.
— 550 hores d’analista/programador sénior.
— 400 hores d’analista/programador junior.
4.3. METODOLOGIA
Per a cada un dels grups d’activitats presentats a I'apartat anterior, les empreses licitadores hauran

d’especificar la metodologia de treball proposada, els mecanismes de control i els elements
diferenciadors del servei.

CLAUSULA 5.- DETALL DE LA SITUACIO ACTUAL
PROCESSOS DE NEGOCI
— Flux de negoci a través de les diferents arees funcionals:

El procés general del CMH es pot resumir amb el diagrama de fluxos segiient:

=CHA

Processosde negoci

Consorci Metropolitade I'Habitatge

[ Estudii Delimitaci¢ del Projecte ACR |

=

[ Equip de Mediacié ACR.. | GESTIO PROJECTES | GESTIO OBRES GESTIO EXPEDIENTS DE
—— — — Control de la SUBVENCIO ACR
' ‘ _ d i6 de 'obra

Projecte.

\ Gestié de les Quotes | cobraments

Pressupostos

Movimentspressupostaris

GESTIO EXPEDIENTS DE SUBVENCIO
Rehabilitacié NO VINCULATS A ACR

Contractacio

S m T

Reporting d’estat

Traspas SICALWIN Control de costos

d’execucié
CONTROL PRESSUPOSTARI - GESTI® DOCUMENTAL DE TOTS ELS PROCESSOS SUPORTATS
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Méduls de gestié AXIONAL

MODULS DE GESTIO
MODUL MODUL MODUL MODUL
GENERAL PRESSUPOSTARI REHABILITACIO PROJECTES | OBRES [] CONTRACTACIO
« Incorporar estructures  + Gestio d'expedients = Convocatories « Determinacio projecte + Gestié pressupost » Licitacié
i processos a |la base + Partides + Gestié d'expedients ACR + Control de la + Tramitacid
de dades pressupostaries » Control econémic + Gestio de dades del documentaci6 de d'expedients
« Parametntzacié | + Proposta moviments = Integracié amb modul sector i edificis 'obra » Gesti6 i control
configuracio basica pressupostaris pressupostari + Equip mediacio » Gestid Certificacions dofertes
Configuracions + Generacio de + Generaci6 de + Gestio d'expedients + Interaccié amb els » Adjudicacié
d’empresa documentacio documentacio « Tramitacié i aprovacio redactors de projecte + Contracte
» Configuracio de » Proposta generacié = Integracié www. projecte i direccions = Ampliacions i
tercers quofes « Control econdmic facultatives modificacions de
+ Configuracio de + Control econdmic « Integracié amb modul = Integracio CARTO contracte

departaments, Consulta cobraments pressupostan = Integracié amb modul

delegacions i altres i pagaments = Generacié de pressupostari

» Registre de factura
Integracié SICALWIN

= Generacio de

taules mestres.
« Integracié SICALWIN

documentacio
* Integracié CARTO

documentaci6
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5 K 5.1. Gestié d’Expedients d’Ajuts a la rehabilitacié del Consorci Metropolita de I’Habitatge
38 Gestio de les convocatories de subvencio

b= .

5 — Alta de noves convocatories.

&3 — Definicié d’actuacions.

v . .. ..

53 — Assignacio pressupostaria.

28 — Parametritzacions de criteris atorgament i control de documentacio.
=0

g3 — Gestio de I'aprovacio de la convocatoria.
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Gestio d’expedients RHB
— Gestid total de I'expedient de rehabilitacié des de I'alta fins la seva finalitzacié.
— Control de documentacié aportada (Gestié documental).
— Calcul automatic de la subvencio atorgada segons parametritzacid de la convocatoria.
— Generacio de resolucions i propostes de moviments pressupostaris .
— Generacié de pagaments d’ajuts.
— Gestionats a través del FRONTAL AXIONAL (SGO), que permet |'accés a técnics externs al CMH
per la gestié de I'expedient.

Gestio pressupostaria dels expedients
— Control pressupostari dels expedients de RHB.

— Integracié amb el Sicalwin pel traspas de propostes de moviments comptables (ADO) via
WebServices.

5.2. Gestié de Programa d’Arees de Conservacid i Rehabilitacié (ACR ) del CMH

=CHA

DETERMINACIO DEL PROJECTE D’ACR
Fase de Prospeccio projecte d’ACR

— Visites del gestors.
— Informar detall de dades de finques, entitats i propietaris.

Tramitacio i aprovacio del projecte

— Pressupost.
— Aprovacié del projecte.

Gestio d’Obres del projecte

— Control del pressupost i certificacions d’obres .
— Dades técniques de les obres.

Gestio economica i de les quotes de '’ACR

— Gestid de les quotes a pagar.

— Recalcul de les quotes a pagar.

— Gestié economica de cobraments.

— Control de vicissituds en el transcurs de les obres.
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5.3. Gestié modul d’Administracid i finances

Comptabilitat financera i pressupostaria

— Generacio de propostes de moviments pressupostaris des de cada modul de gestié (ADO).
— Sistema de reporting pressupostari de cada centre de cost pressupostari.

Integracio amb el paquet de comptabilitat corporatiu d’AMB (SICALWIN)

— Interfase SICALWIN WebServices.

5.4. Gestié modul de licitacid i contractacié

CHA

Gestio del procés de licitacio

— Alta noves licitacions.

— Expedient de tramitacio de la licitacio.
— Recepcio d’ofertes.

— Criteris d’adjudicacio.

— Pliques econdmiques i técniques.

— Adjudicacio.

— Contracte.

— Ampliacions.

5.5. Modul de gestié documental

APLICACIONS

A) AXIONAL

Els processos de gestié documental son processos transversals a tota I’organitzacio del CMH. La gestid
documental comprén tres activitats basiques:

— Registre d’entrada / Registre de sortida.

— Arxiu documental.

— Integracié via WebServices amb FIRMADOC per la gestié de signatures i comunicacid
electronica via eNotum.

El CMH ha adoptat AXIONAL de Deister com a eina de gesti6 en els moduls esmentats anteriorment.
El sistema esta en produccid des del desembre de 2021.

A continuacié es presenten els diferents moduls que composen el sistema AXIONAL aixi com els
processos més significatius de cadascun d’ells.
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— Consorci
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— Area de Processos i Operativa

— Funcionalitats

—_— — FI: Finances.

— CON: Licitacié i Contractacio.
Licitacié i Contractacio

— EXP: Gestié d’Expedients, ACR i Obres (area técnica).

Gestid d’expedients de rehabilitacié del Consorci Metropolita de I'Habitatge.
Modul per la gestié ACR

Modul de gestié d’Obres i Projectes

— Usuaris: 10.
— Manteniment: equip extern.
— Tecnologia: INFORMIX, J2EE y XSQL, WEB Studio Axional, principalment.
Addicionalment, I'abast del servei haura d’incloure totes les aplicacions futures que el CMH posara en

produccié durant la duracid del servei, vinculades al ERP Axional.

B) FRONTAL AXIONAL (SGO)

CHA

El CMH ha adoptat el FRONTAL AXIONAL (SGO) com a eina de gestid de Front Office per la gestid dels
seglients moduls:

— Gestid d’expedients de rehabilitacio.
— Gestidé d’ACR.
Gestid d’Obres i projectes vinculats a ACR.

— Tecnologia: Angular. Framework Javascript — TypeScript.

CLAUSULA 6.- DURACIO ESTIMADA

El periode inicialment previst per a la prestacio del servei és d’UN (1) ANY, tant per al Servei SaaS, com
per dur a terme el servei de manteniment i suport als usuaris en I's de les aplicacions integrades als
sistemes corporatius AXIONAL del CMH, a partir de la data de signatura de I'acta d’inici dels treballs.
D’acord amb I'article 29 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, es preveu
que el contracte pugui ser prorrogat de forma potestativa pel CMH per un periode d’un any addicional.

Aixi mateix, el termini de lliurament de les llicencies haura de ser com a maxim cinc dies naturals
després de la formalitzacid del contracte.
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CLAUSULA 7.- LLOC DE TREBALL

CLAUSULA 8.- EQUIP DE TREBALL

CLAUSULA 9.- FACTURACIO DEL SERVEI / TREBALL PRESTAT

CLAUSULA 10.- DESPESES INCLOSES EN EL SERVEI / TREBALL PRESTAT

Ellloc de prestacid del servei seran les oficines de I'adjudicataria. De manera puntual es podra requerir
certs serveis o reunions a la seu del CMH, assisténcia que sera requerida amb una antelacié minima

L’execucio dels treballs haura de ser prestat per un equip d’especialistes en la materia, amb les
segiients caracteristiques minimes:

e Al menys UN (1) CAP DE PROJECTES | SUPERVISOR DEL SERVEI: Titulacié universitaria de grau o
diplomatura d’enginyeria, o equivalent, i experiéncia professional minima de 10 anys en
projectes similars a I'objecte d’aquest contracte.
Al menys UN (1) ANALISTA/PROGRAMADOR/A SENIOR: Titulacié universitaria de grau o
diplomatura d’enginyeria técnica, o equivalent, i experiéncia professional minima de 5 anys en
projectes similars a I'objecte d’aquest contracte
Al menys UN (1) ANALISTA/PROGRAMADOR/A JUNIOR: Titulacid universitaria de grau o
diplomatura d’enginyeria técnica, o equivalent, i experiéncia professional minima de 2 anys en
projectes similars a I'objecte d’aquest contracte

L’adjudicataria haura de garantir la continuitat de I'equip/persona durant tot el termini d’execucié
dels treballs. Qualsevol canvi en les persones integrants de I'equip haura d’ésser comunicat
préviament al CMH, i la/les persona/es substituta/es haura/n de tenir un perfil igual o superior al de
la persona/es sortint/s.

La facturacié del servei es fara de forma mensual per treball realitzat, justificant mensualment les
hores prestades al servei que, abans de la seva tramitacid comptable, ha de ser validada pel
responsable del contracte.

Les condicions de facturacid son les que figuren al Plec de Clausules Administratives Particulars, i en
tot cas, aquelles que es divulguin a través de la secci6 COMUNICATS del web del Consorci.

Resten incloses en el present servei o treball prestat totes aquelles despeses necessaries per a
I'execucié del mateix, en particular:

1. Impostos i quotes a la seguretat social.

2. Assegurances de tota mena i col-legiacié (quan s’escaigui), incloses les de legalitzacié d’informes.

3. Despeses i impostos amb motiu del contracte (llevat de I'lmpost sobre el Valor Afegit — IVA).

4. Lamad’obra, mitjans materials i tot el material necessari per a la prestacio del servei/treball.
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5. Dietes i manutencid i possibles desplagaments.

6. Assisténcia areunions (en seu del Consorci, de I'adjudicataria o de qualsevol extern, ubicat a I'area
metropolitana de Barcelona).

7. El temps emprat en la resposta a la circularitzacié dels auditors (quan estiguin inclosos en la
mostra triada per aquests) i que sera obligatoria.

8. Les altres expressament detallades en aquest plec, en el Plec de Clausules Administratives
Particulars i en I'oferta de I'adjudicataria.

CLAUSULA 11.- SEGURETAT DE LA INFORMACIO | DADES PERSONALS

El desenvolupament i gestié del servei hauran de complir amb els parametres de qualitat,
disponibilitat i seguretat establerts pel CMH, la legislacié vigent i les principals normes i bones
practiques aplicables a la seguretat de la informacié i les dades personals.

L’adjudicataria prestara els seus serveis guardant estrictament les mesures de seguretat necessaries,
amb la finalitat d’evitar la pérdua d’informacid, aixi com danys, pérdua o deteriorament dels
programes i bases de dades utilitzades i que sén propietat del CMH.

L'adjudicataria o les persones fisiques, actuant directament o indirectament sota la seva
responsabilitat, no podran realitzar cap accid que comprometi els sistemes d’informacié i
comunicacions del CMH o tercers durant I'execucié del contracte. L'adjudicataria haura d’observar i
complir amb els principis i requisits de seguretat definits pel CMH, especialment:

e Eslimitara’accés a les dades i informacid a usuaris autoritzats, controlant ’accés dels usuaris
a les dades mitjangant, com a minim, usuari i contrasenya individuals i secretes.

e Portar aterme el tractament de la informacid i les dades personals Gnicament i exclusivament
per a les finalitats relacionades directament amb el servei contractat, restant expressament
prohibit utilitzar-los per a finalitats diferents.

e Unicament es podra extreure informacié o dades personals del CMH prévia autoritzacio
d’aquest i de forma temporal per a la prestacié dels serveis. Aquesta informacié haura
d’allotjar-se a servidors o instal-lacions ubicades a I'Espai Economic.

e Siesrequereix el tractament de suports fisics o documentacio s'haura de garantir el transport,
emmagatzematge, arxiu i custodia segura dels mateixos.

e S’aplicaran les mesures de seguretat que el CMH indiqui en cada moment i en tot cas les
definides per les bones practiques de seguretat de la informacié per garantir la
confidencialitat, integritat, disponibilitat i tragabilitat de la informacid.

=CHA
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comprovar la validesa de la signatura electronica dels documents signats en I'adrega web: http://gambito.amb.cat:83/index.jsp?codigo_entidad:





