Aprovat per decret d’alcaldia
de data 16 de juny de 2023

LA PAERIA
En dono fe,

El vicesecretari de I'’Ajuntament de Lleida,
en funcions de Secretari General

Ajuntament de Lleida

Plec de clausules técniques que han de regir la contractacié del
servei de manteniment de I’aplicacié de Audio-Videoactes.

Objecte del contracte :

Contractacié dels serveis de manteniment de I'aplicacié de Audio-Videoactes.

Condicions d’execucio :

Les condicions d’execucid del contracte sén les contingudes en:
* Les clausules técniques i administratives d’aquesta licitacio.

* Les clausules tecniques i administratives contemplades en la licitacié d’origen del
programa del que es contracta el manteniment.

* Les presentades en I'oferta presentada per I’empresa EcityClic Solutions, S.A.U.

* Totes modificacions, adaptacions i millores que siguin necessaries per canvis normatius
o legislatius.

* Totes les modificacions i millores que pugui incorporar genéricament I'eina de gestid
durant la vigencia del contracte i les seves possibles prorrogues.

Observacio de la legalitat vigent
L’adjudicatari s’ajustara, en tot moment i en totes les seves actuacions a la legalitat vigent.

L’Ajuntament de Lleida queda eximit de qualsevol responsabilitat derivada de la no observacié
de la legalitat per part dels adjudicataris.

L’adjudicatari assumira a carrec seu qualsevol tipus de cost derivat de la no observacié de la
legalitat per part seva.

Requeriments del servei d’assisténcia i suport

El servei ha de cobrir les necessitats i objectius plantejats en els apartats titulats “Objecte de la
despesa”. En concret ha de complir tots els requeriments i les especificacions seglients:

= El servei de suport ha de permetre realitzar consultes i atencié i resolucid de les
possibles incidéncies per telefon o per correu electronic. L’horari d’assistencia i
recepcié incidencies sera 8x5, exceptuant dies festius d’ambit nacional.

= [’adjudicatari establira un temps de resposta i un temps de resolucié d’aquestes
peticions, segons la categoria de la peticié. En cas d’incidéncies considerades critiques
pels serveis tecnics municipals, el temps de resposta sera de maxim 4 hores, i el temps
de resolucié no superior a dos dies.
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= Sj les peticions o incidencies haguessin de requerir d’'un temps de resolucié major i
justificat, es notificara als serveis técnics municipals per decidir les actuacions a fer i no
computaria a efectes de SLA i possibles penalitzacions mentre estigués pendent de
decisid.

= Enqualsevol cas, les actuacions es faran sempre sota la supervisié i coordinadament
amb els serveis tecnics municipals.

= |’adjudicatari garantira el suport d’implantacié, funcional, operatiu i evolutiu durant
tota la durada del contracte. Aixi com també del manteniment dels sistemes operatius,
els quals hauran d’estar sempre actualitzats la darrera versié.

= |’adjudicatari garantira el manteniment general, correctiu i evolutiu de les aplicacions,
eines i sistema operatiu, aixi com |’assisténcia técnica, suport i serveis associats, al llarg
de la durada del contracte.

= |’adjudicatari garantira totes les modificacions, adaptacions i millores que siguin
necessaries per canvis normatius o legislatius. Aixi com personalitzacions per canvis
procedimentals que no suposin un canvi substancial de I'estructura de la solucié.

= |’adjudicatari garantira totes les modificacions i millores que puguin incorporar
genericament |'eina de gestié durant la vigencia del contracte.

Interlocutor unic o preferent

L’adjudicatari haura d’assignar un interlocutor Unic o preferent (Gestor del servei) per a tota la
durada del contracte.

Aquest interlocutor sera el punt de contacte continuat per a tots els aspectes de seguiment,
informes i control del servei.

Aguest interlocutor es reunira periodicament amb els serveis tecnics de I’Ajuntament de Lleida.
Aguestes reunions podran ser presencial o telematiques.

La seva disponibilitat telefonica per atendre consultes o requeriments sera continuada i
il-limitada dins dels limits raonables en aquests casos, i sempre en horaris comercials (no és
necessaria una dedicacié a temps complet ni d’altissima disponibilitat).

Recursos humans emprats

L’adjudicatari disposara de tots els recursos humans i materials requerits i adequats per a la
gestid dels serveis contractats durant tot el periode de vigéncia del contracte.

L’'empresa adjudicataria es fara responsable de les actuacions de tot el personal al seu carrec, i
sera la Unica responsable dels danys a les persones, materials o tercers per les accions
realitzades pels seus treballadors o per efecte del servei executat. Per aix0, haura de disposar
d’una asseguranga que cobreixi qualsevol incidéncia que pogués succeir durant I'execucié del
servei.
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La naturalesa administrativa de la contractacid exclou qualsevol vinculacié laboral o funcionarial
entre el personal del contractista, o dels seus subcontractats i I’Ajuntament de Lleida.

Respecte al contracte d’encarrec de tractament de dades

S’adjunta el contracte d’encarrec de tractament com annex al plec administratiu, que quedara
formalitzat en el moment de la signatura d’aquest contracte de serveis.

Respecte del compliment de ’Esquema Nacional de Seguretat (ENS)

El licitador, ha de lliurar I'acreditacié de les certificacions seglients de conformitat amb I'ENS,
d’acord amb el Reial Decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional de
Seguretat (ENS) i la Resolucid de 13 d’octubre de 2016, de la Secretaria d’Estat d’Administracions
Publiques, per la qual s’aprova la Instruccid Técnica de Seguretat de conformitat amb I'ENS:

- Declaracié de conformitat amb I'ENS relatiu a sistemes d’informacid de categoria mitja
del programari AuvidoVideoActes.

En cas que el licitador estigui en procés de certificacid o adequacié a I'ENS, haura de lliurar un
informe respecte al procés de certificacid que esta seguint i la previsid6 de compliment en el
temps. Per poder determinar si es compleixen els nivells de professionalitat que requereix I'ENS
en els serveis oferts, el licitador incloura informacié detallada de les seves capacitats i el nivell
de maduresa dels serveis que ofereix. També aportara informacio del personal involucrat en les
diferents fases de prestacié dels serveis, amb una mencié especial de les capacitacions,
certificacions o altres elements que permetin la valoracié de la professionalitat, tant del
prestador com del personal, amb criteris objectius.

A més a més, I'apartat 7 de l'article 13 del Reial Decret pel qual es regula I'ENS estableix que,
I'adjudicatari com a prestador del servei contractat, designara un Punt o persona de contacte
(POC) per la seguretat de la informacid tractada i servei prestat. El POC comptara amb el suport
dels organs de direccid, canalitzara i supervisara el compliment dels requisits de seguretat dels
serveis que presta i solucions proveides, les comunicacions relatives a la seguretat de la
informacid i la gestio dels incidents en I'ambit d’aquest servei. Obligatoriament, el POC sera:

- El propi responsable de seguretat de la organitzacié contractada.
- Formara part de I'area del responsable de seguretat de la organitzacié contractada o
tindra comunicacio directa amb la mateixa.

Els serveis técnics de I’Ajuntament vetllaran que es compleixi el requisit de certificacid o
declaracié de conformitat amb I'ENS, i el seu incompliment sera causa de penalitzacions o fins i
tot de resolucié del contracte.

Pel que fa als estandards de prestacio dels serveis, I'adjudicatari els oferira amb el grau de
confidencialitat i protegint la informacié tractada d’acord amb la seva criticitat i implementara
les mesures de seguretat indicades a I'ENS (en aquest sentit, el programari i maquinari involucrat
en aquest contracte haura de permetre la configuracié i implementacié d’aquestes mesures). La
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informacid de I’Ajuntament de Lleida sera de la seva titularitat i I'adjudicatari I’haura de tractar
segons les instruccions referides.

L’adjudicatari comunicara a I’Ajuntament els incidents o sospites d’incidents que tinguin un
impacte significatiu en la seguretat de la informaci6 manejada i dels serveis prestats,
especialment els incidents de nivell alt, molt alt i critic segons la Guia CCN-STIC-817 perqueé
I’Ajuntament esta obligat a comunicar-los al CCN, d’acord amb la Resolucié de 13 d’abril de 2018,
de la Secretaria d’Estat de Funcié Publica, per la qual s’aprova la Instruccié Tecnica de Seguretat
de Notificacié d’Incidents de Seguretat. L’adjudicatari també comunicara a I'INCIBE-CERT els
incidents que li afectin, d’acord amb 'apartat 7 de I'article 33 del Reial Decret pel qual es regula
I’'ENS.

Resolucio del contracte i traspas d’informacié i aplicacions :

En cas de resolucié del contracte, les empreses adjudicataries de la present licitacio es faran
responsables de la transmissid completa, i de forma correcta, de tota la informacid necessaria
per a la continuacié del servei cap al seu nou entorn, aixi com del possible cost propi d’aquest
traspas d’informacid.

Aixi mateix, respectaran i compliran totes les condicions fixades també al respecte en les
clausules técniques d’aquesta licitacid.

Es duran a terme totes les reunions i procediments que es considerin necessaris per fer la
transferéncia de la forma més adient.

Igualment, en cas de resolucid del contracte, les empreses adjudicataries tindran I'obligacié de
mantenir el servei durant el termini de temps especificat per I’Ajuntament; temps durant el qual
I’Ajuntament pagara a 'empresa adjudicataria en questid el prorrateig de I'import de licitacié
pel temps durant el qual es mantingui aquest servei.

Carles Giné Sabaté
Cap de Sistemes d’Informacio i Ciberseguretat



