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Informe Técnico de calificacion de las propuestas incluidas en los sobres 2 presentados por los licitadores
a la concurrencia con expediente numero 2023040500, para la contratacion de los Servicios de
investigacion y desarrollo aplicados a la automatizacién, optimizacién, privacidad, seguridad vy
confiabilidad de redes 6G, en el marco del Plan de Recuperacion, Transformacion y Resiliencia y el
Mecanismo de Recuperacion y Resiliencia - NextGenerationEU a través de los proyectos 6GENABLERS - IA
para 6G: Ultra Automatizacion y Optimizacion (TSI-063000-2021-10) y 6GENABLERS - Confiabilidad,
privacidad y seguridad en 6G (TSI-063000-2021-13)

En fecha 6 de junio de 2023 se ha solicitado al Sr. Maxime Compastié, Senior Researcher del Departamento
de CyberSecurity & Blockchain de la Fundacié Privada i2CAT, Internet i Innovacié Digital a Catalunya, que
emita opinién por escrito con relacidn a la valoracidn de las propuestas incluidas en los sobres 2 presentados
por los licitadores.

Una vez examinada la documentacion entregada, se emite el presente informe:

1) Documentacion examinada:

Se ha examinado:

a) La documentacidn incluida en el sobre 2 abierto y entregado, correspondiente a los licitadores
UNIVERSITAT OBERTA DE CATALUNYA, con CIF G60667813 (LOTES 5 y 7), GRADIANT - CENTRO
TECNOLOXICO DE TELECOMUNICACIONS DE GALICIA, con CIF G36997229 (LOTE 6) y KEYSIGHT
TECHNOLOGIES SALES SPAIN, S.L, con CIF B86907110 (LOTES 6y 7).

b) Documento: PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA LA CONTRATACION DE UN
SERVICIO POR PROCEDIMIENTO ABIERTO SUJETO A REGULACION ARMONIZADA, NUMERO DE
EXPEDIENTE 2023040500 - TITULO: SERVICIOS DE INVESTIGACION Y DESARROLLO APLICADOS A LA
AUTOMATIZACION, OPTIMIZACION, PRIVACIDAD, SEGURIDAD Y CONFIABILIDAD DE REDES 6G, EN EL
MARCO DEL PLAN DE RECUPERACIC)N, TRANSFORMACION Y RESILIENCIA Y EL MECANISMO DE
RECUPERACION Y RESILIENCIA - NEXTGENERATIONEU A TRAVES DE LOS PROYECTOS 6GENABLERS - IA
PARA 6G: ULTRA AUTOMATIZACION Y OPTIMIZACION (TSI-063000-2021-10) Y 6GENABLERS -
CONFIABILIDAD, PRIVACIDAD Y SEGURIDAD EN 6G (TSI-063000-2021-13)

c) Documento: PLIEGO DE PRESCRIPCIONES TECNICAS PARA LOS SERVICIOS DE INVESTIGACION Y
DESARROLLO APLICADOS A LA AUTOMATIZACION, OPTIMIZACION, PRIVACIDAD, SEGURIDAD Y
CONFIABILIDAD DE REDES 6G, EN EL MARCO DEL PLAN DE RECUPERACION, TRANSFORMACION Y
RESILIENCIA Y EL MECANISMO DE RECUPERACION Y RESILIENCIA - NEXTGENERATIONEU A TRAVES DE
LOS PROYECTOS 6GENABLERS - IA PARA 6G: ULTRA AUTOMATIZACION Y OPTIMIZACION (TSI-063000-
2021-10) Y 6GENABLERS - CONFIABILIDAD, PRIVACIDAD Y SEGURIDAD EN 6G (TSI-063000-2021-13) -
EXPEDIENTE 2023040500

2) Metodologia:

La documentacidon examinada consiste, para las empresas licitadoras relacionadas, en las referencias
técnicas que correspondan a los criterios de adjudicacién evaluables mediante juicio de valor que se indican
en el apartado 22.2 del Cuadro Resumen del Pliego de Clausulas Administrativas particulares (PCAP) y
posteriormente mas detalladas en el Pliego de prescripciones Técnicas (PPT). Las empresas licitadoras han
dado cumplimiento al requisito de seguir la estructura requerida.

Se han examinado las propuestas de las empresas licitadoras para cada uno de los criterios. En base a
nuestra opinidn se ha atribuido un valor (segun la franja de puntuacién que consta en el apartado 22.2 del
Cuadro Resumen del PCAP) para cada criterio.
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A continuacidn, se expone el cuadro explicativo de valoracidn, en el que constan las consideraciones
justificativas de valoracion atribuida a cada criterio.

3) Cuadro de valoraciones

LOTE 5: SERVICIOS DE INVESTIGACION Y DESARROLLO APLICADOS ORIENTADOS AL DESARROLLO DE UN
MARCO DE TRABAJO DE CONFIABILIDAD Y PRIVACIDAD PARA SU ADAPTACION EN REDES 5G AVANZADO
O 6G - PROYECTO 6GENABLERS - CONFIABILIDAD, PRIVACIDAD Y SEGURIDAD EN 6G (TSI-063000-2021-13)

e Criterio B.1. Solucién técnica ofertada

Criterio B.1.1. Calidad técnica de la oferta

- Nivel de detalle de la oferta en respuesta a los trabajos solicitados:

Criterio B.1.1.1. Definicion precisa y concreta de

los objetivos de los trabajos a realizar (5 puntos) Valoracion

Técnica Explicacion
(V)

El trabajo propuesto y sus objetivos estan alineados con la
accion esperada a realizar. El curso de accién propuesto
detalla el procedimiento, pero pone poco énfasis en los
resultados esperados del prototipo. El plan de trabajo
UNIVERSITAT OBERTA DE CATALUNYA 4 propuesto hace una clara referencia al trabajo esperado
mencionado en el Lote 5. El entregable D3.2.1 no coincide
con la fecha de entrada esperada y la tarea PT3 debe
reprogramarse en consecuencia (M4 en place de

31/08/2024).
Criterio B.1.1.2. Identificacion de indicadores
cuantificables que permitan valorar Ia .
consecucion de los objetivos de los trabajos a Val?ra.cmn L
realizar (5 puntos) Técnica Explicacion
(vT)

La descripcion de los trabajos a realizar es explicita y se
djusta a los objetivos de la contratacidon. La tarea de
UNIVERSITAT OBERTA DE CATALUNYA 2 divulgacién cientifica propone un KPI, pero el trabajo
cientifico y técnico esta medido por un solo indicador que|
valida la correcta ejecucion del trabajo.

Criterio B.1.1.3. Grado de conocimiento del

estado de la técnica (5 puntos) Valoracién

Técnica Explicacion
(vT)

La propuesta establece correctamente la direccion
diferente que se esta considerando actualmente paralared
6G e identifica la limitacién. El incentivo de la privacidad vy
UNIVERSITAT OBERTA DE CATALUNYA 3 la confianza en la red 6G estd debidamente justificado. La
propuesta detalla las problematicas sobre la tecnologia
auxiliar (Al, DLT), y no detalla en la propuesta cémo podrian
relacionarse con la arquitectura 6G precisamente. Falta el
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analisis de la limitacion de los enfoques tradicionales
adoptados.

- Nivel de calidad de la oferta en respuesta a los trabajos solicitados:

Criterio B.1.1.4. Descripciéon de la oportunidad
de innovacion planteada en los trabajos a
realizar (5 puntos)

Valoracion
Técnica
(vT)

Explicacion

UNIVERSITAT OBERTA DE CATALUNYA

® Realizacién de un estado del arte de los habilitadores
técnicos esperados para soportar redes 6G,
incluyendo funciones de red, red éptica, componentes
de arquitectura 5G, red celular, red basada en
estandares 802.11 e Inteligencia Artificial.

e Elaboracion de un modelo de confianza basado en
habilitadores DLT, identidad auto-soberana ]|
criptografia poscuantica, que podria integrarse en
redes 6G,

e  Aplicacion e integracion de aprendizaje federado (FL)
y privacidad diferencial local (LDP) con infraestructura
de red que opera NFV y SDN y aprovecha técnicas de
Al/ML para la operacion.

e La propuesta no presenta en su plan de trabajo accién
alguna a favor de funciones de red virtualizadas o
contenerizadas.

Criterio B.1.1.5. Valoracidon de la propuesta de
valor afnadido sobre los minimos requisitos
planteados en las actividades a licitar (5 puntos)

Valoracion
Técnica
(vT)

Explicacion

UNIVERSITAT OBERTA DE CATALUNYA

El trabajo propuesto busca integrar en su modelo de
confianza varios aspectos derivados de los habilitadores|
novedosos esperados (DLT, criptografia poscuantica), lo|
que agrega relevancia al curso de accion propuesto.
El trabajo propuesto también considera la preparacion de
una politica de seguridad y privacidad y los medios para

hacerla cumplir, lo cual es una adicion al trabajo solicitado.

Criterio B.1.2. Calidad del plan de ejecucidn
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Criterio B.1.2. Calidad del plan de ejecucion (5
puntos), que debera incluir:
I Una descripcion detallada de la
organizaciéon del equipo de trabajo

que ejecutara el servicio. Valoracion
Il Una identificacidn y plan de mitigacién Técnica Explicacion
de riesgos asociados al proyecto. (V1)
. El listado de entregables que permita
verificar la ejecucién efectiva de las
tareas.
El plan de trabajo propuesto cubre todas las acciones
solicitadas en la licitacidn, y la composicién del equipo con
su conjunto de habilidades se presenta de manera
satisfactoria. El plan de gestidn de riesgos se presenta vy
cubre ampliamente los riesgos identificados durante la
UNIVERSITAT OBERTA DE CATALUNYA 4 ejecucidn del Proyecto. La propuesta de complementar el

banco de pruebas de i2CAT con un entorno proporcionado
por el contratista es una ventaja.

Un entregable presenta un problema con la fecha de|
entrega propuesta. Tampoco se introduce una
metodologia especifica para el desarrollo de software.

Criterio B.2. Experiencia del licitador

Criterio B.2.1. Volumen de proyectos|
completados con éxito y entidades con las que se

ha colaborado (4 puntos) Valoracidon

Proyectos en los que se ha participado como| Técnica Explicacion

beneficiario, resto de entidades participantes, (VT)

subvencién recibida y entidad financiadora
Numero significativo de proyectos que involucran entornos
5G y radio. Sin embargo, la cantidad de proyectos
relacionados con Al, ML y DLT es significativamente baja.
Ningun Proyecto que involucre privacidad diferencial esta

UNIVERSITAT OBERTA DE CATALUNYA 3 presentado explicitamente en el documento.

La colaboracion presentada es amplia y cubre Ila
participacion de algunos actores nacionales europeos
importantes en la investigacion y el esfuerzo desarrollado
en la infraestructura de red.

Criterio B.2.2. Impacto de los resultados (4

puntos)

Cantidad y calidad de los resultados medibles de

conocimiento generado e imputable a |la

participacion en proyectos de 5G: participacién en| valoracién

desarrollo de demostradores/testbeds, nimeroy| Técnica Explicacién

calidad de publicaciones cientifico-técnicas, (vT)

patentes solicitadas, contribuciones a estandares
o librerias de cédigo abierto
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6 patentes internacionales de la prueba.

No se proporcioné informacién sobre|
publicaciones cientificas especificas, pero se
proporciona un enlace al repositorio institucional|

UNIVERSITAT OBERTA DE CATALUNYA 3 Una plataforma para el cédigo fuente abierto son
las referencias. Pocos repositorios son visibles.
Contribucién incluida en el proyecto de cdodigo
abierto de NS3.
Sin referencia a la contribucion estandar.
Criterio B.2.3. se desglosa en:
R Rol ocupado en los proyectos (4 puntos)
Calidad y relevancia de las posiciones de
responsabilidad de gestion en los proyectos
participados: Project  Coordinator /
Coordinador de  Proyecto, Technical
Coordinator / Coordinador Técnico, Work .
Package Leader / Responsable de Paquete de Val?ra.cmn L
Trabajo, Task Leader / Responsable de Tarea) ~ rechica Explicacién
Il Desempefio de estos roles/ posiciones (vT)
de responsabilidad por parte de
mujeres, ejerciendo funciones de
liderazgo en dichos proyectos (4
puntos)
La entidad tiene su conjunto de habilidades
divulgado, y eso estd alineado con los temas
cubiertos por la investigacion.
La participaciéon de la organizacion como
Coordinador estd bien establecida, siendo muy|
UNIVERSITAT OBERTA DE CATALUNYA 7 pocas las precisiones presentes en cuanto a su
involucramiento a nivel de paquete de trabajo o a
nivel de tarea.
Se especifica el rol que se les da a lag
investigadoras.
Criterio B.2.4. Relevancia temadtica de los
proyectos respecto al trabajo a ejecutar en la ..
licitacién, que redunde en un valor afiadido en el Val?ra.cmn L
desarrollo de las actividades concretas previstas| | ccnica Explicacién
en la licitacion (4 puntos) (V1)
Participacién previa en proyecto de seguridad en
red movil.
Varias iniciativas de investigacién presentadas
UNIVERSITAT OBERTA DE CATALUNYA 3 abordaron el objetivo de privacidad en otros

entornos.

Sélo un proyecto relacionado con el aprendizaje)
federado en un entorno 6G en progreso actual.
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LOTE 6: SERVICIOS DE INVESTIGACION Y DESARROLLO APLICADOS ORIENTADOS A GARANTIZAR LA
SEGURIDAD DE COMUNICACIONES INALAMBRICAS DE UNA RED 5G AVANZADO O 6G - PROYECTO
6GENABLERS - CONFIABILIDAD, PRIVACIDAD Y SEGURIDAD EN 6G (TSI-063000-2021-13)

e Criterio B.1. Solucién técnica ofertada

Criterio B.1.1. Calidad técnica de la oferta

- Nivel de detalle de la oferta en respuesta a los trabajos solicitados:

Criterio B.1.1.1. Definicion precisa y concreta de

los objetivos de los trabajos a realizar (5 puntos) Val?ra.cmn L
Técnica Explicacion
(V1)
e Eltrabajo propuesto es sélido y estd definido con
precision y esta alineado con los objetivos de esta
GRADIANT - CENTRO TECNOLOXICO DE convocatoria. . . -
4 e No hay una referencia explicita a los objetivos del

TELECOMUNICACIONS DE GALICIA lote en cuestion.

® La accion de explotacidon se limita a una breve
mencion a la normalizacién.

® Lasinvestigaciones a realizar estan bien definidas|
y se ajustan al objetivo de las convocatorias.

e Hay una referencia explicita al objetivo del lote.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 5 e Se definen de forma concisa las actividades a
realizar.

e Se describen las acciones de comunicacion,
difusion y explotacion.

Criterio B.1.1.2. Identificacion de indicadores|
cuantificables que permitan valorar Ia

consecucion de los objetivos de los trabajos a Val?ra.cion L
realizar (5 puntos) Técnica Explicacion
(V1)
e Los indicadores técnicos estan bien definidos,
abarcan tanto el esfuerzo cientifico como el de
GRADIANT - CENTRO TECNOLOXICO DE divulgacion. . .
4 e  Estdn explicitamente vinculados y son pertinentes|

TELECOMUNICACIONS DE GALICIA o .
a los objetivos definidos de la propuesta.

o Ningun esfuerzo explicito de explotacién. No se
proporciond KPI de explotacion.
® No se mencionan KPl numéricos sobre el sistema
en el documento. La propuesta no se
compromete con requisitos no funcionales.
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 2 e Sin embargo, se presenta un conjunto de hitos|
asociados con la entrega practica del articulo.
e No se proporcionan KPI de comunicacion,
difusién y explotacion.
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Criterio B.1.1.3. Grado de conocimiento del
estado de la técnica (5 puntos)

Valoracion
Técnica
(vT)

Explicacion

GRADIANT - CENTRO TECNOLOXICO DE
TELECOMUNICACIONS DE GALICIA

La propuesta revisa los diferentes aspectos de la
arquitectura O-RAN y revisa la literatura de algin
dominio alineado con el resultado esperado del
Proyecto, a saber (i) la deteccion de ataques de|
interferencia, (ii) la mitigacion de ataques
consciente del contexto y (iii) la revision del
mecanismo de seguridad de explotaciéon de
generacién de claves en la capa fisica.

La revision de la literatura sélo considera ataques
de jamming, y no otro ejemplo previsto en la
licitacion.

Sin embargo, no se analiza la literatura y se pierde]
la identificacién de las falencias existentes que
justifiquen cientificamente la investigacion.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L

La revisiéon de la literatura se centra en la
introduccidn de PLS y el papel de la huella digital
RF en la autenticacidn y posible mitigacién de
ataques.

El estado del arte considera principalmente la
amenaza man-in-the-middle y la huella dactilar de|
RF como un medio para la autenticacién.

El estado del arte alcanzado no se posiciona en el
marco de las arquitecturas de referencia para las
telecomunicaciones.

- Nivel de calidad de la oferta en respuesta a los trabajos solicitados:

Criterio B.1.1.4. Descripcion de la oportunidad
de innovacidon planteada en los trabajos a
realizar (5 puntos)

Valoracion
Técnica
(vT)

Explicacion

GRADIANT — CENTRO TECNOLOXICO DE
TELECOMUNICACIONS DE GALICIA

La oportunidad de innovacion abarca el desarrollo
de algoritmo para la deteccion de ataques en
entorno radio para redes 6G. No se menciona
ninguna amenaza especifica para ser detectada.
La segunda oportunidad se relaciona con los
procesos de optimizacion de la configuracién en
red O-RAN para enfrentar intentos de ataques de
jamming.

El tercer item de innovacion se relaciona con el
uso del paradigma PKG para la generacion de
claves de cifrado.

La innovacidn se posiciona frente a la literatura
revisada en el estado del arte.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L

La oportunidad de innovacién cubre la estacidn
base de identificacion y autenticacion a través de
su huella digital RF.

Se explotan técnicas de aprendizaje automatico
para obtener huellas dactilares de RF robustas,
con un nivel de confianza que permite utilizarlas|
como factor de autenticacion.
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e Los resultados cientificos son un prototipo en un
marco que detecta una estacién base no
autorizada.

® No se cubre la integrabilidad de la solucién con
arquitecturas de referencia en el entorno de las
telecomunicaciones.

Criterio B.1.1.5. Valoracion de la propuesta de

valor afadido sobre los minimos requisitos

planteados en las actividades a licitar (5 puntos)| Técnica
(vT)

Valoracion

Explicacion

GRADIANT - CENTRO TECNOLOXICO DE
TELECOMUNICACIONS DE GALICIA

El valor afadido de este trabajo implica que se relaciona
con el trabajo como el uso exclusivo de O-RAN
estandarizado para (i) promulgar el proceso de decision, en
una capa central, (i) aprovechar una mitigacidén basada en
la parte de IA de xApp y (iii) ) la integracidn de restricciones|
multifacéticas en la generacion de claves. Esto representa
varios desafios con una buena probabilidad de
transferencia técnica.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 5

El valor afadido de este trabajo radica en la posibilidad de
Qutenticar la estacidn base basandose Unicamente en las
propiedades fisicas. Esto limita el procesamiento necesario
v descarga esta responsabilidad del protocolo de alto nivel,
lo que contribuye a minimizar el impacto del PLS en la
calidad de servicio (QoS). Las tomas de trabajo son

elementos de requisitos de un grupo de trabajo de 3GPP.

Criterio B.1.2. Calidad del plan de ejecucidn

Criterio B.1.2. Calidad del plan de ejecucion (5
puntos), que debera incluir:

TELECOMUNICACIONS DE GALICIA

I Una descripcion detallada de Ia
organizacion del equipo de trabajo
que ejecutara el servicio. Valoracion
Il. Una identificacidn y plan de mitigacién Técnica Explicacion
de riesgos asociados al proyecto. (VT)
M. El listado de entregables que permita
verificar la ejecucidon efectiva de las
tareas.
e Elplan de trabajo cubre las diferentes actividades|
necesarias y da cuenta de la actividad solicitada.
Se proporciona una planificacién precisa.
e El investigador 1 puede estar sobrecargado en
comparacién con el plan de trabajo y la
) contribucién propuesta. Ningln personal se ve
GRADIANT - CENTRO TECNOLOXICO DE 4 afectado por el esfuerzo de comunicacién,

difusion y explotacion, lo cual es una carencia.

e No se proporciona informacion sobre Ia
metodologia de desarrollo de software.

e La lista de riesgos y mitigaciones asociadas esta
claramente identificada y es completa.

e Todos los entregables esperados son abordados|
por el plan de trabajo.
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El plan de trabajo corresponde a las actividades
solicitadas. Cada actividad esta estructurada en
torno a hitos, a los que se les asigna una fecha
limite.

La lista de elementos de riesgo y mitigacion esta
presente, pero es sucinta.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 T
odos los entregables esperados son abordados
por el plan de trabajo.
Se proporciona una amplia informacién sobre el
entorno de prueba y los elementos que
contribuyen al banco de pruebas.
Falta un diagrama de Gantt.
e Criterio B.2. Experiencia del licitador
Criterio B.2.1. Volumen de proyectos
completados con éxito y entidades con las que se
ha colaborado (4 puntos) Valoracién
Proyectos en los que se ha participado como| Técnica Explicacion
beneficiario, resto de entidades participantes, (VT)
subvencidn recibida y entidad financiadora
Numero significativo de Proyectos previos que
involucran redes de comunicacion de préxima
GRAONT _CENTROTECNOLOHCO0E |, B et e Suen
TELECOMUNICACIONS DE GALICIA Red de colaboracién entre el sector privado,
financiadores publicos nacionales y agencias
europeas.
Participacién en varios proyectos europeos,
proyectos nacionales en otros proyectos
europeos en otros estados miembros.
Varios proyectos anteriores contribuyeron a las
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 redes moviles de proxima generacion.
Participacién en un proyecto de comunicacién
por radio y un proyecto de inteligencia artificial.
Ningun otro proyecto de investigacion se
relaciona con la seguridad de la capa fisica.
Criterio B.2.2. Impacto de los resultados (4
puntos)
Cantidad y calidad de los resultados medibles de
conocimiento generado e imputable a |la
participacion en proyectos de 5G: participacién en| Valoracion
desarrollo de demostradores/testbeds, nimeroy| Técnica Explicacion
calidad de publicaciones cientifico-técnicas, (VT)
patentes solicitadas, contribuciones a estandares
o librerias de cédigo abierto
Contribucién previa a repositorios de cddigo
fuente abierto y algunas comunidades
OpenSource,
GRADIANT — CENTRO TECNOLOXICO DE 4 Involucrarse en el disefio y desarrollo de
TELECOMUNICACIONS DE GALICIA algoritmos en un entorno de restricciones, V|
experiencia previa en el campo de la radio
definida por software.
Patente bajo solicitud.
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L ) No se proporciona informacion sobre publicacidn

cientifica, patente o contribucién a estandares.
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El solicitante ha participado en un proyecto
habiendo entregado un banco de pruebas.
No hay informacién sobre la contribucién a un

codigo fuente abierto.

Criterio B.2.3. se desglosa en:
. Rol ocupado en los proyectos (4 puntos)
Calidad y relevancia de las posiciones de
responsabilidad de gestion en los proyectos
participados: Project  Coordinator  /
Coordinador de  Proyecto, Technical
Coordinator / Coordinador Técnico, Work

Package Leader / Responsable de Paquete de Val?ralt:lon L
Trabajo, Task Leader / Responsable de Tarea) Técnica Explicacion
. Desempefio de estos roles/ posiciones (vT)
de responsabilidad por parte de
mujeres, ejerciendo funciones de
liderazgo en dichos proyectos (4
puntos)
El solicitante indica varias participaciones como
GRADIANT - CENTRO TECNOLOXICO DE lider de tarea, lider de paquete de trabajo y lider
< 8 de caso de uso.
TELECOMUNICACIONS DE GALICIA Se indica que 3 mujeres han formado parte de la
coordinacidn técnica.
Dos roles como coordinador de Proyecto. Pero,
no se proporciona informacion sobre el paquete
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 de trabajo o tarea principal.
No se especifica en la oferta cuales de estos roles|
han sido ejercidos por mujeres, y cudl ha sido su
implicacion en el desarrollo de los proyectos.
Criterio B.2.4. Relevancia tematica de los
proyectos respecto al trabajo a ejecutar en la .
licitacién, que redunde en un valor afiadido en el Val?ra.cmn L
desarrollo de las actividades concretas previstas| | ccnica Explicacién
en la licitacion (4 puntos) (vT)
Participacidn previa en Proyecto de arquitectura
5G y arquitectura 5GB (incluyendo 6G) y su
GRADIANT - CENTRO TECNOLOXICO DE 4 ;Zgrrigi(:;?:ién en la preparacién de un banco de|
TELECOMUNICACIONS DE GALICIA pruebas para la red 5G.
Varios desarrollos relacionados con los|
subsistemas de comunicacion, incluida la radio.
La mayoria de los proyectos presentados estan
relacionados con las redes de comunicacion (5G,
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 4 BSG y 6G). Uno implica explicitamente la

Inteligencia  Artificial. Varios abordan Ia
seguridad. Dos proyectos se relacionan

explicitamente con la comunicacién por radio.
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LOTE 7: SERVICIOS DE INVESTIGACION Y DESARROLLO APLICADOS ORIENTADOS AL ESTUDIO DE ATAQUES
CIBERNETICOS EN REDES 5G AVANZADO O 6G - PROYECTO 6GENABLERS - CONFIABILIDAD, PRIVACIDAD Y
SEGURIDAD EN 6G (TSI-063000-2021-13)

e Criterio B.1. Solucidn técnica ofertada

Criterio B.1.1. Calidad técnica de la oferta

- Nivel de detalle de la oferta en respuesta a los trabajos solicitados:

Criterio B.1.1.1. Definicién precisa y concreta de ..
los objetivos de los trabajos a realizar (5 puntos) Val?racmn
Técnica Explicacion
(V1)

® El objeto de la oferta se corresponde con los|
trabajos solicitados.

e Se hace referencia precisa y concreta al objetivo|
del lote en cuestion (Lote 7).

UNIVERSITAT OBERTA DE CATALUNYA 4 e Los objetivos especificos estan presentes la
reinterpretacién de los paquetes de trabajo.

® No existe un plan explicito para involucrar a las|
partes interesadas externas.

e El trabajo propuesto se enfoca especificamente]
en los recursos O-RAN, lo cual es una deficiencia
con respecto al alcance mas amplio que se espera
en los pasos de validacidn en P6.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 e Hay una referencia a los objetivos de Lote 7.

e Los objetivos especificos se describen en Ia
Seccién 1.1.1.

e No existe un plan explicito para involucrar a las|
partes interesadas externas.

Criterio B.1.1.2. Identificacion de indicadores|

cuantificables que permitan valorar Ia i

consecucion de los objetivos de los trabajos a Val?ra.cmn L

realizar (5 puntos) Tecnica Explicacion
(V1)

e Un indicador de rendimiento clave Unico esta
presente para la difusion cientifica.

UNIVERSITAT OBERTA DE CATALUNYA 5 e No hayindicador de rendimiento de clave técnica
presente en el documento.

® Laaccidn de investigacion se describe con mucha
precision en el plan de trabajo.

e No se mencionan KPl numéricos sobre el sistema
en el documento. La propuesta no se
compromete con requisitos no funcionales.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 2 e Sin embargo, se presenta un conjunto de hitos|
asociados con la entrega practica del articulo.

e No existe ningun indicador de consecucion por|
accién de comunicacion, difusién o explotacion.
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Criterio B.1.1.3. Grado de conocimiento del
estado de la técnica (5 puntos)

Valoracion
Técnica
(vT)

Explicacion

UNIVERSITAT OBERTA DE CATALUNYA

No hay una seccion dedicada al estado del arte
presente en la propuesta. Sin embargo, una
descripcidn de la tarea hace referencia al trabajo
anterior. También se proporcionan algunas
referencias huérfanas.

El trabajo anterior cubre las recomendaciones de
seguridad y las evaluaciones de amenazas de las
redes 5G.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L

Presencia del estado del arte de NDT, y técnicas
SOTA en juegos de guerra, y detallando cémo este|
concepto contribuye al objetivo de este trabajo,)

valorandolo muy positivamente.

- Nivel de calidad de la oferta en respuesta a los trabajos solicitados:

Criterio B.1.1.4. Descripcion de la oportunidad
de innovacidon planteada en los trabajos a
realizar (5 puntos)

Valoracion
Técnica
(vT)

Explicacion

UNIVERSITAT OBERTA DE CATALUNYA

Elaboracion de los métodos y técnicas de
evaluacién de amenazas en redes de
comunicacion.

Técnicamente, el plan de trabajo no detalla
ningln aspecto especifico de la red 5G/6G que se|
considere para la simulacidén de ataques, y sigue]
siendo vago sobre los resultados especificos de
las redes 5G/6G.

El trabajo descrito esta alineado con el caracter
auxiliar de las actividades propuestas.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L

Elaboracidon de los métodos y técnicas para la
evaluacién de amenazas en la red O-RAN.
Realizacidn de analisis de riesgos y amenazas en
entornos RAN pero sin  cubrir otra
parte/arquitectura de referencia de la red 5G/6G.
Definir un entorno para la evaluacién de riesgos y|
determinar escenarios de ataque.

Explotar NDT para emular el trafico alrededor del
sistema bajo evaluacion que es un reto cientifico
y técnico relevante.
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Criterio B.1.1.5. Valoracidon de la propuesta de

valor afiadido sobre los minimos requisitos| Valoracién
planteados en las actividades a licitar (5 puntos)| Técnica Explicacién
(V1)
Configuracion de un sandbox dedicado para
ejecutar intentos de ataques, lo cual es una
ventaja.
UNIVERSITAT OBERTA DE CATALUNYA 3 La vulnerabilidad de la arquitectura 5G se llevara
a cabo Unicamente a partir de la literatura.
No se prevén acciones para prospectar|
stakeholders externos.
Aplicacion de NDF para desarrollar un entorno de|
simulacién de ataque completo.
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3

No se prevén acciones para
stakeholders externos.

prospectar

Criterio B.1.2. Calidad del plan de ejecucidn

Criterio B.1.2. Calidad del plan de ejecucion (5
puntos), que debera incluir:
V. Una descripcion detallada de Ia
organizacion del equipo de trabajo

que ejecutara el servicio. Valoracion
V. Una identificacién y plan de mitigacion Técnica Explicacion
de riesgos asociados al proyecto. (VT)
VI. El listado de entregables que permita
verificar la ejecucién efectiva de las
tareas.
El plan de trabajo esta claramente elaborado ¢
incluye todas las actividades solicitadas.
El equipo de trabajo estd bien presentado,
UNIVERSITAT OBERTA DE CATALUNYA 5 revelando su organizacion.
Se presenta una extensa lista de items de riesgos|
y mitigacion.
Todos los entregables solicitados estan presentes.
El plan de trabajo corresponde a las actividades
solicitadas. Cada actividad estd estructurada en
torno a hitos, a los que se les asigna una fecha
limite.
Estd presente una lista concisa de riesgos.
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 Todos los entregables solicitados estan presentes

y permiten evaluar la ejecucion del Proyecto.
Estd presente una lista de elementos para
componer el banco de pruebas.

Falta la presentacidn del equipo investigador.

Falta un diagrama de Gantt.

e Criterio B.2. Experiencia del licitador
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Criterio B.2.1. Volumen de proyectos

completados con éxito y entidades con las que se

ha colaborado (4 puntos) Valoracién

Proyectos en los que se ha participado como| Técnica Explicacién

beneficiario, resto de entidades participantes, (VT)

subvencidn recibida y entidad financiadora

Importante nimero de proyectos europeos y nacionales en
entornos 5G, MEC y entorno Cloud. Algunos de ellos
también incluyen objetivos de seguridad.

La colaboracién presentada es amplia y cubre Ia

UNIVERSITAT OBERTA DE CATALUNYA 4 participacién de algunos actores nacionales europeos|
importantes en la investigacion y el esfuerzo desarrollado
en la infraestructura de red.

5 proyectos son relacionados con la seguridad.

e Participacion en varios proyectos europeos,
proyectos nacionales en otros proyectos
europeos en otros estados miembros.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 e Ninguna menciéon sobre Proyecto nacional
espafiol, o Proyecto significativo financiado por el
sector privado.

® 2 proyectos relacionados con la seguridad.

Criterio B.2.2. Impacto de los resultados (4

puntos)

Cantidad y calidad de los resultados medibles de

conocimiento generado e imputable a la

participacion en proyectos de 5G: participacién en| Valoracion

desarrollo de demostradores/testbeds, nimeroy| Técnica Explicacion
calidad de publicaciones cientifico-técnicas, (VT)

patentes solicitadas, contribuciones a estandares

o librerias de cédigo abierto

® 6 patentes internacionales de la prueba.

e No se proporciond informacion  sobre
publicaciones cientificas especificas. Pero se
proporciona un enlace al repositorio institucional
de publicaciones cientificas. Esta informacion no
puede permitir que se evallue la produccidn

UNIVERSITAT OBERTA DE CATALUNYA 2 cientifica del licitador.

e Una plataforma para el cédigo fuente abierto son
las referencias. Pocos repositorios son visibles.

e Contribucion incluida en el proyecto de cédigo
abierto de NS3.

e Sin referencia a la contribucién estandar.

e No se proporciona informacién sobre publicacién
cientifica, patente o contribucién a estandares.

KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 1 * E' solicitante ha participado en un proyecto

abiendo entregado un banco de pruebas.

e No hay informacion sobre la contribucién a un

codigo abierto.
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Criterio B.2.3. se desglosa en:

1. Rol ocupado en los proyectos (4 puntos)
Calidad y relevancia de las posiciones de
responsabilidad de gestion en los proyectos
participados: Project  Coordinator /

Coordinador de  Proyecto, Technical
Coordinator / Coordinador Técnico, Work .
Package Leader / Responsable de Paquete de Val?ra.clon L
Trabajo, Task Leader / Responsable de Tarea) Tecnica Explicacion
Iv. Desempefio de estos roles/ posiciones (vT)
de responsabilidad por parte de
mujeres, ejerciendo funciones de
liderazgo en dichos proyectos (4
puntos)
La entidad tiene su conjunto de habilidades
divulgado, y eso estd alineado con los temas
cubiertos por la investigacion.
La participacion de la organizacion como

UNIVERSITAT OBERTA DE CATALUNYA 7 Coordinador estd bien establecida, siendo muy|
pocas las precisiones presentes en cuanto a su
involucramiento a nivel de paquete de trabajo o a
nivel de tarea.

Se especifica el rol que se les da a lag

investigadoras.

Dos roles como coordinador de Proyecto. No se

proporciona informacion en el paquete de trabajo
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 3 ﬁtarea principal. .

o se especifica en la oferta cudles de estos roles
han sido ejercidos por mujeres, y cudl ha sido su
implicacidn en el desarrollo de los proyectos.

Criterio B.2.4. Relevancia tematica de los

proyectos respecto al trabajo a ejecutar en la ..

licitacién, que redunde en un valor afiadido en el Val?ra.clon L

desarrollo de las actividades concretas previstas| | ccnica Explicacién

en la licitacion (4 puntos) (vm)
Participacidn previa en proyecto de seguridad en
red movil.

UNIVERSITAT OBERTA DE CATALUNYA 4 Varias iniciativas de investigacion presentadas
abordaron el objetivo de privacidad en otros
entornos.

La mayoria de los proyectos presentados estan
relacionados con las redes de comunicacion (5G,
KEYSIGHT TECHNOLOGIES SALES SPAIN, S.L 4 B5G y 6G).

Algunos Proyectos notables se relacionan con la
preparacién del banco de pruebas, y un Proyecto

se relaciona con la seguridad ofensiva.
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Esta es la opinidn de quien firma.
Barcelona, 12 de junio de 2023
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