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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DELS SERVEIS DE CONSTRUCCIO,
DESENVOLUPAMENT | DELS SERVEIS DE MANTENIMENT ASSOCIATS
D’UN SISTEMA DE DISSENY CORPORATIU (AP-E107)

Expedient num.: CTTI/2023/205

El contingut d’aquest Plec de Prescripcions Técniques deriva del projecte C11.103.P01
(C11.103.P01.S107.A01 - Transformaci6 digital de tramits), aprovat en el marc del
Mecanisme de Recuperacio i Resiliéncia.

Amb la mera presentacio de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacié.
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1. OBJECTE

El servei objecte de licitacid en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitacid és la contractacié dels serveis de construccid i
desenvolupament d’un sistema de disseny corporatiu per al seu Us transversal per les
aplicacions de la Generalitat de Catalunya i dels serveis de manteniment associats al
mateix.

Concretament s’emmarca en el:

Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacio relacionats amb el
desplegament de I'administracié digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigo (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestio de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d'integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacio Cobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

o Tots els sistemes d’'emmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestio de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gesti6 documental (Documentum, OpenText o Alfresco,
entre altres).

e | d’altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucid, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, entre altres.

L’objectiu és desenvolupar i mantenir un Sistema de Disseny Corporatiu per la
Generalitat de Catalunya, partint de I’adaptacié d’un sistema de disseny existent
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(Sistema de disseny d’eSocial) actualment disponible i que presenta diverses millores.
S’inclou el creixement governat i els serveis de gestié del canvi.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:

« Serveis de construccié i desenvolupament (projectes sota demanda)

o Serveis de desenvolupament de grans evolutius de noves funcionalitats

+ Serveis de manteniment

o Serveis tecnologics recurrents
= Gesti6 operativa
= Suport a usuaris
= Oficina técnica

o Serveis de desenvolupament de petits evolutius de manteniment
(projectes / evolutius del recurrent)

» Evolutiu funcional
= Evolutiu adaptatiu normatiu
» Actualitzacio tecnologica

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
5.Condicions d’execucio del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic agile i que el
licitador haura de justificar, contemplara les activitats extrem a extrem:

* Analisi de requisits / Analisi Funcional. Transformacié de les necessitats i
requeriments dels stakeholders en requisits dels elements del sistema de
disseny i en requisits de la web del sistema de disseny.

+ Disseny. Conceptualitzacié dels elements del sistema de disseny i del web:
wireframes, arquitectura de la informacié; disseny visual

+ Construccié i proves unitaries. Desenvolupament de la solucié seguint els
estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari, i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.
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Proves de qualificacié. Validacio de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.
Instal-lacié del programari. Instal-lacid6 del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacio i/o virtualitzacioé de I'aplicacio per facilitar el seu desplegament i/o
funcionament.

Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.
Gestid del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU.

Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre plataformes
com a servei SaaS, sent en aquest cas tot el servei autocontingut, entenent com a tal la
contractacid del servei, la seva parametritzacid segons els requeriments técnics i
funcionals del negoci, i 'administracio i operacio de la plataforma SaaS.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de I'evolucid dels estandards metodologics disponibles a la industria en cada
moment.

2.2. Serveis de manteniment

Els serveis de manteniment inclouen les seguents activitats extrem a extrem i tasques:

Serveis de gestio operativa de les aplicacions, gestionant proactivament totes
les actuacions propies necessaries i assegurant les de la resta de proveidors
durant el cicle de vida de I'aplicacid, garantint aixi I'operativitat de I'aplicacio al
llarg del temps. Les activitats, i les seves principals tasques, que formen part
d’'aquests serveis de gestié operativa son:

Visié extrem a extrem

Control i seguiment del servei

Gestié del servei

Gestid de I'arquitectura

Gestié i administracié de productes

Gestio i administracié de contenidors

Gestio de la qualitat

Gestié de la seguretat

Elaboracié d’ofertes de serveis sota demanda
Incorporacio de desenvolupaments evolutius de tercers

O O 0O O O 0 O O O O
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Serveis de suport funcional, técnic i operatiu a I'is de les aplicacions.

Serveis de manteniment recurrent d’aplicacions que inclouen el manteniment
correctiu, preventiu, perfectiu i adaptatiu técnic de les aplicacions, incloses les
proves técniques i funcionals sobre cada aplicacio per verificar el seu correcte
funcionament davant un canvi menor o major d’algun component de la
plataforma técnica de I'aplicacio. Inclou també totes les activitats requerides en
cas que sigui necessari la paquetitzacio i/o virtualitzacio de I'aplicacio per facilitar
el seu desplegament i/o funcionament.

Serveis d’oficina técnica, requerits per la propia especificitat i orientacié a
producte de les aplicacions tipus component tecnologic, framework o solucio
transversal.

2.3. Serveis de desenvolupament de petits evolutius

Serveis de manteniment evolutiu i adaptatiu funcional d’aplicacions
modificacions en el programari que siguin necessaries per dotar a I'aplicacio de
noves funcionalitats, adaptacions a canvis en les normatives vigents o a fi d’evitar
I'obsolescencia tecnologica.

Si el desenvolupament es fa basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...), a banda de les tasques
anteriors, entre d’altres també caldria fer segons detallat en les condicions
d’execucio del servei:

o Operacio extrem a extrem de I'aplicacio.

o Monitoratge proactiu. Si I'aplicacio és classificada com a critica o si el
CTTI aixi ho requereix, el monitoratge seguira les directrius del CTTI
(Centre de Control).

o Gesti6 de la capacitat.

o Gestio de la disponibilitat, backup i recuperacio.

o Gestio de la seguretat de I'aplicacié.

Els serveis de gestid operativa, suport, d’oficina técnica i de manteniment
correctiu d’aplicacions seran requerits en horari 10x5..

En el cas que un tercer hagi de desenvolupar grans evolutius de noves
funcionalitats d'una aplicacié, el servei de manteniment transferira el
coneixement requerit per tal de permetre el seu desenvolupament i donara el
suport necessari tant pel seu desenvolupament com per la seva posada en
produccié i manteniment.
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2.3.1. Classificacio del desenvolupament de petits evolutius

La classificacio dels serveis de desenvolupament de petits evolutius és realitzara tenint
present la seva complexitat de I'evolutiu determinada per les activitats a realitzar i la
magnitud del desenvolupament a realitzar sobre 'aplicacio.

Atenent a aquestes dues dimensions, es defineixen 5 tipus de petits evolutius:

e Projecte Molt Simple

e Projecte Complex
e Projecte Molt Complex

Dificultat Complex
Alta

Complexitat

Dificultat
Baixa

Molt

Complex

Complex

Baixa

Magnitud del Desenvolupament

Alta

Aquesta classificacid6 combina les tipologies de complexitat i les magnituds de

desenvolupament seguents:

Nivells de Complexitat:

1. Técnica de dificultat baixa:

a. Projectes de solucions tancades o integracio de serveis SaaS.

aoo

Proves de concepte.

Pilots productius.

~0 Q0 oTo

Aplicacié d’algoritmes senzills.
Tractaments de dades modestos.

Dades parcialment integres.
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3. Técniques de dificultat alta:
a. Projectes que necessiten desenvolupament ad-hoc.
b. Poden requerir algoritmes de gran complexitat.
c. Es poden requerir consultors de negoci pels requeriments funcionals.
d. Es requereix tractaments de dades de gran complexitat.
e. Dades incomplertes.

Nivells de Magnitud del desenvolupament:

1. Magnitud Baixa:
a. Es preveu un desenvolupament de minimes dimensions.
b. Desenvolupaments de curta durada.
c. Tractaments de dades de poca envergadura.
d. Les dades son integres.

a. Desenvolupaments que poden requerir setmanes.
La recopilacié de requeriments pot demorar-se setmanes.
c. L’obtencio de les dades pot necessitar un temps no immediat.

o

3. Magnitud Alta:
a. Desenvolupaments de grans dimensions.
b. Les fases d’analisi, disseny i desenvolupament poden requerir varies
setmanes o0 mesos.
c. Els tractaments de les dades poden necessitar moltes hores, per la
magnitud del desenvolupament.

3. DESCRIPCIO DE LA SOLUCIO

3.1. Antecedents: Sistema de Disseny eSocial

L’area TiC del departament de Drets Socials va iniciar al setembre de 2021 la creacié
d’un sistema de disseny propi.

Aquest sistema de disseny responia a la necessitat de:
¢ homogeneitzar els components i elements dels frontals d’'usuari
e incrementar la qualitat d’aquests

e obtenir eficiéncies alhora de construir el front-end
per als diversos productes digitals emmarcats en el programa eSocial.
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Cal tenir en compte que el programa eSocial es trobava en un moment de forta produccio
de nous serveis i productes digitals, produccié diversificada entre diversos proveidors
i equips de disseny.

Aquest context requeria disposar d’una “font Unica” de components de presentaci6 i
patrons que poguessin ser re-utilitzats en els diversos productes que s’estaven
construint.

La reutilitzacié d’aquests components reverteix en:

una millor experiéncia d’usuari. Els usuaris dels serveis d’eSocial (ciutadania,
empreses, professionals especialitzats...) en el seu exercici de drets i obligacions
en matéria de Drets socials, navega i interacciona amb productes digitals
diversos, sovint sense adonar-se que passen d’un producte a laltra, amb la
finalitat de completar un objectiu. Per mantenir una experiéncia homogénia al
llarg d’aquestes interaccions es feia indispensable la utilitzacié de components
comuns en els diferents projectes de desenvolupament dels productes digitals
d’eSocial.

estalvi de costos. La utilitzacié de components ja codificats genera estalvis
directes alhora de construir el front-end dels diversos productes digitals (o
actuacions evolutives en aquests) procedents de la reduccio de esforg dedicat a
aquesta part dels projectes.

Aquest context i necessitats, que ha motivat el naixement d’'un sistema de disseny
emmarcat en Drets Socials, és equivalent i traslladable al conjunt de la Generalitat
de Catalunya.

Accés al sistema de disseny d’eSocial

Disposa de tres entorns, que sén objecte d‘evolucié dins I'abast d’aquest plec:

En la seglient web es pot consultar I'abast del sistema de disseny d’eSocial aixi
com les seves instruccions d’us i instal-laci6:

Accés web Sistema de disseny de eSocial

El SD per a us de professionals UX esta disponible amb llicéncia de Figma.
Actualment el compte de Figma no és corporatiu.

Aixi mateix els perfils desenvolupadors de front-end disposen de documentacio
i components codificats al GIT corporatiu ('accés és amb usuari GICAR).
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3.2. Context: El procés de disseny a la Generalitat de Catalunya

La Generalitat de Catalunya, en termes de la creacié i evolucié dels productes digitals
orientats a la ciutadania, empreses, professionals i usuari intern, té un ecosistema que
presenta diverses mancances i reptes que seguidament es detallen. El sistema de
disseny corporatiu pretén ser la solucié d’us transversal corporatiu que mitigui
aquestes mancances:

1.

El procés de disseny esta deslocalitzat en nombrosos equips UX de
proveidors. Hi ha rotacié de proveidors i professionals UX d’aquests.

El materials resultat del procés de disseny en el marc de projectes sovint es
reposita en comptes propis del proveidor, materials que es poden perdre en
canviar el proveidor.

Les webs adregades a la ciutadania i empreses tenen una marca i estil
visual regulades per la Guia web promoguda per la DGSEC i pel Programa
d’identificacio visual (PIV). El gestor de continguts corporatiu (GECO+)
ampliament adoptat, és I'eina que assegura l'eficiencia, escalabilitat,
consisténcia i reduccié de defectes en els frontals web d’informacié.

Hi ha una manca de directrius i eines orientades a la construccié d’aplicacions
web, back-offices de gestio i solucions transversals, on cal construir
interficies consistents i incrementar I'eficieéncia i la qualitat dels projectes que
inclouen la definicio i construccio dels frontals d’usuari.

Hi ha una marca, identitat visual i to i estil definits i ampliament adoptats.
Hi ha una manca d’homogeneitat que penalitza I'experiéncia d’'usuari i la
percepcid per part dels usuaris de que la nostra organitzacié no s’expressa
amb un llenguatge digital unic.

Perd cada vegada que es crea o evoluciona un producte digital, es dissenyen i
construeixen des de zero els components i elements necessaris (basats en la
marca i identitat visuals). El disseny detallat de components, interaccions,
reticules i patrons queda a criteri de cada equip de disseny dels proveidors. El
resultat és I'existéncia d’elements d’is comu (com ara taules, llistes, patrons de
dades personals...) que es materialitzen amb algunes similituds i nombroses
diferencies.

Hi ha ens que vetllen per la qualitat i elaboren directrius corporatives
(DGAD, DGSEC, UX-CTTI). La distribucié d’aquestes és complexa donada la
magnitud i diversitat de projectes i d’'organismes.

La visibilitat d’aquests ens sobre el procés de disseny és limitada donada
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la manca de processos de validacié o de visio directa sobre el procés i
resultats.

5. Algunes experiéncies digitals tenen una marca i identitat visual propies (ex.
Rodalies, ATC...) o requereixen de components de presentacio especifics
no transversals en quant a aspecte grafic.

6. La Generalitat de Catalunya ha desplegat directrius i mecanismes orientats a
incrementar la qualitat alhora de crear experiéncies digitals.
Seguidament llistem els recursos disponibles:

e Guia de serveis digitals

Metodologia per identificar, dissenyar, implantar, mantenir i avaluar els
serveis digitals. Esta adregada als departaments i ens del sector public amb
la finalitat d’ajudar-los a dissenyar els serveis que ofereixen tenint en compte les
necessitats dels ciutadans, situant-hi al centre I'experiéncia d’usuari de les
persones que hagin d’utilitzar els serveis i actualitzant els processos de treball
dels empleats publics per aprofitar tot el potencial de I'era digital.

e Guia web gencat

La Guia web gencat estipula el disseny visual dels components de presentacio
de les webs oficials de la Generalitat de Catalunya, aixi com reticules, disposicio
de pagines, plantilles i criteris d’identitat corporativa.

Dona resposta principalment a webs orientades a estructurar i presentar
informacio textual i multimédia, i no abasta necessitats de caire transaccional,
operatiu o de back-offices que acostumen a tenir necessitats vinculades amb la
productivitat i eficiencia en processos com la introduccié de dades, cerques
complexes o visualitzacions complexes d’informacio i accions.

e Accessibilitat

Recull de normativa i estandards que apliquen als productes digitals publics
(webs, aplicacions mobils, documents PDF) i el respectius continguts textuals o
multimédia.

e Proves responsives i multidispositiu

Criteris i proves orientades a garantir la compatibilitat i adaptabilitat de les
interficies i aplicacions web en diferents dispositius, sistemes operatius,
navegadors i resolucions de pantalla.

e Programa d’identificacio visual

Normes grafiques de senyalitzacio i identificacié visual de la Generalitat de

Catalunya.
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e Continguts

To i estil i criteris a aplicar en la redacci6 de textos per als productes digitals. Aixi
com l'estil i criteris de seleccio d’'imatges, actius multimédia i infografies.

e Guia de llenquatge planer

Guia que detalla com dissenyar continguts ben estructurats i en llenguatge
planer, que s’adaptin correctament a 'audiéncia.

Manca un espai unic, centralitzat, en continua evolucio i correctament governat que
faciliti un punt d’accés unic per a responsables de productes digitals i professionals de
UX on s’aglutini tot aquells elements, pautes, directrius i metodologies que conformen la
idiosincrasia de les interficies i serveis dels nostres productes digitals.

Entenem per personalitat digital la suma d’estimuls que rep un usuari en relacionar-se
amb la institucio a través dels punts de contacte digitals. Aquesta personalitat digital es
construeix a partir de la identitat visual, marca, disseny grafic, interaccions i
comportaments, to i estil, canals de relacidé, converses, principis de disseny....

El sistema de disseny ha de vertebrar 'ecosistema que defineix la personalitat
digital, referenciant a directrius rellevants de la organitzacié, tot i que no
necessariament les ha de definir o ser-ne propietari.

3.3. Descripcié general

A continuacié s’explica detalladament l'abast tant funcional com tecnologic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic agile, té per
objectiu fer la revisio i optimitzacié del sistema de disseny d’eSocial contemplant
les seglents activitats principals:

1. Adaptar la UX/UIl dels components i plantilles
Basant-se en les peces d’eSocial, I'adjudicatari ha d’evolucionar el seu disseny
grafic, garantir la identitat corporativa i aplicar tendéncies visuals i d’interaccio
als elements d’interficie que conformen el sistema de disseny corporatiu.

Aixi mateix cal evolucionar les capacitats funcionals dels components per
assegurar que s’adapten a les necessitats dels usos requerits en els projectes
corporatius.
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2. Complir els estandards d’accessibilitat
L'adjudicatari tindra en compte I'establert en el RD '"'%44s, de 7 de setembre,
sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public i, per tant, aplicara la norma EN 301 459 V3.2.1 (2021-03).
Accessibility requirements for ICT products and services.

L'adjudicatari ha de realitzar obligatdriament una validacié automatica de
l'accessibilitat i la gramatica (codi HTML i fulls d'estil CSS) amb les eines
recomanades per la URA de la Generalitat de Catalunya i lliurar l'informe
resultant. En l'informe ha de constar les validacions superades i la justificacio
d'aquelles que no és possible superar.

3. Millorar la qualitat multi-dispositiu
L’adjudicatari ha d’adequar els components i plantilles del sistema de disseny
perqué s’adaptin correctament a diferents dispositius. Cal revisar les reticules,
punts de trencament i adequar els diferents elements per assolir un disseny
responsiu, multi-dispositiu i que compleix els estandards de portabilitat entre
navegadors definits pel CTTI.

4. Revisar i actualitzar la codificacié de components
Actualment el sistema d’eSocial es basa en els llibreries que proporcionen els
FWK de Bootstrap i Material Angular.
L’adjudicatari ha d’establir I'estrategia tecnolodgica conjuntament amb
Arquitectura CTTI per definir les tecnologies de front—-end i dependéncies amb
llibreries, atenent al full de ruta del programari del CTTI, les dependéncies
tecnologiques i I'impacte que suposa en 'evolucio del sistema de disseny i
costos de manteniment.

Un cop definit aquest marc tecnologic, I'adjudicatari ha d’actualitzar la
codificaci6 front-end dels components i plantilles.

5. Construccié de patrons i integracié amb dades mestres
El sistema de disseny corporatiu disposara d’'uns patrons que estandarditzen la
introduccio de dades molt comuns. Els patrons estan construits a partir d’'un o
més components i sovint apliquen controls al format d’introduccié (mascares,
caracters acceptats, longitud...).

Exemples de patrons a incloure: dades personals; adre¢a, dades bancaries;
correu electronic, identificacio; génere...
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Alguns d’aquests patrons contenen dades, que I'adjudicatari haura d’integrar
amb fonts externes que les normalitzen. Concretament les seglients
casuistiques:

o camps que permeten a l'usuari seleccionar una opcio entre un conjunt
tancat. Ex: génere, estat civil, relacié parentiu, tipus de document
identificador, pais, provincia, comarca, tipus de via...
Per aquells casos que existeixi una dada mestre associada, s’integrara
amb aquesta

o Adreces postals que ofereixen a I'usuari un omplert normalitzat a través
dels serveis de I'ICC

6. Documentar els components
Cada un dels components, patrons i plantilles requereixen d’informacié que
guiin a perfils dissenyadors UX i a desenvolupadors en la seva utilitzacio
correcta, aixi com sobre les opcions de configuracié disponibles.
En aquest sentit 'adjudicatari haura d’elaborar instruccions clares per cada
element que abastin com a minim:
o Descripcid. Que és el component, patrd... i quin és I'objectiu
o Notes d'us. Quan i on s'ha d'utilitzar aquest element
o Elements relacionats: si aquest element és semblant a un altre, cal
assenyalar altres elements relacionats. Esbossant quan s'ha d'utilitzar un
element o un altre segons el cas d'us i I'objectiu.
o UX o Notes visuals. Notes addicionals sobre la interaccioé o el disseny
visual de I'element.
o Notes de desenvolupament. Notes addicionals sobre com es construeix
el component.
o Referéncies (articles publicats per referents internacionals) sobre bones
practiques en I'is del component

7. Redefinir el web
Cal redefinir el web del sistema de disseny d’eSocial o crear-ne un de nou que
segueixi els criteris de la Guia web. Aquest web te per finalitat:
1. donar a conéixer el sistema de disseny
2. qguiar a desenvolupadors, dissenyadors UX i responsables funcionals de
producte en I'is del sistema de disseny
3. ser un punt Unic d’'accés per trobar tota la informacié sobre pautes,
directrius i metodologies que conformen la personalitat digital dels
nostres productes i serveis digitals. S6n directrius rellevants de la
organitzacid, tot i que el sistema de disseny no les defineix ni n’és el
propietari.
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Seguidament es detalla I'abast del web:

o
o

O O O O O O O

fonaments, components, plantilles i patrons

instruccions a dissenyadors i desenvolupadors relatius a la instal-lacié
del sistema de disseny

referéncies a directrius ja disponibles en I'entorn Generalitat: principis
de disseny, veu i to, directrius d’accessibilitat, directrius d’identitat,
metodologia de disseny de serveis...

novetats i canvis

casos d’éxit *

roadmap previst *

materials formatius, de comunicacio i promoci6 *

explicacié del servei de suport i assessorament *

FAQs relatives a consultes resoltes *

Directrius adrecades a proveidors sobre la construccidé de nous
components

Mecanisme per rebre propostes de millora dels components

(*) aquest continguts concreten en format web els procediments,
coneixements o materials generats en els Serveis de manteniment

A continuacid s’explica detalladament I'abast de les tasques de serveis de
manteniment que cal desplegar:

1. integracio del sistema de disseny en els processos del CTTI aixi com la
visio transversal sobre I'adopcio d’aquest per part de la organitzacio. Les
activitats i principals tasques son:

e Imbricar el sistema de disseny dins dels processos del CTTI

O

Realitzacié de models de redactats per incloure en plecs del CTTI,
orientat a la utilitzacio del sistema de disseny. Assessorament en
iniciatives que requereixen un tractament ad-hoc.

Coordinar amb els responsables del cicle de vida dels software (CTTI)
i de metodologies de desenvolupament (Agile, devOps...) com
integrar la utilitzacié dels sistema de disseny en aquests.

Realitzar propostes proactivament i executar-les segons I'evolucio
dels processos del CTTI.

e Facilitar la utilitzacio del sistema de disseny
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O

Gestio d’usuaris i on-boarding per a proveidors i altres. Per exemple
la creacio d’usuaris a Figma, la creacié del seu espai de prototipatge,
permisos al GIT...

Generar material per la correcta utilitzacié de I'entorn de disseny per
part de proveidors i altres.

Definir i difondre els criteris i requeriments que han de complir els
components del sistema de disseny construits per tercers.

Adopcié del sistema de disseny

o

Detectar ambits on el sistema de disseny no s’esta utilitzant com a
soluci6 corporativa.

Identificar proactivament requeriments o mancances del sistema de
disseny, que com a solucié corporativa transversal, no esta donant
resposta a la demanda i necessitats.

Establir indicadors i reportar el grau d’adopcié del SD.

2. Divulgacié
Abasta l'elaboracid6 de materials divulgatius i la realitzacié d’actuacions
orientades a donar a conéixer el sistema de disseny corporatiu i promoure’n
el seu us. L’objectiu de la divulgacié és:

que la organitzacio conegui I'existéncia i beneficis del sistema de disseny

detectar oportunitats on aplicar-lo i fomentar-ne la utilitzacié

donar a coneixer les implantacions exitoses

informar de novetats, canvis o actualitzacions del sistema de disseny

Les activitats i principals tasques sén:

3. Formacioé

Generacio de propostes proactives

Planificacié de [lactivitat divulgativa (actuacions, calendari, segments
d’usuaris a qui s’adrega, canal, format...)

Elaboracié del material de suport a la formacio

Execucié de l'actuacié divulgativa (publicacio, despublicacié...) o el suport
necessari perqué la unitat funcional promotora desplegui I'actuacio

Recollida d’indicadors sobre I'impacte de les actuacions de divulgacié
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Abasta I'elaboracié de material formatius i la realitzacié d’actuacions orientades
a formar perfils que necessiten interactuar amb el sistema de disseny. L’objectiu
de la formacio és:

— Que els gestors de solucions, responsables de centres de competéncia i
altres perfils técnics del CTTI coneguin:

o quins tipus de projectes son candidats a utilitzar el sistema de disseny

o com requerir la utilitzacié del sistema de disseny en els plecs de nova
construccio i evolutius

o com vetllar per la utilitzacioé correcta del sistema de disseny per part del
proveidor que construeix I'aplicacié. Entenent que el proveidor ha de
realitzar el disseny del producte (prototips, workflows...) dins de I'entorn
corporatiu, aplicar correctament els components, plantilles i patrons
corporatius, aixi com gestionar les desviacions o mancances que
sorgeixin en la utilitzacio (necessitats de suport, de nous components...)

o com gestionar, durant 'execucié del seu projecte, necessitats amb I'equip
de governanca del sistema de disseny

— Que perfils client de les arees d’organitzacio sapiguen:

o Com plasmar els seus prototips (de produccio interna) dins de I'entorn
corporatius que proveeix el sistema de disseny, bones practiques, etc

Les activitats i principals tasques son:
¢ Generaci6 de propostes proactives
¢ Planificar les activitats formatives

e Elaborar els materials formatius

e Executar la formacio

e Capturar la satisfaccio de la formacio i altres indicadors (per exemple nombre
de persones formades...)

4. Assessorament i suport

Abasta totes aquelles activitats dacompanyament a proveidors,

responsables funcionals i personal CTTI en la utilitzacié del sistema de

disseny amb la finalitat que hi hagi una adopcio exitosa. L’objectiu és:

— Resoldre consultes de caire funcional, técnic i operatiu als usuaris del
sistema de disseny.

— Donar suport en la realitzacid de plecs on cal esmentar la utilitzacié del
sistema de disseny.

Les activitats i principals tasques son:
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Definir i coordinar els canals adequats per rebre consultes, incidencies i
suggeriments.

Donar resposta i fer les gestions necessaries fins que queden
satisfactoriament resoltes.

Establir unes pautes de resposta i crear plantilles de resposta que
n’homogeneitzin I'atencié amb independéncia del técnic que esta donant el
suport.

Repositar els dubtes i consultes més habituals per a la reutilitzacio pel servei
de suport.

Publicar els dubtes i consultes més habituals a la web del sistema de disseny
i/o altres canals.

Recollir indicadors sobre el nombre, tipus i origen de les consultes, temps de
resposta i nombre d’iteracions fins a la seva resolucio.

Generacio de propostes de millora proactives.

A continuacié s’explica detalladament l'abast de tasques dels serveis de
desenvolupament de petit evolutiu que cal desplegar.

Les activitats i principals tasques asseguren que el sistema de disseny és un producte
actualitzat —visualment, funcionalment, tecnologicament i normativament-, que resol els
requeriments de I'organitzacio i que evoluciona de forma ordenada atenent a la qualitat
i consisténcia requerits. Aquestes actuacions son:

1. Tenir identificats (veure apartat de Serveis de manteniment) les millores
evolutives en els components del sistema de disseny, prioritzar-los, dimensionar
la implementacié i planificar la seva execucio

2. Puntualment crear nous components que s’estimin necessaris, on s’abordara les
activitats extrem a extrem:

o Requeriments, prototipatge i disseny
o Construccié i proves unitaries
o Integracio

o Proves de qualificacio. Validacié de que el nou element es pot instal-lar
en I'entorn final i que el producte integrat compleix amb criteris de qualitat
que s’hagin establert per als existents: (UX/UI; accessibilitat, qualitat
multi-dispositiu; documentacié....)

o Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.

o Instal-lacié del nou element en el sistema de disseny productiu
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o Actualitzacié del web i dels materials (formatius, divulgacié...) i dels
coneixements de I'equip que realitza el servei de suport i assessorament

3. Vetllar per la qualitat i consisténcia quan tercers (altres proveidors) creen
components per al sistema de disseny. S’establira procediments per:

o Rebre peticions de nous components
o Avaluar la necessitat d’'un nou component

o transferir al proveidor el coneixement, criteris i procediment necessari
per a que realitzi la construccio, proves i lliurament dins del marc
d’estandards del sistema de disseny

o donar suport i guiar alhora de construir-los

o revisar els nous components per assegurar la qualitat i consisténcia
(visual, interaccid, comportament, accessibilitat, responsiu, codificacid,
documentacio...)

o Integrar-lo en el sistema de disseny corporatiu i dotar-lo de pautes
d'utilitzacio

4. Aixi com la gesti6 de 'obsolescéncia tecnologica

4. CALENDARI D’IMPLANTACIO | PRESTACIO DEL SERVEI

Calendari orientatiu

2023 2024 2025 2026

7 | |
T | 3T | 4T 4T 20T 3T 4T 4T 20T

Serveis de Serveis de manteniment

Construccio i

dev. Serveis de desenvolupament de petit evolutiu

T nT 3rT

L'objectiu dels serveis de construccid i desenvolupament es la corporativitzacié del
sistema de disseny d’eSocial per convertir-lo en una solucio corporativa d’us transversal.
En aquesta etapa s’han d’emmarcar les seglents linies d’activitats:

o Auditoria i adquisicié de coneixement
o Descoberta
o Planificacio
o Execucio
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El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.
Aquesta etapa haura de tenir els seguients continguts:

Planificacié detallada d'activitats.

Pla de fites principals amb el seu calendari.
Lliurables

Equip compromes.

Seguidament es detalla la proposta d’activitats de cada una de les linies esmentades:

1. Auditoria i adquisicié de coneixement
L’'objectiu es auditar el sistema de disseny d’eSocial per entendre I'estat
actual a nivell de:

Abast de fonaments, components, plantilles i patrons disponibles

Qualitat de I'aplicacié de marca, identitat corporativa i tendéncies de mercat
Pautes i directrius per al seu us

Accessibilitat

Adaptacié multi-dispositiu  (disseny responsiu, punts de trencament,
adaptacio a navegadors i sistemes operatius)

Components codificats, dependéncies, tecnologies usades, grau de
obsolescéncia i deute tecnologic

Eines i entorns on es publica o lliura material. Estat de llicencies i comptes
Mecanismes d’explotacio i consum

Gestié de documentacio i versionat

Grau de coneixement i utilitzacié dins de la organitzacio

Model existent de governanca, evolucid i control de la qualitat

Promocié i lideratge

2. Descoberta
L’'objectiu es detectar mancances i oportunitats de millora, analitzant els
seguents eixos:

Grau d’adaptacio del SD a les necessitats dels equips de dissenyadors i
desenvolupadors que han fet Us del sistema de disseny

Visi6 i estrategia dels promotors o stakeholders

Requeriments de convergéncia de sistema de disseny respecte les directrius
de presentacio de la guia web gencat

Requeriments tecnoldgics d’arquitectura CTTI

Analisi de necessitat de components i patrons a partir d’identificar necessitats
d’interficie de productes digitals existents

Requeriments del model de relacié entre:
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o Promotor

o Responsables de productes (responsables funcionals ubicats a
negoci)

o Proveidors (professionals UX i desenvolupadors)

o CTTI (arquitectura; UX; responsables de solucions)

amb I'objectiu que la organitzacio tingui visio sobre el procés de disseny

dels productes realitzats de forma distribuidora en proveidors.

3. Planificacié

A partir de les mancances detectades en I'auditoria i adquisicid de coneixement,

i els requeriments capturats en la descoberta, cal definir les actuacions

especifiques a realitzar per convertir I'actual sistema de disseny en un producte

corporatiu, aixi com I'estratégia d’execucio.

Les principals activitats son:

e Elaboracié del product backlog o del full de ruta per fer les actuacions i
adaptacions (de components, directrius, accessibilitat, codificacid, eines de
consum...) determinades a partir de les etapes anteriors de Descoberta i de
Auditoria

e Constitucio de I'equip de stakeholders que participaran, prendran decisions i
validaran al llarg de la sub-etapa d’Execucié

e Definicio dels criteris DoR i DoD

e Definicio dels processos de decisié i dels de publicacié

e Definicié de la planificaci6 i tasques

¢ Definicio d’'un nom o marca per al sistema de disseny

e Compra de llicencies d’eines i/o habilitar comptes corporatius, urls
corporatives

e La verificacid de la disponibilitat i correcta configuracié de l'entorn de
desenvolupament per part de I'adjudicatari

o La verificacié de la configuracié adequada de les eines a utilitzar (grups,
assignacioé de treballs, altres)

4. Execucioé

Amb un enfocament de sprints on I'adjudicatari haura de detallar I'estratégia del

plantejament dels sprints (duracié, equip, increments de valor...) s’anira aplicant

les millores definides en el product backlog. Aixi com augmentar el grau de
definicio d’aquells items del backlog pendents del DoR.

Durant I'execucio es fan tangibles les millores planificades, migrant el sistema de

disseny d’eSocial i aplican-t'hi les millores necessaries en els seguents ambits:

e Adaptar la UX/UI dels components i plantilles

o Complir els estandards d’accessibilitat
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o Millorar la qualitat multi-dispositiu
e Revisar i actualitzar la codificacié de components

e Construccio de patrons i integracio amb dades mestres
e Documentar els components
o Redefinir el web

L’etapa de construccié i desenvolupament finalitza amb la disponibilitat en entorns
productius d'un sistema de disseny corporatiu amb la qualitat requerida per ser una
solucié d’us corporatiu transversal.

Fites

S’estableix un conjunt de fites minimes de compliment obligatori atés que la present
licitacio te finangament MRR. L’article 3 de I'Ordre HFP/1030/2021, de 29 de setembre,
estableix que cal Incloure en el present document la referéncia a les fites i objectius que
s'han de complir, als terminis temporals maxims per complir-los i als mecanismes
establerts per controlar-los.

Data a partir la | Fita Evidencia
formalitzacié del
contracte
2 mesos Constitucié de I'equip de e Acta de kick-off
projecte, planificacié i
execucio del kick-off
10 mesos Primera versié productiva e Disponible web amb url
del sistema de disseny corporativa de consulta del
corporatiu cataleg de peces, components i
pautes del sistema de disseny
o Disponible entorn corporatiu
figma de cataleg ux de peces i
components del sistema de
disseny
12 mesos Equips de serveis de o Acta de kick-off
manteniment i
manteniment evolutiu
constituits,  formats i
operatius
15 mesos S’ha d’haver realitzat e Material de suport a Ia
almenys 8 activitats de governanga, formacio, adopcio,
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manteniment i/o comunicacio i divulgacié del
manteniment evolutiu sistema de disseny

¢ Nous continguts a la web

e Nous components, patrons o
plantilles creats

e Assessoraments o0 consultes
resoltes, acreditables en eina
de gestid de consultes o per

correu
19 mesos S’ha d’haver realitzat e Material de suport a Ia
almenys 20 activitats governanga, formacio, adopcid,
addicionals de comunicacio i divulgacié del
manteniment i/o sistema de disseny

manteniment evolutiu o Nous continguts a la web

e Nous components, patrons o
plantilles creats

e Assessoraments o0 consultes
resoltes, acreditables en eina
de gestid de consultes o per

correu
Fi del contracte S’ha d’haver realitzat e Material de suport a Ia
almenys 20 activitats governanga, formacio, adopcid,
addicionals de comunicacio i divulgacié del
manteniment i/o sistema de disseny

manteniment evolutiu o Nous continguts a la web

e Nous components, patrons o
plantilles creats

e Assessoraments o0 consultes
resoltes, acreditables en eina
de gestid de consultes o per
correu
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5. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Tecniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

5.1. Gestid del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

5.2. Metodologia, estandards i lliurables
Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.3. Assegurament i control de la qualitat
Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

5.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

e Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d'informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicaci6 i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:
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¢ Robatori d’informacid, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

o Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

o Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

o Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de ’Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

5.5. Gestioé del codi font
Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'Acord Marc.

5.6. Arquitectura Corporativa
Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'Acord Marc.

5.7. Entorns de desenvolupament
Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'Acord Marc.

5.8. Auditories
Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.

5.9. Equipsirols
Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I'’Acord Marc.

Els equips que presten el servei objecte d’aquest contracte han de disposar dels
coneixements funcionals i tecnologics especifics relacionats amb el context
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funcional del lot aixi com sobre les plataformes tecnologiques que utilitzen, amb
les eines de gestié del cicle de vida i amb les normatives i estandards del CTTI.

S’indica la seguent correlacio entre els perfils professionals definits en I'’Acord Marc i els
perfils especialitzats que necessita el projecte:

Perfils especialitzats requerits en el Assimilacié als perfils professionals

projecte de 'AM

Cap de projecte Cap de projecte
Dissenyador UX Sr Arquitecte

Dissenyador UX Jr Consultor/Analista
Especialista accessibilitat Consultor/Analista
Redactor - comunicacio Analista/Desenvolupador
Desenvolupador front-end Sr Analista/Desenvolupador
Desenvolupador front-end JR Desenvolupador

Per la prestacid dels serveis es consideraren els seguents perfils, amb la seglient
proposta orientativa de funcions sota la seva responsabilitat:

Cap de projecte
o Planificar les activitats de desenvolupament/projecte

o Realitzar l'analisi de les desviacions del desenvolupament/projecte(abast,
cost i temps)

o Gestionar i fer seguiment del desenvolupament/projecte
o Gestionar els recursos assignats al desenvolupament/projecte

o Gestionar i coordinar-se amb els proveidors d’altres sistemes de la
Generalitat de Catalunya que tinguin  dependéncies amb el
desenvolupament/projecte

o Gestionar els canvis
o Gestionar els riscos
o Interlocutar amb promotors i stakeholders

Dissenyador UX/UI sénior
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0

Auditar l'estat UX de components d’eSocial: diversitat, qualitat visual i de
interaccio

Liderar l'etapa de investigacié i presa de requeriments identificant els
requeriments amb stakeholders promotors, funcionals i perfils ux/dissenyadors

Identificacié i estructuraciéo dels elements de I'SD; plantilles, components i
patrons

Coordinacié de la conceptualitzacio i disseny o adaptacio dels elements anteriors
Revisié de la qualitat UX/UI un cop construits

Coordinacié de les tasques de conceptualitzar i actualitzar el web del SD
(definicié de la Al, incorporacié de les plantilles i components, criteris i pautes)

Vetllar pel creixement ordenat del SD: Avaluar la idoneitat d’incorporar nous
components durant I'etapa de gestio del canvi i petit evolutiu del SD

Tasques d’assessorament i suport UX en la utilitzacié del SD per tercers

Dissenyador UX/UI junior

0

0

(o)

Suport en I'etapa de auditoria de I'estat de components de eSocial
Suport en I'etapa de identificacio de requeriments
Execucié del disseny de components del SD

Incorporacio i versionat dels components del SD en la plataforma de disseny
(Figma...)

Conceptualitzacio i actualitzacio del web del SD

Desenvolupador front-end sénior

(o)

(o)

Auditar I'estat de codificacio i utilitzacié de llibreries dels components de eSocial

Liderar l'etapa d’investigacié de requeriments tecnoldgics amb stakeholders
promotors i arquitectura CTTI

Assessorament en I'estratégia tecnologica

Establir el pla de millores tecnologiques en I'SD de eSocial
Coordinar I'execucié de la codificacié de components i plantilles
Revisio de la qualitat tecnologica

Coordinar la estructuracio, incorporacié i versionat dels components codificats
de I'SD en la plataforma on es repossita

Desenvolupador front-end junior
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o Suport en I'etapa de auditoria tecnologica de I'estat de components de eSocial

o Suport en I'etapa d’identificacié de requeriments tecnologics

o Execucié de la construccio o millores de components i plantilles de I'SD

o Incorporacié dels components codificats de I'SD en la plataforma on es repossita
Redactor - comunicador

o Redaccié i/o revisio de la documentacio associada a cada element del SD

o Redaccio dels continguts del web del SD: presentacid, copys, referenciacio a
directrius corporatives, exemples d’'us, novetats, casos d’éxit...

o Suport a desenvolupadors en la redaccié de continguts i documentacio sobre la
utilitzacio técnica del SD

o Elaboracié de materials divulgatius i formatiu sobre el SD
Especialista en accessibilitat
o Realitzacié de 'auditoria d’accessibilitat dels components i plantilles de eSocial
o Establiment del les millores d’accessibilitat a realitzat
o Assessorament als perfils UX i desenvolupador en les correccions a realitzar
o Avaluacié automatica i manual dels components i plantilles construits o millorats

o Realitzacio dels informes d’accessibilitat i actualitzacié d’aquests

5.10.Eines
Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I'Acord Marc.

L’adjudicatari ha d’adquirir llicencies de I'eina Figma corporatives de la Generalitat, aixi
com disposar dels entorns de desenvolupament necessaris per a la construccio dels
elements del SD i del web.

5.11.Calendari i horaris
Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.12.Localitzacié fisica i recursos necessaris
Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.

5.13. Garantia
Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de ’Acord Marc.
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5.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucio (UE) 2021/1339 de la Comissié, d'11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5.15.Model de quantificacié dels serveis de manteniment

5.15.1. Serveis tecnologics sota demanda (Petits evolutius de manteniment
d’aplicacions)

El CTTI establira, de mutu acord amb I'adjudicatari, un métode estandard de valoracié
per cadascun dels serveis i quines dades son requerides per realitzar I'estimacié dels
treballs, entre d’altres:

» Estimacié per components
* Estimacié per tasques i perfils
* Estimacié per analogia

El métode dependra de la naturalesa técnica de l'evolutiu i de la metodologia de
desenvolupament, entre altres consideracions.

5.15.2. Serveis tecnologics recurrents

Les causes que poden incrementar o decrementar el volum de recurrent sén les
seguents:

* Variacié del nombre d’usuaris i index de rotacié dels mateixos

* Canvi d’horari del servei

* Canvi en la criticitat del nivell de servei

* Incorporacié d’un nou evolutiu

» Canvi d’'una plataforma tecnologica

» Evolucio de funcionalitats i/o incorporacié de noves tecnologies (per exemple
robotics)

Es podra fer una revisioé del recurrent per part del CTTI, mitjangant la presentacié del
corresponent informe justificatiu en el Comite Executiu, tenint en compte, entre altres
parametres, canvis de funcionalitat, increment o decrement d’usuaris i adaptacions
técniques implementades.

La variacio del recurrent com consequéncia d’'un evolutiu es determinara en funcio dels
criteris seguents:
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» Cost de 'evolutiu

*  Nombre d'usuaris i index de rotacio dels mateixos
+ Complexitat/simplificacio tecnologica

» Complexitat/simplificacié funcional

En cas dels petits evolutius de manteniment, aquesta variacié de recurrent haura de ser
proposada per I'adjudicatari i aprovada pel CTTI en el moment d’acceptacié de I'oferta
de I'evolutiu. En cas dels grans evolutius de noves funcionalitats, elaborats per un tercer,
la possible variacio del recurrent haura de ser consensuada entre I'adjudicatarii el CTTI
en el moment de la seva posada en servei.

S’estableix un maxim d’increment del recurrent anual equivalent al 15% del cost de
'evolutiu, tenint en compte que no tot evolutiu ha d’impactar necessariament en el
recurrent. L’increment de cost de recurrent anira disminuint a mesura que passi el temps,
com a consequéncia de I'estabilitzacio del servei.

Cal tenir en compte que no s’incorporara el cost del manteniment correctiu fins que no
finalitzi el periode de garantia del evolutiu.

6. FASES DE LA PRESTACIO DEL SERVEI
6.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:

Desenvolupament i Manteniment

Inici vigéncia Inici vigéncia Fi vigéncia

co*cte contracte {}teniment co*te
|

Fites

‘=
8
(1]
s .
2 . .
=4 Adjudicatari |
) . .
| |
- | : I
8 ! !
3 | I
2 . .
@ | |
w . -

Figura 1: Fases del Servei de desenvolupament i posterior manteniment

* Nova Prestacio: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
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comengara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’'informacid, la nova prestacié consistira en la
realitzacié dels corresponents desenvolupaments i, un cop finalitzats,
l'adjudicatari comencgara a exercir les tasques de Manteniment i Evolutiu
Recurrents. En el cas de desenvolupament sobre sistemes d’informacio
existents, el nou adjudicatari fara les actuacions necessaries per acomplir amb
els objectius proposats i, un cop finalitzats, tornara el servei al proveidor de
manteniment actual. En aquesta fase es desenvoluparan les activitat propies de
I'objecte que es descriguin en cada contracte basat. Inclou també, entre d’altres,
les activitats de seguiment de control i millora del servei prestat al CTTI.

A partir d’'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comengar les tasques de
transferéncia del servei, del traspas de coneixement i I'habilitacié de I'operacio.

Aquest Pla de devolucié constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.
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6.2. Pla d’adquisicié de coneixement
El Pla d’adquisicié de coneixement, haura de tenir els seglents continguts:

* Planificacio detallada d'activitats del procés de transferéncia del coneixement.

* Pla de fites principals amb el seu calendari.

* Equip compromeés.
El Pla indicara la seqliéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicid per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estrategia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacid, entre d’altres).
» La verificacio de la disponibilitat i correcta configuracid6 de I'entorn de
desenvolupament per part de I'adjudicatari.
+ La verificaci6 de la configuraci6 adequada de les eines a utilitzar (grups,
assignacio6 de treballs, entre d’altres).
El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de 'adquisicié de coneixement.

6.3. Pla de devolucio del servei

El licitador incloura un Pla de devolucio del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seglients principis i continguts:

* EIl termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzaci6é del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucié segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.
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— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisi6 del servei.

— La formaci6 practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTl o a terceres parts
anomenades per aquest. La valoraciod dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacioé sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

 EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucio.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacio base la que es troba indicada com a grau de
necessitat imprescindible a:
https.//qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

7. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:
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L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccioé de les eventuals deficiencies en la prestacio, i per a la
millora dels seus processos i organitzacio.

L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la seglient estructura d’ANS:

ANS d’Aplicacio. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

ANS de Contracte. Son els indicadors que mesuren el grau de consecuci6 dels
acords administratius i la gestio global del contracte.

El llistat d’indicadors de servei es detallen a I'apartat 8.5.Detall Acords de Nivell de

Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucié del
contracte.

7.1. Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:

Codi. Identificador unic de l'indicador.
Nom. Defineix 'objecte de mesura de l'indicador.

Descripcid. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacié dels incidents,...).

Servei. Determina el servei tecnologic sobre el que s’aplica ’ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestio operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
Finangat per
- Rl Rl B & tegeemon ([ SRR

35/49



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

EV Manteniment evolutiu

* Férmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a l'eina que permet 'automatitzacid i extraccié de les
dades.

» Periodicitat. Freqtiéncia de mesura del valor de l'indicador.

* Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi l'indicador presentara els valors

seguents:
Grauz Grau3
Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T —~ — = " —
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d’incompliment de llindar objectiu definit.

Grau de ’indicador

El grau de l'indicador pot prendre els segients valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
» Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

7.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.
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Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el segtient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la férmula de calcul del Grau.
e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En la resta de casos s’aplicara la férmula de calcul del Grau.

Férmula de calcul del Grau:

(Valor indicador—Valor llindar inferior)
Valor llindar superior —Valor llindar inferior

Grau = + Grau corresponent al llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglients valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.
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Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

Llindar Grau 1. El valor de l'indicador és 20%

Llindar Grau 2. El valor de l'indicador és 50%
Llindar Grau 3. El valor de l'indicador és 75%

Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

k'

I
Llindar Liindar Llindarr  Llindar

Grau 1 Grau 2 Grau 3, Grau 4
'
20% 50% 75% 95%

i
i
i
1
]
Eficiéncia atencié trucads mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.
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7.3. Relacié ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacio, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a 'apartat 8.5.Detall Acords de Nivell de
Servei.

7.3.1. ANS d’Aplicacioé

Codi Nom Servei | Periodicitat

AP-EV-01 Endarrerlment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versié EV Mensual

Defectes no identificats per I'equip de

AP-EV-03 EV Mensual
proves
7.3.2. ANS d’Ambit
No apliquen.

7.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat

CT-GN-01 I':ac.turfas |nv'aI|des realitzades per GN Anual
I'adjudicatari

CT-GN-02 Proactivitat GN Quadrimestral

7.4. Fonts d’informacio per a I'obtencioé dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a linici del servei el sistema d’informacié CONTIC no sigui capa¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestid dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capa¢ d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.
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El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

7.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

7.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

8. MODEL DE RELACIO

Per defecte, el model de relacid i I'estructura de comités que s’implementara per la
governanga especifica del serveis objecte d’aquest contracte basat sén els detallats en
el Plec de Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’avencg del servei de construccio i desenvolupament i el grau de
satisfaccidé del manteniment realitzat.
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ANNEXES
9.1.Classificacio de les aplicacions

Per defecte, s’atendra la classificacié de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

9.1.1. Criticitat de negoci
Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I'’Acord Marc.

9.1.2. Caracteristiques de qualitat
Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.

9.1.3. Classificacio de seguretat de la informacié
Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.

9.2. Model de governanca del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

9.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.
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9.4. Requeriments i model de seguretat
9.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de seguretat de la informacié

L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTIliI'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest
model el compliment per part de I'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o ’'Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucié de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb l'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

o L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
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'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.

En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Protecci6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

En cas d’execucié d’auditories i seguiment dels plans d’accioé derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per '’Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de seguretat

L’empresa adjudicataria haura de:

Tramitar una excepcié de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcid. EI CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I's de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacié i signatura a integrar als tramits i
procediments de I'Administracio de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestioé de Traces:
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L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicaci6 emmagatzema totes les traces que li son d’aplicacio
d’acord a la seva classificacioé d’informacio i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacio de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de I'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

o La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucié d’incidéncies.
e La deteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacié de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

o Participar en la preparacié i execucié de les proves de continuitat/recuperacioé de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:
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e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestid6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a I’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacio del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Sequretat en la prestacié el servei:

L’adjudicatari haura de:

o Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara Us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

o En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencié i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

o L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.
9.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacié.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacio
en tot moment, i prendre les decisions que es considerin oportunes.
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El proveidor haura de:
o Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ Alafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la segtient informacié:

» Tipus d'informacio6 tractada.

» Solucié proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
'’Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d’utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I'’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a I'Agéncia de Ciberseguretat de Catalunya
l'informe resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTI o amb l'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
lindars permesos.
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o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportd en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.

o Alafase de servei (produccio)

o Donar tot el suport i informacié necessaris a 'Agéncia de Ciberseguretat
de Catalunya per poder executar les analisis técniques de seguretat que
I’Agéncia de Ciberseguretat de Catalunya consideri adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periddicament per validar que el sistema no disposa de noves
vulnerabilitats.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic, estatic) que consideri oportu en qualsevol
moment i podra exigir la correccié d’aquelles vulnerabilitats que es
considerin greus en funcid de la criticitat de negoci del sistema
d’informacio.

o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
llindars demanats per I'Agéncia de Ciberseguretat de Catalunya. La
correccio d’aquestes vulnerabilitats s’haura de realitzar en base al que
estableix la norma de gestié de vulnerabilitats.
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9.5. Detall Acords de Nivell de Servei

En les taules seguents es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

9.5.1. ANS d’Aplicacié

Grau
Llindar Llindar Llindar Llindar
grau1 grau2 grau3 grau4

Penalitzacio

Descripcio Servei Formula d'obtencid/eina Periodicitat -
maxima

Endarreriment Percentatge 2% import del
. . . (]
AP-EV-01 de fites d'endarreriment de EV Temps.de desviament de la fita / Durada mensual 20% 10% 0% 0% manteniment
acordades per ) del projecte ;
. fites acordades. evolutiu
evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versié en primera versio lliuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacio / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
I'equip de proves | per I'equip de proves. Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacio)

9.5.2. ANS d’Ambit

No apliquen.
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9.5.3. ANS de Contracte

Grau
Descripcié Servei Férmula d'obtencié/eina Periodicitat Llindar Llindar Llindar Llindar Penalitzacio
grau1 grau2 grau3 grau4
Factures Perf:ethat.ge de. factures Nombre de factures invalides
invalides de l'adjudicatari que no realitzades per I'adjudicatari / Nombre 0,1% facturacié global
CT-GN-01 ) compleixen l'estandard, | GN per Tadju Anual 30% | 20% | 10% 0% 0 9
realitzades per total de factures realitzades per del lot
B ) que estan mal emeses N .
I'adjudicatari I'adjudicatari
o tenen un error
Nombre d'iniciatives de Nombre d'iniciatives de millora "
. . 0,1% facturacio global
CT-GN-02 Proactivitat millora implantades i GN | presentades amb indicadors de Quadrimestral 2 3 4 10 del |Z,t ’
aprovades millora associats
Finangat per
i ,@-", an di Recuperscion, [ | ane
H En?-.’:ésﬁ:f,ﬁﬂ“ chds SR Transtormacion F‘I- Mext Generation Generalitat
Mext Generation a a % vy Resillencia [ | Catalunya allk de Catalunya

49/49



	1. OBJECTE
	2. DESCRIPCIÓ DELS SERVEIS A PRESTAR
	2.1. Serveis de construcció i desenvolupament
	2.2. Serveis de manteniment
	2.3. Serveis de desenvolupament de petits evolutius
	2.3.1. Classificació del desenvolupament de petits evolutius

	3. DESCRIPCIÓ DE LA SOLUCIÓ
	3.1. Antecedents: Sistema de Disseny eSocial
	3.2. Context: El procés de disseny a la Generalitat de Catalunya
	3.3. Descripció general

	4. CALENDARI D’implantació i prestació del servei
	1. Auditoria i adquisició de coneixement
	2. Descoberta
	4. Execució

	5. CONDICIONS D’EXECUCIÓ DEL SERVEI
	5.1. Gestió del servei de les aplicacions
	5.2. Metodologia, estàndards i lliurables
	5.3. Assegurament i control de la qualitat
	5.4. Seguretat
	5.5. Gestió del codi font
	5.6. Arquitectura Corporativa
	5.7. Entorns de desenvolupament
	5.8. Auditories
	5.9. Equips i rols
	5.10. Eines
	5.11. Calendari i horaris
	5.12. Localització física i recursos necessaris
	5.13. Garantia
	5.14. Accessibilitat dels llocs web i aplicacions per a dispositius mòbils del sector públic
	5.15. Model de quantificació dels serveis de manteniment
	5.15.1. Serveis tecnològics sota demanda (Petits evolutius de manteniment d’aplicacions)
	5.15.2. Serveis tecnològics recurrents

	6. FASES DE LA PRESTACIÓ DEL SERVEI
	6.1. Fases del servei
	6.2. Pla d’adquisició de coneixement
	6.3. Pla de devolució del servei

	7. ACORDS DE NIVELL DE SERVEI (ANS)
	5
	6
	7.1. Característiques dels indicadors
	7.2. Càlcul dels indicadors
	7.3. Relació ANS
	7.3.1. ANS d’Aplicació
	7.3.2. ANS d’Àmbit
	7.3.3. ANS de Contracte
	7.4. Fonts d’informació per a l’obtenció dels nivells de servei
	7.5. Modificació dels indicadors i nivells de servei
	7.6. Aplicació dels Acords de Nivell de Servei

	8. MODEL DE RELACIÓ
	ANNEXES
	7
	8
	9.
	9.1. Classificació de les aplicacions
	9.1.1. Criticitat de negoci
	9.1.2. Característiques de qualitat
	9.1.3. Classificació de seguretat de la informació
	9.2. Model de governança del contracte
	9.3. Funcions de l’Agència de Ciberseguretat de Catalunya
	9.4. Requeriments i model de seguretat
	9.4.1. Requeriments de seguretat
	9.4.2. Descripció del model de seguretat en el desenvolupament d’aplicacions
	9.5. Detall Acords de Nivell de Servei
	9.5.1. ANS d’Aplicació
	9.5.2. ANS d’Àmbit
	9.5.3.  ANS de Contracte


