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@ sssaiinens
1 INTRODUCCIO

L’Ageéencia de Ciberseguretat de Catalunya (en endavant, Agéncia), té la necessitat de licitar
un conjunt de solucions de suport per a I'execucié de les funcions de seguretat TIC en virtut
del “Acord del Govern pel qual s’aprovava el contracte programa entre ’Administracio de la
Generalitat de Catalunya, mitjancant el Departament de Politiques Digitals i Administracio
Publica, i la Fundaci6 Centre de Seguretat de la Informacié de Catalunya per als anys 2019-
2022, de 5 de Febrer de 2019.”

L’Agéncia, amb aquest encarrec del Govern, assumeix funcions i responsabilitats en I'ambit
de la ciberseguretat, esdevenint aixi una peca cabdal en l'estratégia de ciberseguretat del
Govern de Catalunya.

Com a part d’'aquesta estratégia, i en consonancia amb les necessitats dels seus clients,
I’Agéncia necessita dotar-se de les millors practiques, eines i proveidors, per portar a terme
els seus serveis, i entre ells, els Serveis de Suport en Ciberseguretat de I'Area d’Estratégia de
la Seguretat amb I'objectiu de poder donar resposta als requeriments i encarrecs rebuts.

1.1 L’Agencia de Ciberseguretat de Catalunya

L’Agéncia és una entitat de dret public de ’Administracié de la Generalitat de Catalunya que
actua amb plena autonomia organica i funcional, objectivitat i independéncia técnica i
professional, i resta adscrita al Departament de la Presidencia de la Generalitat de Catalunya.

L’Ageéencia actua en compliment de la Llei 15/2017 de 25 de juliol de 2017, de 'Agencia de
Ciberseguretat de Catalunya.

L’Ageéncia és I'ens public que succeeix a la Fundacié Centre de Seguretat la Informacié de
Catalunya (CESICAT), creada I'any 2010, arran de I'acord de govern GOV/50/2009 del 17 de
marg i se subroga en el convenis i contractes subscrits de ’Agéncia, amb data 1 de gener de
2020, en virtut d’alld establert a la disposicio addicional segona de la Llei 15/2017, del 25 de
juliol, de I'Agéncia de Ciberseguretat de Catalunya, aixi com el Decret 223/2019, de 29
d'octubre, pel qual s'aproven els Estatuts de I'Agéncia de Ciberseguretat de Catalunya, que
detalla els béns i actius que s'adscriuen a I'Agéncia, aixi com els drets i obligacions a qué
I'Agéncia se subroga.

Aquest marc legislatiu estableix que I'Agéncia de Ciberseguretat de Catalunya és l'entitat
encarregada d’executar i de governar les politiques publiques i I'estratégia en matéria de
Ciberseguretat de la Generalitat de Catalunya, sent 'organisme que governa la Ciberseguretat
del sector public a Catalunya.

L’Agéncia com a encarregada d’establir i de liderar el servei public de ciberseguretat, té com
a objectiu garantir una Societat de la Informacié segura i confiable per al conjunt de la
ciutadania catalana i de la seva Administracié Publica, amb la voluntat d’esdevenir un referent
a nivell nacional i internacional en matéria de ciberseguretat.

Com a organisme competent en matéria de ciberseguretat, '’Agéncia es responsabilitza de
I'establiment i el seguiment dels programes d’actuacié en matéria de ciberseguretat, sota la
direccio estrategica del Govern de la Generalitat de Catalunya, en coordinacio amb les entitats
del sector public de ’Administracio de la Generalitat de Catalunya, i col-laborant amb governs
locals de Catalunya, sector privat i societat civil.

En les funcions que li sén propies, 'Agéncia és l'ens idoni per gestionar les tasques
necessaries per assolir aquest objectiu de proteccié de la informacio i la infraestructura TIC
de les institucions i ciutadania de Catalunya i, en especial la del Govern de la Generalitat.
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1.2 Objectius estratéegics

L’Agéncia de Ciberseguretat de Catalunya neix amb el repte de fer un pais cibersegur, i lidera
I'Estrategia de Ciberseguretat de la Generalitat de Catalunya 2019-2022, on s’estableix una
estrategia operativa de Ciberseguretat basada en la maduresa del govern del risc,
fonamentada en l'accié preventiva, en detriment de la reaccid com a Unic mecanisme de
proteccio.

L’Agéncia organitza la seva activitat per mitja d'un model de governanca de la Ciberseguretat
des d'on es desenvolupen les funcions de proteccio, prevencié i resiliencia dels sistemes
d'informacio i les infraestructures TIC de la Generalitat de Catalunya. Aquestes funcions,
juntament amb la de governancga de la Ciberseguretat, conformen la cadena de valor de
I'entitat amb una clara orientacié a la millora de la maduresa en matéria de Ciberseguretat i
aportant en tot moment una perspectiva de risc i impacte al negoci.

L’Agéncia fonamenta la seva activitat estratégica en els seguents eixos estrategics:

Servei public de Administracio
- ciberseguretat cibersegura

- Proteccio

- Governanga de ciberseguretat

Pai - Programes de ciberseguretat

- Agéncia de Ciberseguretat de Catalunya ) als - Sistemes d’Informacié Critics
- CERT cibersegur - Ciber-resiliéncia

- Coordinacio - Normativa
- Recursos a - Observatori de ciberseguretat
Innovacio,
- PNSD talent i activitat

- Pla de Govern economica de la
- CESICAT :
ciberseguretat

- Innovacio

- Impuls a la ciberseguretat al teixit empresarial
- Ecosistema empresarial propi

- Generacid i conservacio de talent

- |lgualtat de génere

Eixos d‘actuaci6 de I'Estratégia de Ciberseguretat de la Generalitat de Catalunya

o Desplegament d’'un Servei Public de Ciberseguretat executant politiques publiques.
Impuls d’una Cultura de Ciberseguretat que permeti assolir una ciutadania digital
plena, conscient i capacitada per a I'is de les TIC i, en especial, en matéria de
Ciberseguretat.

o Garant de la Ciberseguretat de I’Administracio de la Generalitat de Catalunya i del seu
sector public i de la resta d’entitats i institucions publiques, aixi com dels ens locals.

e Potencialment del sector economic de la Ciberseguretat com a sector estrategic,
mitjangant politiques d’innovacid, captacio i conservacié de talent i dinamitzacio del
sector productiu.

En aquest marc estratégic, I'Agéncia assumeix les funcions d'un Servei public de
Ciberseguretat de la Generalitat de Catalunya, d’entre les quals destaquen:
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a) Prevenir i detectar incidents de ciberseguretat i respondre-hi, desplegant les mesures de
proteccié pertinents.

b) Planificar, gestionar, coordinar i supervisar la ciberseguretat en I'ambit de I'Administracio
de la Generalitat i el seu sector public.

c) Exercir les funcions d'equip de resposta a emergencies (CERT) competent a Catalunya.
d) Minimitzar els danys i el temps de recuperacio en cas de ciberatac.

e) Actuar com a suport, en materia de ciberseguretat, de qualsevol autoritat competent per a
I'exercici de les seves funcions publiques.

f) Investigar i analitzar tecnologicament els ciberincidents i ciberatacs.

g) Recollir les dades pertinents de les entitats que gestionen serveis publics o essencials a
Catalunya per coneixer l'estat de la seguretat de la informacié, informar-ne el Govern i
proposar les mesures adequades.

h) Donar suport als responsables de la continuitat dels serveis i les infraestructures de les
tecnologies de la informacié i la comunicacio de la Generalitat i de les altres administracions
publiques que ho requereixin.

1.3 Organitzacié de I’Agéncia de Ciberseguretat de Catalunya
L’Ageéncia de Ciberseguretat de Catalunya s’organitza en I'estructura seguent:

e L’Area de Serveis Corporatius (SSC) s’ocupa de la gesti6 financera i pressupostaria de
I'entitat, la contractacio, la seguretat corporativa, la comunicacio i la gestio de personal.

e L’Area d’'Operaci6 de la Seguretat (SOC) porta a terme la prestacié técnica dels serveis
de seguretat vinculats a les funcions de proteccid, deteccid i gestié d’incidents de seguretat
en la seva vessant més operativa.

e L’Area de Compliment Normatiu (CNO), encarregada de donar suport a aspectes de
seguretat de la informacié amb base legal, compliment legal i normatiu, desenvolupa el
marc legal i normatiu vigent i dona suport a les actuacions en materia legal de
ciberseguretat per tal que els diferents departaments compleixin el marc normatiu.

e L’Area de Govern del Risc (GRI) es desplega un model de governanca que permet
coordinar, planificar i adaptar les actuacions en ciberseguretat als riscos propis de cada
ambit.

e L’Area de Governanca i Estratégia de Ciberseguretat (GEC) té les funcions de gestionar

els destinataris de les actuacions i de desplegar els programes de Seguretat a partir de
les necessitats i particularitats de cadascun d’ells. Des d’aquesta area

e L'Area del Centre d’Innovacié i Competéncia en Ciberseguretat (CIC4Cyber) que es
descriu a continuacio.
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Direcci6
General

Centre de Area Area de

Area de Competénciai Area de d’Operacio Area de Governanca i
Serveis REvEEE @ Govern del de la Compliment estratégia de
Corporatius Cibersegureta Risc Seguretat Normatiu cibersegureta

1.4 EIl Centre d’Innovacié i Competéncia en Ciberseguretat
(CIC4Cyber)

El Centre Europeu de Competéencia Ciberseguretat (ECCC), junt amb la Xarxa de Centres
Nacionals (NCC), formen el nou marc d'Europa per recolzar la innovacié i la politica industrial
en ciberseguretat. Son l'estructura de coordinacié de la inversié publica europea en
ciberseguretat que, aprofitant el que s’ha denominat Comunitat tecnoldgica de ciberseguretat,
establira una agenda comuna pel desenvolupament tecnoldgic i pel seu ampli desplegament,
que es moura a través de la inversio en projectes estratégics. de ciberseguretat.

Es en aquest marc, i per fer aquesta visi6 una realitat, 'Agéncia de Ciberseguretat de
Catalunya, dins del seu ambit competencial i territorial, crea el CIC4Cyber.

El CIC4Cyber és una estructura organitzativa publica que té un clar objectiu de coordinacio,
cohesio6 i capacitat de I'ecosistema de ciberseguretat de Catalunya, recolza en el coneixement
i la innovacié com a palanca de transformacié i creixement del sector, i en el treball en vermell
com a via. per maximitzar l'impacte dels seus programes i projectes, fomentant la captacié de
fons i la internacionalitzacio.

El CIC4Cyber s'organitza en 4 eixos principals i les seves corresponents linies de servei.

Desenvolupament de I'ecosistema Cultura

Generar calls Fomentar la cultura de la ciberseguretat
Atraura finangament Capacitar professionals
Desenvolupar ecosistema extern Facilitar 'aprenentatge

Innovacio

Incrementar la innovacio
Disposar d’eines innovadores
Generar i mantenir el coneixement intern

Organitzaci6 de les linies de servei de I'area del CIC4Cyber

1.4.1 Desenvolupament de |’ ecosistema.

El CIC4Cyber és un hub per oferir una col-laboracié publica en ciberseguretat al teixit
empresarial cibernétic de Catalunya, aixi com al sector public, tals com la financament
d'iniciatives locals i internacionals i la transferéncia de coneixement. Per aquest motiu, treballa
en xarxa identificant sinergies i generant aliances amb socis estratégics a tots els nivells, i
localitzant i movent el talent per atraure financament i definir una agenda d'inversié en
innovacié en ciberseguretat.
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El CIC4Cyber participa en l'ecosistema, amb el seu coneixement en ciberseguretat, de
diferents formes (Projectes, Laboratoris, CyberAcademy, Cyber Range, DataLabs) en ambits
com l'operacié de la ciberseguretat, eHealth, Administracié Publica, 5G/Smart Mobility, i Big
data i IA per la ciberseguretat.

L'activitat del CIC4Cyber estara estretament vinculada i posa tota la seva capacitat a
disposicié del node d'innovacio en ciberseguretat del DIH4ACAT. Aixi mateix, amb I'objectiu de
coordinar i enfortir el nivell de ciberseguretat del conjunt del ecosistema empresarial i la seva
transformacio digital, 'acompanyament d'ACCIO, I'Oficina de Competitivitat Empresarial de la
Generalitat de Catalunya, aixi com les entitats de col-laboracio publica privada, com a la DCA
en Catalunya o la ECSO en Europa, entre altres entitats col-laboradores.

1.4.2 Innovacio

El CIC4Cyber ha de ser un element de coordinacié de les iniciatives d'acceleracio i adopcié
de la innovacio en ciberseguretat a I'ambit autondomic. Ha de coordinar, cohesionar i estimular
I'ecosistema autonom d'innovacié en ciberseguretat per a ser capa¢ de revertir en el propi
ecosistema el coneixement i els altres actius generats mitjancant la innovacio, per al seu
enfortiment.

Aixi, el CIC4Cyber traslladara necessitats i reptes de les arees operatives de I'Agéncia i
participara en activitats de brokerage amb el seu rol d'usuari final en projectes d'innovacié
col-laborant amb el ecosistema d'l+D.

Les citades capacitats han de permetre desenvolupar projectes d'innovacié ambiciosos, amb
impacte en el territori i fent visible la fortalesa de I'ecosistema autonom catala de
ciberseguretat en el conjunt de la Uni6é Europea.

1.4.3 Lacultura

El CIC4Cyber desplega [I'Acord GOV/143/2018 pel qual impulsa el Programa
interdepartamental Internet Segura per a la sensibilitzacié i conscienciacio de la ciutadania.

La Ciberacademia del CIC4Cyber, amb visi0 estratégica sobre capacitats i formacié en
ciberseguretat, permetra promoure formacions en activitats laborals especifiques i avancades,
en coordinacié amb les universitats, centres de formacio professional o inclos de certificats
professionals privats. S'apropa un gran repte en la provisié de diversitat de perfils de la
ciberseguretat: d'operacio, gestid, planificacio de les organitzacions, i es requereix atraure
talent usant técnigues de reeskilling, upskilling. EI CIC4Cyber iniciara programes a Catalunya
gue permetin incrementar la preséncia de dones en posicions de ciberseguretat i programes
d'ajuda a orientadors dels centres educatius que promouen les STEM amb visié de les
oportunitats que té un futur al sector.

1.4.4 Cienciai analitica de dades

El desenvolupament de les capacitats de recol-leccié, estructurat i analitica de dades és basic
per dissenyar estrategies de ciberseguretat data-driven d’éxit, i pot suposar un avantatge
competitiu essencial que elevi l'activitat del CIC4Cyber a un altre nivell. Tant és aixi, que a
I'nora de prendre decisions, dissenyar estratégies sobre el teixit empresarial o formativa, i
implementar la innovacid, és fonamental basar-se en dades i informacié de qualitat, amb
I'objectiu de no haver d'anar a cegues o basant-se en la intuicid. Aixi mateix, la ciéncia i
analitica de dades permetra supervisar que la consecucié d’objectius i el model de maduresa
del CIC4Cyber estan alineats amb les iniciatives i politiques catalanes, estatals i europees.

A més, a partir de les dades, les capacitats analitiques i intel-ligencia han de resultar
fonamentals en generar analisis de tendéncies, prospectives, tant globals com sectorials, pero
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en tot cas des d'una perspectiva ajustada al context i la realitat de Catalunya. | més enlla
d'aix0, les dades han de ser basiques per a la implantacio d'eines avancades com pot ser la
Intel-ligencia Artificial, la qual arribara tan lluny com aquestes dades els ho permetin.

1.5 Context dels serveis objecte de licitacio

Actualment Catalunya es considera un dels principals centres TIC d'Europa. Compte amb més
de 19.000 empreses relacionades amb les TIC, amb un pes econdmic de més de 29.000M€
en facturacio representa el 13,2% del PIB catala. El 3,7% d’aquesta xifra és I'aportacié en
Ciberseguretat, 1.071M€ de facturacio i amb una ocupacié de 9.414 llocs de treball a mar¢ de
2023. A més, Catalunya acull importants esdeveniments tecnologics internacionals (p. ex.
Mobile World Congress, IOT Solutions World Congress i Barcelona Cybersecurity Congress
liderat per I'Agencia) i prestigiosos centres d'R+D+i que donen suport a la transferéncia
tecnologica, la diversitat de cllsters i les universitats.

En els darrers anys, Catalunya ha accelerat la seva digitalitzacio, fet que ha comportat un
creixement exponencial de la industria dedicada als camps d’accio de les noves tecnologies.
Com a consequéncia, el sector econdomic que es dedica a la ciberseguretat també ha
experimentat un creixement d’'un 17,3% entre el 2022 i el 2023, format en un 85% per pimes
i on el 28,7% exporten els seus productes i serveis?.

Davant d’aquest sector en clara tendéncia de creixement, 'Agéncia té I'objectiu d’exercir de
referent en 4 ambits de competencia anomenats verticals:

— 5G i mobilitat intel-ligent (Smart Mobility).

— e-salut (eHealth).

— Dades massives, automatitzacio i intel-ligéncia artificial (1A).
— Excel-léncia operativa en ciberseguretat (SecOps).

En cada vertical, 'Agéncia pretén desenvolupar accions per detectar la mancanca de
capacitats en materia de ciberseguretat, aixi com promoure la generacio de talent especialitzat
en cada vertical. Les iniciatives del CIC4Ciber tenen com a referéncia, entre d’altres, els
projectes pilot de ciberseguretat europeus CONCORDIA?, CyberSec4Europe®, ECHO* i
SPARTAS i el desplegament d’European Cybersecurity Skills Framework® publicats per
ENISA i ECSO.

1.6 Estructura dels lots de la licitacio

Amb l'objectiu d’assegurar el desenvolupament de les actuacions i finalitats de l'area
CIC4Ciber, aquesta licitacié queda separada en cinc lots, cadascun dels quals requereix un
conjunt d’activitats ben diferenciades per a les quals els licitadors podran presentar oferta.

— Lot 1 - Consultoria. Recursos necessaris per al desenvolupament de les diferents linies
de servei del CIC4Cyber: ciéncia i analitica de dades, desenvolupament de I'ecosistema,
innovacid, cultura i l'analisi, avaluacio, gestié i execucié de la innovacié. Inclou les
capacitats d’'una Unitat d’Analisi, I'elaboracié d’'informes, I'organitzacio de tallers i disseny
d’iniciatives innovadores, una oficina per a la redacci6 de propostes i projectes per a

1 https://ciberseguretat.gencat.cat/web/.content/PDF/Ciberseguretat_Informe-tecnologic-2022.pdf
2 https://lwww.concordia-h2020.eu/assets/

3 https://cybersec4europe.eu/our-results/

4 https://echonetwork.eu/deliverables/

5 https://sparta.eu/deliverables/

6 https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework/
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I'obtenciod de finangament, i suport a I'execucié dels programes de sensibilitzacié d’abast
governamental.

Lot 2 — Suport a la Ciberacadémia. Recursos necessaris per al desenvolupament
d’elements especifics de la linia de servei de Cultura del CIC4Cyber. funcionament d’'una
oficina técnica de formacié per al desenvolupament de programes, definicié d’itineraris
formatius, gestié d’una plataforma de formacié i eines de suport a la comunitat formativa
en ciberseguretat. Inclou les capacitat de formacié i dinamitzacio, gestié d'’itineraris
formatius i de comunitats académiques en matéria de ciberseguretat.

Lot 3 - Organitzacié d’esdeveniments. Recursos necessaris per al desenvolupament
d’elements especifics de la linia de servei de I'Ecosistema de ciberseguretat del
CIC4Cyber: serveis de realitzacié tecnica, disseny creatiu, creativitat, direccid, produccio i
desenvolupament dels diferents actes de I'Agéncia, aixi com el subministrament,
instal-lacid i funcionament de tot I'equipament técnic necessari per al correcte
desenvolupament dels actes.

Lot 4 - Desenvolupaments i manteniments. Recursos necessaris per al desenvo-
lupament de les diferents linies de servei del CIC4Cyber: ciéncia i analitica de dades,
desenvolupament de I'ecosistema, innovacio, cultura i, avaluacio, gestio i execucié de la
innovacié. Inclou les capacitats per al desenvolupament i manteniment dels sistemes
d’RPA, CRM de 'Ageéncia i sistemes de big data al ndvol amb la corresponent capacitat
analitica corresponent.

Lot 5- Generacié i difusié de continguts. Recursos necessaris per al desenvolupament
de les diferents linies de servei del CIC4Cyber: ciéncia i analitica de dades,
desenvolupament de I'ecosistema, innovacio, cultura i, avaluacio, gestio i execucié de la
innovacio. Inclou el desplegament de les capacitats necessaries de disseny grafic,
produccié de videos, gesti6 de comunitats (Community Manager) i publicitat a Internet
(Paid Media), redacci6 i administracié de continguts web, correccio i traduccié documental
i una plataforma de formacié en linia.
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2 LOT 1: Consultoria

2.1 Objectei context del lot

Per construir una societat catalana digital protegida de les ciberamenaces, és clau comptar
amb un sector de la ciberseguretat capac de proveir les solucions técniques necessaries a la
resta de sectors. En aquest sentit, disposar d’'un pais digitalitzat on es garanteixi la proteccio
de les dades, els sistemes d’informacid, les comunicacions electroniques i els serveis en linia,
només és possible si la ciberseguretat manté un ritme d’innovacié adequat.

Per aquest motiu, i en linia amb l'estratégia europea de la xarxa de Centres Nacionals de
Competéncia (NCC), sorgeix la necessitat d'impulsar la innovacio, la formacio i la creacio de
talent en I'ambit de la ciberseguretat a Catalunya, cercant canals de finangcament de manera
proactiva i generant punts de trobada entre inversors i projectes emergents.

Per tal de portar a terme correctament les tasques encomanades a I'area del CIC4Cyber de
I’Agéncia, aquesta requereix la contractacio dels recursos necessaris per al desenvolupament
de les diferents linies de servei del CIC4Cyber: ciéncia i analitica de dades, desenvolupament
de l'ecosistema, innovacio, cultura, i finalment, avaluacio, gestié i execucio de la innovacio.
Inclou les capacitats d’'una Unitat d’Analisi, I'elaboracié d’informes, I'organitzacié de tallers i
disseny d’iniciatives innovadores, una oficina per a la redacci6 de propostes i projectes per a
l'obtencié de finangament, i suport a I'execucioé dels programes de sensibilitzacié d’abast
governamental.

2.2 Descripci6 del Servei

Les ciberamenaces estan darrere dels principals riscos de la societat del segle XXI, cada
vegada més interconnectada, globalitzada, canviant i complexa, i esdevé imprescindible
avancar-se a les seves causes, preveure’n les consequencies i activar les iniciatives més
adequades per fer-hi front. Per fer-ho possible, el CIC4Cyber requereix una Unitat d’Analisi
amb personal expert en ciberseguretat que monitoritzi els riscos de I'espai cibernétic des d’'una
perspectiva sectorial i local catalana, de manera que es generi coneixement en lliurables amb
el format més adequat per identificar els riscos i les oportunitats emergents. Fer front als reptes
del pais en matéria de ciberseguretat exigeix capacitats per donar-hi una resposta innovadora
i adequada, a través de la realitzacié de tallers i, quan s’escaigui, el disseny, prototipatge i
definicié d’estratégies per al desenvolupament de les iniciatives innovadores identificades.
Calen, també, fons de financament per executar les noves iniciatives, des d’una oficina per
I'elaboracié sistematica de propostes, per a la gestio del financament obtingut i per fer el
seguiment de les contractacions i la seva justificacio. Finalment, calen recursos de suport per
garantir el desenvolupament de les noves iniciatives de sensibilitzacié als departaments de la
Generalitat de Catalunya.

2.3 Objectius del Servei

— Realitzar un analisi continuat de la informacié i activitat rellevant en matéria de
ciberseguretat, a través de les fonts especialitzades propies de I'Agéncia i d’altres
externes.

— ldentificar tendencies, preveure possibles futurs escenaris a curt termini i dotar I'entitat
d’intel-ligéncia estratégica i capacitat operativa amb l'objectiu d’activar capacitats per
anticipar-se als riscos de futures ciberamenaces i posicionar-se en l'ambit de la
ciberseguretat tant a nivell nacional com internacional.
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— Permetre al conjunt del pais anticipar-se als reptes futurs i desplegar potencials solucions
per respondre a aquests reptes, mitjancant el disseny i execucio d’iniciatives innovadores
en col-laboracié amb els diferents agents i actors del territori.

— Coordinar i promoure I'execucio d’iniciatives en matéria de sensibilitzacié i conscienciacio
en ciberseguretat dins del PROGRAMA INTERNET SEGURA, 0 bé campanyes i iniciatives
diverses de I'Agéncia, ja sigui a departaments, administracions i entitats publiques o
privades.

— Contribuir en la captura i gestié de fons, en concret, en I'elaboracié de propostes i en
I'execucio i gestio de projectes.

— Elaborar lliurables amb continguts i formats d’alta qualitat i vetllar pel seu alineament i
difusié amb els espais internacionals de referencia.

2.4 Activitats del Servei

2.4.1 Unitat d’analisi i elaboraci6 de lliurables

L’activitat troncal de la Unitat d’Analisi és I'obtencid, estructura, qualificacio, enriquiment i
explotacio de la informacio i el coneixement, aixi com transformar-los en els productes més
adequats segons les necessitats i les oportunitats que emergeixin a partir de la recerca en
diferents fonts d’informacié. Ha de constituir un centre de coneixement d’alt rendiment capag¢
de generar informes de tendéncies i prospectives, informes sectorials, articles d’opinid,
conceptualitzacié d’infografies i estudis especifics en matéria de ciberseguretat. En aquest
sentit, disposara d’amplis coneixements en matéria de ciberseguretat i capacitats expertes per
a I'analisi, el contrast, la inferéncia d’hipotesis, I'explotacio, el suport estadistic, la valoracio de
fets i informacio rellevant i la interpretacio de tendencies.

L’activitat de la Unitat d’Analisi, que es realitzara de forma conjunta i col-laborativa amb
I'adjudicatari del servei de “Desenvolupaments i manteniments” (Lot 4)”, ha de garantir les
capacitats per realitzar la funcié analitica completa descrita a continuacio.

Planificacio

|

Difusio i

feedback Obtencié

d

Analisi i
produccié ‘ Processat

— Planificacié
e |’Agéncia establira les directrius del servei.
— Obtencio

¢ |dentificar fonts d’informacio, avaluar la seva idoneitat i col-laborar amb el Lot 4 per tal
gue aquest recol-lecti les dades en brut d’aquestes fonts.
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— Processat

El Lot 4 convertira la informacié recol-lectada en bases de dades estructurades i
explotables, i n’extraura pautes i relacions (data mining) utils per a la Unitat d’Analisi.

Utilitzar les dades disponibles a 'Eina de Tendéncies de Ciberseguretat (apartat 5.4.2),
el manteniment de la qual correspon al servei del Lot 4.

— Analisi i produccio

Valorar la credibilitat, oportunitat i exactitud de la informacio6 obtinguda i processada en
termes de pertinéncia, coheréncia, utilitat i rellevancia.

Aportar capacitats intel-lectives i coneixement per tal de dotar la informacié de sentit i
comprensibilitat amb I'objectiu que el destinatari pertinent pugui entendre i utilitzar-la.

Identificar les principals amenaces de ciberseguretat que poden tenir impacte en els
diferents ambits de la societat digital.

Elaborar diferents tipologies documentals per presentar el resultat del procés:
informes, resums, dossiers, esquemes, presentacions, conceptualitzacié d’infografies,
etc.

— Difusio i feedback

24.2

Distribuir i posar els productes generats a disposicié dels destinataris que escaigui en
cada cas.

Promoure I'obtencié d’'impacte a partir de la difusié dels productes elaborats.

Endegar accions, com enquestes valoratives, per tal de comprendre el consumidor
amb l'objectiu de millorar els productes elaborats.

A partir de les conclusions obtingudes en el desenvolupament de la funcié analitica,
efectuar correccions per a la seva millora continua i proposar noves iniciatives.

Programes de financament

Inclou els recursos, la definicié de la metodologia, els processos necessaris i la posta en marxa
de les seguents oficines vinculades als programes de financament i sota les directrius de
I’Agéncia:

a) Oficina de propostes

Col-laboraci6 en la captura de fons.

Sistematitzacié de propostes i preparacié del material comu (descripcio de I'Agéncia,
referéncies, CV del personal involucrat, etc. ).

Elaboracio de propostes per les diferents oportunitats que emergeixin (p. ex. Horizon
2020 Europe, DIGITAL, CEF, Interreg Europe i altres programes nacionals), coordinant
la participacié i contribucions de I'Agencia.

Establiment de la correspondéncia entre les oportunitats de financament i les
necessitats de les diferents arees de la Agéncia. Per fer-ho s’hauran de establir
mecanismes de comunicacié amb les arees com ara reunions periodiques, fitxes de
necessitats, etc.

b) Oficina de projectes

Gestio i seguiment dels projectes (des de l'inici, preparacié del dossier i calendari del
de projecte, plantilles, minutes, informes, etc. ), tant de forma com de fons, per garantir
I'assoliment de resultats que facin avancar ’Agéncia en els seus objectius.
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o Difusié i explotacié de resultats enfocats a maximitzar I'impacte de cada un del
projectes. Aguesta tasca és clau per identificar els resultats dels projectes i veure de
quina manera es poden explotar i difondre.

e Justificacid de projectes segons la normativa de I'ens financador o programa de
finangament.

2.4.3 Conceptualitzacio, disseny i implementacié d’iniciatives d’innovacio

Aquesta activitat ss’emmarca en el cicle de vida de les iniciatives d’innovacié. Per iniciatives
innovadores cal entendre els experiments d’innovacié disruptiva, en relacié amb alld existent
a Catalunya, orientats a desplegar noves propostes de valor, transformar els processos
productius i/o arribar a nous publics, sempre en I'ambit de la ciberseguretat. Sovint tindran en
compte nous productes (Product Design), serveis (Service Design) o fins i tot noves
estructures organitzatives, amb models de negoci propis, des de les que oferir-los (Enterprise
Design).

En aquesta linia, I'Oficina d’Innovacié, s’encarrega de la gestid i execucid d’iniciatives
innovadores i projectes derivats, en tot el seu cicle de vida, des de la projeccio d'escenaris
futurs, passant per la identificacié6 de reptes, la conceptualitzacié i co-creacié, disseny
prototipatge i validacio (incloent I'estratégia de negoci), planificacid del desenvolupament,
execucio de I'aprovisionament i capacitacié (en relacio amb els programes de finangament i
I'eix d’Ecosistema del CIC4Cyber), pilotatge i introduccié al mercat, operacié i maduracio,
productivitzacio, fins a la transferéncia i continuitat d’explotacio.

— L’adjudicatari acompanyara I'Oficina d’Innovacié en part d’aquest cicle, cobrint la
conceptualitzacid, disseny i acompanyament inicial a la implementaci6. Aixi, I'activitat del
servei consisteix en la implantacié i execucié d’'un procés sistematic d’'innovacioé per a la
conceptualitzacid, disseny i implementacié d'iniciatives d’innovacio.

"
Identificacié Ideacié/co- Disseny |
Reptes creacio solucions iniciatives
A

Situacioé de I'objecte del servei (en blau) en una simplificacio lineal del cicle de vida de les
iniciatives gestionat per I'Oficina d’Innovacio.

— Partira d’'una necessitat, repte, oportunitat o concepte a alt nivell aportat per ’Agéncia i:

e produira i validara conceptes inicials i dissenys en detall d'iniciatives innovadores
orientades al repte, i

e acompanyara, a aquelles seleccionades i financades, en la fase inicial del seu
desplegament.

— En concret, per part de I'adjudicatari es requerira:

1) La definicié i implantacié del procés de conceptualitzaci6 i disseny d’iniciatives, basat en
les millors practiques, marcs de referéncia i metodologies d’innovacié d’eficacia
demostrada, com poden ser (sense que es tracti d’'una llista exhaustiva ni restrictiva)
Design Thinking, Lean Startup & Enterprise, técnigues de Systematic Inventive Thinking o
derivades de SCAMPER, i marcs estrategics com les Tres capses (3-box-solution) o els
Oceans blaus, el qual incloura diversos punts de control i decisié Go/No-Go.

2) L’execucio del segiient procés per a un nombre determinat de reptes amb I'objectiu de
generar els corresponents resultats del disseny, prototipatge i validacié, que constituiran
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el “Pla de desplegament de la iniciativa”. En qualsevol cas, incloura el disseny en detall,
amb les corresponents especificacions, la cadena de produccid i actors a involucrar, el
model de negoci amb la corresponent analisi de viabilitat i variabilitat, aixi com les principals
hipotesis en qué es basa cada iniciativa, els resultats dels prototipatges i les proves
corresponents per tal de testar-les.

P . Concept System-Level Detail Testing and\ Production
lanning Development Design Design Refinement Ramp-Up

BEO 1O EeEonnd

Project Financial Analysis

Exemplificacié de la fase de disseny objecte de I'activitat del servei (amb fons blau), en un
procés lineal i simplificat de disseny amb diversos punts de control per a I'analisi de viabilitat

3)

4)

5)

6)

7

i trade-offs (en vermell) i decisions Go/No-Go (en groc)

L’acompanyament al servei d'Innovacié de 'Agéncia i la seva Oficina d’Innovacio en la
seva adopci6 del procés implantat.

La col-laboracié amb les diferents arees de I’Agéncia, especialment amb el CIC4Cyber i
les unitats que el componen, per tal de facilitar la viabilitat i creixement del propi servei aixi
com l'efectiu desplegament de les iniciatives, amb especial mencid a la col-laboracié amb
I'eix d’Ecosistema per a la captura de fons de finangament aixi com per a la identificacio i
participacio d’actors rellevants i afectats per les iniciatives.

El suport a la presa de decisié pel que fa a I'avaluacio i continuitat del procés de les
iniciatives, en els diferents nivells de decisié (operatiu, tactic, estratégic) i organs de
I’Agéncia (p. ex. Comité d’Innovacid).

L’acompanyament a les iniciatives en la fase inicial del seu desplegament, assegurant la
transferéncia dels coneixements i actius generats en la fase de disseny, a la fase de
desplegament.

La transferéncia de coneixement de les iniciatives i projectes a les diferents arees de
I’Agéncia, amb particular émfasis en el CIC4Cyber, i 'elaboracié de materials de difusid en
relaci6 amb les iniciatives i projectes, amb el suport del Lot de Generacio i difusio de
continguts.

Es requereix, per tant, especialistes en el procés de disseny d’'innovacions disruptives, amb la
capacitat de definir i executar aquests processos pero també la de fer que succeeixin.

— Es considera clau per a l'escalat amb eéxit d’aquesta activitat, especialment per a la
mencionada al punt 2 anterior, I'’habilitat de paquetitzar les tasques del procés i generar sub-
projectes fills de les iniciatives, transferir-los i incorporar-ne els resultats al disseny de la
iniciativa, sense que la totalitat de I'execucio dels mateixos recaigui en el servei. Generant aixi
nous projectes d’innovacido que siguin potencials objectes d’atraccié de finangament de
I'activitat requerida per cada iniciativa.

— Actualment I'’Agéncia treballa en les seguents iniciatives innovadores, entre d’altres:

Generacié de serveis de ciberseguretat per a 'Administracié Local, amb la col-laboracio
dels agents publics

Servei d’atencié a la ciutadania amb el suport d’assistents conversacionals basats en IA.
Hiper-automatitzacio de I'operativa de la ciberseguretat

Generaci6 de serveis de ciberseguretat adequats i accessibles per a PIME del territori i
des del territori.
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e Impuls de les capacitats de desenvolupament i execucié de ciberexercicis de
ciberseguretat del territori i federacio de les mateixes.

e Constitucié6 d’'una xarxa publica de sistemes de deteccio, distraccié i analisi d’activitat
maliciosa, mitjancant 'engany, que alhora faciliti I'atraccio i retencié de talent al territori
especialitzat en la evolucié de producte relacionat i en analitica d’intel-ligéncia d’amenaces.

e Constitucié de comunitats publico-privades de comparticio i analisi d'informacioé (ISAC) per
verticals, que facilitin als diferents sectors I'accés a serveis d’informacio de ciberseguretat,
facilitant alhora I'oferiment de serveis a escala.

e Generacio d’'un centre demostrador de Data Spaces de ciberseguretat pel foment de la
recerca i innovacié en ciberseguretat basada en l'analitica de dades i la intel-ligéncia
artificial.

e Securitzacio dels sistemes medics connectats de la xarxa de centres de salut assistencial.

2.4.4 Tallers d’innovacio

Les activitats a dur a terme amb relacié als tallers d’innovacié consisteixen en la definicio,
planificacio, gestid, execuci6 i transferéncia de resultats de tallers i sessions dinamiques de
treball involucrant els diferents stakeholders en les successives fases de les iniciatives,
especialment en I'exploracio, conceptualitzacio, co-disseny, capacitacié i les diferents rondes
de validacid, aixi com en la productivitzacio.

— L’adjudicatari sera responsables del lideratge en la gestio i execucié del taller, incloent la

gestio dels participants i dels espais, sempre sota les directrius de 'Agéncia. També es
requereix la coordinacié dels diferents serveis de ’Agéncia per tal d’obtenir la informacié i
validacions necessaries per a la preparacié i execuci6 del taller, aixi com per maximitzar
I'impacte dels resultats, amb especial émfasis en la comunicacié amb el servei d’Innovacio
pel que fa a les expectatives, objectius i focus del taller, amb el servei d’Ecosistema pel
gue fa les persones participants i com adrecar-s’hi i amb el servei de Comunicacio pel que
fa a la difusié de I'esdeveniment i qliestions de protocol institucional.

Pren una gran rellevancia I'eleccié de les eines i metodologies participatives, la selecci6 i
agrupacio dels participants, aixi com la conduccio de les sessions gestionant I'espai, el
temps, les eines i materials, aixi com I'ambient de treball, I'energia i la participacio i focus
dels assistents.

L’objectiu de cada taller d’'innovacié vindra marcat bé pel procés de disseny de les
iniciatives, o bé per peticions sota demanda del Servei d’'Innovacié.

Es requereix la realitzacié d’'un minim de tres tallers anuals, un dels quals esta previst que
formi part de la jornada anual d’innovacié de I'entitat, planificada habitualment a finals
d’any, i en la que hi ha una participacié aproximada de 60-80 persones. Tanmateix, no es
descarta que algun dels tallers o sessions tingui una durada de més d’una jornada de
treball o es separi en diverses jornades que no tenen perqué ser consecutives en el temps.

Es requereix el dimensionament de I'equip de treball d’'acord amb el nombre de grups
participants en cada sessio, preveient que en funcio de la dinamica es pot requerir una o
més persones dinamitzadores per grup. Addicionalment, cal preveure una demanda
esporadica, preveient periodes de poca o cap activitat en I'espai temporal entre
esdeveniments.

2.4.5 Oficinade coordinaci6 i seguiment de la Comissioé Interdepartamental

L’adjudicatari haura de donar assisténcia técnica i esdevenir un organ de coordinacié amb la
Comissio6 interdepartamental del PROGRAMA INTERNET SEGURA (1S).
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— S’haura de coordinar els grups de treball actius i impulsar-ne de nous, entre els quals
s’estableix una prioritzacié segons les iniciatives en marxa seguents:

1) Altaveus de conscienciacio: diverses campanyes coordinades.

2)
3)

4)

5)

6)

Formacié a formadors: definicié de xarxes de formacié i conscienciacio.

Teixit empresarial i responsabilitat digital corporativa: iniciatives de foment de les
empreses de serveis i productes de Ciberseguretat i de responsabilitat de les
empreses per tal de potenciar els impactes socials positius de la digitalitzacio i
minimitzar els negatius obviant les obligacions legals.

Serveis publics cibersegurs (AALL i APC): fomentar la consciencia de la
Ciberseguretat en la prestacio de serveis digitals dins les administracions locals que
comptin amb la implicacio de la ciutadania.

Desenvolupament de la formacio professional de Ciberseguretat: iniciatives que
potenciin la dedicacié d’estudis d’especialitzacié en Ciberseguretat als instituts.

Talent de Ciberseguretat: iniciatives de promocio i orientacié del talent coordinades
amb entitats formatives cap al sector de la ciberseguretat, en termes d’igualtat de
genere, en les diferents etapes.

— Les funcions previstes de l'oficina son:

Monitoratge i seguiment transversal de l'avang dels diferents grups de treball:
calendari, lliurables previstos, etc. Suport als grups de treball en la definicié i seguiment
dels plans especifics. Les campanyes que es puguin definir a la comissié han de
contemplar un cicle de vida complet:

o Analisi i diagnosi: detectar tematica i validar.

o ldentificacié de public objectiu validat per stakeholders.

o Planificacié d’iniciatives vinculades als objectius del CIC4Cyber.

o Establir recursos, canal i desplegament estratégic que maximitzi impacte.

o Elaborar missatge i produccié de continguts per a cadascun dels canals previstos.

o Executar la campanya segons planificacié: comunicativa, participativa o de
capacitacio.

o Valorar 'impacte assolit en base a recursos destinats. Metriques de public objectiu
abastat i impressi6 generada als stakeholders.

Coordinaci6 de la governanca:

o Informacié de seguiment.

o Relacions entre actors.

o Assoliment dels objectius del Pla de Treball IS pels grups de treball.

Deteccio de riscos relacionats amb I'avang del projecte a ser elevats a la Comissio.
Identificacié dels ambits d’accio rellevants d’IS per a tenir en compte.

Deteccid de nous agents per a I'ecosistema de Ciberseguretat a proposar participar
del pla de treball i identificacié de noves oportunitats i linies d’accio.

2.5 Productes del Servei

El Lot 1 de consultoria ha de ser capac de generar documentacio diversa, experta, qualificada
i amb una nivell de qualitat altament exigent.
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2.5.1 Lliurables de la UA

La Unitat d’Analisi sera I'encarregada d’aportar informacié adequada, de valor, continuament
actualitzada i, addicionalment, generar productes enfocats a difondre les principals tendéncies
que, en matéria de ciberseguretat, s’estiguin produint arreu del mén i que afectin o puguin
afectar a '’Agéncia, la Generalitat de Catalunya o la ciutadania en general.

Al llarg de tot un any, aquest equip es responsabilitzara de la creacio i/o manteniment de, com
a minim, els seglents productes o d’altres en resposta a les necessitats puntuals de les
diferents arees i serveis de I'Agéncia.

Lliurable Data de lliurament

Periodicitat

‘ Exemple

Butlleti mensual Mensual

d’'informes de (x12) Darrer dia de cada mes (document intern)

referéncia

Resum mensual de Mensual https://ciberseguretat.gencat.cat/web/.co

tendéencies (x12) la setmana de cada mes ntent/PDF/202211 ResumMensual.pdf

Pindoles sectorials Trimestral la setmana de cada https://ciberseguretat.gencat.cat/web/.co

trimestrals (x4) trimestre ntent/PDF/202211 ResumMensual.pdf
3 mesos després del https://ciberseguretat.gencat.cat/web/.co

12Loégle<:?eiesemestral Selggs)tral tancament del semestre | ntent/PDF/InformeTendenciesS12022.pd

(marg i setembre) f

Informe de Anual Desembre https://ciberseguretat.gencat.cat/web/.co

prospectives (x1) ntent/PDF/InformeProspectives2022.pdf

gﬁfggr&ge nous Anual https://www.termcat.cat/ca/diccionaris-

’ -lini 2ct=to 1 0,

ciberseguretat (> 30 (x1) Una vegada I'any en-linia/2397ct=t%28Ciberseqguretat%29

termes)

Informe de

tendéncies de Anual https://ciberseguretat.gencat.cat/web/.co

ciberseguretat (x1) 1r trimestre ntent/PDF/InformeTendencies-Sector-

sectorial de Sanitari-2020.pdf

Catalunya

Taula de lliurables de la Unitat d’Analisi

Aspectes generals a tenir en compte per al correcte lliurament dels productes:

— L’adjudicatari treballara conjuntament amb el Lot 4 de “Desenvolupaments i
manteniments”, en concret amb els recursos destinats a I'analisi de Big Data. Els lliurables
elaborats tindran una atenci6 especial per les dades sobre la realitat cibernética de
Catalunya o d’elaboracio propia, les quals permetran oferir una visié analitica des d’una
perspectiva local.

— L’adjudicatari s’adaptara a la metodologia propia de I'Agéncia per a I'elaboracié de
lliurables analitics, el Model Ciber4l. L’Agéncia de Ciberseguretat de Catalunya recull les
necessitats consensuades per la Comunitat de Ciberseguretat (INTENT) i elabora uns
productes operatius, tactics i/o estratégics en forma d’analisis i recomanacions
especifiques per a la Comunitat de Ciberseguretat (INFLUENCE) mitjancant la
interpretacié de I' Entorn Operatiu del que emanen les amenaces (INTERPRET) a fi que
la Comunitat de Ciberseguretat pugui establir les mesures adients per mitigar o
contrarestar aguestes amenaces (IMPACT).

— L’adjudicatari haura de disposar d’'uns recursos amb una important capacitat analitica,
capacos d’extreure analisis complexos, a partir de conjunts d’indicadors i fets ocorreguts
en 'ambit de la ciberseguretat.
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— Tots els lliurables estaran escrits en llengua catalana, i 'adjudicatari és responsable de la
qualitat, amb relaci6é a la maquetacio, la narrativa i la correccié ortografica, de qualsevol
lliurable. Per tant, I'adjudicatari ha de tenir en compte la disposici6 de recursos
degudament qualificats per garantir I'alineament del format dels productes amb els
requeriments.

— L’adjudicatari s’assegurara que els lliurables compleixen els requeriments i directrius de
I’Agéncia a través de diferents punts de control durant el seu disseny i elaboracio, i sera
responsable de I'elaboracio i finalitzacié dels lliurables completament acabats, amb la
gualitat optima que requereixen els productes de difusié publica. En cas contrari,
s’aplicaran les penalitzacions que correspongui segons els Acords de Nivell de Servei
(apartat 9).

— La data maxima per al lliurament dels productes sera aquella en qué s’hagin acceptat pels
responsables validadors de I’Agéncia, quan els productes estiguin completament acabats
i preparats per difondre. El fet d’ajustar-se al calendari de lliuraments és un aspecte
important, per tant, en el cas de retard no justificat, s’aplicaran les penalitzacions que
correspongui segons els Acords de Nivell de Servei (apartat 9).

— Per a la validacié de cada lliurament, es requerira la seva presentacié a la direccié de
I'area del CIC4Cyber.

2.5.1.0 Butlleti mensual d’informes de referéncia

La Unitat d’Analisi, a partir de la seva activitat intrinseca vinculada al seguiment del dia a dia
de la ciberseguretat, té l'oportunitat de detectar informes de referéencia en matéria de
ciberseguretat, de fonts nacionals o internacionals. A partir d’aquesta activitat natural,
I'adjudicatari vetllara per 'emmagatzematge i el manteniment d’'un inventari de tots els
informes que puguin ser d’interés per a la resta de 'Agéncia. Amb periodicitat mensual,
I'adjudicatari s’encarregara de la difusié d’aquest inventari d'informes de referéncia per tal que
esdevingui una font de coneixement per a tots els membres de I'organitzacio.

El butlleti incloura un minim de 10 informes de referéncia cada mes.

2.5.1.1 Resums mensuals

La Unitat d’Analisi s’encarregara d'elaborar un document executiu mensual que recollira les
tendéncies més rellevants sobre la seguretat de la informacié que afecten, o poden afectar, a
l'interés de 'Agéncia, la Generalitat de Catalunya o la ciutadania en general. Aquest document
estara sostingut en un document powerpoint elaborat expressament i, prévia la seva
publicacio a la web de I’Agéncia, es presentara a les diferents arees de I'entitat amb 'objectiu
de compartir el coneixement i enriquir-lo amb cadascuna de les realitats operatives.

El resum incloura 3 tendéncies i un resum de fets rellevants.

2.5.1.2 Pindoles sectorials trimestrals

Cada trimestre, la Unitat d’Analisi elaborara documents executius que recolliran les tendéncies
més rellevants sobre la seguretat de la informacié que afecten, o poden afectar, algunes
verticals d’especial interés per a 'Agéncia. Es tractara de pindoles sectorials, elaborades en
un format executiu com el powerpoint, que tindran I'objectiu de transmetre un coneixement
especific i actual de 'estat de la ciberseguretat per a cada vertical que alerti anticipadament
sobre les ciberamenaces actuals i futures .

Cada pindola recollira 2 tendéncies i estara dirigida a verticals com: el sector sanitari, el sector
educatiu, el sector public local i/o de la Generalitat de Catalunya, etc.
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2.5.1.3 Informes de tendéncies semestrals

A l'acabament de cada semestre, la Unitat d’Analisi haura d’identificar les tendéncies en
ciberseguretat més rellevants que, de forma consensuada amb la direccié de l'area del
CIC4Cyber, conformaran la linia editorial de l'informe de tendéncies experimentades el
periode de 6 mesos finalitzi. Cada tendéncia vindra degudament contextualitzada i justificada
amb indicadors, estadistiques i incidents de ciberseguretat. A linici del document, pero,
linforme incloura un apartat on es desenvolupara la noticia de ciberseguretat més rellevant
del trimestre i, a final, unes conclusions. A més de les tendéncies, I'informe incloura un capitol
anomenat Barometre de ciberseguretat que llistara el ranquing de les principals
ciberamenaces del semestre precedent, també degudament contextualitzades amb
indicadors, estadistiques i incidents de ciberseguretat.

L’informe tindra un apartat dedicat a la noticia més rellevant, un minim de 3 tendencies i el
barometre d’'amenaces (extensio total minima: 40 pagines).

2.5.1.4 Informe de prospectives

Al principi de l'any, la Unitat d’Analisi sera I'encarregada de generar un informe amb les
prospectives més rellevants sobre la seguretat de la informacio que en I'any venidor afectaran,
0 podran afectar, a linterés de I'Agéncia, la Generalitat de Catalunya o la ciutadania en
general. L'informe ha d’inferir I'evolucio de la ciberseguretat pels seguents 12 mesos de forma
estructurada en aspectes com les amenaces, les tecnologies o els sectors d’activitat
economica. A Tlinici del document, l'informe incloura un analisi del compliment de les
prospectives identificades en I'informe de I'any vencut.

L’informe incloura mdltiples prospectives agrupades per temes (extensio total minima: 40
pagines).

2.5.1.5 Glossari de nous termes de ciberseguretat

L’Agéncia col-labora amb el Termcat en l'elaboracié d’una terminologia en matéria de
ciberseguretat degudament actualitzada i a disposicié de tota la ciutadania’. La Unitat
d’Analisi, a partir de la seva activitat intrinseca vinculada al seguiment del dia a dia de la
ciberseguretat, té I'oportunitat d’identificar termes especialment rellevants originats en altres
idiomes diferents al catala, ja sigui per motius d’actualitat o perqué sén de nova creacio. A
partir d’aquesta activitat natural, 'adjudicatari vetllara per la renovacié i ampliacié d’aquest
glossari de termes, amb I'objectiu de promoure la normalitzacio del catala en la ciberseguretat.
L’adjudicatari també s’ocupara de promoure‘n I'is en tots els lliurables que elabori.

Una vegada I'any s’elabora un paquet amb un minim de 30 nous termes de ciberseguretat i la
seva definicié per a que, posteriorment, 'Agéncia i el Termcat els treballin per a la seva
publicacio.

2.5.1.6 Informes sectorials

La Unitat d’Analisi fara un estudi estadistic i comparatiu del nivell de ciberseguretat dels
principals sectors del teixit econdmic catala. El document, s’estructurara per sectors i, per a
cadascun, analitzara 'evolucié del nivell de ciberseguretat de I'any precedent a partir del
conjunt d’'indicadors i dels fets rellevants destacables que prepari I'adjudicatari del Lot 4, amb

7 https://lwww.termcat.cat/ca/diccionaris-en-linia/239

23



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

'objectiu d’entendre el motiu dels canvis i, aixi, identificar els principals riscos i les millors
practiques a seguir per millorar la ciberseguretat sectorial a Catalunya.

L’informe tindra els apartats que siguin necessaris per identificar les principals tendéencies de
ciberseguretat dels principals sectors del teixit economic de Catalunya (extensio total minima:
20 pagines).

2.5.1.7 Peticions sota demanda

La Unitat d’Analisi esdevé un centre neuralgic punt d’entrada de gran quantitat d’informacié
de ciberseguretat actual, en forma de noticia o incident, recollida diariament de fonts d’arreu
del mén. Aixi, aquest servei es converteix en un acumulador d’informacié de gran interés per
la resta d’arees i serveis de I'organitzacio, per tant, durant tota la durada del contracte, haura
de prestar un servei de suport per a les peticions de diferent naturalesa que puguin esdevenir
de les diferents arees de I'Agéncia.

Les peticions d’informacié poden tenir diferent origen, com per exemple:
e Consultes sobre assumptes d’actualitat per a I'area de Comunicacié de I'Agéncia.
e Estadistiques sobre amenaces de seguretat.

e Reculls de noticies d’incidents de ciberseguretat en un ambit concret per a la
Ciberacademia del Lot 2.

¢ Recull d’'informacio de 'activitat de I'any vencgut per a la memoria anual de I'Agéncia.

¢ Informacio de suport per a ponencies o campanyes realitzades per les diferents arees
i serveis de 'Ageéncia.

e Anadlisi de les tendéncies de ciberseguretat identificades amb relacid a tecnologies o
indUstries.

2.5.2 Lliurables pels programes de finangcament

L’adjudicatari haura d’elaborar els documents propis de I'operativa habitual d’una oficina de
propostes i projectes, com ara:

— Propostes

e El material comu de les propostes s’haura d’elaborar en catala, castella i anglés.
Aquest incloura el perfil de I'’Agéncia, els curricula vitarum del personal clau de
'Agencia, un breu resum dels projectes mes rellevants executats per '’Agéncia que
serviran com a referencia en propostes.

e Proposta completa o contribucié de I'’Agéncia a la proposta (revisada i entregada en
temps i forma) .

e Fitxa resum de cada proposta amb la data lliurament, resum, la data resolucié, els
mesos execucid del projecte, I'esfor¢ persones-mes, les despeses associades al
projecte, etc.

— Projectes
e Justificacié del projecte (segons la normativa de I'entitat financadora).
¢ Pla de difusio i explotacio dels resultats.

¢ Informe de difusi6 i explotacié dels resultats.
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2.5.3 Lliurables de conceptualitzacid, disseny i implementacié d’iniciatives d’innovacié

Els productes de disseny i implementacié d’iniciatives d’innovacié son les propies iniciatives
en cadascuna d’aquestes fases, inclosos els prototips, proves i validacions generades en les
mateixes, la seva descripcio i documentacio, aixi com les eines de gestid i seguiment del cicle
de gestio.

— Procés de disseny i implementacio:

Documentacié del procés de disseny i implementacié de les iniciatives d’innovacid,
Amb les fases i iteracions, entrades, activitats i resultats de cada fase, punts de control
i decisio, rols i actors implicats, calendari i finestra temporal de cada activitat, contingut
i nivell de detall dels productes generats en cada fase, etc.

Procés de disseny i implementacié d'iniciatives d’innovacié funcional i en marxa, tant
per part de I'equip del servei com del de I'Oficina d’Innovacio.

Quadre de comandament del procés que permeti identificar els reptes treballats, els
conceptes i iniciatives generats i la fase del procés en la que es troben, aixi com
planificar properes accions o activitats tant del servei com de la resta d’actors implicats.

— Conceptualitzacio d’iniciatives:

Fitxa de conceptualitzacié de un minim de 5 iniciatives I'any, incloent stakeholders i el
seu rol. S’inclou l'objectiu i abast, preliminary mission statement, business model
canvas, idees forga, a més de I'aportacio als diferents centres de competéncia i serveis
de 'ACC aixi com informacié que faciliti la seva prioritzacio.

— Disseny d’iniciatives:

Disseny en detall de cada iniciativa i pla de desenvolupament d’aquesta.
Es tracta del pla per a fer realitat la iniciativa, sovint introduir al mercat un nou producte,
servei, estructura organitzativa o combinacié d’aquestes. A mode indicatiu, contindra:

o Motivacions, metes i objectius.
o Recerca de mercat i identificacio d’alternatives.
o Model de negoci detallat.

o Pla economic i financer, amb la corresponent analisi de viabilitat i variabilitat,
model de costos, etc. i 'estratégia de finangament.

o Model d’'operacions, infraestructura i tecnologia, amb la cadena de produccio,
eines i actors a involucrar junt amb les capacitats que aporten.

o En el cas de serveis, I'estratégia de servei i experiéncia d’usuari/client.

o Model de recursos humans, amb els equips, perfils i capacitats necessaris.

o Model d’adquisicié del coneixement necessari i de generacio de coneixement.
o Pla de mesura amb indicadors i métriques i els seus llindars d’éxit o fracas.

o Pla de marqueting, amb I'estratégia de marca, distribucié i model de preus si
escau.

o Pla de llangament, full de ruta i punts de decisi6 Go/No-Go.
o Analisi del valor public i d’'impacte social, economic i ecologic.

o Hipotesis en les que es basa la iniciativa, resultats dels prototipatges i proves
corresponents per testar-les, aixi com pla de revisid de les mateixes durant
I'execucio de la iniciativa.
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o Proposta de finangcament de cada iniciativa (conjuntament amb el servei de
Captura de Financament), comptant amb no més del 30% del pressupost de la
iniciativa de pressupost propi de I'Agéncia.

o Model d’explotacié i de sostenibilitat, incloent model de transferéncia, de la
iniciativa, si és en aquesta fase.

o Pla d’'impacte de la iniciativa amb outputs, outcome, pathways towards impact,
expected impact.

o Pla de comunicaci6 de la iniciativa.

— Sub-projectes del disseny d’iniciatives:

Prototipus i proves de validacié d’hipotesis (experiments) referents a les iniciatives.

Propostes tecniques de participacié en projectes consorciats financats i altres tipus de
participacions en programes de financament, alineades al disseny de les iniciatives(
p.e. per a desenvolupar un prototip i validar una hipotesi).

Informe de resultats dels projectes finangats i propostes motivades de continuitat (o
discontinuitat) del disseny de les iniciatives.

— Seguiment i suport en la presa de decisions:

Informe trimestral del seguiment de les iniciatives i properes passes pel trimestre
seglent, basat en els Objectives and Key Results (OKR) de les iniciatives.

Informe de retrospectiva de I'execucidé de cada iniciativa finalitzada, amb propostes
d’accions de millora per a les seguents o les que estiguin en marxa.

Quadre de Comandament de les iniciatives i OKR.

Informes i presentacions de suport a la presa de decisions als diferents nivells de
'Agéncia (operatiu, tactic, estratégic/Comité d’Innovacid) en relacio a les iniciatives
gestionades Actes de les reunions.

2.5.4 Lliurables dels Tallers d’innovacio

Els principal producte dels tallers d’'innovacié son I'execuci6 dels tallers mateixos. No obstant,
cada taller anira seguit de sessions de traspas de resultats a I'Oficina d'Innovaci6, aixi com de
traspas a Ecosistema de les relacions generades, i produira també dos productes
documentals:

— Un informe documental que recollira, entre altres, els objectius del taller, la metodologia i
planificacio de la sessio, amb la corresponent validacio de I'Agéncia, I'assisténcia, els
resultats del taller alineats amb els objectius, la relacié entre els objectes conceptuals
objecte del taller i els participants amb més ascendéncia vers els mateixos (p. ex.. qui
mostra més interés en el desenvolupament d’'una idea concreta), la valoracié dels
participants, la valoracié de I'equip tallerista i propostes de millora de cara a futurs tallers.

— Fitxes de 'objecte del taller (reptes, conceptes, dissenys) que s'inclouran al sistemes de
gestié de la innovacio i documentals de I'’Agéncia.

En quant a la tipologia de productes previstos, caldra generar:

Tallers i activitats d’identificacio de reptes, i documentacio corresponent a cadascun.
Tallers i activitats de co-ideaci6 i/o conceptualitzacié i documentacié de cadascun.
Tallers i activitats de co-disseny i documentacio corresponent.

Jornada anual d’innovacio i documentacio resultant (memoria/informe de I'activitat).
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Es preveu la realitzacié d’'un minim de 3 tallers I'any i un maxim de 6. El servei planificara
I'execucio dels tallers d’acord a les necessitats de I'Oficina d’Innovacioé i en col-laboracié amb
aguesta.

2.5.5 Documentacié de suport per a I’'Oficina de la Comissié Interdepartamental

L’adjudicatari haura d’elaborar la documentacié necessaria per donar suport a la Comissio
Interdepartamental d’IS.

— Preparaci6 de les trobades amb les corresponents actes de decisié dels diferents grups i
documents resultants amb propostes de treball (amb iniciatives i facilitacié de mitjans
proposats per a assolir els objectius) que es puguin elevar a I'aprovacié de la Comissio.

— Pla de treball per a comissions semestrals i plans especifics per a executar campanyes
durant tot l'any.

— Manteniment del dashboard de Coordinacié amb indicadors de seguiment i impacte de les
activitats, inventari d’actors involucrats i assoliment de resultat dels Plans de Treball IS

— Control de projecte de diferents fases a iniciar en els plans de treball i identificacié de
riscos.

— Informe dels reptes anuals o a tenir en compte en l'estratégia futura del programa i
identificacié de noves oportunitats i linies d’accié amb els nous agents.

2.6 Distribucioé de I'esforg, perfils minims i eines del servei

2.6.1 Orientaci6 de la distribucio de I'esforg

Els licitadors del Lot han de presentar una oferta amb uns recursos que garanteixin la provisié
de les activitats del servei segons la seglent distribucié d’esforgos:

Activitats del servei Distribucié esfor¢ (%)
Unitat d'analisi i elaboracié d'informes 40%
Tallers 10%
Disseny i prototipatge d'iniciatives, inclosa estratégia de negoci 20%
Oficina de propostes i oficina de projectes 20%
Oficina de la comissié interdepartamental 10%

2.6.2 Perfils professionals minims

Els licitadors del Lot hauran d’aportar un equip format pels perfils MINIMS que es descriuen a
continuacié per garantir la correcta execucio del servei, deixant a la banda dels licitadors la
proposta de desplegament, composicié de I'equip, adequacio de perfils i dedicacio finals dels
mateixos.

Perfil Requeriments minims

Analista de — Titulacions:
ciberseguretat expert
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Master o titol universitari en Ciberseguretat, o titulacié equivalent
(incloent, perd no només, Formacio Professional).
Com a minim, una certificacié en ciberseguretat de les especificades en
'annex 11.
Experiéncia:
5 anys en ciberseguretat
Coneixements:
Noves tecnologies, amenaces i atacs ciberneétics
Técniques analitiques
Aptituds:
Iniciativa, proactivitat, autonomia i motivacio
Capacitat de treballar i liderar un equip
Capacitat analitica
Destresa comunicativa oral i escrita

Analista de
ciberseguretat sénior

Titulacions:
Master o titol universitari en Ciberseguretat, o titulacié equivalent
(incloent, perd no només, Formaci6 Professional).
Com a minim, una certificaci6 en ciberseguretat de les especificades en
'annex 11.
Experiéncia:
3 anys en ciberseguretat
Coneixements:
Noves tecnologies, amenaces i atacs cibernétics.
Aptituds:
Capacitat de treballar en equip
Capacitat analitica
Destresa comunicativa oral i escrita

Dissenyador/a
d’innovacio

* Perfil amb
predominanca dels rols
Proto, Tec i Fast,
segons el model HIP

Titulacions:

Master o titulacié en Innovacio de negoci, Gestié de la innovacio o disseny
d’'innovacio (Design Thinking, Lean Startup & Enterprise, Service Strategy &
Service Design, ITIL Strategic Leader)

Experiéncia:

. 5 anys
Valorable I'experiéncia dissenyant models de negoci per a ’Administracio
Publica
Valorable I'experiéncia dissenyant models de negoci i serveis en 'ambit digital
Valorable I'experiéncia dissenyant models de negoci i serveis en 'ambit de la
ciberseguretat

Coneixements:

Assessorament estratégic i d’Innovacio
Innovacio corporativa i de negoci
Disseny de models de negoci

Gestid de processos d’innovacio
Innovacio i transformacio digital

- Valorable coneixements de ciberseguretat

Aptituds:

. Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.
Destresa comunicativa oral i escrita
Resolucio de problemes
Vocacié d’experimentar
Pensament creatiu / lateral
Capacitat d’analisi i sintesi
Associacio d'idees
Flexibilitat i adaptabilitat

Tallerista d’innovacido
(sénior)

* Perfil amb
predominanca dels
rols Open, Fast i Co,
segons el model HIP

Titulacions:

Titulacié universitaria

Coneixement acreditat d’un nivell de suficiencia C1 en catala.
Experiéncia:

3 anys en lideratge i conduccio de tallers d’innovacio
Coneixements:

Metodologies i técniques d’innovacio

Metodologies participatives
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— Aptituds:

Innovacio oberta

Innovacio i disseny centrat en l'usuari
Innovacio i transformacio digital

Valorable coneixements de ciberseguretat

Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.

Capacitat de lideratge de reunions i sessions de treball
Empatia i escolta activa

Assertivitat i determinacio

Organitzacio i planificacié

Comunicacio i dialeg

Resolucioé de conflictes

Associacio d’'idees

Flexibilitat i adaptabilitat

Coordinador/a de
Comissio Internet
Segura

Titulacions:
Titulacié universitaria
Coneixement acreditat d’un nivell de suficiencia C2 en catala.
Experiéncia:
4 anys en la gestio de plans i implementacio de projectes.
2 anys en coordinacié d’iniciatives comunicatives, de participacio i de
capacitacio assimilables a les proposades en el cicle de campanyes,
participacié com a representacié de partner en projectes europeus vinculats a
educaci6 o ciberseguretat
Coneixements:
Consultoria IT
Pedagogia
Marqueting
Comunicacio
Aptituds:
- Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.
Destresa comunicativa oral i escrita
Resolucio de problemes
Vocacio d’experimentar
Pensament creatiu / lateral
Capacitat d’analisi i sintesi
Associacio d’idees
Flexibilitat i adaptabilitat

Redactor i gestor de
propostes

Titulacions:
Titulacié universitaria, idealment amb Master en Ciberseguretat
Experiéncia:
3 anys en presentant propostes de Ciberseguretat en programes Europeus i
Nacionals.
Coneixements:
Programes de finangament.
Idiomes: angles, catala i castella
Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar de manera autonoma i en equip.
Destresa comunicativa oral i escrita.
Capacitat de negociar

Gestor de projectes

Titulacions:
Titulacié universitaria, idealment amb Master en Ciberseguretat
Experiéncia:
3 anys gestionant projectes finangats preferiblement en Ciberseguretat en
programes Europeus i Nacionals.
Coneixements:
Programes de finangcament
Gestio de projectes
Idiomes: angles, catala i castella
Aptituds:
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Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar de manera autonoma i en equip.
Destresa comunicativa oral i escrita.

Lideratge d’equips de projectes

— Titulacions:
Titulacié universitaria
— Experiéncia:
5 anys en justificacio de projectes en programes Europeus i Nacionals.
Responsable de — Coneixements:
justificaci6 de - Programes de finangament.
projectes . Idiomes: angles, catala i castella
— Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar de manera autonoma i en equip.
Destresa comunicativa oral i escrita.

2.7 Indicadors del Servel

Es requereix fer Us d’'un quadre d’indicadors de referéncia que permetin efectuar la gestio i el
seguiment efectiu de la seva activitat. A continuacio, es detallen alguns d’aquests indicadors
basics, pero aquests podran ampliar-se a indicadors de valor sobre l'impacte a objectius
estratégics.

— Unitat d’analisi

e Calendari amb lliurables lliurats i previstos.

e Dies d’antelacio o retard en el lliurament (si s’escau).

e Referencies a fonts d’informacié utilitzades per lliurable.

e Tendéncies desenvolupades per lliurable.

e Valoraci6 dels lliurables pels seus consumidors.
— Oficina de coordinacid i seguiment de la Comissié d'INTERNET SEGURA

¢ Nombre de reunions amb la Comissié interdepartamental i els seus grups actius.

¢ Nombre d’interlocutors (ecosistema) enrolats.

e Nombre d’iniciatives, plans i campanyes a desenvolupar conjuntament.

e Impacte relatiu a totes les accions desenvolupades per impuls de la Comissio.
— Programes de finangament:

e Propostes lliurades en temps i forma.

e Material comu elaborat.

e Dossier de projecte actualitzat.

e Lliurables de I'’Agéncia o contribucions revisades i entregades en temps i forma.
— Conceptualitzacio, disseny i implementacié d’iniciatives

o Tallers realitzats.

e Valoraci6 dels tallers per part de I'assisténcia i per part de que I'han encarregat.

¢ Reptes identificats, rellevancia, quins han sigut aprovats i quins treballats.

e Conceptes generats, rellevancia, quins han sigut aprovats i quins treballats.
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¢ Iniciatives en cada fase del seu disseny.

e Sub-projectes definits derivats del disseny de les iniciatives.

¢ |Iniciatives aprovades per al seu desplegament i Iniciatives en desplegament.
e Prototipus generats i hipotesis validades.

e Percentatge de decisions Go (vs No-Go0), en el cicle de disseny i implementacio de les
iniciatives.

e Temps de resposta i temps en cicle, del disseny d’iniciatives (Average Lead Time &
Average Cycle Time).

o Eficacia de les proves i prototips en la validacid d’hipdtesis pel disseny de les
iniciatives.

Si s’escau, en concordanca amb la resta de serveis de 'Agéncia, els indicadors de mesura i
seguiment seran integrats en els Repositoris d’indicadors i d’informacié de I'Agéncia, per
posteriorment ser visualitzats en eines que faciliten la gestié dels mateixos, com ara eines de
Business Intelligence (actualment, PowerBl). Aquest procés de carrega d’informacio i
visualitzacié dels indicadors és funcié del servei de Govern de la Dada de I'’Agéncia, amb el
que l'adjudicatari s’ha de coordinar continuament per garantir una correcta carrega dels
indicadors establerts, i 'evolucié dels mateixos (apartat 7.4.1). Ara bé, és responsabilitat dels
serveis del Lot garantir la qualitat de la informacié que genera, establint mecanismes per
detectar errades i fer les actuacions corresponents per la seva correccio.

2.8 Millores

Seran valorades positivament les propostes per part del licitador que suposin una millora o un
valor afegit en els seguients ambits.

— Proposta d’alternatives que permetin una major eficiéncia amb els recursos disponibles
mitjancant eines informatiques que permetin automatitzar els procediments com, per
exemple, mitjangant solucions RPA (Robotic Process Automation). .

— Enriquiment del servei presencial proposat amb l'oferta de capacitats addicionals
aportades per la propia empresa o amb la col-laboraci6 de tercers i més enlla dels recursos
presencials assignats a I'’Agéncial.

— Possibilitats de fer Us de fonts de dades i/o eines de ciberseguretat que permetin enriquir
la qualitat dels productes del servei.

— Aportacions positives a la confeccié dels productes del servei que suposi una millora en
guant a estructura o contingut.
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3 LOT 2: Alineacio6 formativa i capacitacié
professional

3.1 Objectei context del lot

Per construir una societat catalana digital protegida de les ciberamenaces, és clau comptar
amb un sector de la ciberseguretat capag de proveir les solucions técniques necessaries a la
resta de sectors. En aquest sentit, disposar d’'un pais digitalitzat on es garanteixi la proteccié
de les dades, els sistemes d’informacid, les comunicacions electroniques i els serveis en linia,
només es possible si la ciberseguretat manté un ritme d’innovacié adequat.

Per aquest motiu, i en linia amb l'estratégia europea de la xarxa de Centres Nacionals de
Competéncia (NCC), sorgeix la necessitat d'impulsar la innovacio, la capacitacié i la creacié i
atraccio de talent en 'ambit de la ciberseguretat a Catalunya, cercant canals de financament
de manera proactiva i generant punts de trobada entre inversors i projectes emergents.

Per tal de dotar la linia de servei de cultura de I'area del CIC4Ciber es requereix la contractacio
de recursos:. una oficina técnica de formacié per al desenvolupament d’activitats formatives i
de programes de reskilling i upskilling, per la definicié d’itineraris formatius de ciberseguretat,
per la gestid i manteniment d’'una plataforma d’e-learning i connectar-la a un ecosistema
d’eines de treball per la comunitat formativa en ciberseguretat. Inclou les capacitat de formacio
i dinamitzacio, gestio d’itineraris formatius i de comunitats académiques en matéria de
ciberseguretat d’'un servei de gesti6 i operacié de lactivitat académia dedicada a la
ciberseguretat, que té la funci6 d’executar un conjunt d’activitats de capacitacié en
Ciberseguretat per a professionals de I'ecosistema i de 'Agéncia en general.

3.2 Descripcio del Servei

Segons I'enquesta de poblacié activa, el sector TIC ja ocupa 120.800 persones a Catalunya,
el 3,4 % de la poblacié ocupada del pais.

La demanda de professionals de ciberseguretat a Catalunya practicament s’ha doblat. Segons
Experis IT, a Barcelona, és on millor es recompensa el talent amb sous de 47.000 euros de
mitjana, un 76 % superiors al sou mitja interprofessional de I'Estat. Ara bé, segons I'(ISC)2, la
mancanca de professionals de la ciberseguretat se situa a 2,7 milions de vacants a tot el mon
i el forat era de 199.000 a Europa a linici de 2022. El nombre de professionals de
ciberseguretat a Europa va passar dels 830.187 de 2020 al 1.086.146 de 2021, una tendéncia
positiva perod lluny per resoldre el gap d’habilitats. A Catalunya aquesta mancanga continua
creixent i calen actualment 6.000 nous professionals. Aixd ho agreuja una insuficient velocitat
de formaci6 de professionals anualment que se situa al voltant dels 600 professionals/any.

El sistema de formacions en ciberseguretat a Catalunya (continguts abastats, tipus de
formacions, dedicacions necessaries, connexions amb el mercat laboral... ) a nivell quantitatiu
com qualitatiu descriuen el paisatge descrit a TANNEX | PAISATGE FORMATIU PUBLIC DE
CIBERSEGURETAT A CATALUNYA.

L’adjudicatari del Lot 2 haura de tenir capacitat per a relacionar-se amb la part publica i
incorporar la iniciativa privada, i adaptar-se per implementar els seus serveis amb molts
partners en régim de participants o col-laboradors del projecte de Ciberacadémia. L’Agéncia
compta actualment amb recursos interns que elaboren el disseny i la planificacié d’actuacions
orientades a desenvolupar l'estratégia de talent en Ciberseguretat de I'Agéncia i de la
Generalitat de Catalunya. Entre els reptes més immediats hi ha el desplegament de perfils
professionals en Ciberseguretat d’Europa amb la implementacio6 d’itineraris formatius segons
les directrius treballades en el Working Group 5 on “Education, Awareness, Training, and
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Cyber Ranges” de 'ECSO i la Task Force “European Human Resources Network for Cyber”
(EHR4CYBER).

Per fer-ho possible, el servei ha de disposar d’un pla de comunicacié i d’'una capacitat de
produccié que permeti generar nous productes i prestar actuacions que consolidin una futura
Ciberacademia que operi en el territori de Catalunya a través de convenis o acords de
col-laboracié public-privats amb molts agents implicats.

3.3 Objectius del Servei

— Alinear els programes de formacié i capacitacié de professionals de la Ciberseguretat a
les necessitats del mercat. Desenvolupar i promoure diferents itineraris formatius en
Ciberseguretat en base als gaps detectats, especialment aquells on es detecta una
resposta lenta en I'oferta académica per estimular-ne de nova o accelerar-la.

— Promoure la capacitacio dels professionals necessaris per a completar tot el cicle de vida
de l'operacié de la ciberseguretat: Identify, Protect, Detect, Respond i Recover

— En el marc de competencies que es proposi treballar cal alinear-se amb els resultats
d’aprenentatge o exercici de la vida profesional:

Nivell Coneixement Competéncies i aptituds Habilitats, tasques i exercici

1 Coneixements Desenvolupar l'activitat en un Exercici professional de nivell intern o
basics i comprensié | context senzill i orientar junior sota la supervisi6 de
de l'assignatura professionals de nivell 3 o superior

2 Coneixement i Desenvolupar l'activitat en un Realitzar treballs professionals en més
comprensié de tots context senzill d'un aspecte de les practiques de
els aspectes ciberseguretat
principals de
ciberseguretat

3 Coneixement i Desenvolupar I'activitat en un Exercici practic i orientat als detalls en
comprensio del context dificil tots els aspectes de ciberseguretat,
tema en detall incloses les persones, els processos i

les tecnologies.

4 Coneixement i Desenvolupar l'activitat en un Enfocaments i exercicis professionals
comprensié molt context complex de ciberseguretat altament eficients i
amplis i detallats del orientats a solucions que cobreixen
tema aspectes de persones, processos i

tecnologies

5 Coneixement i Desenvolupar l'activitat en un Competéencies professionals excel-lents
comprensio context molt complex mentre es gue abasten tots els nivells de practica
excepcionalment guia els altres en la de la ciberseguretat, inclosos els
comprensibles i implementacio aspectes de persones, processos i
detallats del tema tecnologies.
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Marc Europeu de Competéncies Electroniques (e-CF) ampliat per a les competéncies en
ciberseguretat

— En la guia dENISA European Cybersecurity Education and Professional Training:
Minimum Reference Curriculum (versié 2.0, que es revisa semestralment) es documenta
un treball expert basat en fonts empiriques per ordenar i classificar el sector de la
Ciberseguretat en els curriculums necessaris i fer propostes de nomenclatures dels oficis
principals que necessita el mercat europeu, i metodologies pedagogiques adrecades al
sector formatiu expert de Ciberseguretat (de nivell 3 en endavant). Es prioritzara pel servei
el desenvolupament d’itineraris que resultin entre aquests perfils:

GLOBALITAT DE FUNCIONS 1. OFICIAL CAP DE SEGURETAT DE LA INFORMACIO (CISO)
GESTOR DE RISCOS DE CIBERSEGURETAT

LEGAL | COMPLIMENT REGULATORI 3. CIBER LEGAL, POLITICA i OFICIAL DE COMPLIMENT
GOVERNANCA 4. AUDITOR DE CIBERSEGURETAT
FORMACIO-CONSCIENCIACIO 5. EDUCADOR DE CIBERSEGURETAT

IMPLEMENTADOR DE CIBERSEGURETAT
ARQUITECTE DE CIBERSEGURETAT

PREVENCIO

8. ESPECIALISTA EN INTEL-LIGENCIA i CIBERAMENACES

DETECCIO 9. PROFESSIONAL EN PROVES DE PENETRACIO

10. RESPONENT D'INCIDENTS CYBER
11. INVESTIGADOR FORENSE DIGITAL

RESPOSTA

12. RECERCA EN CIBERSEGURETAT

Estructura de 12 perfils professionals definits per ENISA-ECSO WG5

— Es referenciara un marc de coneixement estable i reconegut. El marc CyBOK aproxima la
ciberseguretat com una matéria cientifica amb un destil-lat dels principals coneixements
reconeguts per experts internacionals i proposa un corpus de coneixement de
ciberseguretat. A més, CyBOK recull els programes educatius que porten de I'educacio
secundaria fins els programes de postgrau i la carrera professional continuada amb 19
Arees de Coneixement (KA) en un marc global coherent:

Risk management & governance

Human, organisational and Law & regulation

regulatory aspects Human factors

Privacy & online rights

Malware & attack technologies

Adversarial behaviours

Security operations & incident management
Forensics

Cryptography

Operating systems & virtualisation security
Distributed systems security

Authentication, Authorisation & Accountability
Software security

Software and platform security Web & mobile security

Secure software lifecycle

Network security

Hardware security

Cyber-physical systems security

Physical layer & telecommunications security

Taula de categories CyBOK en PDF ver 1.1 juliol 2021

Attacks and Defences

Systems security

Infrastructure security
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|SYSTEMSSECURITY

Operating Systems & :

ALIYNIIS WYHO4LY1d

INFRASTRUCTURE
BIYYML10S

SECURITY

Cyberphysical _— :
Systems Securily Software Security

Secure Software
ical Layer & :
T mms Security lifecycle

ORGANISATIONALE ATTACKS
REGULATORY ASPECTS &DEFENCES

European Cyber Security Body of Knowledge (CyBOK alineat amb el treball IEEE)

— Les competéncies basiques, intermitges i avancades han d’estructurar un escalat de
nivells de curriculum fins assolir un nivell alt, com per exemple:

«ICT Infrastructure and Security

+ Cybersecurity Principles

« Information and Cybersecurity Management/Decision-making
« Cybersecurity Project Management

+Information Systems Security
- Enterprise Cybersecurity Practice
«Network and Applications Security

+Vulnerability & Threat
+ Cybersecurity for Al

«Machine Learning Security

+Cy y for Cloud T

+ Cybersecurity for the Digital Transformation
- Cybersecurity and Digital Era Leadership

offensive - Ethical Hacking and Offensive Cybersecurity
m +Cybersecurity and Cyber Ranges in Practice
cyber_s_ecurlty «C ity Forensics / Threat i
Prﬂc‘tltloners ~ Internet of Things(loT) Cybersecurity Practitioner

1) Principis i gesti6 de la ciberseguretat: que inclou aspectes humans, organitzatius i
normatius (al que s’ha dedicat principalment els serveis de formacié abans d’iniciar-se el
CIC4Cyber). [fins la data executada per I'Oficina tecnica de Formacio, any 2022]

2) Eines i tecnologies de ciberseguretat: on inclou métodes, eines i técniques de seguretat,
com I'is de Cyber Ranges per desenvolupar capacitats i habilitats. [a comencar a executar
en la modalitat plataforma Ciberacadémia per I'Oficina técnica de Formacio, any 2023-25]

3) Ciberseguretat en tecnologies digitals emergents: que inclou la intel-ligencia artificial (1A),
ciber forense, Machine Learning, realitat virtual (VR), Smart technology, nuvol, lideratge
digital i competéncia professional.

4) Practicants ofensius de ciberseguretat: principalment Ciberseguretat i analisis d’amenaces
en la practica, inclou ofensiva-defensiva, rangs cibernétics i simulacions cibernétiques,
analisi forense, Internet de las coses (loT) i blockchain.
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3.4 Activitats del Servel

El Lot 2 pren I'heréncia dels serveis de conscienciacié i sensibilitzacido i de formacié
compromesos per '’Agéncia (en el Contracte Programa amb la Generalitat de Catalunya, el
Projecte de ciberseguretat del /SISCAT, model de desplegament de ciberseguretat a les
universitats i model de desplegament de ciberseguretat pel mén local).

Amb la incorporaci6 de diferents recursos, eines i procediments el CIC4Cyber assumeix nous
reptes en el dia a dia de 'Agéncia en matéria de formacio en ciberseguretat. En poc temps es
preveu un rapid creixement i canvis dels destinataris finals de les activitats formatives
orientant-se preferentment a assolir referencia en la capacitacié de Ciberseguretat (alumnes
amb un requisits minims que s’hi incorporen per primera vegada o professionals que aspiren
a millorar i desenvolupar les seves capacitats amb una metodologia formativa dinamica i agil).
Consequentment les formacions basiques en Ciberseguretat es destinaran a tota la ciutadania
(a nivell personal o com a plantilla d’organitzacions) i cal preparar-se per executar models
d’autoformacio o facilment gestionables per les entitats interessades.

3.4.1 Oficinatécnicade formaci6

El servei s’ha de dotar d’'una Oficina Técnica de formaci6é que coordina i executa les activitats
formatives requerides al CIC4Cyber, aixi com gestionar la creacid o adquisicié6 de nou
contingut formatiu, organitzi diferents tipus de dinamitzacio necessari per desenvolupar totes
les sessions planificades al calendari anual, i mantingui xarxes de formadors 0 mentors actives
per a augmentar l'impacte de les activitats formatives en diferents canals amb la participacié
de de tercers.

L’oficina técnica ha de dotar-se de:
— Gestid i coordinaci6 del Pla anual de formacio.

o El servei comptara amb un perfil gestor/coordinador que dimensioni constantment els
formadors necessaris per I'execucié del Pla anual de formaci6 vigent per tal d’establir
una xarxa solida de formadors per a executar-lo. Es fa imprescindible construir una
estratégia de formacié de formadors amb els continguts, la metodologia formativa, les
eines i la recollida d’'indicadors d’execucio i seguiment de la seva operativa.

o L’Oficina Técnica de formacié haura de vetllar per I'estandarditzacié del procés de
formacié6 amb una estructura homogeénia. Es clau seguir una sistematica el maxim
d’automatitzada de tasques que permeti alliberar els esforgos pels ambits de major
valor afegit.

— Dinamitzaci6 d’activitats formatives

e Els dinamitzadors, diversos i preferentment dins entorns d’aula virtual, preparen la
sessi0 de l'activitat formativa proposada per la coordinacié de l'oficina a un grup
destinatari de la formacio:

¢ Fan proposta d’index de continguts adaptat a partir d’'un contingut d’'una matriu base
acordat pel Pla de treball (apartat de formacio del Programa de seguretat que proposa
'Agéncia, disponible en el repositori de les diferents tipologies de
formaci6).Desenvolupen I'index per a la seva revisid dels responsables de I'entitat
destinataria del curs i incorporen referencies de context per a I'entitat.

e Realitzen la inscripci6 dels responsables de I'entitat, amb permisos d’edicio, a la versio
dissenyada per agilitzar la revisié dels continguts i els permeti el seguiment de
I'evolucié dels cursos.

e Ajuden a la difusié6 de l'edicié de curs, aplicant un pla de marqueting que vinculi
elements de conscienciaciéo amb els continguts disponibles en el curs. Per agilitzar la
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inscripcié d’usuaris a I'edicié programada es reuneixen si cal amb responsables de
I'entitat per assegurar un minim d’inscripcio per iniciar I'activitat formativa. Tanmateix,
resolen problemes dels sistemes d’autoinscripcio de les plataformes utilitzades quan
aguestes poden donar problemes.

Controlen el calendari d’execucio de 'activitat formativa. Es desenvolupen els diferents
moduls o temes de curs en la modalitat d’alliberament que es defineixi préviament: si
és autoconsumible sense la intervencio de dinamitzacié o s’alliberen en un calendari
estipulat, si s’ha condicionat al lliurament de practiques o exercicis que cal corregir-se,
0 a la superacié de proves d’assoliment que proposa cada unitat o el curs sencer.

Ha de tenir capacitat per crear cursos de formacié d’e-learning sobre plataformes
d’entorns virtuals d’aprenentatge com Moodle, amb I'ajut dels recursos del CIC4Cyber.

Preparen dinamiques formatives que s’adaptin a la matéria tractada en el curs (el rol
de professor pensant en I'entorn Moodle o plataformes similars, dinamitzen forums per
a proposat temes de treball o resoldre questions i requereixen, quan calgui, el suport
d’experts de I'Agéncia per resoldre dubtes dins el curs). Eventualment els convé
executar rols d’administrador a la plataforma formativa emprada per a gestionar
permisos en els nous cursos o per poder extreure dades d’indicadors de I'assoliment
dels alumnes matriculats per elaborar un informe final amb els resultats.

Elaboren el tancament de [l'edicié recordant als usuaris inscrits les condicions
d’assoliment o APTE del curs: minim de puntuacio per la superacié d’un test final, %
de curs complet minim requerit... Redacten un informe final amb el llistat d’admesos i
recull de valoracions i aspectes de millora expressades pels participants en I'edicié
tancada per informar als responsables de I'entitat sol-licitant de I'activitat formativa.

Per a l'assoliment de una experiéncia formativa amena i atractiva per l'alumnat
requereix l'adaptacié de les activitats formatives de la matriu base perqué generi
engagement als participants del curs. En aquest sentit, cal conéixer bé el context de la
formacié i quines fonts informatives de cultura de Ciberseguretat els so6n
imprescindibles als participants (politigues de Ciberseguretat que els sén d’aplicacio i
guin marc normatiu és vigent, serveis de suport de qué disposen quan hi ha incidents,
referéncia de responsables d’ambits de I'entitat...)

— Activitat formativa de la xarxa de formadors

Es fa imprescindible dotar-se d’'una bossa de formadors que puguin especialitzar-se
en les diferents modalitats de continguts de formacié en ciberseguretat implementats,
si cal, de forma presencial.

Els formadors tenen a disposicio les notes de formador en els materials elaborats fins
ara, han de fer ressenyes de les fonts d’interés (les que s’originen en els informes de
tendéncies i dels produits en serveis de conscienciacié com el cas d’internetsegura.cat
o els kits formatius descarregables a la plataforma-hub per aquest efecte) i han de ser
capacgos de realitzar la sessi6é presencial amb I'exposicié d’exemples clarificadors de
la tematica i de respondre quiestions clau que adapten el concepte teoric a la realitat
practica del lloc de treball de I'organitzacié (public o privada) en questio.

El servei ha de comptar amb perfils comunicadors i formadors amb una vessant
pedagogica versatil a cada grup objectiu. Aquest ha d'acabar dominant, el maxim
possible, la matéria de ciberseguretat sobre la que es requereix formacio, amb la
possibilitat de fer servir casos d’éxit i exemples documentats com a mostra de la
tematica tractada en les sessions formatives i de conscienciacio.

Igualment, haura de ser capag d’idear un tractament didactic sense perdre de vista les
caracteristiques del grup destinatari dels continguts elaborats o el curs de formacié en
qué s’estigui treballant. Aquesta aptitud determinara, en gran part, l'arquitectura
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d'informacié d’un curs de formacié, ajudara a triar la metodologia i el tipus de recursos
que s'empraran per al tractament de continguts, i facilitara la redaccié de la guia
didactica del curs i la guia de produccid.

Es fara imprescindible mantenir els guions metodologics per a la formacié de
formadors adaptats als diferents continguts i seleccionar els tipus de kits d’eines
(quies, referencies webs, dinamiques / gamificacio, etc.) a emprar per a que els
diferents formadors puguin utilitzar en els cursos dissenyats en el servei que tenen
com a destinacio els diferents col-lectius. Aquests guions metodologics es mantindran
a la plataforma-hub de la Ciberacadémia amb accés restringit a la comunitat de
formadors que es crei i gestioni.

— Tanmateix també haura de preveure:

3.4.2

La gestié de sol-licituds de diverses entitats interessades segons disponibilitats del
calendari dels formadors disponibles (el model economic que es pot derivar d’aquesta
gestio es treballara amb les entitats organitzadores d’activitats formatives).

El control d’assisténcia i la recollida de valoracions dels assistents per cada activitat
formativa realitzada en la gestié directa de I'oficina o gestionada per la xarxa de
formadors. A través d’aquestes es pot actuar en la millora de la qualitat de les activitats
futures.

El control de la difusié més adequada per a les diferents activitats planificades. Es fara
proposta metodologica que optimitzi la difusié i es coordini amb el community manager
del Lot 5.

Aquest aspecte de gesti6 i coordinacié també és essencial per al desenvolupament de
campanyes de sensibilitzacio o conscienciacié adregcades a col-lectius especifics o en
I'elaboracié de continguts ad hoc per participar en esdeveniments previstos en el
calendari anual. Per exemple: en la preséncia amb activitats de promoci6 del talent,
formatives o de conscienciacié en congressos (Barcelona Cibersecurity Congress,
tallers d’orientacié de talent, speed dating, hackathon o altres), esdeveniments
adrecats prioritariament a educadors, families o estudiants (Festival de la Infancia,
Youth Mobile, ITWorldEdu, Salé de 'Ensenyament, entre altres) o participacions en
activitats organitzades per participants en la Comissié d’Internet Segura (acords amb
departaments, serveis adrecgats a ciutadania (fires multisectorials de diversos municipis
per promoure talent, FiraGran...) o activitats de sensibilitzacio adrecades a teixit
empresarial, emprenedoria en ciberseguretat o associacions professionals TIC.

Per aix0, el responsable de gesti6 de contingut formatiu i dinamitzadors i el coordinador
del disseny de continguts (Lot 5) faran planificacié i execucié de la produccié dels
elements de continguts necessaris a partir dels recursos propis del servei i aportats
per partners en l'organitzacio. Es gestionara la contractacié dels recursos, si cal
externalitzar alguna capacitat segons el pressupost disponible acordat pel CIC4Cyber
(fonamentalment per proveidors especifics que poden aportar: serveis d’'impressions,
serveis de monitoratge en el lleure per a infants i joves o formacié TIC, muntatge i
materials d’estand, logistica de materials a lliurar entre participant, dinamiques, etc.).

Redaccio i gestio del contingut formatiu

Inclou el procés d’elaboracié dels continguts per I'activitat formativa, I'alimentacié dels canals
de conscienciacio i sensibilitzacié oberts en entitats o organitzacions diverses (per exemple
en el desenvolupament de campanyes del Programa Internet Segura) i el procés de disseny
de contingut segons les necessitats formatives que sorgeixin en els programes del CIC4Cyber.

— També haura d’elaborar redaccionals necessaris per a la difusi6/comunicacié de les
activitats formatives dins la plataforma-hub de referéncia de la Ciberacadémia. Aquesta al
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dotar-se d’un contingut obert per a tothom, d’autoconsum per tots els usuaris que vulguin
accedir, i, per aixd, cal indexar i organitzar la informacié publicada per criteris de
rellevancia del projecte, la vigéncia de l'activitat proposada (segons calendari) i el
curriculum a que dona resposta dins els itineraris formalitzats de treball actual de la
Ciberacademia.

— Tanmateix en propers mesos la propia plataforma es dotard d'una intranet, amb
identificacié d’usuari, que permeti I'accés a la informacié de formacié restringida segons
diversos permisos dels usuaris subscrits (comunitat formativa, de mentoria o alumni) i que
faciliti I'historic d’interaccions i de curriculum assolit.

— Moltes de les activitats de relacié que es proposin dins la Ciberacadémia requerira un
desenvolupament de nous apartats a gestionar dins la plataforma hub: comunitat
educativa i activitats dels programes oberts o vigents (accions upskilling o reeskilling amb
determinats entorns o comunicacié de nous acords amb universitats o empreses per a
assolir objectius formatius), repositori de continguts descarregables, estadistica sobre el
consum de continguts i mesura d’impacte i interaccio.

— La coordinacié amb responsables de comunicacié de les entitats en que es signin acords
sera imprescindible per aconseguir compartir i valorar 'impacte en el col-lectiu destinatari.
En aquest sentit requerira d’'un procediment de treball per fer el maxim efectiva aquesta
comunicacio.

— Tots els continguts formatius s’hauran de confrontar i relacionar amb els itineraris i
curriculums definits. Els diferents continguts seguiran criteris d’accessibilitat digital si han
de ser consumits dins un entorn virtual de formaci6 assimilable a un entorn web,
descarrega de documents digitals, visualitzacié de videos o interactius, o quiz/formularis
per d’aplicacions mobils. També haura de validar les condicions d’Us o permisos d’us de
recursos textuals, d’imatge i de video de tercers per criteris de drets d’autor o altres.

— Aquest perfil haura de coneixer bé I'entorn d’e-learning i els formats emprats de
forma més habitual (interactius H5P, encapsulats SCORM, incrustacions amb
diferents tipus de codi -html o scripts de JavaScript-). El perfil haura de ser capac
de crear exercicis de capacitacio per entorn MOOC, i en cursos d’e-learning sobre
plataformes d’entorns virtuals d’aprenentatge (LMS) com Moodle i les seves
extensions (https://moodle.org/plugins/), amb I'ajut dels recursos propis produits al
Lot 5 o per altres que incorpori la linia de cultura de Ciberseguretat amb acords
especifics.

3.4.3 Gesti6 d’itineraris

— Es fa imprescindible per a desenvolupar I'activitat la gestié dels itineraris que treballin
Eines i tecnologies de ciberseguretat (que facilitin la capacitacioé de professionals amb un
cert nivell d’entrada i posin a disposicié els materials especialitzats des de la plataforma
hub). Aquests itineraris s’hauran dissenyat per I'equip i validat pel responsable intern de
la linia de Ciberacadémia. Cada itinerari es mostrara amb un expedient de diferents
lliurables amb tota la informacié necessaria que contindra:

— Una identificacié dels continguts que comprén [l'itinerari i les assignatures o modulacio,
fases o nivells, branques que poden desencadenar en diferents verticals especifics (salut,
excel-lencia operativa, ...). Efectivament el detall o inventari d'unitats didactiques
disponibles en centres formatius, cursos oberts, condicions de matriculacié, monografics
0 materials especialitzats, bootcamps o iniciatives formatives de I'ecosistema de
Ciberseguretat pot ser molt rellevant i cal gestionar-ho.
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— Una série d’acords de col-laboracié amb el sector formatiu (formal, informal o plataformes
de cursos d’autoformacio) que desenvolupa parcialment o total aquest itinerari tractat. En
cas de no existir oferta formativa, possibles linies de disseny de trams formatius que
puguin assolir-se amb fons de financament (per exemple, preparacié de cursos de 250
hores de Ciberseguretat assimilables a nivells 4 0 5)

— Una estratégia de vincles amb programes o grups d’iniciatives que impacten per cada grup
target seleccionat estratégicament (col-lectiu dona tic, estudiants de cicle formatiu, graus
academics on s’identifica oportunitats de reeskilling, reconeixement de professionalitat que
permeten un punt d’entrada als itineraris...)

— Eines formatives complementaries propies o de partners public-privat que poden enriquir
I'experimentacio, practiques en Ciberseguretat o entrenament d’usuaris. Incorporacié de
coneixement i experiéncies de labs d’'innovacié o de data service. Identificar els diferents
serveis de Capture The Flag (CTF, Jeopardy, Attack-Defence o mixt) o Cyber Range
d’entrenament per a diferents nivells (beginer to expert, casos d'us de diferents
incidents...).

— Mecanismes de mesura de competéncies de sortida de les diferents fases o nivells de
litinerari. Per exemple, exercicis qualificadors de professionals Gtils per departaments de
recursos humans en els processos de seleccié de técnics de ciberseguretat.

— Difusi6 dels rols de treball i sortides professionals adequades, i mapeig de les certificacions
professionals que els correspon, i oportunitats o requeriments per poder assolir-les per
ampliar el seu CV professional.

3.4.4 Gesti6 de les comunitats ciberacademiques

— Els diferents programes de treball (programa DonaCyber, programa de practiques de FP
Dual, upskilling en un segment professional...) que s’iniciin tindran un funcionament en
paral-lel i 'operativa de la Ciberacadémia desenvolupara les fases de presentacid/inicial a
la comunitat académica public i privada de ciberseguretat, evolucié/expansié o maduresa
per cada un d’ells. Per aixd és imprescindible gestionar i dissenyar com portar a la
recurréncia per les diferents comunitats formatives. Per a fases inicials els recursos de
disseny d'’itineraris impliquen identificar diferents actors stakeholders a qui pugui interessar
i es poden obtenir continguts i eines pel mercat on el finangament public hi pot tenir un
paper clau.

— En la fase evolutiva i expansiva s’haura de cercar finangament privat si fa falta per a la
seva sostenibilitat en la fase de maduresa i, si apliqués perqué deixa de ser estratégic per
'Agéncia, que la seva viabilitat depengui de criteris d’oferta i demanda del mercat
academic.

— Lasignatura d’acords o convenis entre gestors de demanda i oferta d’entitats privades (per
exemple, proporcionant plataformes formatives, intercanvi/difusié de materials formatius o
enrolament de public objectiu) dels diferents trams d'’itineraris de Ciberseguretat i el
corresponent seguiment en l'impacte produit a les activitats formatives proposades
requereix de la gesti6 de diferents comunitats on les condicions de matriculacié és
fonamental i requereix d’un treball exhaustiu.

— El disseny de programes de beques en aquests casos pot ser clau i cal conéixer i analitzar
les oportunitats i amenaces que porten en el desenvolupament dels diferents itineraris
proposats. Per aixd cal seguiment del talent produit anualment per la unitat d’Analisi.

— La proposta d’organitzar diferents Meetups o Meetings entre comunitat alumni i empreses
del sector (DCA) pot ser un termometre molt important de mesura de qualitat en I'activitat
de capacitacio desenvolupada pels acords amb la Ciberacadémia.
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— EI coneixement que permet estructurar les millors estratégies i models no es troba
Unicament en els organismes publics dedicats a la seguretat a internet o en les empreses,
siné que també es pot trobar de manera publica i gratuita. En aguest sentit identificar
recursos autoformatius que poden ser aportats per aquesta fi també cal gestionar-ho. A
través d’organitzacions no lucratives que s’orienten a la capacitacié de la ciutadania.

3.5 Productes del Servei

El producte del servei son principalment les actuacions formatives en principis i gestio de la
Ciberseguretat (basiques o especifiques) i el desenvolupament de les diferents unitats o
moduls d’itinerari de capacitacié de professionals de la Ciberseguretat, destinats a tots els
receptors de Catalunya (administracions publiques, entitats professionals i organitzacions
empresarials, comunitat académica d’interés de la ciberseguretat, segments concrets de la
societat amb oportunitats de programes de reskilling o upskilling.

Els diferents perfils es responsabilitzaran de la creacié/manteniment de contingut i/o gestio
dels nous serveis de capacitacié que es preveuen en els propers anys amb coordinacié amb
les linies de serveis del CIC4Cyber.

3.5.1 Activitat formativa

La taula recull les diferents activitats formatives amb un abast de les estimat per al periode

de contractacié en formacié en Principis i gesti6 de la Ciberseguretat:

Activitat
formativa

Tipus de formacié

Abast estimat
2023-25

Destinataris

Modalitat

Formacio6 nivell basic
30000 Departamen_ts de la 5 h aula virtual
Dinamitzat Generalitat
Formacio nivell b del model mixt:
especific-gestor epartaments de la o
o 2000 Generalitat 1 hwebinar i
Dinamitzat 5h aula virtual
Formacio a Tots els alts carrecs ial
. o resencial (en
lentornde Formacio nivell <600 Generalitat P il a{ i
I'administracio especific-alts carrecs gupilal)
publica de la aula virtual
Generalitat S— i _
Formacio6 nivell especial Mensual A demanda puntual presencial
Formacié a formadors Empleats publics:
per a entitats del sector docents, mossos i 3-5 h en aula
public rellevant > 115000 bombers, virtual per
Dinamitzat per personal administracio de usuaris finals
de l'entitat justicia, justicia-penal
Formacio L Inscripcié a lTEAPC o .
- Formacio transversal . Presencial o
estrategica en 3000 altres entitats de .
: (teletreball, MCPD...) S aula virtual
ciberseguretat formacio
Formaci6 basica i pla Empleats sanitaris
de conscienciacié publics i concertats 3-5henaula
) >150000 en campus de SALUT virtual per
Autogestionada per o plataforma propia usuaris finals
Formacio projecte | cada entitat de I'entitat
/SISCAT _ i _ i i
Formacio nivell <500 Equips directius Webinars i
especific-alts carrecs d’entitats de salut jocs de rol
Capacitacio 800 Técnics IT dentitats Webinars,
curs de
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Ciberseguretat

activa

21 h,
seminaris
Formaci6 basica i pla
de conscienciacio 20000 Professors i PAS de Sar?uzppaleljrla
Autogestionada per les universitats usuaris finals
cada universitat
Formaci6 projecte | Formacio nivell <300 Equips directius Webinars i
universitats especific-alts carrecs jocs de rol
Webinars,
Tecnics IT curs de
Capacitacio 500 " o : Ciberseguretat
d’Universitats
21 h,
seminaris
Formacio nivell Ajuntaments, Presencial (en
especific-Alts CArrecs | Consells comarcals, grup) en
HE) Al (secretaris- 2000 AOC, Localret, entitats-

. ] ignterr)ventors) Diputacions i ens palanca i aula
Formaci6 a mon publics virtual
local (consells __
comarcals i o . Inscripcié a 'EAPC o
ajuntaments) Formaci6 nivell basic a entitats de formacié | Aula virtual de

entitats locals 50000 per a Ajuntaments, diputacions i
Autogestionada per Consells comarcals, portal de
cada diputacio Diputacions i ens seguretat
publics
Campanyes i

Estudiants actuacions Sensibilitzacio
ciberseguretat per definir especmques_en i orientacio cap

centres formatius o a itineraris

L universitat
Formacio a
segments de la Consorci de formacié | Sensibilitzacio
societat Persones ocupades per definir continuada, teixit i orientacio cap

empresarial/sindicals a itineraris
Pla per a aules de
- s Tallers
Persones jubilades 1000 formacio jubilacio :
presencials

Es requerira que es lliuri en el servei de coordinacio de I'oficina:

— Un Pla anual de formacio i un dashboard de seguiment setmanal de I'evolucié de I'activitat

formativa.

— Recollida d'indicadors quantitatius i qualitatius de les activitats formatives realitzades.

— Disseny de l'estratégia per a les formacions de formadors.

— Automatitzacio de la relacié amb la xarxa de formadors per fer molt operatiu el retorn de

dades d’'impacte de 'activitat desenvolupada per aquests.

— Pla de marqueting digital i comunicacié de les actuacions formatives ofertades dins la

plataforma hub.

— Lliurables dels dinamitzadors:

e Preparacié de continguts de cada edicié adaptats en format moodle: exercicis i guid

de dinamiques per a forums de participacié dels cursos que es realitzin.

e Execucid dels criteris que apliquin del Pla de marqueting digital per a les diferents

convocatories de participants en activitats formatives.
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e Informe de l'activitat formativa amb llistat d’'usuarisles APTES i valoracio dels
participants per lliurar a I'entitat sol-licitant de I'activitat formativa.

e Administracio de les diferents plataformes on hi ha aules o campus virtuals i integracio
amb la plataforma hub de la Ciberacadéemia.

Xarxa de formadors:

e Gestio de la comunitat de formadors (usuaris amb accés a una intranet o espai de
col-laboracid), kit de contingut (referéncies documentals, infografies i web), guions
metodologics, eines i recollida d'indicadors, dins una plataforma hub.

e Coordinacié amb difusié del Lot 3 per campanyes de sensibilitzacio i conscienciacio.

3.5.2 Materials de conscienciacio, formacié i comunicacio

Elaboracio de continguts propis:

Articles comunicatius a diferents col-lectius d'usuaris (comunitat formativa, mentors o
alumnes) sobre les activitats formatives que presenta la plataforma hub i comunicacio
d'acords o oportunitats amb partners participants.

Disseny de nous apartats de la plataforma hub en funcié de les necessitats dels programes
presentats.

Activitats didactiques en diferents modalitats: exercicis o videos interactius, documentacio
de formacié, presentacions, quiz, paquets SCORM...

Repositori de documents i materials que composen els kits formatius descarregables des
de la plataforma hub: referéncies documentals, infografies i enllagos web, guions
metodologics pel formador, eines, exemples de rabriques i recollida d'indicadors d’'impacte
i valoracio.

Recull de l'estadistica i indicadors d'explotaci6é de la plataforma hub per a optimitzar el
SEO i presentar informe de I'evolucié en les reunions de seguiment.

Podra ser requerit que els continguts i materials siguin pensat o generats en formats
multimedia, audiovisuals o interactius, amb continguts dinamics que s’acordaran en cada
cas.

3.5.3 Exercicis de simulaci6

Repositori de materials que facin aplicacié de casos d’Us que poden ser utilitzables en
exercicis de simulacio.

Referéncies de proveidors amb acords de comparticié d’eines de formacié i dashboard
d’'us d’'aquestes pels usuaris.

Informes a demanda d’activitats formatives de capacitacié o simulacio

Referéncies d’entitats que acorden la comparticio de resultats en simulacres aportant un
valor estrategic per a la formacié d’aquestes comunitats com d’altres amb objectius
similars.

3.5.4 ltineraris de capacitacié de perfils de ciberseguretat

Per la gestio d’itineraris que es dissenyin cal un sistema dinformacié que proveeixi a
CIC4Cyber d'un expedient actualitzat de:
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Detall i inventari d'unitats didactiques dels continguts que comprén litinerari: les
assignatures o modulacid, fases o nivells, branques que poden desencadenar en diferents
verticals especifics (salut, excel-lencia operativa, ...). Centres formatius i iniciatives
formatives de I'ecosistema de Ciberseguretat que s’hi poden relacionar.

Model d’acord de col-laboracié amb el sector formatiu (formal, informal o plataformes de
cursos d’autoformacio). O propostes de disseny de trams formatius de l'itinerari especific
per a elaborar un tercer.

Elaboracié de programes o grups d’iniciatives per impactar a un grup target potencial
usuari de l'itinerari de Ciberseguretat.

Recull dels diferents modalitats de kits d’eines d’entrenament i tipologia d’accés al seu Us:
Capture The Flag (CTF, Jeopardy, Attack-Defence o mixt) o Cyber Range d’entrenament
per a cada itinerari.

Disseny d’exercicis qualificadors de professionals per processos de seleccio.

Difusio dels rols de treball i sortides professionals adequades, i mapeig de les certificacions
professionals que correspon. Elaboracio d’activitats Meetups o Meetings entre comunitat

alumni i empreses del sector.

Les activitats formatives que es plantegen per als propers 2 anys:

Activitat Abast
formativa Tipus de formaci6 d’usuaris a Destinataris Modalitat
formar 2023-25
_ Ageéncia de . .
FOVmaC.'O a Capacitacio <200 Ciberseguretat, CTTI i (l:t;gg:g(r;l; ddéen:;
professionals Departaments
ciberseguretat de 5 : ~dol
la Generalitat N Docents de Itineraris de la
Capacitacio <200 ciberseguretat Ciberacadémia
Formacio projecte . . _— Itineraris de la
/SISCAT Capacitacio <200 Técnics IT d’entitats Ciberacademia
Formacio projecte . Técnics IT Itineraris de la
universitats Capacitacio <200 d’Universitats Ciberacadémia
Tecnics IT
d'Ajuntaments i Itineraris de la
Formacio AALL Capacitacio <500 Consells comarcals i . -
. - Ciberacademia
serveis AOC i
Localret
Campanyes i
Estudiants - acttfa}mons Itineraris de la
. per definir especifiques en . R
ciberseguretat . Ciberacadéemia
centres formatius o
universitat
Consorci de formacio . .
. . e Itineraris de la
L Persones ocupades per definir continuada, teixit X N
Formacio a o Ciberacademia
empresarial/sindicals
segments de la
societat: entorn Itineraris de la
privat i pablic Usuaris Plataforma Ciberacademia
Persones desocupades < 2500 ACTIC i marc de i serveis
formaci6 del SOC ACTIC de
seguretat
Tots els segments. Autoformacio
Joves i adults < 100000 Diputacions i oberta.
ajuntaments Modalitat
MOOC per a
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ciutadania
Ciberacadéemia

3.5.5 Plataforma-hub formativa d’entorns virtuals d’aprenentatge de Ciberseguretat
— Manteniment dels diferents apartats de la plataforma hub formativa de la Ciberacadémia.

— Integracio en successives fases i amb acords d’entorns virtuals d’aprenentatge i eines
d’aprenentatge vinculables per sistema LTI (Learning Tools Interoperability)

Deep Names and Role
Linking Provisioning Services

U

LTI Advantage
iuilds on 1.5

CONMNECT

SECURE

EXCHANGE

Learning

Tools

Learning

Platform
atio Assignment and Future
Grades Services Services

&2
pam

3.6 Distribucioé de I’esforg, perfils minims i eines del servei

3.6.1 Orientaci6 de la distribucié de I’esfor¢

Els licitadors del Lot han de presentar una oferta amb uns recursos que garanteixin la provisié
de les activitats del servei segons la segient distribucié d’esforgos:

Distribucioé

Activitats del servei esforc (%)

Oficina de formacié + dinamitzacio 60%
Gestor d'itineraris 20%
Redaccio i Gestio de continguts (plataforma LMS) 10%
Gestor de comunitats ciberacadémies 10%

3.6.2 Perfils professionals minims

Els licitadors del Lot hauran d’aportar un equip format pels perfils MINIMS que es descriuen a
continuacio per garantir la correcta execucioé del servei, deixant a la banda dels licitadors la
proposta de desplegament, composicié de I'equip, adequacié de perfils i dedicacio finals dels
mateixos.

45



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

©

Perfil Requeriments minims
— Titulacions:
Titulacié universitaria o formacié equivalent (incloent, perd no només,
Formaci6 Professional) en l'area de gestié de projecte i, a poder ser, de
I'ambit formatiu en ciberseguretat.
— Experiéncia:
5 anys en aspectes pedagogics, elaboracié de metodologia de formaci6 i
adequacio a continguts técnics a entorns concrets d’especificitat (segons
nivell d’usuari i sectors).3 anys com a formador presencial
Gestor/a i — Coneixements:
coordinador/a coneixement acreditat d’un nivell de suficiéncia C2 o nivell superior de la
del pla anual llengua catalana.

de formaci6

Aptituds

Acreditar un domini avancat de la llengua per a les imprescindibles tasques
de revisio i acceptacié de producte acabat

Administrador d’entorns virtuals d’aprenentatge (tipus Moodle).eines de
seguiment de projectes (gestio d’equips i control de recursos, com
d’elaboracié de quadres d’indicadors d’execucid i seguiment).

Iniciativa, proactivitat, autonomia i motivacio.

Capacitat de treballar i liderar un equip.

Destresa comunicativa oral i escrita.

Dinamitzacio
d’activitats
formatives

Titulacions:

Titulacié universitaria o formacié equivalent (incloent, perd no nomes,
Formacio Professional) en I'area de formacié en ciberseguretat.

Experiéncia:

3 anys com a professors, elaboracié de metodologia de formacié i
adequacio a continguts técnics a entorns concrets d’especificitat (segons
nivell d’usuari i sectors).

Coneixements:

Aptituds

dinamitzador/administrador d’entorns virtuals d’aprenentatge (tipus Moodle
o similars).

coneixement acreditat d’un nivell de suficieéncia C2 o nivell superior de la
llengua catalana.

master oficial de formacié de professorat per ESO i Batxillerat, FP i
Ensenyament d’ldiomes

Noves tecnologies, amenaces i atacs cibernétics.

Idiomes anglés o frances

Capacitat de treballar en equip.

Capacitat analitica.

Domini de la llengua, claredat en I'expressio, llenguatge culte.
Resolucié de problemes

Formador de
la xarxa de
formadors

Titulacions:

Titulacié universitaria o formacié equivalent (incloent, perd no només,
Formacio Professional) en I'area de formacié en ciberseguretat

Experiéncia:

4 anys en projectes pedagogics, elaboracié de metodologia de formacio i
adequacioé de continguts técnics a entorns concrets d’especificitat (segons
nivell d’'usuari i sectors).Es valorara I'experiéncia contrastable en aspectes
pedagogics, elaboracié de metodologia de formacio i adequacio a continguts
técnics a entorns concrets d’especificitat (segons nivell d’'usuari i sectors).

4 anys com a formador presencial per a diferents perfils.

4 anys com a dinamitzador/administrador d’entorns virtuals d’aprenentatge
(tipus Moodle).

Coneixements:

Domini de la llengua, claredat en I'expressio,
comunicacié verbal i oratoria.

Coneixement acreditat d’'un nivell de suficiencia C o nivell superior de la
llengua catalana.

llenguatge culte i dots de

— Aptituds:
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Capacitat de treballar en equip.
Capacitat analitica.

Domini de la llengua, claredat en I'expressiod, llenguatge culte.
Resolucié de problemes

Redactor/a i
gestor/a del
contingut
formatiu

— Titulaci

ons:
Titulacié universitaria o formacié equivalent (incloent, pero no només,
Formacio Professional) en 'area de formacioé en tecnologia o de comunicacio
digital
Coneixement acreditat d’un nivell de suficiéncia C2 o nivell superior de la
llengua catalana.

— Experiéncia:

3 anys com a professors, elaboracié de metodologia de formacié i
adequacio6 a continguts técnics a entorns concrets d’especificitat (segons
nivell d’usuari i sectors).

— Coneixements:

— Aptituds:

dinamitzador/administrador d’entorns virtuals d’aprenentatge (tipus Moodle
o similars).

I'experiéncia en campanyes de comunicacié i marqueting (publicitaries o de
marqueting digital).

usuari avancat en eines de creacié de continguts en CMS Wordpress.
usuari avancgat en eines de creacio de continguts en H5P.

eines de seguiment de projectes (gestio de cataleg de recursos i inventari
de materials docents, com d’elaboracié de quadres d’indicadors d’execucio i
seguiment)

usuari avancat en eines de creacid de continguts audiovisuals o de gestio
de publicitat a les xarxes socials.

Idiomes anglés i valorable altres: francés, italia, alemany...

Capacitat de treballar en equip.
Capacitat analitica.

Domini de la llengua, claredat en I'expressio, llenguatge culte.

Gestor/a
d’itineraris

— Titulaci

ons:
Titulacié universitaria o formacié equivalent (incloent, perd no només,
Formacio Professional) en I'area de formacié en ciberseguretat

— Experiéncia:

— Aptituds:

5 anys en projectes pedagogics, elaboracié de metodologia de formacié i
adequacié de continguts técnics a entorns concrets d’especificitat (segons
nivell d’usuari i sectors).

3 anys en aspectes pedagogics en académia, elaboracié de metodologia de
formacio cibersegurerat i adequacié a continguts técnics a entorns concrets
d’especificitat (segons nivell d’'usuari i sectors).

4 anys d’experiencia en el sector de la Ciberseguretat en participacié en
disseny o autoria en:

material educatiu en capacitacié avancada en ciberseguretat

plans de creaci6 de capacitaci6 en matéeria de recursos humans en
ciberseguretat

desenvolupament de politiques educatives, formatives i de
sensibilitzacid en ciberseguretat

Coneixements:

Domini de la llengua, claredat en I'expressio, llenguatge culte i dots de
comunicacio verbal i oratoria.

Coneixement acreditat d’'un nivell de suficiencia C o nivell superior de la
llengua catalana.

Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.
Destresa comunicativa oral i escrita
Resolucié de problemes

Vocaci6 d’experimentar

Pensament creatiu / lateral

Capacitat d’analisi i sintesi

Associacio d’idees
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Flexibilitat i adaptabilitat

— Titulacions:
Titulacié universitaria amb experiéncia equivalent demostrable en I'area de
formacio

— Experiéncia:

- 2 anys en projectes pedagogics, elaboracié de metodologia de formacio i
adequaciod de continguts tecnics a entorns concrets d’especificitat (segons
nivell d’'usuari i sectors). Es valorara I'experiéncia contrastable en aspectes
pedagogics, elaboracié de metodologia de formacio i adequacié a continguts
tecnics a entorns concrets d’especificitat (segons nivell d’usuari i sectors).

2 anys com a dinamitzador/administrador d’entorns virtuals d’aprenentatge
(tipus Moodle).

— Coneixements:
Domini de la llengua, claredat en I'expressio, llenguatge culte i dots de
comunicacié verbal i oratoria.
Coneixement acreditat d’'un nivell de suficiencia C o nivell superior de la
llengua catalana.

— Aptituds:

. Iniciativa, proactivitat, autonomia i motivacio.

Capacitat de treballar i liderar un equip.
Destresa comunicativa oral i escrita
Resoluci6 de problemes

Vocacio d’experimentar

Pensament creatiu / lateral

Associacio d'idees

Flexibilitat i adaptabilitat

Gestor/a de
comunitats

3.6.3 Eines especifiques minimes

— Eines de desenvolupament de formacié

¢ Disseny d’activitats formatives o de gamificacio.

e Disseny d’exercicis de practiques en plataformes disponibles

¢ Eines complementaries a Moodle que es vulguin proposar per les metodologies
— També poden ser necessaries, eines de disseny grafic

e Edicio de video-tutorials: Adobe Premiere, editor d’'H5P...

e Creacio d’infografies, vectorials o fotografiques, duies i continguts en pdf, i banners
dinamics: eines de disseny tipus Adobe.

e Eines de recull d’opinié o enquesta de valoraci6é d’assistents.

3.7 Indicadors del Servei

El servei requereix fer Us d’un quadre d’'indicadors de referéncia que permetin efectuar la
gestio i el seguiment efectiu de la seva activitat. A continuacio, es detallen alguns d’aquests
indicadors més basics, pero aquests podran ampliar-se per proveir major detall i valor.

o Establiment d’accions formatives per a cada Programa de Seguretat de les entitats
(ambit Generalitat, /SISCAT, Universitats o Mon local). Aquest indicador mesura quins
programes de seguretat porten actuacions formatives en curs (després de ser
planificades -tipologies i modalitats previstes- i consensuades s’han posat a execucio
les diverses accions previstes).
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e Establiment del model de relacié formatiu amb tercers (I'Escola d'Administracié Publica
de Catalunya, plataformes diverses publiques o privades) que garanteixi formacio

anual per tot tipus d’empleats en matéria de ciberseguretat.

o Evolucié de la capacitaci6 de professionals de ciberseguretat. Nombre d’entitats
enrolades a l'ecosistema de la Ciberacadémia amb indicadors de seguiment i
assoliment d'impacte (generacio de noves activitats formatives alineades als itineraris

proposats) .

Aquests indicadors cal monitoritzar-los i fer-ne informe mensual pel seguiment del servei. Una
proposta minima d’indicadors de seguiment de I'activitat formativa sera per exemple:

CAMP

DESCRIPCIO

Entitat

Data

ID de formacié

Titol de I'activitat
formativa

Tipologia

Durada

Public objectiu
Mapeig amb itineraris
Partner vinculat
Mecanismes de difusié
Any edicié

Modalitat

Data inici

Data final

Horari

Matriculacié
Assistents
Certificacio

Valoracio

Estat

Formador

Lloc

Adreca

Sala
Contacte

Si s’escau, en concordanca amb la resta de serveis de 'Agéncia, els indicadors de mesura i
seguiment seran integrats en els Repositoris d’indicadors i d’informacié de I'Agéncia, per
posteriorment ser visualitzats en eines que faciliten la gestié dels mateixos, com ara eines de
business intelligence (actualment, PowerBl). Aquest procés de carrega d’informaci6 i
visualitzacié dels indicadors és funci6é del servei de Govern de la Dada de I'’Agéncia, amb el
que l'adjudicatari s’ha de coordinar continuament per garantir una correcta carrega dels
indicadors establerts, i 'evolucié dels mateixos (apartat 7.4.1). Ara bé, és responsabilitat dels
serveis del Lot garantir la qualitat de la informacié que genera, establint mecanismes per

Generalitat de Catalunya, entitat del sector public (universitat, mén local,
SISCAT), entorn privat (teixit empresarial, DCA...), entitats de la societat
civil

Any mes (AAAAMM)

Codi resum de la formacié

Nom que designa I'activitat formativa

Tipus d’activitat: Sensibilitzacié, basica, especifica, especial, formacié a
formadors, taller, curs de capacitacio ...

Durada de I'accié formativa en hores

A qui s’adrega la formacié i programa del CIC4Cyber a qué es vincula
Identificacié contra quin nivell i curriculum d’itinerari aplica

Entitat que organitza la formacié amb I'’Agéncia

Quines accions de difusié s’han previst (i enllag a evidéncies)
Periode d’any en curs

Presencial, virtual, mixt

Quan s’inicien les primeres activitats/edicions de formacié

Quan s’acaben les edicions de formacié en cas de ser de més d’'un dia
Durada de les edicions

Previsi6 d’assisténcia d’alumnes

Assistencia final

Esta previst un sistema de certificar assisténcia i aprofitament
Valoraci6 global de I'accié formativa

Previst, planificat, realitzat, cancel-lat

Qui de la xarxa de formadors realitza I'accié formativa

Localitat

Adreca d’'on es troba la sala

Nom que rep l'aula o I'espai on es realitza
Dades de contacte del responsable de la formacié i entitat coordinadora

detectar errades i fer les actuacions corresponents per la seva correccio.
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3.8 Millores

Seran valorades positivament les propostes per part del licitador que suposin una millora o un
valor afegit en els seguents ambits.

— Proposta d’alternatives que permetin una major eficiencia amb els recursos disponibles
mitjancant eines informatiques que permetin automatitzar els procediments com, per
exemple, mitjancant solucions RPA (Robotic Process Automation).

— Possibilitats de fer Us de recursos de capacitacio en ciberseguretat del licitador o de tercers
que permetin enriquir els productes del servei.

— Possibilitats de materials del licitador o de tercers que permetin enriquir els productes del
servei i la seva lliure difusio.

— Aportacions positives a la confecci6 dels productes del servei que suposin una millora en
guant a estructura o contingut.
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4 LOT 3: Organitzacio, muntatge, desmuntatge
i suport técnic per a esdeveniments

4.1 Objecte i context del lot

Per construir una societat catalana digital protegida de les ciberamenaces, és clau comptar
amb un sector de la ciberseguretat capag de proveir les solucions técniques necessaries a la
resta de sectors. En aquest sentit, disposar d’un pais digitalitzat on es garanteixi la proteccio
de les dades, els sistemes d’informacid, les comunicacions electroniques i els serveis en linia,
només es possible si la ciberseguretat manté un ritme d’innovacié adequat.

Per aquest motiu, i en linia amb l'estratégia europea de la xarxa de Centres Nacionals de
Competéncia (NCC), sorgeix la necessitat d'impulsar la innovaci6, la formacio i la creacié de
talent en I'ambit de la ciberseguretat a Catalunya, cercant canals de finangament de manera
proactiva i generant punts de trobada entre inversors i projectes emergents.

Per tal de portar a terme correctament les tasques encomanades a 'area del CIC4Cyber de
I’Agéncia, aquesta requereix la contractacié dels recursos necessaris per al desenvolupament
d’elements especifics de la linia de servei de 'Ecosistema de ciberseguretat del CIC4Cyber:
serveis de realitzaci6 técnica, disseny creatiu, creativitat, direccio, produccid i
desenvolupament dels diferents actes de I'’Agéncia, aixi com el subministrament, instal-lacio i
funcionament de tot I'equipament técnic necessari per al correcte desenvolupament dels
actes.

4.2 Descripcio del Servei

L’Agéncia de Ciberseguretat de Catalunya té previst dur a terme al llarg del 2023 un seguit
d’actes, d’acord amb l'activitat propia. Aquests actes tindran com a objectiu promoure la
cohesio del teixit empresarial de la industria de la ciberseguretat, difondre una cultura de la
ciberseguretat per millorar la solidesa dels sistemes digitals de Catalunyai informar la societat
dels nous projectes que I'’Agéncia impulsa.

4.2.1 Operativa del servei

L’Agéncia fara la corresponent comanda mitjangant I'entrega d’un brifing, que contindra els
requeriments especifics de cadascun dels esdeveniments.

En primer lloc 'empresa adjudicataria i 'Agéncia tractaran la informacié disponible relativa a
I'acte, per coneixer préviament els detalls de I'organitzaci6 i planificacié de 'esdeveniment. En
aquest sentit, 'Agéncia facilitara les dades sobre el tipus d’esdeveniment, lloc i data de
celebracié, duracid estimada, capacitat de la sala on tindra lloc i previsio de public.

Per la seva banda I'empresa adjudicataria recopilara tota la informacié que consideri
necessaria per desenvolupar el servei amb les maximes garanties i elaborara la proposta de
servei que per cada acte concret. A 'esmentada proposta de servei es detallaran els recursos
i materials necessaris per poder afrontar amb la major garantia possible I'esdeveniment,
reflectint el conjunt de tactiques i protocols previstos per activar-se en cas d’alguna incidéncia.
Les actuacions han d’acomodar-se a les decisions préviament adoptades com a conseqiiéncia
de la valoraci6 efectuada.

En el termini de 10 dies, I'adjudicatari presentara un organigrama funcional del servei i telefons
de contacte.
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— Designara un interlocutor Unic responsable de la coordinacié amb I'’Agéncia que es designi
a l'efecte. Aquesta persona sera present durant les tasques de muntatge i desmuntatge i
haura d’estar al front de la plantilla amb plena capacitat de decisié i amplis poders per a
representar a 'empresa en tot allo relatiu al contracte. Sera I'encarregat de presentar la
proposta de serveis. Assumira la direcci6 i organitzacio dels treballs.

— El coordinador del servei haura de treballar tant en contacte amb el responsable tecnic de
la instal-laci6 com amb el responsable per part de 'Agéncia. L’empresa adjudicataria
preveura un equip estable de personal actiu i de reserva per tal de garantir possibles
excessos d’unitats de servei o ampliacions d’emergéncia.

— L’empresa adjudicataria garantira la dedicacié en exclusiva del personal assignat a I'espai,
sempre que la totalitat d’hores diaries individuals del servei ho permeti, tant per excés com
per defecte.

— El personal haura d’estar dotat, per part de 'empresa adjudicataria, de les eines i
instruments necessaris per tal de garantir el correcte compliment de les tasques objecte
del contracte.

Tenint en compte la proposta de serveis, 'empresa adjudicataria elaborara un pressupost
detallat de la cobertura necessaria per cada esdeveniment concret, d’acord amb els preus de
la seva oferta econdmica.. Sera preceptiva I'obtencidé per part de I'Agéncia I'aprovacié del
pressupost.

L’empresa contractista es compromet a posar tots els mitjans personals i materials que siguin
precisos per a la correcta execucio de les tasques que s’han de desenvolupar i a facilitar tota
la informacio i assisténcia necessaries per a la utilitzacié dels resultats aportats. La propietat
dels treballs adjudicats correspondra a I’Agéncia i ningl no podra fer-ne Us sense la seva
autoritzacio.

4.2.2 Terminide lliurament:

Per a cada acte es facilitara un llistat amb les necessitats i caracteristiques de I'acte. També,
s’informara del termini maxim en que es dura a terme.

Tanmateix, el termini maxim per I'organitzacié de cada acte sera de 20 dies naturals des de
la data de la comanda.

4.3 Objectius del Servei

— Organitzacié de diferents esdeveniments que serveixin per complir els objectius de
'Agéncia, donar visibilitat de les seves activitats i difondre missatges amb relacié a la
ciberseguretat, en tot cas sota estrictes criteris de qualitat per a la bona imatge i reputacio
de l'entitat.

— Prestaci6 dels serveis de realitzacid técnica, disseny creatiu, creativitat, direccio,
produccié i desenvolupament dels diferents actes de [I'Agéncia, aixi com el
subministrament, instal-laci6 i funcionament de tot 'equipament técnic necessari per al
correcte desenvolupament dels actes.

4.4 Activitats del Servei

4.4.1 Disseny i conceptualitzacié del calendari d’esdeveniments

— Per a cada esdeveniment, I'adjudicatari sera responsable de:
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4.4.2

Definir un calendari d’esdeveniments (conjuntament amb la linia de servei
d’Ecosistema del CIC4Cyber). Es fara al l'inici de I'any per facilitar la preparacioé dels
esdeveniments, tot i que s’hi podran afegir actes ad-hoc si s’escau.

Caldra elaborar una fitxa per cada esdeveniment amb la informacié més rellevant:
dates, objectius, actors implicats, etc. | la data limit per disposar del disseny complert.

Coordinacio i gestié de cada esdeveniment

— Per a cada esdeveniment, I'adjudicatari sera responsable de:

4.4.3

Conceptualitzacié de l'acte a partir del brifing que I'Agéncia lliurara a I'empresa
adjudicataria.

Secretaria técnica de I'acte: gestié dels convidats i assistents.
Serveis d’atencié al public: hostessos/es.

Regidoria de 'acte.

Recerca i contractacié d’espais.

Recerca de serveis de catering i restauracio.

Proposta de dinamitzadors/es i presentadors/es de I'acte.
Recerca i proposta de detalls/regals (no inclou la compra).

Contractaci6 de serveis de seguretat.

Creativitat i disseny

— Per a cada esdeveniment, I'adjudicatari sera responsable de I'elaboracié de la creativitat i
la produccié dels elements segiients:

Cartells.

Plafons.

Invitacions.

Photocall o fons d’escenari.
cartell per al faristol.

Lona.

— Aquests elements grafics s’han d’elaborar d’acord amb les indicacions que se’ls donin i
amb les directrius grafigues de la identitat corporativa de la Generalitat de Catalunya que
es poden trobar al seu web®.

4.4.4

Muntatge

— Sis’escau, I'adjudicatari sera responsable del lloguer i instal-laci6 dels elements que siguin
necessaris per donar suport a cada esdeveniment:

Estructures d’estand, trus o similar

Tarima amb moqueta i faldé (escenari).

8 http://identitatcorporativa.gencat.cat/ca/inici
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e Tarima amb barana (per a la premsa).
e Faristol.

e Cadires.

e Taula o taules.

¢ Elements de senyalistica.

e Catenaries.

e Tanques de seguretat.

e Transport de material.

4.45 Equipament audiovisual

— Si s’escau, I'adjudicatari sera responsable de proveir I'equipament audiovisual que sigui
necessari per donar suport a cada esdeveniment:

e Equipament de so:

Equips.

Microfons.

Altaveus.

Racks de premsa (minim 1).

Qualsevol altre element que sigui necessari per a la correcta realitzacio de I'acte.
e Equipament d’'imatge:

Pantalles planes.

Pantalles de LEDS.

Aparells de projeccié i de retro-projeccio.

Qualsevol altre element que sigui necessari per a la correcta projeccid i
visualitzacioé de 'acte.

e Equipament per enregistrar i retransmetre I'acte:
Cameres fixes.
Steadycamps.
Serveis d’streaming.
Connexions a Internet.
Gravaci¢ i difusio d’esdeveniments: TV, reproduccié en directe (streaming), etc.
Pindoles de la gravacio per a compartir a les xarxes socials.

Qualsevol altre element que sigui necessari per al correcte enregistrament i
retransmissio de I'acte.

— També s’inclou el personal necessari per instal-lar i fer funcionar tots aquests equipaments
abans i durant l'acte.
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4.5 Productes del Servei

45.1 Lliurables

Els productes generats d’aquest servei seran:

— Calendari d’esdeveniments: generat a principi d’any i actualitzat quan es consideri oportu.
— Fitxes dels esdeveniments.

— Planificacio dels esdeveniments.

— Material de difusié dels esdeveniments (si s’escau, en coordinacié amb el Lot 5).

— Informes esdeveniments.

— Registre de la informacié dels esdeveniments en el CRM de I'Agéncia.

45.2 Esdeveniments

Tot i que cada acte és singular i pot requerir diferents conceptes propis, per tal de fer una
aproximacio al cost que podria resultar la seva organitzacid, a continuacio es defineixen tres
tipologies d’actes diferents i es detallen les partides minimes que farien possible la seva
realitzacio.

— Actes tipus 1. Participaci6 en congressos i/o fires que requereixen d’una
conceptualitzacid, creacid, construccio i presencia durant un periode de dies determinats
i es demanen els conceptes/serveis seglents:

e Una conceptualitzacioé de l'acte.

e Construccio dels elements estructurals de I'estand (parets, trus, etc.)
¢ Desenvolupament i produccié d’elements creatius.

e Servei de muntatge.

e Equipaments de so i imatge.

e Personal d’'assisténcia.

— Actes tipus 2. Actes més senzills ens els quals no es requereix ni conceptualitzacio ni
disseny i que per tant només es demana els conceptes/serveis seqlents:

e Alguns serveis de muntatge.
¢ Equipaments de so i imatge.
e Personal d’assisténcia.
— Actes tipus 3. Conceptes/serveis a prestar:
¢ Una conceptualitzacié de I'acte.
e Desenvolupament i produccié d’elements creatius.
e Servei de muntatge.
e Equipaments de so i imatge.

e Personal d’assisténcia.
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45.3 Post-esdeveniment

Es fara un petit informe de cada esdeveniment per reflectir com ha anat amb els indicadors
que s’hagin definit (assistents, impacte, assoliment dels objectius, les lligons apreses,
recursos) itenir-ho com a referencia per altres edicions o altres esdeveniments similars.

4.6 Distribucio de I'esforg, perfils minims i eines del servei

4.6.1 Orientaci6 de la distribucié de I’esforg

La distribuci6 dels esforcos del servei s’estimara per preus unitaris. Els preus unitaris estimats
s’han obtingut a partir de preus de mercat i de I'experiéncia acumulada observant
pressupostos presentats a altres licitacions amb unes caracteristiques similars a les
requerides per als actes objecte d’aquest contracte. Els preus es troben detallats als seglents
quadres resum:

i Preu unitari
Concepte/servei a prestar b :
er a cada acte maxim estimat
P (IVA exclos)

a) Coordinacio i gestio:
- Conceptualitzacio de I'acte a partir del brifing que se li donara | 2.000€
- Secretaria técnica de I'acte: gestié dels convidats i assistents. | 2.500€
Inclou:
o Recercai contractacié d’espais
o Recercai seleccio de serveis de catering i restauracio
o Proposta de dinamitzadors/es, presentadors/es de I'acte o
espectacles
o Recercai proposta de detalls/regals (no inclou la compra)
o Contractaci6 de serveis de seguretat

b) Elaboracié de la creativitat dels elements seglents:

- Cartell 700€
- Plafé 700€
- Producci6 plaf6é (180x120cm) 120€
- Invitacio 200€
- Photocall o fons d’escenari 1.000€
- Producci6 photocall/fons escenari:

o Imatge digital impresa sobre tela. 350€

o Estructura, tapetes laterals de tauler melaminic, socol

tauler melaminic, mides. 4,00 x 2,70m) 1.000€

- Cartell per al faristol 200€

- Producci6 cartell faristol (Imatge digital impresa en plotter de
vinil-Plafonat en forex (amb velcro). Mides 50x40cm d’algada) | 30€

- Disseny d’'una lona (4x3m) 200€

- Producci6 d'una lona (4x3m) 250€

c) Servei de muntatge —lloguer i instal-lacié dels elements que
siguin necessaris per a cada acte:
- Tarima (4x2x0,20m) amb moqueta i faldo 245€
- Tarima per a la premsa (6x2x0,60m), amb barana 480€
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- Tarima antivibraci6 en cas de posar tarima per a cameres de
TV 480€
- Faristol de metacrilat 150€
- Cadira de fusta, plegable o apilable, amb o sense bragos 75€ unitat
- Cadira de plastic, plegable o apilable, amb o sense bragos 2,50€ unitat
- Taula rectangular de dimensions aproximades 170 cm x 70 cm
0 180/200 cm x 76/80 cm 10€ unitat
- Taula quadrada de dimensions 60 cm x 60 cm 0 90cm x 90cm | 30€ unitat
- Elements de senyalitzacié 30€
- Catenaries (peanes amb cinta extensible per perimetrar 2m) 300€
- Tanques de seguretat 4€ unitat
- Tapacable (1m) 7,5€
- Transport varis de material 300€
- Estructura: instal-lacié de truss, instal-lacio de carpa,
construccié d’estructura per a stand de congres i/o fira 1.000€/m2
d) Servei d’equipament audiovisual — Els serveis a prestar per a
cada acte es concreten en:
- Equipament de so
o Equip de so 2000W 900€
o Altaveu 55€ unitat
o Rac de premsa 75€ unitat
o Microfon al faristol 40€ unitat
o Microfon de diadema 60€ unitat
- Equipament d’imatge
o Pantalla de plasma de 55 polzades amb els seus suports. | 150€
o Pantalla de plasma de 65 polzades amb els seus suports. | 290€
o Equipament per enregistrar i retransmetre 'acte. cameres,
cablejat, connexions, set d’streaming per a YouTube, set
d’streaming per a Zoom, routers i distribuidor de corrent. 2.500€
o Pindoles del video per a xarxes socials (amb grafisme de
l'acte) 200€ per unitat
- Equipament d’il-luminacié
o Focus (Recorte ETC) 20€
o Tripode 20€
o Taula il-luminacié 65€
o Dimmer 1ch 35€
o Distribuidor de corrent 35€
e) Suport personal
— Personal técnic de so i video necessari per instal-lar i fer
funcionar tots aquests equipaments abans i durant I'acte.
Inclou proves previes 250€
— Regidor/a durant 'acte 375€
— Personal d’atencié al public i control d’accessos 100€ unitat

4.6.2 Perfils professionals minims

Els licitadors del Lot hauran d’aportar un equip format pels perfils MiINIMS que es descriuen
a continuacié per garantir la correcta execuci6 del servei, deixant a la banda dels licitadors la

57



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

proposta de desplegament, composicio de I'equip, adequacio de perfils i dedicacié finals dels
mateixos.

Perfil Requeriments minims

— Funcions:
Responsable del funcionament, rendiment i comportament del
personal del servei, amb autoritat per adoptar decisions.
Coneixer clarament tots els serveis i responsabilitats inclosos en
aquest contracte.
Atendre i resoldre qualsevol tipus d’incidéncia que afecti a la execucié
dels actes.
Facilitar la informaci6 del servei que I’Agéncia li sol-liciti.
Comunicar al seu personal les instruccions de caracter general i de
disciplina del servei i la informacio de les normes i els plans
d'emergéncia de I'ajuntament de la poblacié on tingui lloc I'acte.
Coneixer i aplicar les disposicions vigents en matéria laboral,
Seguretat Social i prevencio de riscos laborals.
— Titulacions:
Llicenciatura o Grau en Relacions Publiques i Protocol, Humanitats o
qualsevol altra titulacié que pel seu contingut resulti idonia per a una
correcte execuci6 del contracte.
— Experiéncia:
Experiéncia en gestié d’equips humans i coordinacié d’activitats de la
mateixa naturalesa que les de I'objecte del contracte durant com a
minim 3 anys..
— Funcions:
Disseny i coordinacio de la produccio dels diversos elements creatius
Dissenyador/a grafic dels actes.
— Experiéncia:
Minim 3 anys realitzant tasques similars.
— Funcions:
Técnic de so i - Organitzar i garantir el servei so/il-luminacié de personal técnic.
il-luminacio — Experiéncia:
Un any realitzant tasques similars.

Coordinador/a dels
actes

4.7 Indicadors del Servei

Per cada esdeveniment es definiran els indicadors que millor reflecteixin I'assoliment dels
objectius, ja que aquest poden variar d’'un esdeveniment a l'altre. Tot i que com a exemple
del que podran ser:

— Acompliment de la planificaci6: assoliment de les fites i en els temps fixats.

— Indicadors relacionats amb el pla de difusio.

— Numero de participants (que coincideixin amb el target fixat en 'esdeveniment).
— Valoraci6 dels assistents.

Si s’escau, en concordanca amb la resta de serveis de 'Agéncia, els indicadors de mesura i
seguiment seran integrats en els Repositoris d’indicadors i d’informacié de I'Agéncia, per
posteriorment ser visualitzats en eines que faciliten la gestié dels mateixos, com ara eines de
business intelligence (actualment, PowerBl). Aquest procés de carrega d’informaci6 i
visualitzacié dels indicadors és funcié del servei de Govern de la Dada de I'Agéncia, amb el
que l'adjudicatari s’ha de coordinar continuament per garantir una correcta carrega dels
indicadors establerts, i 'evolucié dels mateixos (apartat 7.4.1). Ara bé, és responsabilitat dels
serveis del Lot garantir la qualitat de la informacié que genera, establint mecanismes per
detectar errades i fer les actuacions corresponents per la seva correccio.
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4.8 Millores

Seran valorades positivament les propostes per part del licitador que suposin una millora o un
valor afegit en els seguients ambits.

— Aportacions positives a la confeccié dels productes del servei que suposin una millora en
guant a estructura o contingut.

— Aportacions que millorin la metodologia proposada.
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5 LOT 4: Servei de dades, desenvolupaments i
manteniments

5.1 Objectei context del lot

Per construir una societat catalana digital protegida de les ciberamenaces, és clau comptar
amb un sector de la ciberseguretat capag de proveir les solucions técniques necessaries a la
resta de sectors. En aquest sentit, disposar d’'un pais digitalitzat on es garanteixi la proteccio
de les dades, els sistemes d’informacid, les comunicacions electroniques i els serveis en linia,
només es possible si la ciberseguretat manté un ritme d’innovacié adequat.

Per aquest motiu, i en linia amb l'estratégia europea de la xarxa de Centres Nacionals de
Competéncia (NCC), sorgeix la necessitat d'impulsar la innovaci6, la formacio i la creacié de
talent en 'ambit de la ciberseguretat a Catalunya, cercant canals de financament de manera
proactiva i generant punts de trobada entre inversors i projectes emergents.

Per tal de portar a terme correctament les tasques encomanades a 'area del CIC4Cyber de
I’Agéncia, aquesta requereix la contractacio dels recursos necessaris per al desenvolupament
de les diferents linies de servei del CIC4Cyber: ciéncia i analitica de dades, desenvolupament
de l'ecosistema, innovacio, cultura i , avaluacio, gestio i execucié de la innovacio. Inclou les
capacitats per al desenvolupament i manteniment dels sistemes d’'RPA, CRM de I'Agéncia i
sistemes de big data al nivol amb la corresponent capacitat analitica corresponent.

5.2 Descripcio del Servei

Els sistemes d’informacio de '’Agéncia sén diversos i emmagatzemen informacio de diferent
naturalesa, la qual esdevé un actiu fonamental per analitzar patrons, tendéncies de
comportament i tenir 'oportunitat d’identificar anticipadament les amenaces cibernétiques i els
reptes presents i futurs de la digitalitzacié. En aquest sentit, el CIC4Cyber requereix recursos
per desenvolupar la captura, 'emmagatzematge i el processat de dades per potenciar la
capacitat de la presa de decisions, aixi com automatitzar el funcionament dels sistemes
d’'informacié amb la finalitat d’extreure el maxim valor de la informacio i servir-la de la forma
més eficient. Per adquirir capacitats per a I'obtencié de coneixement, la diagnosi i la presa de
decisions, el CIC4Cyber requereix recursos per a I'analitica de dades, aixi com I'evolucié dels
sistemes d’informacié que les allotgen. Entre aquests sistemes d’informacio, destaquen I'eina
d’OSINT i el CRM de I'Ageéncia, els quals requereixen recursos per al seu manteniment i
evolucid continuada amb l'objectiu de maximitzar el seu potencial. Per agilitzar el seu
funcionament optimitzar el seu rendiment, es requereixen recursos per al desplegament de
solucions d’automatitzacié basades en tecnologies RPA (Robotic Process Automation).

5.3 Objectius del Servei

— Monitorar els principals incidents i esdeveniments de ciberseguretat a nivell de '’Agéncia,
nacional, internacional, a partir d’'un conjunt de fonts de acurades i veraces, i registrar la
informacié en un format depurat i explotable.

— Realitzar data mining sobre les dades obtingudes amb l'objectiu d’identificar patrons,
tendéncies i fenomens actuals que permetin determinar les principals amenaces en
materia de ciberseguretat.

— Oferir suport a les diferents arees i serveis de 'Agéncia a partir de I'obtencié de dades o
indicadors, o I'habilitacié dels sistemes d’'informacié que les allotgen per millorar-ne I'Us.
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— Fer Us, gestio, manteniment i evolucié de I'eina de captura i generacié d’OSINT del
CIC4Cyber, I'Eina de Tendencies de Ciberseguretat (ETCiber).

— Integrar la informaci6 i indicadors generats en un repositori corporatiu de business
intelligence (actualment amb PowerBl) de I'Agéncia.

— Desenvolupar models de carrega de dades eficagos i eines per millorar la comparticio i el
rendiment dels sistemes d’informacio, com automatismes, passarel-les, API, etc.

— Fer els desenvolupament a mida pel CRM de I’Agéncia, pels nous casos d’Us o noves
funcionalitats detectades.

5.4 Activitats del Servei

5.4.1 Analiticade dades de la Unitat d’Analisi

L’activitat troncal de la Unitat d’Analisi és 'obtencid, estructura, qualificacio, enriquiment i
explotacié de la informacio i el coneixement, aixi com transformar-los en productes segons les
necessitats i les oportunitats que emergeixin a partir de la recerca en diferents fonts
d’'informacié. Ha de constituir un centre de coneixement d’alt rendiment capa¢ de generar
informes de tendéncies i prospectives, informes sectorials, articles d’opinid, conceptualitzacié
d’infografies i estudis especifics en matéria de ciberseguretat. En aquest sentit, disposara
d’amplis coneixements en matéria de ciberseguretat i capacitats expertes per a I'analisi, el
contrast, la inferéncia d’hipotesis, I'explotacio, el suport estadistic, la valoracié de fets i
informacio rellevant i la interpretacio de tendéncies.

Planificacio

¥

Difusioé i

feedback Obtencio

d

Processat

Analisi i
produccio (

L’activitat de la Unitat d’Analisi es realitzara de forma conjunta amb I'adjudicatari del servei de
“Consultoria” (Lot 1)”, ha de disposar de les capacitats per realitzar la funcié analitica completa
descrita a continuacio.

— Planificacio
o L’Ageéncia establira les directrius del servei.
— Obtencio

Identificar fonts d’'informacié que aportin métriques en matéria de ciberseguretat.
Mantenir actualitzat el conjunt de fonts d’'informacio.

Avaluar la idoneitat de les fonts per evitar el col-lapse per excés.

Adquirir la informacio de diferents fonts i per diferents mitjans.

Recol-lectar informacio en brut.
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— Processat

e Convertir la informacio recol-lectada en bases de dades estructurades i explotables.
e Extreure coneixement induit de pautes i relacions entre les dades (data mining).

— Anadlisi i produccio

e Proveir de I'analitica de dades en el format més adequat per identificar i sostenir les
principals observacions analitiques.

e El Lot 1 aportara capacitats intel-lectives i coneixement per tal de dotar la informaci6
de sentit i comprensibilitat i elaborara les diferents tipologies documentals.

— Difusio i feedback

o El Lot 1 distribuira i promoura I'impacte els productes elaborats.

e Endegar accions, com enquestes valoratives, per tal de comprendre el consumidor
amb I'objectiu de millorar els productes elaborats.

e A partir de les conclusions obtingudes en el desenvolupament de la funcié analitica,
efectuar correccions per a la seva millora continua i proposar noves iniciatives.

5.4.2 Desenvolupament i manteniment de ’Eina de Tendeéncies de Ciberseguretat
(ETCiber)

L’Ageéncia disposa d’una eina web d’elaboracié propia amb capacitat d’aprenentatge (machine
learning) que automatitza les tasques més repetitives de l'activitat analitica de la Unitat
d’Analisi, les fa escalables i, aixi, assisteix I'activitat de I'analista perqué pugui centrar els seus
esforcos en aportar capacitat intel-lectiva. Aquesta ETCiber automatitza el procés que permet
que la informacié obtinguda des de fonts obertes d’Internet acabi estructurada,
emmagatzemada i parametritzada per tal de facilitar la seva interpretacio.

La Unitat d’Analisi podra fer Us de l'eina per a la seva activitat, perd principalment sera
responsable del seu manteniment correctiu. Per tant, I'equip de la Unitat d’Analisi ha de
disposar dels coneixements adequats o, en el seu defecte, del suport necessari per part de
'adjudicatari, amb l'objectiu de garantir el correcte funcionament de I'eina ETCiber. A
continuacio s’especifiquen les seves principals caracteristiques técniques amb I'objectiu que
els licitadors puguin preparar degudament la seva oferta.

— Descripci6 funcional

e Apartir d'un llistat editable de fonts obertes web de referéncia extreu, via RSS o aranya
web (crawler), les noticies sobre incidents de ciberseguretat, informes o articles de
'ambit de la ciberseguretat o sobre noves tecnologies.

e Agrupa les noticies, informes i articles que tracten la mateixa tematica i els
emmagatzema en una base de dades amb els seus corresponents parametres: url,
paraules clau, data de recollida de la informacio, data de l'incident, etc.

¢ Analitza les noticies d’incidents de ciberseguretat i automatitza la seva classificacié
amb parametres com: el sector, 'amenaga del Cataleg d’amenaces de I'Agéncia
implicada, el tipus d’incident, la localitzacié geografica, la seva magnitud (quantitat
d’informacio filtrada en els casos de fuites de dades, flux de dades en el cas d’atacs
DDoS, etc.), entre d’altres.

e Analitza les noticies d’incidents de ciberseguretat i automatitza la quantificacié de
l'incident amb el calcul de la seva probabilitat, una estimacié del seu impacte i el nivell
de risc resultant.

o Alerta 'analista dels resultats o descobriments especialment rellevants a través d’un
modul d’alarmes.
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Genera elements grafics que permeten efectuar un primer analisi de la informacio
recollida a través d’'un modul d’'indicadors.

— Descripci6 tecnologica

5.4.3

Allotjament al navol.

Sistema Operatiu Ubuntu 16 TLS.

Tecnologia back-end: Python 3.x, Django.

Tecnologies web: HTML5, CSS3, Bootstrap, Javascript, Google Charts, Leaflet.
Emmagatzematge de suport: MySQL.

Indexador semantic: Solr.

Altres: Carrot2 (clustering de noticies), Google Translate (API per a les traduccions),
Polyglot, (deteccié d’idioma)

RPA

El servei de I'adjudicatari per a 'automatitzacié de processos mitjangant robotitzacié (RPA)
desenvolupara 3 rols:

1) Centre d’excel-léncia (CoE) RPA
2) Centre de control i operacié (CC) RPA
3) Desenvolupament RPA

Siguin:

1) Com a CoE RPA, es desenvoluparan les segtents funcions, sota la direccié de I'Agéncia:

Definicio, manteniment i difusié del model de governanca i de gestié RPA de I'entitat

Guiatge i acompanyament a I'entitat en I'adopcié de RPA (tant a nivell estrategic, tactic,
com operatiu), assegurant un creixement ordenat, eficient i orientat a I'escalat.
Evolucié dels procediments RPA.

Guiatge de les automatitzacions i desenvolupaments dels diferents serveis de
'Agéncia, coordinacié dels seus equips d’automatitzacié, i formaci6 en els
procediments establerts.

Definici6 de I'estratégia RPA corporativa incloent el full de ruta de desplegament i
desplegament d’estratégies per a estimular que passi

Suport a la presa de decisions en relacio a I'estratégia i governanca RPA.
Gestio de la base de coneixement (KDB) RPA de I'entitat

Vetllar per I'eficacia del procés d’automatitzacio, i 'assoliment dels objectius i terminis
definits en el mateix.

Vetllar per la ciberseguretat del procés i el desenvolupament i compliment de la guia
de ciberseguretat en RPA

2) Com a Centre de Control i Operacio RPA, es desenvoluparan les seguents funcions, sota
la direccié de I'Agéncia:

Operacid, control, manteniment i evolucio de la infraestructura RPA corporativa.
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Desplegament dels mecanismes d’aturada d’emergéncia dels robots i coordinacié de
la seva implantacio amb els diferents serveis de gestio IT de I'entitat, juntament amb
el CoE.

Vetllar per la ciberseguretat de la infraestructura RPA corporativa

3) Amb el rol de Desenvolupament RPA es desenvoluparan les seguents funcions, sota la
direcci6 de 'Agéncia:

Execucié del cicle de vida de les automatitzacions RPA per a un nombre de iniciatives,
incloent la identificacié/descobriment de processos candidats, la seva avaluacio i
proposta, I'especificacié funcional, el desenvolupament, test i validacié amb client, la
implantacié a produccié aixi com 'acompanyament als serveis clients (i al CC) en
I'adopcié en la seva operativa del robot desenvolupat.

/] Run / Go :
II‘ * * ‘lll

> %

B

Dossier pel Go/No Go

Repositori
:
i
i '
{ “Analisi funcional i Informe de proves Full de parametres ;
d'explotacié del procés del procés (FPP)

— Infraestructura RPA.

L’Ageéncia disposa d’'una infraestructura RPA, del fabricant Uipath, amb els elements
basics que permeten generar i posar en marxa automatismes, i amb previsié d’anar
incrementant-se tant en nous robots desatesos com en robots atesos, en funcié de les
necessitats que vagin apareixent a través de les diferents rondes de Discovery i a les
que I'Agéncia, a través del CoE RPA, estimi adequat satisfer. La infraestructura en
disposicié de I’Agéncia consta dels seglents tipus de components:
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o
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as
Orchestrator.

Unattended
Robot

o Orquestrador en modalitat SaaS de Uipath.

o Un robot desatés, en una maquina securitzada a les dependéncies de I'Agéncia, i
amb uns accessos concrets, en funcié de les necessitats dels bots que s’hi van
executant des d’aquella maquina.

o Llicéncia de desenvolupament (Studio) per a desenvolupar i per posar en marxa
NOUS Processos.

El agents robot gestionen diversos processos automatics, fet que permet I'execucié de
diferents processos sobre la mateixa llicencia. Cada agent de robot rau, o bé en una
maquina virtual en entorn corporatiu, o bé en una estacié de treball també corporativa
i per tant, en tots dos casos, en un entorn securitzat. El servei d'RPA també disposa
d'una plataforma d’orquestracié, en modalitat SaaS, ubicada al cloud del fabricant.
Aquesta plataforma permet agrupar els processos automatics en funcié del negoci al
gue donen servei, de tal manera que un negoci no barreja els processos automatics
amb els d’altres arees.

— Volumetries orientatives

El servei RPA haura de disposar d’'un model de Gestio i seguiment, amb informacié
propia, i haura d’integrar-se amb el model de gestié i seguiment global dels serveis
objecte d’aquest plec. En quant a 'automatitzacid, es portara control i gestié de la
dedicacio i la previsio pels diferents blocs de tasques segons els rols.

Pel que fa al desenvolupament, davant de cada peticid, el servei fara una estimacio de
dedicaci6, tenint com a referéncia:

o Procés de Discovery: 32-40h, incloent les reunions d’informacié i consens,
I'elaboracié de la documentacio, el suport al Comité Go/No Go.

o Construccio de bots, segons dimensions:
S: al voltant de 64h, incloent documentacio, proves i suport a la posta en marxa
M: al voltant de 100h
L: al voltant de 180h

Suport a la Governanca, segons les diverses tasques esmentades, i no superant el
20% del volum total d’hores proposades.
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o Pel que fa al suport a una procés desenvolupat per tercers, s’estima una dedicacio
mitja al voltant de 70h per procés.

o Pel que fa al nombre de processos a desenvolupar i guiar, es pot partir de les
seguents estimacions:

o Desenvolupament d’'un equivalent a 5-7 processos de talla M I'any.
o Acompanyament a un equivalent a aproximadament 10-12 processos I'any.

o En el comput global del servei RPA, s’estima una dedicacié orientativa per rol segons
es descriu a continuacio:

o CoE RPA: 40% de la dedicaci6 del servei.
o CC RPA: 15% de la dedicaci6 del servei.
o Desenvolupament RPA: 45% de la dedicaci6 del servei.

544 CRM

El CRM es una eina fonamental per tal de tenir organitzades i tracades les diferents relacions
amb els diferents agents de I'ecosistema, aixi com ser el suport de gestié de les diferents
campanyes i organitzacio d’esdeveniments.

El licitador haura d'implementar les millores, els nous casos d’Us i les noves funcionalitats que
es vagin detectant sobre el CRM de 'Agéncia, el qual estara desplegat en tecnologies de
mercat.

Per tant, es necessitara,

— Disseny de nous casos d’'Us (conjuntament amb I'equip de l'agéncia que tingui la
necessitat).

— Definici6 del pla de desenvolupament.
— Desenvolupament de les noves funcionalitats i proves.

— Implantacid, aixi com la Formacio dels usuaris i administradors.

5.4.5 Desenvolupaments i manteniments diversos

Els sistemes d’informacioé del CIC4Cyber requereixen una evolucié continuada per adaptar-se
a les necessitats d’'una area amb uns serveis que es troben en ple desenvolupament. En
aquesta linia, la transformacié dels CIC4Cyber requereix d’uns sistemes d’informacié capagos
d’emmagatzemar, allotjar i compartir les dades d’una forma agil i eficient.

— L’adjudicatari haura de desplegar els desenvolupaments que requereixi el CIC4Cyber en
els seglients ambits:

e Infraestructura i arquitectura al navol. EI CIC4Cyber disposa d’'una infraestructura al
navol corporatiu (Azure) per a la centralitzacio de les bases de dades existents. En
aquest sentit, pot caldre 'adaptacié de I'arquitectura, la implementacié de mecanismes
d’'ingesta de dades i la integracié de nous datasets.

e API (Application Programming Interfaces). Moduls de programari que es comuniquen
0 permeten interactuar amb un altre sistema d’informaci6 per executar alguna funcio,
com la comparticié d’'informacié. EI CIC4Cyber té la voluntat de servei i, aixi mateix,
els seus sistemes d’informacié que han de poder compartir dades de ciberseguretat
amb altres sistemes de I'’Agéncia o de tercers.
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¢ Monitoritzacid i depuracio de processos. Periddicament, caldra realitzar una supervisio
del rendiment de la infraestructura cloud del CIC4Cyber amb I'objectiu d’assegurar el
seu correcte funcionament. En cas contrari, es realitzaran els desenvolupaments
correctius corresponents.

e Serveis web. Amb l'objectiu d'oferir serveis a tercers, el CIC4Cyber pot requerir la
construccié d'aplicaci6 web de baixa complexitat d’elaboracié que requereixin el
desenvolupament d’un front-end (interficie web) i d’'un back-end (part del servidor).
Extraccié de dades. ElI CIC4Cyber pot requerir I'extracci6 de dades o indicadors
complexos dels seus sistemes d’'informacio, perd aquesta tasca pot requerir un esforg
de mans expertes en analitica i administracio de bases de dades.

— Cal destacar que tot desenvolupament ha d’incloure les mesures de control de
ciberseguretat adequades, amb el corresponent analisi estatic del codi i l'analisi
vulnerabilitats abans de la posta en producci6 del codi.

5.5 Productes del Servei

5.5.1 Nous desenvolupaments

Els productes del servei inclouran qualsevol desenvolupament que I'adjudicatari realitzi en el
marc de la present contractacio.

5.5.2 Manual de funcionalment

Qualsevol nou desenvolupament haura de venir acompanyat de la documentacié explicativa
corresponent. Aquesta haura d’incloure les seguents informacions basiques:

— Funcionalitat i/o proposit.

— Descripcio de I'arquitectura del sistema: jerarquia dels components, diagrama i descripcio
dels moduls, dependéncies externes, etc.

— Descripcié del processament de dades: d’entrada, internes i sortida.

— Altres observacions i/o aspectes destacats.

5.5.3 RPA

Per tal de dur a terme I'activitat RPA requerida pel CIC4Cyber, cal una visié coordinada de
'abast de les actuacions sobre tota 'organitzacié. Per aquest motiu, I'adjudicatari haura de
disposar:

— Estratéegia i full de ruta RPA.

— Model de governanca i de gestié actualitzat.

— Base documental i de coneixement (KDB) actualitzada amb tota la documentacio relativa
a l'automatitzacié: Process Discovery Document, Document d’especificacié funcional i
fluxograma, paquet de desenvolupament i documentacié associada, components
reutilitzables generats i/o usats, document de proves, resultats de les proves d’acceptacio
d’usuari, valoracioé de l'usuari/client, etc.

— Quadre de comandament del CoE, amb indicadors i planificacié de tasques.

— Guia de seguretat RPA.
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554 CRM

Per cada nova funcionalitat o cas d’Us a desenvolupar, els productes associats seran:

— Requeriments.

— Pla de desenvolupament (que inclogui probes, implantacid i formacio).
— Desenvolupaments (testejats i documentat).
— Formacio i manuals d’Us per a consulta dels usuaris i administradors.

5.6 Distribucié de I’esforg, perfils minims i eines del servei

5.6.1 Orientacié de la distribuci6 de I’esforg

Els licitadors del Lot han de presentar una oferta amb uns recursos que garanteixin la provisié
de les activitats del servei segons la seguent distribucié d’esforgos:

Distribuci6

Activitats del servei esforg (%)

Analisi i desenvolupament de big data 30%
Data service 10%
RPA 50%
CRM 10%

5.6.2 Perfils professionals minims

Els licitadors del Lot hauran d’aportar un equip format pels perfils MINIMS que es descriuen a
continuacié per garantir la correcta execucio del servei, deixant a la banda dels licitadors la
proposta de desplegament, composicié de I'equip, adequacio de perfils i dedicacio finals dels

mateixos.

Perfil

Requeriments minims

Analista expert en Big
Data

Titulacions:
Grau o Master en Big Data, Data Sciene, Analytics i/o Machine
Learning
Experiéncia:
5 anys en projectes d’analitica amb dades massives.
Coneixements:
Ciberseguretat.
Técniques analitiques.
Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.
Capacitat analitica.
Data mining i storytelling amb dades.

Programador Big Data,
cloud, API, back/front-
end

(*enté com un equip de
professionals
multicompetencial)

Titulacions:
Grau en informatica o titulacié equivalent (incloent, perdo no només,
Formacio Professional).
Experiéncia:
3 anys en projectes de programacié transversals.
Coneixements:
Noves tecnologies, amenaces i atacs cibernetics.
Aptituds:
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Capacitat de treballar en equip.
Capacitat analitica.

Consultoria i
desenvolupament RPA —
(sénior)

Titulacions:

Estudis superiors en informatica i desenvolupament: Enginyeria
Informatica, Grau en Enginyeria informatica o equivalent, CFGS de
Técnic/a Superior en Desenvolupament d’Aplicacions Multiplataforma
o CFGS de Técnic/a Superior en Desenvolupament d’Aplicacions
Web.

Valorable certificacions professionals en RPA de UiPath i Microsoft:
UiPath Certified Advanced RPA Developer (UiARD) i Microsoft Power
Automate RPA Developer Associate.

Experiéncia:

5 anys en desenvolupament de projectes d’implantacié d’'RPA i
digitalitzacié de processos de negoci amb RPA.

Coneixements:

Aptituds:

Millors practiques en I'Gs de les solucions RPA d’UIPath i Microsoft per
a l'automatitzacié de processos de negoci
Desenvolupament de projectes de digitalitzacio i gesti6 del canvi.

Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.
Capacitat analitica.

Destresa comunicativa oral i escrita.
Pensament critic

Resoluci6 de problemes

Orientacio a resultats

Orientacio a client

Analista CRM

Titul

acions:
Estudis superiors en informatica i desenvolupament: Enginyeria
Informatica, Grau en Enginyeria informatica o equivalent,

Experiéncia:

Con

Aptituds:

5 anys en projectes d’implantaciéo de CRM

eixements:

Desenvolupament de projectes de desenvolupament de software i
gestio del canvi.

Iniciativa, proactivitat, autonomia i motivacio.
Capacitat de treballar i liderar un equip.
Capacitat analitica.

Destresa comunicativa oral i escrita.
Pensament critic

Resoluci6 de problemes

Orientacio a resultats

Orientacio a client

Desenvolupador CRM —

Titulacions:

Estudis superiors en informatica i desenvolupament: Enginyeria
Informatica, Grau en Enginyeria informatica o equivalent,

Experiéncia:

Con

Aptituds:

5 anys en desenvolupament de software
eixements:
Expert desenvolupador de software

Capacitat de treballar un equip.
Capacitat analitica.

Destresa comunicativa oral i escrita.
Pensament critic

Resolucié de problemes

Orientacio a resultats

Orientacio a client
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5.7 Indicadors del Servei

El servei requereix fer us d’'un quadre d’indicadors de referéncia que permetin efectuar la
gestio i el seguiment efectiu de la seva activitat. A continuacio, es detallen alguns d’aquests
indicadors més basics, perd aquests podran ampliar-se per proveir major detall i valor.

— Quadre de comandament amb les tasques classificades per criteris de metodologies agils
(p. ex. backlog, to-do, work-in-progres, done,...).

— Temps de lliurament dels desenvolupaments.
— Quantitat de codi (milers de linies de codi o KLOC).
— Numero de versions de programatri.

— Rendiment dels desenvolupaments (escalabilitat, estabilitat, capacitat de resposta,
velocitat, disponibilitat, etc. ).

— Vulnerabilitats de seguretat identificades i/o resoltes.
— Entre d’altres que es considerin convenients.

Si s’escau, en concordanca amb la resta de serveis de I'Agéncia, els indicadors de mesura i
seguiment seran integrats en els Repositoris d’indicadors i d’informacié de I'Agéncia, per
posteriorment ser visualitzats en eines que faciliten la gestié dels mateixos, com ara eines de
business intelligence (actualment, PowerBl). Aquest procés de carrega d’informacio i
visualitzacié dels indicadors és funcio del servei de Govern de la Dada de I'Agéncia, amb el
que l'adjudicatari s’ha de coordinar continuament per garantir una correcta carrega dels
indicadors establerts, i I'evolucié dels mateixos (apartat 7.4.1). Ara bé, és responsabilitat dels
serveis del Lot garantir la qualitat de la informacié que genera, establint mecanismes per
detectar errades i fer les actuacions corresponents per la seva correccio.

5.8 Millores

Seran valorades positivament les propostes per part del licitador que suposin una millora o un
valor afegit en els seglents ambits.

— Enriquiment del servei presencial proposat amb l'oferta de capacitats addicionals
aportades per la propia empresa o amb la col-laboracié de tercers i més enlla dels recursos
presencials assignats a I’Agéncia.

— Possibilitats de fer Us de fonts de dades i/o eines que permetin enriquir la qualitat de les
activitats i els productes del servei.

— Proposta de metodologies per assegurar la transferéncia a 'Agéncia del coneixement
associat als actius desenvolupats per permetre la seva operacio futura i, si s’escau, la
comparticié amb tercers a través d’espais de comparticié de codi (p. ex. GitHub, GitLab... ).
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6 LOT 5: Generacio i difusié de continguts

6.1 Objectei context del lot

Per construir una societat catalana digital protegida de les ciberamenaces, és clau comptar
amb un sector de la ciberseguretat capac de proveir les solucions técniques necessaries a la
resta de sectors. En aquest sentit, disposar d’'un pais digitalitzat on es garanteixi la proteccié
de les dades, els sistemes d’informacid, les comunicacions electroniques i els serveis en linia,
només és possible si la ciberseguretat manté un ritme d’innovacié adequat.

Per aquest motiu, i en linia amb l'estratégia europea de la xarxa de Centres Nacionals de
Competéncia (NCC), sorgeix la necessitat d'impulsar la innovacio, la formacio i la creacio de
talent en I'ambit de la ciberseguretat a Catalunya, cercant canals de finangament de manera
proactiva i generant punts de trobada entre inversors i projectes emergents.

Per tal de portar a terme correctament les tasques encomanades a 'area del CIC4Cyber de
I’Agéncia, aquesta requereix la contractacio dels recursos necessaris per al desenvolupament
de les diferents linies de servei del CIC4Cyber: ciéncia i analitica de dades, desenvolupament
de l'ecosistema, innovaciod, cultura i , avaluacio, gestio i execucié de la innovacio. Inclou el
desplegament de les capacitats necessaries de disseny grafic, produccié de videos, gesti6 de
comunitats (Community Manager) i publicitat a Internet (Paid Media), redaccio i administracio
de continguts web, correccié i traduccié documental i una plataforma de formacio en linia.

6.2 Descripci6 del Servei

La comunicaci6 en linia permet arribar a una gran quantitat de persones, pero cal dissenyar
continguts adequats i de qualitat per tal d’arribar a cada public objectiu. En aquest sentit, el
CIC4Cyber requereix contractar un servei per a la produccié de continguts digitals en el
conjunt de pagines web de I’Agéncia i xarxes socials, traduits al castella o anglées si s’escau,
aixi com també I'elaboracié d’elements de disseny grafic i de video. Addicionalment, caldra
dur a terme campanyes i accions, previament planificades, per a la difusié dels continguts i la
gesti6 de xarxes socials i activitats de publicitat digital (Paid Media), amb I'objectiu de
maximitzar I'impacte en I'ecosistema de la ciberseguretat de Catalunya. El conjunt d’activitats
hauran d’estar dissenyades per adregar-se a un public objectiu determinat i, en concret, sera
responsabilitat de I'adjudicatari utilitzar els continguts amb els formats més adequats per
maximitzar 'impacte i la interaccid. L’adjudicatari d’aquest Lot haura de coordinar-se amb la
resta de lots que ofereixen servei a I'area i tindra un paper cabdal en la difusio dels lliurables
i productes generats.

6.3 Objectius del Servei

— Construir capacitats de produccié i difusié de continguts propis per assolir els impactes
esperats en diferents publics objectius de les linies de servei del CIC4Cyber.

— Mantenir actualitzats els elements textuals i grafics dels diferents apartats dels webs de
I’Agéncia que difonen les iniciatives de les linies de servei del CIC4Cyber.

— Mantenir actualitzats els elements textuals i grafics de plataformes web i canals oberts
addicionals dirigits a I'ecosistema catala, com els portals de seguretat sectorials, aixi com
publicacions i apartats del web del DatalLab, el web de I'index de Ciberseguretat de
Catalunya, o d’altres iniciatives similars que endegui 'area.

— Elaborar i difondre materials de conscienciaci6 i sensibilitzacié entre la ciutadania dins del
Programa Internet Segura a través de web, xarxes socials.
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— Donar suport a la plataforma hub Ciberacademia en el disseny d’elements i executar
campanyes de comunicaci6 dels diferents programes que s’hi realitzin.

6.4 Activitats del Servei

6.4.1 Coordinacio de I'elaboracié de continguts

L’adjudicatari haura de garantir la coordinacié del servei del Lot 5 amb els adjudicataris de la
resta dels Lots i altres proveidors del CIC4Cyber. Els continguts digitals a produir i difondre
han d’estar alineats amb les directrius del CIC4Cyber i requereixen la implicacié de diferents
linies de servei, en la definicié de I'impacte a assolir, I'elaboracio dels productes, la difusio,...
A aquest efectes es requereix d’una gestié dels recursos de produccié disponibles en tot
moment i la disposicio planificada en el temps per satisfer els objectius d'impacte. Al capdavall,
els objectius de difusié de cultura de Ciberseguretat compartits per a 'Agéncia i CIC4Cyber
son transversals i impliguen a molts diferents responsables.

6.4.2 Redacci6 i gestid6 de continguts per a notes de premsa, articles, web i textuals
d’iniciatives

Es demanen capacitats per a realitzar una redaccioé senzilla i precisa, sense ambigitats,

orientat a transmetre el que realment és important, comunicar una idea de manera atractiva,

amb un absolut rigor sintactic i gramatical sobre la llengua catalana i que es prepari per a

versions en castella i/o I'anglés.

— Se seguira la linia editorial que s’haura definit des de I'area de Comunicacié Corporativa
de ’Agéncia quant a:

e Transmissi6 dels valors de la marca Agéncia, CIC4Cyber, Internet Segura o qualsevol
altra marca especifica que esdevingui, en diversos formats i plataformes per tal de
promoure i augmentar I'index d'impacte dels continguts disseminats.

e Adaptar els continguts i la seva redaccio a les caracteristiques de les diferents tipus
d’audiéncia, per la qual cosa s’ha de comptar amb versatilitat i capacitat per canviar
de registre faciliment. Es important elaborar per a optimitzar el procés de treball definir
un cataleg de peces comunicatives que serveixin

e Vessant pedagogica: haura de ser capag d’idear un tractament didactic (principalment
per al Programa Internet Segura), sense perdre de vista les caracteristiques del
col-lectiu al qual van destinats els continguts elaborats o el material
formatiu/sensibilitzador en qué s’estigui treballant.

— L’Agéncia compta amb diferents actius de difusié propis:

e https://cibersequretat,gencat.cat,

e https://internetsegura.cat,

e https://portal.ciberseguretat.cat,

e https://portalaall.ciberseguretat.cat

e entre d’altres.

Aguestes, coordinen l'actualitzacio de continguts amb altres actius web de I’Administracio
de la Generalitat de Catalunya (XTEC, EDU365, Consumcat,.. ), 'Administracié Local
(AQQ) i I'entorn privat (p. ex. PIMEC en el marc d’acords de col-laboracio).
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— Aspectes que cal tenir en compte en els continguts digitals (articles, posts, disseny de
hubs de campanyes comunicatives...) abans de ser publicades:

e Terminologia de Ciberseguretat del Termcat.

e Guia d’estil de redactat de noticies en perspectiva de génere.

e Optimitzar el posicionament SEO de la nova publicacié escollint la millor formulacié de
keywords.

e Accessibilitat dels continguts emprats de conformitat amb el Reial Decret 1112/2018,
de 7 de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius
mobils del sector public.

6.4.3 Disseny grafic i maquetat de productes comunicatius digitals o impresos

Es demanen capacitats per a realitzar activitats associades al disseny grafic, producci6
editorial, creacié d’infografia, edicié o adaptacié d’il-lustracié digital, maquetacid, tractament
de fotografia... per a ser usat sobre diferents suports digitals (preferentment de dispositius
digitals, mobil i desktop).

— ElIs materials que es generin sempre seguiran els criteris d’identitat corporativa que
requereixi en cada moment I’Agencia.

— Aguests materials faran sempre referéncia a alguns de les linies de servei CIC4Cyber i
s’usara una politica de hashtags per indicar el tipus de difusié6 a qué s’enllaca segons
I'activitat de difusio.

— Cal seguir les recomanacions sobre l'edici6 de nous continguts als diferents webs:
principalment els parametres d’adaptacidé per a us i consum en dispositius mobils. En
aquest sentit hi ha sistemes d’optimitzacio de mida i format de les imatges usades (les
recomanades per als navegadors) i sistemes de descompressiéo d’imatges durant la
navegacio que optimitzen temps de visibilitzacio en pantalla mobil.

— Edicidé de guies, presentacions i butlletins.

e A partir d’un contingut redaccional es pot maquetar altres productes digitals en format
document tancat (guies, presentacions ppt, infografies i interactius, butlletins...) de
forma continuada per a la descarrega en diferents apartats dels webs, xarxes socials
0 per ser enviats com a adjunts de correu electronic (de la difusié del CRM), en grups
de Teams o com a links de referencia de les activitats formatives.

e Eventualment aquests productes grafics també poden requerir un format imprés
(fullets, triptics, guies d’empreses, lones, vinils o plafons d’exposicions, rollups...) per
ser usats en esdeveniments del Lot 4, o per a lliurar a assistents en activitats de
networking, formatives o de sensibilitzacié. La gestié de proveidors necessaris sera
proposat per la coordinacié d’elaboracié de continguts.

— Cal fomentar I'is de nous formats audiovisuals i de continguts dinamics adaptats
(infografies animades, continguts interactius, videos, animacions,...) a les noves formes
de comunicacid i consum digital adequant el seu format als publics objectius.

6.4.4 Manteniment de continguts de canals web

L’adjudicatari haura de realitzar la publicacio dels continguts generats, segons les condicions
del servei i les lliurades per I'area de comunicacio, a les pagines webs (veure apartat 7.4.2),
aixi com un manteniment frequient de la pagina principal de les webs vinculades al CIC4Cyber
per oferir una Optima actualitat informativa, gestionar sliders principals, banners, imatges de
les diferents seccions i publicacié de sites de campanyes a través de diferents CMS
(Wordpress, GECO+ o PLONE).
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— La gesti6 de banners i destacats que s’exporten a col-laboradors i partners també és
imprescindible per a augmentar el nombre de referencies externes que aporten reputacio als
sites.

e La publicacié de temes de portada i posteriorment la publicacié en apartats definitius
segueix estratégies que la comissio de contingut estableix segons les necessitats de cada
projecte o linia de servei.

o El criteri que el cicle de vida dels articles s’ha d’optimitzar i per aixd cal coordinar-se amb
el community manager per a aprofitar 'impacte i interaccié més efectiva elaborant una
serie d’elements vinculat a la publicacié web (imatges dimensionada per a cada xarxa
social i amb videos molt curts per exemple en format vertical per a Instagram).

e L’slider o carrusel de portada, composat de 3 0 4 articles destacats, es categoritzen amb
I'identificador de portada i convé mantenir-lo amb freqliencia per oferir la maxima actualitat
a la vista principal de la web. L’eleccié de temes de portada indueix canvis a la resta de
tematiques destacades en les seccions de portada (desenvolupa en forma de graella
d’ultimes noticies publicades) i convé elaborar estratégies que permetin visualitzar el
maxim d’elements per optimitzar la imatge del conjunt de la portada. En aquest sentit es fa
necessari reeditar contingut antic, si es demostra que I'impacte que s’assoleix durant un
periode present mereix que torni a ser focus d’atencié en portada, per aixo cal posar-los al
dia amb minimes actualitzacions del contingut.

e Els banners i destacats, porten directament a parts rellevants del web: campanyes actives,
seccions especifiques com el CIBERMOT, referéncies a Ultimes publicacions a xarxes
socials, destacats de recursos que es vol publicitar, etc. Al llarg del temps és interessant
revisar si la portada té I'efecte de distribuidor dels continguts estatics i dinamics del web i
fer propostes de millora que siguin més adequades a cada moment.

— L’elaboracié de campanyes comunicatives que tenen una durada llarga (1 o 2 mesos),
genera seccions especifiques als diferents webs on es tenen en compte les pagines
d’'aterratge que permetin generar Paid Media i obtenir objectius d’'impacte (s’etiqueta i
gestiona el seguiment amb parametres UTM a Google Anaytics).

— Els subsites que s’incorporen en els web necessiten elaboracions de submenuis o
capcaleres especials, i dels elements de navegacié o de call-to-action que precisa la
campanya (descarrega de documents, recursos de comparticid, subscriure’s a una
activitat d’interés a participar o inscriure’s a una activitat formativa).

— Es fa imprescindible una revisi6 técnica de I'estructura del web (coordinat amb Seguretat
Corporativa i mitjans técnics de '’Agéncia) per evitar I'obsolescéncia de les versions dels
CMS, Wordpress, extensions o pluguins instal-lats, com estat dels sistemes de
funcionament i bastionat del servidor que fa l'allotjament.

— ElIs webs poden canviar d’allotjament en serveis al nuvol i per optimitzar recursos o
preveient ampliacions de recursos cal procedimentar sistemes de trasllat. També s’ha de
preveure la instal-lacidé de certificats digitals anualment per al xifrat del web i seguir les
recomanacions del CERT de I'Agéncia davant possibles incidents. En aquest sentit es
treballen proves en un entorn de PRE i hi ha un pla de continuitat amb I'is de copies
backup.

6.4.5 Video Producer

L’adjudicatari disposara de recursos de Video Producer destinats a coordinar i gestionar els
aspectes relacionats amb el procés de produccio de continguts audiovisuals de principi a fi.
En poques paraules, I'adjudicatari s’haura d’encarregar de la direcci6 creativa, establir un
pressupost, escriure guions, organitzar la logistica, els terminis i elaborar el producte
audiovisual o infografic animat per la difusio, principalment, en webs i xarxes socials.
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— En el servei, hi poden participar (i és recomanable) diferents disciplines de professionals
de la producci6 de video.

— A partir d’'un guié sorgit de la necessitats de campanyes, de la sintesi de continguts
elaborats en les publicacions web o dels manuals o informes especifics es muntaran
formats infografics (amb una minima animacio o story telling).

— Es podra usar material de gravacions propies o de fonts de video utilitzables en bancs
d'imatges, amb locuci6 de veu en off, amb pista de musica i/o efectes i amb la
imprescindible edici6 de subtitols perquée sigui el maxim accessible (sobretot si son
continguts que s’han de visualitzar en dispositius mobils o en pantalla gran sense volum).

— En general sera una creacio propia de videos curts de durada (de menys d’1 minut de
durada), amb un estil/maqueta propi adaptable als diferents publics objectius, que cal que
el proveidor proposi sempre com complementaria del format textual i que pugui utilitzar-
se com a sistema de comunicaci6 massiva de les campanyes comunicatives o dels
diferents col-lectius on s’utilitzaran.

— Els videos es podran utilitzar en campanyes de Paid Media i, en aquest cas, es proposaran
format d’espot publicitari amb durades molt més curtes (de menys 30 segons de durada,
escurcat per exemple d’'un video més llarg), vertical per mobils o apaisat en pantalla. Han
de distribuir-se facilment per les xarxes socials, de forma nadiua (reels o stories
d’Instagram -verticals amb audio i video, amb filtres i efectes visuals, icones grafiques o
text-, #short de Youtube etiquetant tematiques o com a suport publicitari promovent
contingut produit amb campanyes de Paid Media, etc. ).

— L’elaboracié dels continguts ha de ser planificada per a ser frequent i eficag, de manera
gue asseguri gran impacte i interaccié en les difusions del servei.

— Per a tenir un major rendiment es proposa pensar en les diferents col-leccions de video
produits (segons tipologia de col-lectiu 0 en campanyes determinades), si escau, amb
diferents capitols o episodis, d’elaboracié propia, que es planifiquin diferents lliuraments i
utilitzacié al llarg d’'un periode de temps llarg.

— Podra ser necessari gestionar/coordinar-se amb altres proveidors tercers per produccio,
gravacio o edicio de projectes amb altres requeriments de video, per tal de complementar
les necessitats on I'adjudicatari no arribi si calen capacitats més complexes en muntatge
0 requereixen més durada.

— De forma continuada es fara control i analisi del rati de visualitzacio i 'engagement pel
material audiovisual publicat per tal que hi hagi un procés de millora en les noves propostes
de produccio de video.

— Addicionalment, pot resultar interessant explorar I's de formats de podcast i acompanyar-
los en les xarxes socials d’animacions o elements iconografics animats, imatges o textos
editables, per exemple, en una plataforma Powtoon.

6.4.6 Community management

L’adjudicatari sera responsable d’administrar les xarxes socials de ’Agéncia o de les linies de
servei CIC4Ciber i, a més, construir i administrar una comunitat d’usuaris de xarxes socials,
aportant-los beneficis a través de la comparticié de continguts i informacions d’interés.

— Cal una preparacio dels continguts digitals, definici6 dels copys dels posts (en estil i
col-lectiu destinatari), tractament de fotografia triada i, produccié i edicié de video. Per tot
aixd no només cal coordinar-se amb Comunicacié Corporativa de I’Agéncia, sin6 amb els
responsables de les linies de servei del CIC4Cyber. En aquesta coordinacié cal tenir
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present el calendari de publicacions setmanal de xarxes socials amb el calendari de
comunicacié de '’Ageéncia.

Cal tenir una estratégia per I'is de la publicacié organica a les xarxes socials i es proposa
el manteniment d’'una politica de hashtags que cobreixi els diferents espais d’audiéncia.

Es important comptar amb I'ajuda d’influencers o referents a mencionar si participen dels
diferents projectes a difondre. Per aix0, es fa imprescindible la creaci6 i manteniment de
comunitats d'usuaris actius de les xarxes socials (llistes, grups, comunitats identificades
per hashtags,...)

Es important gestionar la inclusi6 als webs vinculats al CIC4Cybers de llistats amb
incrustacions d’enllagos, posts 0 mencions als continguts de partners o col-laboradors amb
qui es desenvolupen campanyes (p. Ex. Programa Internet Segura).

Es requereix I'is d’eines de mesura i impacte de les publicacions a les xarxes socials, a
través de diferents indicadors, que permetin una informacio integra, rapida i efectiva a
responsables de les linies de servei perqué puguin prendre rapidament decisions de com
procedir per obtenir un major impacte i engagement.

Es fa imprescindible I'is dels diferents CMS per a facilitar 'automatitzacié de comparticio
de continguts pels usuaris, pagines d’aterratge per a posts d’'usuaris d’Instagram, I'edicié
fina del SEO, automatitzacié de publicacions de post en hores de no disponibilitat, nit,
festius i cap de setmana, 0 bé respostes automatiques als usuaris que interactuen.

6.4.7 Gesti6 de Paid Media

L’adjudicatari s’encarregara de I'organitzacié de campanyes publicitaries de pagament a tots
els canals digitals, tant en canals tradicionals (premsa, radio o televisid) com en mitjans digitals
(xarxes socials).

— Planificar i executar campanyes de publicitat online de pagament a les xarxes social amb

els formats i requeriments adequats. L’automatitzacié d’aquestes és imprescindible perqué
sigui eficient.

Fer Us d’eines d’administracié de pressupostos de campanyes d’anuncis digitals de les
diferents comptes de les xarxes socials (Meta business i LinkedIn) i Google_display
planner

Recollida d’informacié dels indicadors d’'impacte (usuaris i tipus de pagines visualitzades
a web; reach, impressions, brand awareness, transit a webs, a xarxes socials; espectadors
de videos, visualitzacions totals i parcials de video, a Youtube i Meta) i indicadors
d’interaccio (engagement: call-to-action button clicks, profile clicks, tab clicks, comentaris,
nombre de m’agrada, comparticions, missatges entrants d’usuaris, mencions...) de les
diferents publicacions a xarxes socials usant Data Studio, Google Analytics 360, Google
Ads dashboard, Meta Business Suite o Business Manager, LinkedIn advertising platform,
Youtube Advertising...

6.4.8 Correcci6 itraduccio6

L’adjudicatari no només ha de garantir uns estandards de llengua de comunicacié, siné que
disposara de recursos per a la correccié i/o adaptacié de qualsevol continguts en llengues
catalana, castellana i anglesa.

— Correccio de textos per a qualsevol producte elaborat pels altres Lots amb diferent

autonomia d’estils de redaccié i pautes de treball (p. Ex. Informes, noticies, reporting, posts
a xarxes socials.. ).
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— Traducci6 i/o correccio de documents (informes, presentacions, infografies) a publicar en
linia i entrades de web per en diferents versions idiomatiques.

— Cal utilitzar i fer referéncia, quan s’escaigui, I'is de la terminologia de ciberseguretat del
Termcat®.

6.5 Productes del Servei

6.5.1 Publicacions web

L’adjudicatari s’encarregara de les tasques d’elaboracié de continguts redaccionals i de
disseny grafic que han de proporcionar productes digitals elaborats (articles, guies, infografies,
presentacions, butlletins...) de forma continuada per a ser descarregats des dels diferents
espais web, xarxes socials o per ser utilitzats com a suport o distribuir en les activitats de
formacio o de relacié d’ecosistema, aixi com de la seva publicacio a les propies pagines web
indicades.

Eventualment aquests productes també poden requerir-se en un acabat imprés (fullets,
triptics, guies impreses, plafons, rollup...) per ser utilitzats en congressos, tallers, fires o
esdeveniments diversos, o per a lliurar a assistents en jornades d’innovacio, sessions
formatives o sensibilitzadores presencials.

6.5.1.1 Canal “internetsegura.cat”

Dins la linia de servei de Cultura existeix un servei que ha de tenir gran impacte en la
ciutadania de Catalunya que és el Programa Internet Segura. Per a la seva difusié s’usa un
espai web molt consolidat que s’adrega a diferents tipologies de publics:

e Ciutadania. Diferents propostes de campanyes adrecades a diferents targets per a
conscienciar en diversos ambits: Fengshui Digital, Pren el control de qui ets a Internet,
Stop Frau Digital! Que no et donin gat per llebre, CiberHigiene per una vida digital
segura i saludable, ...

e Educacio. Les propostes educatives de Ciberseguretat sorgides amb el Departament
d’Educacio per a promoure cursos i capsules autoformatives (kudis) basiques, i ajudar
amb noves unitats didactiques o jocs interactius arran de la celebracio de diferents
edicions del Dia de la Internet Segura organitzada cada febrer pel comité
SaferinternetDay.org

o Families. A banda del canal de noticies d’interés, desenvolupa un recull de recursos
actualitzat per a les families a partir de la Guia de Tecnologies digitals a la infancia,
l'adolescéncia i la joventut. També proposa una col-lecci6 de 10 relats de
Ciberseguretat per a compartir en familia.

e Infants, adolescents i joves. En el darrer periode s’han divulgat materials en format
tutorial breu (format accessible i gamificat i audiovisual) que desenvolupessin skills
elementals i basics de Ciberseguretat dins l'apartat cibertrucs. Cadascun amb la
corresponent proposta educativa adregada a docents i educadors no formals. També
s’ha elaborat la col-leccié d’articles Vull estudiar Ciberseguretat! amb referéncies als
centres educatius que ofereixen estudis de Ciberseguretat.

e Empresa (teixit empresarial, professionals TIC i emprenedoria/startups). En els darrers
temps s’ha treballat en el site d’'empresa #Negocibersegur (adrecat a les pimes) on
s’ha comptat amb la relaci6 amb diferents patronals i associacions empresarials i

9 https://lwww.termcat.cat/ca/diccionaris-en-linia/239
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professionals per a difondre iniciatives de Ciberseguretat del sector, esdeveniments
(en format webinar o hibrid molts ells), ajuts i recursos formatius i de difusié.

— EI creixement constant, organic i de referéncies, d’aquest entorn web és imprescindible
pel manteniment del posicionament SEO. Perd també, tal com s’ha desenvolupat en els
darrers anys, s’exploren continuament altres férmules per arribar a nous publics o usuaris
a partir d’aplicar técniques SEM (Search Engine Marketing) en diferents modalitats de Paid
Media que aportin transit qualificat a diferents apartats o campanyes ubicades dins el web,
proposin missatges de sensibilitzacié a les diferents xarxes socials dins el context de
campanyes temporals o aportant comunicacié i imatge de campanyes coordinades per la
Comissi6 Internet Segura.

— Cal el disseny i I'execucio de la difusié per les diferents xarxes socials disponibles, de
forma organica i/o paid, per assegurar el millor impacte i interaccid6 d’aquestes
publicacions.

— Tots recursos del Lot sén necessaris pels lliurables Internet Segura i es coordinen amb
responsables d’altres Lots qui aporten contacte o fonts i referéncies dels stakeholders dins
'espai de CONTENT setmanal.

— Els productes que s’esperen en un periode anual son:

e 50 publicacions o entrades textuals anuals (articles o redaccié d’apartats nous) per a
ambits:

o 35% ciutadania: peces de campanyes, guies...

o 20% educadors: recursos o manuals per a l'aula-quizz, interactius... O articles.
o 20% infants i joves: cibertrucs, participacié o gamificacio.

o 20% families: contes nous, recursos o articles de temes.

e 20 publicacions o entrades textuals anuals (articles o redaccié d’apartats nous) per a
I'ambit d’empresa:

o 50% per a teixit empresarial: diferents sectors: comer¢ online, activitat industrial,
turisme i networking....

o 25% per a associacions professionals: a I'entorn de DCA, col-legis 0 associacions
professionals TIC.

o 25% per a emprenedoria Ciberseguretat o startups

— Seguiment de la qualitat de les publicacions d’apartat d’iniciatives que proposi I'equip
d’ecosistema.

e 10 infografies o guies publicades

e 16 videos o podcasts publicats amb contingut audiovisual amb la corresponent
subtitulacio.

e minim de 250 posts a les xarxes socials d’internet segura amb referéncies a
publicacions d’aquests ambits del web.

e manteniment de banners, capcaleres o0 apartats estatics del web (eliminacié o
actualitzacio de materials obsolets).

e Altres materials: suport en integracio de formularis (forms Microsoft, typeform), fliers o
publicacions.

e Alguns d’aquests materials seran subjecte a traduccio al castella o anglés.
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6.5.1.2 Canal “ciberseguretat.gencat.cat”

El CIC4Cyber també fara difusié de continguts a través de la propia web de ’Agéncia, editats
en tres idiomes (catala, castelld i anglés), la qual gestiona el servei de Comunicacio de
I’Agéncia.

— Un futur subsite de la web de I'’Agéncia fara referéncia al CIC4Cyber i incloura continguts
diversos, com la descripci6 de les funcions, els projectes i verticals d'actuacié, publicacions
com informes, convocatories per a fons publics o esdeveniments, dades de -
Ciberacadéemia, reclams per dirigir usuaris a altres publicacions d’interés del mateix site o
d’altres externs etc. Alguns exemples d’apartats actuals que cal evolucionar i mantenir:

e Resum mensual de Tendéncies en Ciberseguretat

¢ Informes de Tendéncies en Cibersequretat

e Recursos de cibersequretat

— Per tal que els continguts tinguin qualitat, impacte i rigor, és necessari involucrar redaccié
de textos, disseny de materials infografics, referéncies a materials audiovisuals
disponibles i, en cas necessari, pel public objectiu traduccio de la majoria d’aquests.

— Cal planificar el disseny i I'execucio de la difusié per les diferents xarxes socials
disponibles, de modalitat organica i/o paid, per assegurar el millor impacte i interaccio
d’'aquestes publicacions.

— Els productes que s’esperen en un periode anual son:

e 150 publicacions o entrades textuals anuals: articles breus marqueting promovent
continguts especifics de les linies de serveis o redaccié d’apartats nous, abstracts
d’informes, noticies o informacions breus....

¢ 10 infografies publicades amb imatge corporativa de I'Agéncia: elaborats per a
I’Agéncia o d’adaptacio de serveis d’'Internet Segura o Ciberacadémia,...

e 8 videos o podcasts publicats amb contingut audiovisual amb la corresponent
subtitulacio.

¢ minim de 50 posts a les xarxes socials corporatives anuals amb referéncies a les
publicacions d’aquest web.

e Manteniment de banners, capcaleres o elements estatics del web.

e Altres materials: suport en integracio de formularis (forms Microsoft, typeform), fliers o
publicacions.

e Alguns d’aquests materials seran subjecte a traduccio al castella o anglés.

6.5.2 Comunicacié dels projectes i iniciatives d’Innovacio

La comunicacio és una eina estratégica per expandir i consolidar com a part fonamental del
pais la cultura de la innovacio. Per aquest motiu, I'adjudicatari dedicara una especial atencio
a la difusio I'activitat en materia d’Innovacio de I'Agéncia i el sector de la ciberseguretat catala.

— Consistira en::

e Comunicaci6é dels avencos dels projectes mitjangant canals propis de I'Agéencia, de
tercers, aixi com dels generats pels projectes.

e Participacio en jornades, fires i congressos i presentacio dels projectes a I'ecosistema.

e Difusié d’activitats orientades a la participacio per tal d’atreure’n participants.
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e Coordinacié amb la resta de partners en relacié amb les activitats comunicatives dels
projectes, (marques, continguts, tempos, etc.).

e Cercar el format adequat de difusié dels productes que genera innovacio.

6.5.3 Planificacio i execuci6 de campanyes Paid Media

L’adjudicatari haura de disposar de la planificacié de la publicitat online (Paid Media9, tant
executada com prevista.

— Agquesta planificacié desglossara la publicitat segons:

¢ Publicitat singular per una campanya o Paid Media en concret (evolucionable en fases
de 15 fins a 60 dies).

¢ Always on (renovables en periodes de 30 dies, amb proposta de publicacions, video o
articles del web de caracter recorrent al llarg del temps) amb uns objectius definits.

e Execucid de la planificacio de publicitat online a les xarxes socials durant el calendari
previst.

— La proposta de planificacié es dissenya conjuntament amb els responsables de
campanyes (per exemple de la Comissio Internet Segura o altres projectes de linies de
serveis de I'Area), i es coordina i es valida amb responsables de comunicacié de I'’Agéncia
i direccié de CIC4Cyber.

— Cal requerir que els productes s’ajusten a les especificacions de qualitat i contingut permés
dins de cada xarxa social per evitar el rebuig.

— Cal coordinar-se amb la Direccié general de Difusié del Departament de Presidéncia en
cas de campanyes de publicitat institucional de I'Administracié de la Generalitat de
Catalunya.

— Les campanyes de Paid Media partiran d’'una planificaci6 anual amb els recursos
disponibles i d’'una estratégia de resultats a assolir amb I'is de les diferents modalitats de
publicitat proposades (generar visualitzacions de videos i transit web, assegurar temps de
permanéncia, visualitzacions de publicacions especifiques, etc. ), interaccions (pay-per-
click en descarregues) sistemes de segmentacié d’audiéncies.

— Es preveu I'Gs de:
¢ Meta Business: Reels o Storys d’Instagram i anuncis a Facebook.
e Anuncis de videos de Youtube (capcaleres o post videos).
e Campanyes de SEM de Google Ads.
e Publicitat de LinkedIn.

e Altres canals digitals de pagament que demostrin efectivitat en impacte. En aquest
sentit interessa col-laborar i coordinar amb partners estratégics proposats en els grups
de treball de la Comissio Internet Segura que poden ser promotors de campanyes Paid
Media.

6.6 Distribucio de I'esforg, perfils minims i eines del servei
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6.6.1 Orientacié de la distribucié de I’esforg

Els licitadors del Lot han de presentar una oferta amb uns recursos que garanteixin la provisié
de les activitats del servei segons la seguent distribucioé d’esforcos:

Activitats del servei Distribucié esforc (%)
Coordinaci6 de I'elaboracio de continguts 10%
Disseny grafic 30%
Video producer 5%
Community Manager + gestor de Paid Media 30%
Correcci6 i traduccio 10%
Redaccio i Gestié de continguts (altres nous webs) 15%

6.6.2 Perfils professionals minims

Els licitadors del Lot hauran d’aportar un equip format pels perfils MINIMS que es descriuen a
continuacié per garantir la correcta execucio del servei, deixant a la banda dels licitadors la
proposta de desplegament, composicié de I'equip, adequacio de perfils i dedicacié finals dels

mateixos.

Perfil

Requeriments minims

Coordinaci6 de
I'elaboracié de
continguts

Titulacions:

Titulacié universitaria en periodisme o formacié similar

Nivell C de catala.
Experiéncia:

5 anys de gestié de mitjans digitals (canals de difusié digital, elaboracio
de serveis digitals, gestio de xarxes socials corporatives...).

2 anys d’eines de gestio de les xarxes socials i de publicacions a webs
que permetin la recollida d’indicadors d’'impacte i engagement.
2 anys Gestio i planificacié de Paid Media

Coneixements:
Noves tecnologies.
Gestié d’equips i recursos
Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Creativitat.

Redaccio i gestio de
continguts

Titulacions:

Titulacié universitaria en periodisme o formacié similar

nivell superior C2 de la llengua catalana
Experiéncia:

3 anys en redaccid digital (canals de difusio digital, elaboracié de
serveis digitals, gestié de xarxes socials corporatives...)

3 anys en I'edicio de continguts en webs amb el CMS de WordPress,
GECO+ o altres
- 2 anys en locucio en peces de radio, video muntatge o de televisio.
Coneixements:
Noves tecnologies o jocs.
Entorn educatiu digital
Dinamitzaci6 de joventut
Comunitats escolars
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PowToon
Idiomes nivell alt: castella i anglés.

Aptituds:

Iniciativa, proactivitat, autonomia i motivacio.
Destresa comunicativa oral i escrita.
Creativitat.

Disseny grafic

Titulacions:
Titulacié o formacié professional en un dels seglients camps: disseny
grafic, produccié editorial, tipografia, infografia, maquetacio, fotografia
Nivell C de catala.
Experiéncia:
5 anys en il-lustracio, fotografia i creacié digital.
3 anys en maquetacio
2 anys en edicid de video
3 anys en I'edici6 de continguts en webs amb el CMS de WordPress,
GECO+ o altres
Coneixements:
Noves tecnologies.
Aplicacions de disseny grafic, fotografia i video: eines Adobe
Edicio de webs: CSS, html5, javascript
H5P

Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Creativitat.

Community manager

Titulacions:

Titulacié universitaria en ciéncies de la comunicacié (comunicacio
audiovisual, periodisme o publicitat i relacions publiques) o formacio
similar.

. Nivell C de catala.
Experiéncia:

2 anys en gestio de llocs web i xarxes socials

3 anys d’experiéncia contrastable en gesti¢ i administracio de marques
per Internet, preferentment relacionades amb la creacié i manteniment
de comunitats d’'usuaris que facin referéncia a I'is de les TIC, les xarxes
socials i/o de serveis de notificacions/alertes de ciberseguretat entre la
ciutadania.

2 anys en I'edicio de continguts en webs amb el CMS de WordPress,
GECO+ o altres

2 anys en eines de mesura d’indicadors de web, xarxes socials i Paid
Media

Coneixements:
Noves tecnologies.
Anglés nivell mitja.
Automatitzacié en les publicacions de xarxes socials
Gestié de Paid Media

. Powtoon

Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Creativitat.
Destresa comunicativa oral i escrita.

Video Producer
(entés com un servei
que pot comptar amb
diferents
professionals
séniors/juniors de
perfils
complementaris)

Titulacions:
Periodisme, comunicacié audiovisual o titulacio similar.
Nivell C de catala o competéncia equivalent.
Experiéncia:

3 anys en producci6 de video i edici6 de video.
2 anys en creaci6 de guions
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— Coneixements:
Noves tecnologies.
Programari de muntatge i edici6 de video
Programes d’edicié de subtitulacio en video
— Aptituds:
Iniciativa, proactivitat, autonomia i motivacio.
Creativitat.
Destresa comunicativa oral i escrita.

6.7 Indicadors del Servei

L’'impacte i la interaccio de totes les activitats i productes d’aquest servei ha de ser mesurat.
Cada més, I'adjudicatari haura d’incorporar a l'informe mensual del servei els indicadors, les
conclusions i lligons apreses per a optimitzar i millorar 'activitat futura.

El servei ha de donar resposta, principalment, a dos indicadors essencials per I'entitat que
agreguen:

a) Impactes: total de public que rep informacié en el marc de les diferents activitats del
CICACyber a la xarxa i, en especial, el PROGRAMA INTERNET SEGURA. Es fara seguiment
de:

e Usuaris que visiten els webs internetsegura.cat, ciberseguretat.gencat.cat, portals de
seguretat i altres nous webs.

e Usuaris/seguidors que veuen publicacions a les xarxes socials propies o corporatives
(@ciberseguracat, @tic, @gencat, @govern...) vinculades a la Comissio Internet
Segura.

e Usuaris que visualitzen videos a diversos canals.
e Usuaris receptors de materials promocionals creats per CIC4Cyber.

e Usuaris de les activitats de sensibilitzacio, activitats formatives, activitats d’ecosistema
o de tallers d’innovacio.

e Usuaris que participen d’activitats organitzades per tercers que han sol-licitat la
participacié del CIC4Cyber.

e Usuaris d’'activitats formatives promogudes per CIC4Cyber.
e Usuaris que han rebut anuncis paid media de campanyes o accions especifiques.

e Usuaris que han seguit la participacié en mitjans de comunicacié (premsa escrita,
radio, televisid, mitjans digitals, ...) de representants del CIC4Cyber.

e Altres que es proposin.

e Les dades s’estructuraran de forma similar a:
CAMP DESCRIPCIO

Font | Font analitzada (Twitter, Facebook, LinkedIn, Instagram, Youtube...)
Data | Any mes (AAAAMM)
Seguidors Inici Periode | Nombre de seguidors de la font a l'inici del periode

Seguidors Fi Periode | Nombre de seguidors al final del periode

b) Interaccions: total de public que interactua amb la informacié derivada de I'activitat del Lot.
Es fara el seguiment de:
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Recepcié de comentaris/missatges rebuts a partir de I'apartat Bustia de contacte dels
webs i de la bustia de contacte al web de la Generalitat sota I'epigraf “Tecnologia,
recerca i innovacid” per a consultes referents a la formacio per a joves.

Referencies a la web i materials publicats

Accions de mencio, retuits, m’agrada, comentaris, clics a enllagos... a les publicacions
de les xarxes socials propies o corporatives (@ciberseguracat, @tic, @gencat,
@govern...).

M’agrada o comentaris a videos publicats en plataformes publiques (Facebook,
LinkedIn, Twitter, Youtube...).

Usuaris de les activitats de sensibilitzacio, activitats formatives, activitats d’ecosistema
o de tallers d’innovacio.

Usuaris que participen d’activitats organitzades per tercers que han sollicitat la

participacié del CIC4Cyber.

comunicacio.

e Interaccions a anuncis i campanyes promogudes a mitjans de comunicacié o xarxes

socials.
e Altres que es proposin.

Usuaris d’activitats formatives promogudes per CIC4Cyber.
Reunions i entrevistes amb entitats de suport o que col-laboren amb el CIC4Cyber
Sol-licituds de xerrades i tallers a centres d’ensenyament i entitats.
Participacié en entrevistes, programes especials, monografics... de mitjans de

e Les dades s’estructuraran de forma similar a:
IMPACTE / INTERACCIO PER FONT

CAMP

DESCRIPCIO

Font

Data

Tipus
Impressions/Abast
Interaccions
URL Clicks
Retweets
Likes
Replies
media views
Mentions

altres

Font analitzada (Twitter, Facebook, Instagram. Youtube, LinkedIn...)
Any mes (AAAAMM)

Impressions o Abast depenent del tipus de font
accés a la font

interés o engagement

Tipus d'interaccio

Tipus d'interaccio

Tipus d'interaccio

Tipus d'interaccio

Tipus d'interaccio

Tipus d'interaccio

(hashtags, detail expands, permanent link clicks, follows, User profile,
media engagement)

IMPACTE / INTERACCIO PER CADA PUBLICACIO

CAMP

DESCRIPCIO

Font

Data

Publicacio
Data_publicacié
Enlla¢g URL

Tipus

Referencia Externa

Articles
internetsegura.cat

Font analitzada (Articles web, Twitter, Facebook, Instagram,
Youtube. LinkedIn..)
Any mes (AAAAMM)

Descripci6 publicacio

Any mes (AAAAMMDD)

URL de la publicacio

FOTO, ENLLAC ARTICLE, PDF, VIDEO...
Si/No

Si/No
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Visualitzacions | Nombre de visualitzacions

Interaccions | interés o engagement

c) Produccié de continguts totals equilibrada (en %):

o Pes de visualitzacions d’'una Mostra de referéncia (MR) de les publicacions que han
tingut més impressions mensuals respecte les impressions totals. En un mixt d’articles
(5), tuits (5), posts de Facebook (5), fotografies/reels/storys d’Instagram (5) o videos
(5) publicats que es consensuara com representatiu de I'activitat del mes.

d) Increment d’audiéncia (nous seguidors, fans, subscriptors per cada canal):

e Numero de nova audiencia en el mes present respecte el total d’usuaris unics web /
seguidors / fans / subscriptors del mes anterior.

e) Comunitat (nombre d'usuaris que han estat participatius):

e Numero d'usuaris participatius durant el mes present respecte el total de contactes
d’usuaris web/seguidors/fans/subscriptors del mes. Correus electronics, mencions a
xarxes socials, referéncies dels enllacos en webs de tercers...

f) Interaccions a continguts. El servei haura de proposar i executar métodes que permeti
revisar la qualitat de les interaccions als continguts en els diferents canals de difusio per
tal d’evitar comptabilitzar comentaris spam, seguidors fake, accessoris autolikes, ...

e Interaccions = suma de respostes a les publicacions realitzades (RT, m'agrada,
mencions, Link clicks, Replies o comentaris )

e Interés. Interaccions a continguts produides durant el mes respecte el total
d'impressions del mateix mes.

e Compromis. Interaccions a continguts produides durant el mes respecte el total de
seguidors/fans/ subscriptors final d'aquell mes.

6.8 Millores

Seran valorades positivament les propostes per part del licitador que suposin una millora o un
valor afegit en els seguients ambits.

Procediments perqué totes les comunicacions textuals que puguin ser formulables amb
preguntes i respostes claus (FAQS) es redtilitzin per alimentar serveis de xat bot de
partners on referenciar totes les entrades/publicacions (habitualment a través de
compartir-los en un format XML o CSV).

Possibilitats de fer us de bancs d’'imatges, musica i audios, videos o infografies del licitador
o de tercers que permetin enriquir els productes del servei i la seva lliure difusio.
Qualsevol aportaci6 a la confeccié dels productes detallats que suposi una millora en quant
a estructura o contingut.

Proposta d’alternatives que permetin una major eficiéncia amb els recursos disponibles
mitjancant eines informatiques que permetin automatitzar els procediments com, per
exemple, mitjancant solucions RPA (Robotic Process Automation).
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7 ASPECTES GENERALS DE L’EXPEDIENT

7.1 Establiment del servei dins de I'area del CIC4Cyber

Inicialment, i en el periode de les dues setmanes posteriors a I'adjudicacié d’aquest contracte,
I'adjudicatari analitzara la situacio actual de 'Agéncia amb l'objectiu de definir el detall d’'un
nou model de gestio del servei que tingui en compte les millors practiques i, com a minim, els
seguents punts:

— Procediments.

— Formularis i plantilles de suport.

— Model de reporting i seguiment d’indicadors.

— Eines de suport a la gestio.

— Metodologia.

— | tot alld que pugui ser requerit pel seu correcte funcionament.

Aquest nou model proposat, haura de ser validat pel responsable de I'area del CIC4Cyber i
estara subjecte a un procés de revisio i millora continua per part de I'adjudicatari, durant tota
la durada del contracte.

En la fase de licitacio, el licitador haura de presentar en la seva oferta propostes i exemples
concrets de procediments, plantilles, lliurables, etc. que donin resposta al conjunt dels punts
anteriors. D’igual manera, el licitador d’aquesta oferta haura de presentar un pla d’actuacié
detallat que garanteixi les fases d’inici de la prestacio del servei o la transicié del mateix, la
fase de prestacié del servei i la fase de devolucié d’aquest.

7.2 Governanca del servei

Per realitzar la governanca dels diferents lots, els adjudicataris seguiran la metodologia que
s’hagi adoptat en la fase d’establiment del servei per tal que la gestid de les iniciatives i el seu
seguiment siguin agils, efectius i eficients. El personal de I'adjudicatari reportara directament
als responsables linies de serveis de I'area del CIC4ACyber, I'estat, I'evolucid i els riscos de les
iniciatives o activitats a que dona resposta el servei. Aquest objectius seran mesurables,
especifics, clars, coherents, realistes i oportuns. D’aquesta manera contribueixen a
materialitzar I'estratégia, ajudar a establir les fites i avaluar el compliment, i a crear una
alineaci6 de tota 'organitzacio.

La Direcci6 de I'Agéncia estableix una série d’objectius a nivell estratégic basades en la visio,
missi6 i valors de l'entitat, i els responsables de linies de servei estableixen quins resultats
clau (dos o tres KR, score) contribuiran a aquests objectius i a quin equip involucrar per assolir-
los. Aquests vindran fixats per una série d’indicadors que permetin mesurar el grau de
compliment al llarg del temps dels objectius. Han de ser quantificables, assolibles,
comprensibles i no abstractes, expressables en xifres, situats en eix temporal, transformables
en iniciatives i activitats especifiques i recursos, revisables i qliestionables. Es consensuaran
aguests resultats clau (KR) amb I'equip dels adjudicataris i estaran disponibles per I'equip i
comunicats adequadament.

Una iniciativa agrupara un conjunt d’activitats orientades a assolir un o més objectius que
afectaran els diferents resultats clau associats. Les iniciatives seran inventariades amb la
intencid de prioritzar la seva execucio, planificar en el temps el seu abordatge i associar-les
als resultats clau als que proporcionen impacte.

Cadascuna de les iniciatives es recolliran en fitxes que responguin la informacié segient:
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e Quins actius genera?

¢ A quin ecosistema alimenta?

e A quical involucrar?

e Quin financament cal?

e Els recursos per dur-la a terme estan disponibles?

e Cal realitzar una licitaci6?

e A quins resultats clau contribueix?

e Genera contingut per a tenir en compte en un pla de comunicacio?
e Queé esta cobert i que cal cobrir?

e Qui té el rol de responsable?

e Té aplicacié en un periode temporal concret? (identificar 'impacte en el temps I'aportacié
de valor)

o Estandard -execucié en un termini raonable-.

o Atenci6é immediata -critica-.

o Data fixada -si esta ben planificada s’evitara convertir-la d’atencié immediata-.
o Intangible -es pot allargar en el temps-.

Les iniciatives es gestionaran amb metodologies agils i poden apareixer al backlog en
qualsevol moment. Tindran un procés de maduracio (procés KANBAN) fins que es puguin
planificar i incorporar a un trimestre o a un cicle quinzenal: s’han de conceptualitzar, avaluar
en termes de viabilitat, esfor¢, objectius que nodreix, centres de competéncia que es
beneficiaran i classe de servei, etc. Quan la iniciativa esta llesta, es pot incorporar a un cicle
d’execucio.

La descomposicié d’iniciatives en tasques detallades es fara el més tard possible. Amb
responsabilitat i cura, perd el més tard possible. De fet, només es panificara per a trimestres
futurs més enlla del seglent trimestre les iniciatives de data fixada.

En aguest sentit, totes les activitats operatives estaran associades a una iniciativa en marxa i
tindran un responsable per a la seva execucié. Cada activitat es registrara amb la seglent
informacio:

e Descripcio de I'activitat
e Responsable
e Data de lliurament

e Classe de servei

7.2.1 Planificaci6 trimestral

La fase de planificacié esdevé la més important i és on cal dedicar més esforcos per a definir
els nous resultats clau (KR). Amb I'equip del servei definit, es treballara en una visié temporal
i de preveure necessitats, problemes i riscos per assolir els resultats. Aquesta planificacio
trimestral s’orienta a aconseguir fites mensuals que s’hagin definit per als resultats claus,
perque aixi es poden ajustar indicadors quantitatius que s’hagin definit en funcié de resultats
mensuals. Cada trimestre és focus d’atencio i a trimestres futurs només es fixaran fites
conegudes preestablertes com a fitxes de data fixada, la resta és nebulos.
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Dues setmanes abans del trimestre en questi6 comenca la preparacié. Cal avaluar
I'assoliment d’objectius, el grau d’avanc¢ de les iniciatives obertes i es prenen decisions
respecte als objectius del CIC4Cyber (modificacions, revisio de resultats clau, i fites a assolir,
anul-lacid, incorporacio de nous objectius, etc. ). Amb aquest escenari i amb la informacié de
qué es disposa, cal preparar:

— Definicio de les iniciatives del trimestre (de les moltes sol-licituds que cal atendre i que
estan en el backlog).

— ldentificacié de dates clau.

— Creacio de la llista detallada d'iniciatives, especialment les que sén ubicables en el temps
en una data fixa (termini de presentacio, data de celebracié, compromis de 'Agéncia...) i
les que tenen dates molt clares ja que la seva finalitzacié condiciona altres equips.

— ldentificaci6é de dependéncies i necessitats i riscos associats al trimestre.
— Estimacié de temps per assolir-les i costos.
— Definicio del material necessari que cal reservar o adquirir.

Cal tenir en compte les capacitats dels equips, dates i compromisos amb altres equips que
requereixen la participacio del servei que planifiquem. Aquestes franges de planificacié son
necessaris a mes per coordinacions transversals del CIC4Cyber i de les diferents arees de
'Agéncia.

Dues setmanes abans d’acabar el trimestre s’inicia el tancament de l'actual i es prepara
planificacio del seglent.

7.2.2 Seguiment mensual

Defineix als resultats clau un seguit de fites quantificables per poder revisar mensualment si
es podra assolir la fita trimestral, en funci6 de la tendéncia de compliment de cada mes. Aquest
seguiment agil permet ajustar les fites mensuals vinculades als KR dels mesos posteriors per
orientar-se a assolir els KR trimestrals, a més de adaptar-se als canvis no previstos.

En aquesta avaluacio observarem el progrés, es busquen respostes a preguntes com “estem
progressant adequadament?”, o “hem de canviar la nostra forma de procedir?”, o “hem de
cancel-lar determinades iniciatives perqué no estem assolint el que buscavem?”, o “quins
experiments hauriem de portar a terme per tal d’aclarir cap a on hem d’anar?”

7.2.3 Seguiment quinzenal

En reunions de seguiment quinzenal, 'equip posa en comu el grau d’avang¢ d’activitats que
estiguin abordant per tal de conéixer el % de progrés de la iniciativa en curs, ja que les
activitats s’associen a una determinada iniciativa.

Aquest seguiment consisteix en dues part: una primera (Review) on I'equip comparteix i revisa
el que s’hagi realitzat en els darrers 15 dies i una segona part (Planning) on 'equip planifica
les activitats que realitzaran els segiients 15 dies. Implementar punts de control abans del
seguiment mensual del resultat clau (KR) permet poder incorporar noves activitats a les
iniciatives per tal d’apartar-se a noves prioritats i necessitats que puguin sorgir.

Actualitzar els indicadors:
e NuUmero activitats assolides
e NuUmero activitats pendents

e % avang iniciativa
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Es planifica un primer cicle de 15 dies amb les tasques concretes a completar i, en paral-lel a
la seva execucio, es prepara el cicle segient, identificant necessitats i dependéncies amb
altres equips. Cal assignar tasques de seguiment i persecucio dins la rutina diaria dels equips,
en forma de check lists o llistes de control. Altres s’hauran de planificar fora el cicle en curs en
data concreta o queden al backlog per a cicles a planificar en el futur.

Cal una reflexio sobre els métodes de treball i millora continua i planificacio del segtent cicle.

Desembre Gener Febrer Marg
Q0 -Cierrede C... Q1-Cicle 1 01~ Cicle 2 01-Ciclo 3 Q1- Cicle 4 Q1 Ciclo § @1 - Clerre de Ciclo
Publicacions
B Iniciativa 1
~ @ Iniciativa 2

0 Activitat 1 EN CURSO

0 Activitat 2 FINALIZADA

~ @ Iniciativa 3

O Activitat 3 TAREAS PO...
0O Activitat 4 TAREAS PO...
+ @ Iniciativa 4 +
0O Activitat 5 TAREAS PO...
~ B Iniciativa 5
0O Activitat 6 TAREAS PO.
0 Activitat 7 TAREAS PO..
0O Activitat 8 TAREAS PO... —

Mostra de calendari amb iniciatives desglossades amb activitats i degudament programades

7.2.4 Seguiment diari (Daily)

Les activitats relacionades amb les iniciatives se seguiran en reunions breus (15 min) de
coordinacié de I'equip. Es tracta de reunions on participa tot 'equip i on es posa en comu els
temes de les activitats que s’estan duent a terme i serveix per avangar, compartir informacio i
exposar problemes i riscos que puguin sorgir per assolir el compliment de I'activitat.

7.2.5 Posadaen comu d’equip

Addicionalment, es fixen punts de trobada i posada en comu per als equips de treball on
revisar i reconsiderar les fites que es volen assolir, el seguiment dels resultats clau, les
iniciatives i les activitats:

— Per marcar la direccié d’avencg del CIC4Ciber, es porten els equips cap a la mateixa meta
i amb enfocament en les prioritats.

— Donar visibilitat sobre I'aveng, tots els involucrats han d’observar l'impacte de les seves
tasques en els objectius del CIC4Ciber.

— lIdentificar colls d'ampolla, detectar falles o obstacles que aturen I'assoliment dels objectius
i fomenta la cultura de millora continua, amb els canals de comunicaci®6 comuns i
proporcionant transparencia del progrés de cada membre en I'equip.
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7.3 Fases de la prestacio del Servei

Els licitadors hauran de presentar dins la seva oferta técnica el pla d’actuacié detallat per tal
d’aconseguir una transici6 adequada que asseguri la transferéncia de coneixement més
adequada per a l'inici de la prestacio del servei i en la posterior devolucio a la seva finalitzacio.

7.3.1 Transicid i inici

Es el periode que va des de I'entrada en vigor del contracte fins I'estabilitzacié dels serveis en
els nivells establerts en aquest plec. La transicié tindra una durada maxima de quinze dies
des de la data d’adjudicacio.

Alguns serveis contractats sén nous, tot i que algunes de les seves funcions podien tenir un
procediment d’execucio previst des de diferents serveis coexistents i arees de 'Agéncia. Amb
I'objectiu d’aconseguir un inici eficient, cal assegurar que es duran a terme les seglents
activitats:

— Adquisicio del coneixement de I'estat actual de tasques similars dels serveis. L’adjudicatari
haura de parlar amb els responsables de CIC4Cyber i I'Agéncia per tal d’entendre el
funcionament i la situacié actual.

— Adquisicio del coneixement de com operar les eines actuals disponibles. L’adjudicatari
haura de recollir les especificacions técniques i resoldre dubtes dels responsables del
servei anterior.

— Adquisicio del coneixement del funcionament del servei, les particularitats i de les millors
practiques. L’adjudicatari haura de parlar amb els adjudicataris d’altres Lots per entendre
i coordinar el desplegament dels diferents serveis.

7.3.2 Prestaci6

Es considera la prestacido com la fase normal de la prestacié del servei. Comenca quan els
processos d’'implantacio del nou model hagin acabat fins quinze dies abans de que finalitzi la
prestacio del servei estipulat en el present plec.

A més, durant aquesta fase, estaran vigents els plans de millora continua dels serveis; per
aquesta rad els ANS (apartat 9) s’han de revisar com a minim un cop al mes, per tal d’adaptar-
los a I'evolucié en la prestacié dels serveis i a les variacions atenent a les necessitats del
CIC4Cyber i 'Agéncia.

7.3.3 Devoluci6

Fase que s’emmarca al final de la prestacid, un cop s’hagi comunicat la cancel-lacié del
contracte, i que comencga quinze dies abans de I'extincié d’aquest. Durant aquesta fase hi
haura coexisténcia amb un nou adjudicatari fins que es transfereixin els serveis a aquest.

L’adjudicatari haura de procurar la metodologia, eines i recursos necessaris per tal de
traspassar adequadament el servei a altres possibles futurs adjudicataris.

Tot el material generat i desenvolupat, incloent desenvolupaments en Sistemes de la
Informacio, és propietat de CIC4Cyber i '’Agéncia i romandra, amb tota la seva documentacio,
en I'’Agéncia un cop acabada la prestacio del servei.

Els mitjans tecnics que el proveidor sortint hagi proporcionat per tal de desenvolupar la seva
tasca hauran de ser degudament esborrats i tota la informacié sera traspassada a qui
I’Agéncia designi. La devolucié de les eines es regira segons l'estipulat en aquest plecien les
condicions acordades amb I'adjudicatari.
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7.4 Repositoris d’indicadors i informacié

L’Agencia ha realitzat grans esforcos en la conceptualitzacié i estructuracio, de tota la
informacié que els diferents serveis englobats en les diferents arees generen com a
conseqléncia de I'execucio dels mateixos.

Tota aquesta informacié esta estructurada i integrada dintre d’'un repositori que s’anomena
RISC (Repositori d’Informacié de Serveis de I'Agéncia). Aquesta informacié de RISC és
tractada i analitzada mitjancant una eina corporativa de Business Intelligence (actualment
PowerBl de Microsoft) mitjangant la qual els serveis poden analitzar la informacié des de
diferents perspectives:

— Indicadors de risc (responsabilitat exclusiva del servei de Govern del risc de 'Agéncia).

— Indicadors operatius dels serveis de I’Agéncia, on cada servei volca aquella informacio
que li serveix per fer el seguiment del servei i disposar d’indicadors rellevants del mateix.

— Indicadors per la Direcci6 de ’Agéncia.

7.4.1 Cicle devida del Govern de la Dada

Cada servei de I'Agéncia, com el que és objecte d’aquesta licitacio, és responsable de la
generaci6 de la informaci6 i indicadors que li sén necessaris pel desplegament i execucié del
seu servei. Cada servei també és encarregat de definir quina informacié i quins indicadors
s’han de carregar a RISC.

El servei de Govern de la Dada és I'encarregat de la realitzacié dels processos de carrega
(ETL), aixi com del manteniment i evolucié del model de dades de RISC. El servei de Govern
de la Dada és el responsable de construir les vistes o QCI en I'eina de Bl corporativa, en
coordinacié amb els diferents serveis i els seus responsables de 'Agencia. En aquest sentit,
la comunicacié amb el servei de Govern de la Dada esdevé un aspecte fonamental per
assegurar l'alineament i coordinacié en tot moment (assegurament de la qualitat de les dades,
indicadors de valor pel servei i plAgéncia, entre altres).

La informacié dels serveis i els indicadors associats és consultable a través de I'eina de
business intelligence de I'’Agéncia (Power BIl). Aquests indicadors sén generats i governats
per cada servei. Aquests indicadors tenen diferent naturalesa i responen a diferents
necessitats del servei, tant operacionals, com de seguiment, volumétrics d’activitat, com de
seguretat o de risc particular (vertical), entre d’altres.

7.4.2 Govern del Risc de Ciberseguretat de ’Agéncia

El servei de Govern del Risc de Ciberseguretat de I’Agéncia, és el servei encarregat de la
identificacio, gestid i comunicacié dels riscs globals que puguin afectar a 'Agéncia, al model
de ciberseguretat que aquest gestiona o al nivell de ciberseguretat de la Generalitat de
Catalunya i als seus departaments.

Tots els serveis de ’Agéncia estan orientats a risc i, per tant, desenvolupen i comuniquen els
seus resultats amb una visié “vertical” enfocada a la naturalesa del seu servei. El servei de
Govern del Risc té una visio transversal i estudia els riscos amb aquest impacte horitzontal a
I'organitzacié.

El servei de Govern del Risc és el principal consumidor d’informacioé del repositori d’informacio
de I'Agéncia (RISC) donat que aquest repositori li aporta la informacio i indicadors precisos
per avaluar el nivell de risc a la Generalitat (dels actius TIC, del departament, dels proveidors).
El Govern del risc utilitza la plataforma Bl corporativa i el repositori d'informacié corporatiu
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(entre altra informacié que pugui recollir no estructurada) per fer el seguiment i reporting dels
riscos de seguretat a la Generalitat de Catalunya.

Per tant, la coordinacié dels serveis adjudicats amb el servei de govern del risc és un aspecte
fonamental per assegurar que informacio de qualitat és bolcada en primera instancia al
repositori RISC i posteriorment és explotada i analitzada mitjangant les eines de Bl que
I’Agéncia posa a disposici6 del servei.

7.5 Innovacio

En un mon tant canviant com és el de la ciberseguretat, és fonamental disposar d’'una visio
continuada en les diferents iniciatives, tant de caracter tecnhologic com de caracter
procedimental, d’'innovacié que puguin suposar una evolucio i millora rellevant.

El licitador haura d’incloure a la seva oferta propostes d’'innovacié que permetin la millora,
evolucié i industrialitzaci6 dels serveis objecte de la present licitacio, mitjangcant el
desplegament de solucions i processos capdavanters. El Pla d’'innovacio, durant I'execucio
del serveii a partir del coneixement adquirit, ha de determinar, proposar i implantar processos
d’'innovacié que permetin millorar i/o renovar leficiencia d’eines i processos, resoldre
problemes complexos d’implantacid, assolir millores en les metodologies emprades i/o
permetre la renovacio d’elements ja existents (eines, maquinari, etc.).

7.6 Funcions transversals

Tot i que lactivitat principal de l'equip estara centrada en I'execucido de les funcions
relacionades amb la prestacié d’'un servei de suport a la I‘area del CICACYBER, s’ha de
contemplar la necessitat d’'una série de tasques transversals per dotar de coheréncia i
integritat a totes les funcions executades a 'Agéncia:

— Mantenir actualitzada tota la informacié relativa al risc i a la seva gesti6é en el Sistema de
Gesti6 del Risc que proporcioni 'Agéncia.

— Participar en el model de relacié amb els clients i proveidors de I'’Agéncia, involucrant-se
amb ells segons les necessitats de seguretat, els informes de seguiment requerits i les
tipologies d’activitat.

— Gestionar les reunions i els conflictes que puguin aparéixer durant I'execucié de les
tasques.

— Generar actes de les reunions internes i les realitzades amb tercers, identificant clarament
els participants les tasques tractades i els acords assolits.

— Portar a terme els plans d’actuacio que facilitin la industrialitzacié de 'activitat, segons el
model presentat pel licitador a la seva proposta i segons la planificacié pactada amb la
Direccio de I'Agéncia.

— Mantenir una comunicacio fluida amb els diferents Lots del present plec i entre els serveis
i arees de I'Ageéncia.

— Mantenir un estret contacte amb el servei de Comunicacié de 'Agéencia per tal de proveir-
los del material generat amb cada producte del servei per fer-ne difusio.

— Preservar la relaci6 amb Governanca del Risc Corporatiu de ’Agéncia per tal d’identificar
possibles noves amenaces a contemplar als programes de seguretat dels Departaments
de la Generalitat de Catalunya.

— Alineacio i orientacié dels projectes per a la consecucié dels objectius estratégics de
I’Agéncia.
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Realitzar, d’acord amb la Direccio de I'area del CICACYBER, un pla d’actuacié bimensual
amb les tasques planificades per les diferents iniciatives d’evolucié o transformacio per la
propia operacié del servei.

Planificar recursos addicionals per donar resposta puntual a pics elevats de feina, si és
requerit.

Definir i gestionar el pla de capacitat del servei.
Generar els indicadors, informes d’activitat i métriques de I'activitat del servei.

Mantenir actualitzada tota la informacié i documentacié relativa al propi servei i a la seva
gestid, en la plataforma de gestio de la documentacié que determini I’Agéncia (Confluence
i/o Servidor de Fitxers).

Proposar millores, mantenir i, si s’escau, construir les metodologies propies de treball dels
serveis objecte de licitacié.
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8 CONDICIONS D’EXECUCIO

8.1 Horaris

El servei s’haura de prestar d’acord amb els horaris de prestacié dels serveis de '’Agéncia,
8x5 en horari de dies laborables. Es considera horari de dies laborables els dies que siguin
laborables al centre de treball de 'Hospitalet de Llobregat amb prestacié de 9:00h a 18:00h.

A peticid expressa de I'Agéncia, es podria demanar la realitzacié d’algunes tasques fora de
I'horari de dies laborables per tal de garantir el correcte desenvolupament del servei.

Si durant I'execuci6 del contracte 'Agéncia o I'adjudicatari detecten la necessitat de modificar
I'horari del servei o equip descrit en aquest plec, 'Agéncia i I'adjudicatari consensuaran de
forma conjunta la modificacid, essent ’Agéncia qui finalment designi I'horari de prestacio que
s’adequi a les necessitats propies i que no perjudiqui de forma excessiva a I'adjudicatari.

8.2 Localitzacio fisica

Inicialment, els equips prestataris dels serveis estaran ubicats fisicament a les oficines de de
'Agéncia de Ciberseguretat a 'Hospitalet de Llobregat.

Tanmateix, si les parts aixi ho acorden I'ajudicatari podra desenvolupar part dels seus serveis
en les seves oficines, atenent sempre a la seguretat de la informacio gestionada pel servei.
Tot i aixd, 'Agéncia considera que I'adjudicatari, en coordinacié amb la Direccié de I'area de
'Agéncia, sempre haura de prestar/executar un minim del 50% de les
tasques/projectes/serveis amb recursos ubicats a les instal-lacions

Addicionalment, s’ha de contemplar la possibilitat que part d’aquests serveis requereixin del
desplacament dels professionals a les instal-lacions dels clients de I'Agéncia que poden estar
ubicades a qualsevol part del territori de Catalunya.

Al llarg del contracte es podria requerir un canvi en la ubicacio6 dels professionals, d’acord amb
les necessitats dels serveis i I'organitzacié d’equips de treball. En cap cas la ubicacié dels
professionals suposara un increment dels costos vinculats a la prestacié dels

8.3 Equip Humai criteris d’avaluacioé

La prestaci6 dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos
humans propis que els adjudicataris de cada Lot aportin amb la qualificacié necessaria i
adequada per a la prestacio del servei.

Els mitjans personals necessaris per a la prestacié dels serveis anteriorment indicats han de
ser els adequats per realitzar amb garantia les tasques definides i han de mostrar les habilitats
necessaries per tal d’integrar-se en un equip d’alt rendiment.

No es preveu la possibilitat de transferencia del personal intern de I'Agéncia o dels seus
clients.

Cada adjudicatari haura d’atorgar les responsabilitats propies d’'un cap de servei a un dels
seus recursos, encarregat de dirigir i gestionar la relacié del contracte i servei amb I'’Agéncia.
Coordinar i fer el seguiment de 'activitat..

L’Agencia de Ciberseguretat tindra dret a exigir justificadament a I'adjudicatari el canvi d’'un
recurs que d’ell depengui, quan aixi ho justifiqui 'execucié dels treballs, quan no s’acompleixin
els requisits demanats per a I'equip huma indicats en el present apartat o per tal de garantir la
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correcta prestaciod, dimensionament i organitzacio dels serveis. Aquesta substitucid s’haura
de fer efectiva en el termini de 15 dies a partir de la recepcié de la comunicacié per part de
I'adjudicatari o bé la notificacié6 de I'Agéncia cap al cap de servei. L’adjudicatari haura de
presentar en un termini maxim de 10 dies a partir de la comunicacié de sol-licitud de
substitucid, el pla d’accié previst per resoldre les causes que han determinat la sol-licitud de
substitucio.

Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de la
informacio amb la que es treballa, cal garantir al maxim la continuitat dels personal que donen
servei a ’Agéncia.

L’excessiva rotacio del personal podra ser penalitzada per '’Agéncia, segons s’especifica al
capitol on es recullen els Acords de Nivell de Servei. Aixi mateix, les hores dedicades pel
personal de I'adjudicatari a la transicié i/o formacié del personal sortint i entrant en cas de
substitucié no sera facturable. S’acordara entre I'adjudicatari i 'Agéncia el temps estimat de
transicio per cada substitucid que es produeixi, essent el periode minim establert per a la
transicio de 2 dies laborables.

Quan la rotacio sigui necessaria (baixes, vacances, etc.) 'adjudicatari haura d’acreditar la
idoneitat del nou personal prévia incorporacié dels nous recursos. En els casos de rotacié
ordinaria i previsible (vacances, permisos laborals, etc.) 'adjudicatari comunicara a 'Agéncia
amb la deguda antelacié un pla de substitucid i disposicié de recursos que doni resposta a les
necessitats de 'Agéncia en la seva prestacié de serveis durant els esmentats periodes.

L’estimacié aproximada d’hores efectives anuals necessaries per I'execucié dels serveis
demanats s’ha calculat en FTE, el qual 1 té un equivalent a 1.800 hores anuals):

Lot FTE anuals estimats
1 SFTE

2 3,4 FTE

4 3FTE

5 29 FTE

En el cas del lot 3, el calcul destinat a la prestacié del servei s’ha basat en la previsié
d’organitzar un total de 21 actes durant I'any, dividits de la seglient manera:

— Actes tipus 1: 5 actes (aproximadament entre 20.000€ i 60.000€ per acte segons la
necessitat de cadascun).

— Actes tipus 2: 10 actes (aproximadament 5.000€ per acte segons la necessitat de
cadascun).

— Actes tipus 3: 5 actes (aproximadament 2.500€ per acte segons la necessitat de
cadascun).

Import estimat

3 262.500 €
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8.4 Eines i equipament

Les principals eines requerides (gestié d’esdeveniments, alertes, sistema de registre, analisi
de codi, web i infraestructura...) per la prestacio del servei seran proporcionades per '’Agéncia.
El licitador haura de fer servir aquestes eines, no podent extreure informacié fora de I'ambit
d’actuacio per la seva manipulacio o explotacioé sense autoritzacio prévia de I'’Agéncia.

Quan l'adjudicatari es trobi en les instal-lacions de I'’Agéncia, proveira a les persones que
prestin els serveis:

¢ Ubicacio fisica adequada per al desenvolupament i prestacio dels serveis ubicats a les
instal-lacions de I'’Agéncia.

e Infraestructura per al suport de les eines corporatives (servidors) i xarxa de
comunicacions necessaries per la prestacié del servei a les instal-lacions escollides
I’Agéncia.

e Telefonia fixa a les instal-lacions del servei.

e Telefonia mobil per donar cobertura als serveis de guardia.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

L’Agéncia no proveira:
¢ Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina.

e Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacié de serveis de I’Agéncia.

e Accés a Internet via GPRS, UMTS.
e Cap altre recurs no especificat explicitament.

Per aquells serveis que impliquin una prestacié continuada i la necessitat d’accedir a a la
infraestructura tecnoldgica de I'’Ageéncia, ’Agéncia proporcionara a I'adjudicatari:

e Ordinadors portatils amb el programari habitual de I'’Agéncia per a la prestacié del
servei.

e Les Eines lligades al lloc de treball necessaries per a la prestacio del servei.

Cost minim orientatiu de la llicencia basica i maquinari és de 585.-€ anuals per lloc de treball
que es repercutira a I'adjudicatari.

En cas que es requereixin per a la prestacio del servei altres llicencies no basiques, les podra
aportar l'adjudicatari amb el vist-i-plau de I'Agéncia, o bé proporcionar-les I'entitat, tot
compensant els costos que aquest fet generi.

En conseqiiéncia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i el seu manteniment durant la
durada del contracte, que siguin necessaris per complir amb els requeriments de
I'objecte del contracte. Aquests elements seran d’us exclusiu pels serveis prestats a
I’Agéncia i es requerira I'esborrat complet dels mateixos quan es deixi de prestar el
servei de manera individual o de part de I'adjudicatari a la finalitzaci6 del contracte.

e Acceptar i respectar les politiques de seguretat establertes per I'Area de Seguretat
Corporativa de 'Agéencia.
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o Permetre 'administracio, maquetat, esborrati supervisio dels equips per part de I'equip
de Mitjans Técnics de ’Agéncia.

L’Ageéncia es troba en un procés de revisio i millora continua que pot implicar la realitzacié de
canvis importants en el referent a les eines que s’hauran d’utilitzar per dur a terme I'execuci6
del servei.

Per aquest motiu és imprescindible que [I'adjudicatari tingui presents les seglents
consideracions en el referent a les eines de gestié durant I'execucio del contracte.

e L’Agencia decidira la utilitzaci6 de qualsevol tecnologia nova o evolucié de les
existents, relacionades amb la prestacio del servei.

o L’Agéncia decidira la forma d’implantar qualsevol d’aquests nous sistemes, planificar
els projectes corresponents i el seu calendari, aixi com la transicié des dels sistemes
existents cap als nous.

¢ Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies
i sistemes per donar el servei de suport, aixi com participar activament en el procés de
transicio, formant i preparant el seu personal en aquestes noves tecnologies i sistemes
implantats sense cost addicional per I'Agéncia.

PROPIETAT INTELECTUAL DEL MATERIAL PRODUIT: Cal blindar que '’Agéncia sera la
propietaria del material que es produeixi i el proveidor o proveidors han de lliurar els
documents originals i/o en formats editables de tot el contingut generat pel servei. (redactat
formal que caldria afegir-se)

8.5 Seguretat corporativa

Tant 'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I'area de Seguretat Corporativa en matéria de
seguretat de la informacié, com a minim i no limitant-se a:

— Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes
per Seguretat Corporativa, internes o externes, sobre els sistemes d’'informacié vinculats
a la prestacio del servei, i garantir la possibilitat de tracabilitat de les accions fetes per
I'auditor per facilitar el seguiment d’aquestes i els seus possibles impactes no desitjats.

— Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I'adjudicatari en les oficines de I’Agéncia (sigui o no per I'exercici de la seva funcio).

— Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant en el
moment de la seva incorporacié com després de cada canvi important de les politiques,
normes o regulacions.

— Permetre 'administracié i gestio dels equips i mitjans técnics emprats per 'exercici de les
seves funcions per part de I'area de Mitjans Técnics per fer el desplegament de politiques
i controls de seguretat, actualitzacié d’eines i manteniment d’aplicacions autoritzades i
permisos d’accés a la informacio.

— Els equips, aixi com la informaci6 resident dels mateixos sera sempre custodiada per
'Agéncia.
— Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal).

— Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (LOPDGDD, LSSI, etc.).
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A la finalitzacié del contracte, I'adjudicatari quedara obligat a la entrega o destruccié en cas
de ser sol-licitada, de qualsevol informacié obtinguda o generada com a consequéncia de la
prestacié del servei.

8.6 Control de gestio

El personal del licitador haura de col-laborar amb 'area de Control de Gestié de 'Agéncia per
tal de:

— Definir un model de transparéncia en termes de capacitat i execucio de tasques.
— Ajustar-se als procediments de facturacié que determini ’Agéncia.

— Conformar les factures en relaci6 amb el reportat de serveis efectuat i acceptat per
I’Agéncia, d’acord amb els procediments establerts.

— Exercir la gestio del contracte amb capacitats de forecast.

— Realitzar el reporting en les eines proporcionades per I'Agéncia amb els seguents
conceptes:

Fitxer mestre de persones.

Fitxer mestre de projectes i activitats.
Estimacié de recursos per projecte.
Seguiment dels riscos.

Seguiment del consum de recursos.

Imputaci6 de temps i activitats.

Assignacio de tasques a persones.
e Facturacid i Conformacio de factures.

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i la
verificacié del compliment dels compromisos. Aquestes auditories, realitzades en qualsevol
de les instal-lacions involucrades en la prestacié del servei, podran ser portades a terme per
personal de ’Agéncia o sol-licitades a tercers. No sera necessari fer una notificacio prévia per
a la realitzacié de tasques d’auditoria que no requereixin la col-laboracié activa per part del
personal de I'adjudicatari. En el cas en qué sigui necessaria aquesta col-laboracio, 'Agéncia
fara una notificaci6 amb dues setmanes d’antelacié. L’adjudicatari suportara els costos
d’auditories adjudicades a tercers i gestionades per la Fundacid, destinant al seu finangcament
un maxim del 0.7% de I'import anual dels serveis contractats.

8.7 Validaci6 de ladocumentaci6

L’Agencia és el propietari de tota la documentacio elaborada pels adjudicataris referent al
servei prestat pels adjudicataris i el seu personal i subcontractats que destini a I'execucié dels
serveis. L’adjudicatari s’encarregara de disposar de totes les autoritzacions i permisos
necessaris per tal de poder donar compliment a aquesta previsié, essent responsabilitat de
I'adjudicatari qualsevol pagament o reclamacié relativa a aquesta manca d’autoritzacions.

Els responsable de servei de I'Agéncia sera I'encarregat de la validacié i aprovacio dels
documents elaborats pel personal de I'adjudicatari. En cas que la qualitat dels documents sigui
molt baixa o de manera recurrent i/o perllongada en el temps de prestacié dels serveis no
assoleixi els nivells requerits s’aplicaran les penalitzacions establertes en la present licitacié.
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L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestio
documental que I'’Agéncia proporcioni per tal efecte.

8.8 Formacio

El personal de l'adjudicatari disposara de la formacié adequada per al desenvolupament de
les seves tasques. Sens perjudici d’aquesta questio el personal de I'adjudicatari realitzara, si
s’escau, formacié continuada per tal de garantir 'actualitzacié dels seus coneixements aixi
com l'adquisici6 de nou coneixement que pugui ser de valor pels serveis de I'Agéncia.
L’adjudicatari haura de reservar un 5% del temps del personal per tasques de formacio i
certificacié (en matéries relacionades amb [l'activitat del contracte) i aquest temps no sera
facturat a I'Agéncia, valorant-se la disposicid6 d’'un pla de formacié per al personal de
I'adjudicatari destinat a 'Agéncia. Aquest pla es coordinara amb les activitats i accions de
formacio propies de I'’Agéncia.

99



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

9 ACORDS DE NIVELL DE SERVEI |
PENALITZACIONS

L’adjudicatari resta obligat al compliment de I'execuci6 total de les prestacions recollides en
les ofertes que doni compliment als present plec i a les prescripcions del contracte.

Aixi mateix la prestacié de serveis de I'adjudicatari haura de complir uns estandards de qualitat
minims que permetin fer-ne un aprofitament adequat i donin resposta a les necessitats de
'Agéncia. En cas que els serveis no assoleixin aguests minims de qualitat requerits es
considerara I'existéncia d’'un incompliment d’acord amb el model recollit en aquest apartat.

A continuacio es descriu el model de penalitzacions que s’aplicaran per 'incompliment dels
indicadors i Acords de Nivell de Servei (“ANS”) definits.
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Indicadors i

acords de nivell de servei

Llindar Llindar
Descripcio Formula de calcul / Eines Periodicitat Inicial Final | Penalitzacié6 Maxima
(Li) (Lf)
{ndex de rotaci6 de personal = (((A + D)/2) *100)/ES
A = Admissions de personal presencial en el servei dins del periode considerat. 9% Taxa de Rotacié
. " . " | taxa de rotacié del personal D = Desvinculacions de personal presencial en el servei dins del periode considerat. " | VA VA X
ots | Recursos otacio de persona presencial en el servei ES = Numero d'efectius del servei segons s’estableix en la proposta de servei pel ensua / / Import de la factura
periode considerat; si hagués alguna ampliacio del servei en nimero de recursos mensual
humans durant el periode considerat, es considerara el valor ponderat al temps
d'aplicabilitat.
Temps per a la substitucié Import equivalent a
Termini per la reposicid d’un recurs per un altre, ja . . . L - . . les hores de no
Tots | Recursos P P L .p J -, Dies de desviament respecte el termini de reposicié de recursos definit Per recurs 5dies | 15 dies . .
de recursos sigui per baixa o per rotacié de disponibilitat del
personal recurs
Temps d’incompliment de
I'horari de servei, la no
. . . . . L . o - Import de 2h de
No disponibilitat del disponibilitat de servei ola no | Hores no disponibles per causes no justificades a partir d’'una o més d’una peticions de .
Tots | Recursos o S Mensual N/A N/A servei per cada hora
personal preséncia en el lloc de treball | I’Agéncia sense resposta X -
, de no disponibilitat
en durant el periode
contractat
Disponibilitat dels Retard en el lliurament dels 100% del cost
Tots | Gestid indicadors de seguiment | indicadors de govern del Dies desviats respecte la data establerta de lliurament dels indicadors Mensual 1dia | 10dies ? .
. . mensual del servei
del servei servei
L, Retard en el lliurament del . . ) . .
” Implantacié del Model de . . Dies desviats respecte la data d’entrega establerta de lliurament dels informes . R 100% del cost
Tots | Gestio . reporting periodic segons el - - ) Mensual 5 dies | 15 dies .
reporting A periodics (mensuals i trimestrals) de seguiment mensual del servei
model de I’Agéncia
. - .| Grau de satisfaccio del client ) . L . -
) Qualitat de les activitats i L X Puntuacié de 1 a 10 segons enquestes de satisfaccié al client requerides per 20% del cost mensual
Tots | Qualitat ) . respecte de les activitats i TR . Mensual 8 5 .
lliurables del servei ) I'adjudicatari del servei
lliurables
Desviaci6 del termini Retard en activitats o
- e e . . . . . e . Per . . 10% del cost mensual
Tots | Terminis previst d’activitats i/o lliuraments de productes Dies desviats respecte la data de realitzacié d’activitats o de lliurament de productes - R 2 dies | 5dies .
. . . activitat/lliurament del servei
lliurament de productes | respecte del calendari previst
. . L’evolucid de les impressions , ). . L L
) Impressions en webs i . p - (NUm. d’'impressions de les publicacions de la Mostra de Referencia per canal del mes) o o 10% del cost mensual
Lot4 | Rendiment . en webs i xarxes socials indica ). ; S . Mensual 55% 75% .
xarxes socials . s . / (Suma d’impressions de les publicacions realitzades pel canal durant el mes) x 100 del servei
si la produccié és equilibrada
. Les interaccions rebudes per
Interaccions de les Ay , ) . . . " .
) o les cada xarxa social és (NUm. d’interaccions a continguts produides durant el mes) / (Suma d'impressions -0 10% del cost mensual
Lot 4 | Rendiment | publicacions a xarxes - s R o " Mensual <2% <0,5% .
cocials indicador del grau d’interés en el seu defecte abast- de publicacions produides durant el mes) x 100 del servei
dels seguidors
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ANNEX I. Paisatge formatiu public de ciberseguretat a Catalunya (Lot 2)

Els cursos professionals:

— Administracié de Sistemes Informatics en Xarxa, perfil professional Ciberseguretat CFPS

ICA1 (26 centres en 18 municipis de Catalunya)

Amb una durada de 2.000 hores distribuides en dos cursos académics, es complementen els
estudis postobligatoris del Grau superior CFPS ICAO fins a 200 hores de Ciberseguretat (en el
segon curs) perque el professional sigui capag d’analitzar la seguretat i proposar solucions als
ciberatacs detectats, reconeixent-ne l'origen i motius; definir i implementar un funcionament
segur per als dispositius mobils i d’altres (loT), i assegurar els serveis de xarxa per garantir-ne
la seguretat. Els cursos ofereixen fins a 383 hores de practiques.

Curs d’especialitzacié Ciberseguretat en Entorns de les Tecnologies de la Informacié CEFP
ICO1 (15 centres en 11 municipis de Catalunya) Resolucié EDU/3073/2022, de 3 d'octubre

Curs d’una durada de 720 hores (594 en un centre educatiu i 126 en un centre de treball)
consisteixen a definir i implementar estratégies de seguretat en els sistemes d'informacié fent
diagnostics de ciberseguretat, identificant-hi vulnerabilitats i implementant-hi les mesures
necessaries per mitigar-les, d'acord amb la normativa vigent i estandards del sector.

Curs d’especialitzacié Ciberseguretat en Entorns de les Tecnologies d’Operacié CEFP EEO1
(3 centres en 3 municipis de Catalunya) Resolucié EDU/1319/2022, de 29 d'abril

Curs d’una durada de 720 hores (594 en un centre educatiu i 126 en un centre de treball)
capaciten per definir i implementar estrategies de seguretat en les organitzacions i
infraestructures industrials, fent diagnostics de ciberseguretat, identificant-ne vulnerabilitats i
implementant-ne les mesures necessaries per mitigar-les, d’acord amb la normativa vigent i
els estandards del sector.

El principal mecanisme de connexié amb el mercat laboral s6n practiques en empresa pero

es troben dificultats per tenir exercicis i casos d’us. En general falta acompanyament en el
procés d’insercio laboral.

Els masters universitaris:

Master Universitat Descripcio Poblacié
Desenvolupat i impartit per experts amb
Institut de destacada experiéncia en el camp de
Master en Ciberseguretat. Formacio ciberseguretat i la transformacio digital, alineat Barcelona
Gestio i Estrategia a I'Ambit Continua-IL3. amb els reptes als quals s’enfronten les
de la Transformacié Digital Universitat de empreses actualment, amb un enfocament ONLINE
Barcelona. eminentment practic des del punt de vista del

dia a dia de qualsevol organitzacio.

El master destaca pel seu equip docent, amb

Universitat una combinacio excel-lent d'experiéncia
Master en Cibersecurity Politecnica de professional practica i innovacio, dins I'ambit de
Catalunya Barcelona

la ciberseguretat en les tecnologies, no només
(UPC School) des del punt de vista técnic, sin6 també legal i
policial

Management

Next International

- L'objectiu és mostrar com detectar i corregir
Business School

Master en Sequretat vulnerabilitats de seguretat a una xarxa,

Informatica i Hacking Etic U _(amt?tle; g entendre els conceptes i tecnologies utilitzades Lleida
n"ﬁr_s(; a) e en la creacié de pagines web, identificar les
eida

vulnerabilitats i proposar les millores i
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comprendre els problemes de seguretat
associades a les xarxes sense fil.

Master universitari en
Enginyeria de la Sequretat
Informatica Intel-ligéncia
Artificial

Universitat Rovira
i Virgili

Utilitzar tecnologies informatiques avancades
per dissenyar i implantar sistemes intel-ligents
segurs.

Utilitzar tecnologies informatiques avancades
per assegurar la informaci6 a les aplicacions,
serveis i sistemes informatics; aixi com la
privadesa dels usuaris.

Dirigir, gestionar i desenvolupar projectes de
sistemes informatics basats en Intel-ligéncia
Artificial.

Innovar i investigar al camp de la Seguretat
Informatica i la Intel-ligéncia Atrtificial.

Tarragona

Ciberseguretat: Conceptes,

Riscos i Mesures de
Control

Institut de
Formacié
Continua-IL3.
Universitat de
Barcelona

Coneixer els riscos que poden suposar els
atacs informatics per a les empreses
farmaceutiques i el compliment GxP.

Dins un sistema farmaceéutic de qualitat:

-Establir un llenguatge basic comu per als
representants d' informatica i qualitat.

-Establir mecanismes de col-laboraci6 entre
departaments per a la implementacié de
mesures de ciberseguretat.

-Aprendre les activitats de projecte necessaries
per a la correcta definicid, implantaci6 i
verificacié d'activitats de ciberseguretat.

-Establir les mesures de monitoratge i
manteniment de la ciberseguretat.

-Resposta a atacs informatics.

Barcelona

Master en Ciberseguretat

Universitat de

Forma experts en el disseny, implementacio i
gestié de la seguretat tant de les
infraestructures i les comunicacions de I'actual

Lleida

Lleida mén digital, com de les aplicacions i serveis SEMIPRESENCIAL
que s'hi ofereixen.
Master universitari en uocC Barcelona /
Sequretat de les Tecnologies . o Tarragona /
de la Informacié i de les URV Interuniversitari Cerdanyola del
Comunicacions (MISTIC) UAB Valles
Dona resposta a la necessitat empresarial i
N ) Universitat forma experts especialitzats en seguretat en les
Master en Ciberseguretat Ramon Litll - La  TIC: incorpora les competéncies fonamentals, Barcelona
T cale | tant defensives com ofensives, i es focalitza en PRESENCIAL
I aspectes de I'enginyeria invers, la
ciberintel-ligencia i I'analisi forense.
University Master's Degree  Universitat Rovira  Inclou temes de recerca relacionats amb la Tarragona
in Computer Security i Virgili producci6 d'informacio, la seguretat de les
Engineering and Artificial aplicacions, l'aprenentatge automatic, el
Intelligence modelatge i la resolucié de problemes, entre
N d'altres. L’objectiu és abordar problemes d'alta
(en anglés) dificultat técnica o que requereixin un alt nivell
d'innovacié i recerca.
Master’s degree in Universitat Forma experts en el disseny, implementaci i Barcelona
Cybersecurity Politécnica de gestio de la seguretat tant de les
Catalunya — infraestructures i les comunicacions de I'actual

(en angles)

Barcelona Tech

mon digital, com de les aplicacions i serveis
que s'hi ofereixen.
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AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Master en Gestid de la
Robotica en I'Empresa

Universitat Rovira

i Virgili

Prepara els alumnes per desenvolupar treballs
de responsabilitat a la industria, I'Administracio
0 al mén académic estatal i internacional. Els
continguts tenen temes de recerca relacionats
amb el disseny, l'andlisi i I'is de sistemes
d'implementacié de projectes tecnologics de
robotitzaci6 a I'empresa.

Tarragona
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