&8 Tanragona

INSTITUT MUNICIPAL
DE SERVEIS SOCIALS
DE TARRAGONA

PLEC DE CONDICIONS TECNIQUES QUE HAURAN DE REGIR LA LICITACIO
DE LA CONTRACTACIO PER A LA PRESTACIO DEL SERVEI DE
MANTENIMENT DEL SOFTWARE EQUALIMENT PER LA DISTRIBUCIO
D'ALIMENTS

1. JUSTIFICACIO

La nova realitat social actual després d'haver passat una pandemia ha incrementat
en escreix la demanda dels serveis socials destinats a satisfer les necessitats
alimentaries basiques. Segons dades de I''DESCAT a Catalunya actualment hi ha
gairebé dos milions de catalans sense recursos i, prop de 700.000 estan en situacio
de pobresa severa sense poder comprar aliments ni fer front a les factures de
subministraments.

Una de les actuacions prioritaris establertes al Pla Estratégic de Serveis Socials es
la "creacié de diferents portals a la plataforma de sistemes d’'informacié perqué les
professionals disposin de les eines adequades per fer la seva feina. (actuacié 134)".
Actualment ja hi ha una série de serveis que es gestionen des de Serveis Socials
amb els gestors d’expedients de serveis socials i es complementen amb algun altre
sistema d’informacié "especific" com pot ser I'aplicatiu eQualiment.

A lany 2018 es va adjudicar a I'empresa DISTRICTE DIGITAL, SL, amb CIF
B62785449, pel subministrament, manteniment i gestié del software d'un aplicatiu
gue permet als técnics socials agendar a l'entitat de la zona d'actuacié una cita per
recollir de forma gratuita aliments.

Durant els 4 anys de contracte s'han adherit 5 entitats del tercer sector de la ciutat.
Es va comencar amb 4 entitats (Formacié i Treball; Joventut i vida; Porta de
I'Esperanca i Creu Roja) i, al 2021 s'adhereix Caritas amb 3 parroquies. Durant
aquest 2022 estem treballant per demanda d'altres parroquies entrar amb la gestio
de l'aplicatiu.

El nombre de families ateses mitjancant I'aplicatiu als llarg dels anys ha anat en
augment. Aixi ho reflexen les dades seguents:

Any Families
2018 576
2019 1604
2020 2049
2021 2206
2022 2061

2. OBJECTE DEL CONTRACTE
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Es objecte del present plec la regulacié de les condicions técniques relatives a la
contractacié del servei de manteniment del software (eQualiment) dissenyat
especificament per possibilitar que la distribucié gratuita d'aliments. Aquesta
distribucio que ha de ser eficient, equitativa i transparent sorgeix de la coordinacio i
cooperacio entre els serveis socials municipals i les entitats del tercer sector que
treballen al territori.

Aquest aplicatiu informatic esta dissenyat per DISTRICTE DIGITAL SL.

3. DESCRIPCIO, CARACTERISTIQUES | ABAST DEL SERVEI

El servei eQualiment es un servei de software en la modalitat de Cloud computin
sense instal-lacions de software en multiples ordinadors on no cal el mantinent de
sistemes sent Unicament necessari la connexié a internet per accedir als moduls
adients en funcié del rol assignat. El programa implica des de [l'inici de la tramitacio
de la prestacid d'aliments que es tramiten des de serveis socials, fins el lliurament
d'aliments atorgat per l'entitat.

Aquest aplicatiu permet:

fer el seguiment i control d'altes i baixes

evitar duplicitats de derivaci6

millorar la transparéncia i I'equitat en la prestacié del servei
facilitar I'explotacio de dades per a fer memories i estadistiques
agilitar les gestions de prescripcio, renovacions, avisos....

YV VV VY

Les caracteristiques de I'aplicatiu son les seguents:

¢ Allotjar la base de dades del expedients de les persones usuaries del servei
de 'economat.

o Extraccié de dades generals per a elaborar memories d’evolucié dels
indicadors de seguiment i d’avaluacio del servei.

e Tramitar on-line la prescripcio del servei des dels Serveis Socials Basics.

e |’assignacié automatica dels dies i les hores de recollida d’aliments.

¢ Que des de 'economat es pugui introduir en cada expedient el seguiment de
la utilitzacio i de les incidéncies relatives a l'assisténcia al servei, quedant
aquests registres visibles com un historic.

e |’aplicatiu ha de permetre el control i la gestio del volum i la categoria
d'entrada i de sortida dels diversos aliments, aixi com els estocs del
magatzem preveient la necessitat de reposicio.
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e Accés a l'aplicacio 24 hores x 7 dies els 365 dies de I'any (amb qualsevol
ordinador amb navegador i connectat a Internet)

e Gestio de les dades i dels accessos dels usuaris d’acord amb els
requeriments de la Llei organica de protecci6 de dades per a dades de nivell
alt.

¢ Manteniment de les copies de seguretat

e Serveis de suport als usuaris:

- Per correu electronic a tots els usuaris (entesos com a professionals)

¢ Manteniment correctiu sobre eventuals errors de I'aplicacié

e Servei Telefonic als gestors

¢ Manteniment evolutiu:

- Incorporacié automatica de noves versions de 'aplicacié
- Incorporaci6 a peticio del client de noves funcionalitats amb valor objectiu
per al conjunt d’'usuaris de eQualiment

¢ Adaptabilitats als diferents equips de 'ABS, tenint en compte les diferencies
dels equips com el PASS.

e Formacio per als professionals i les entitats

4. DESTINATARIS

Els destinataris del servei son families amb situacié de vulnerabilitat, que han estat
derivades per serveis socials per rebre una prestacié d'alimentacio basica. La gestio
dels aliments basics estan gestionats en quan a la logistica, emmagatzematges i
distribucio per les diferents entitats del tercer sector de la ciutat les quals son les
responsables de la gestié del recapte d'aliments provinents de donacions i/o del banc
d'aliments.

5. RECURSOS HUMANS

L’entitat prestadora del servei haura de proveir al servei els mitjans humans i tecnics
necessaris per a dur a terme les tasques de gestio, d’acord amb les condicions
determinades en aquest plec.

Sera a compte i carrec de la entitat prestadora del servei, aportar I'equip de
professionals, degudament qualificat i amb un nivell d’experiéncia suficient, per a la
correcta prestacio del servei, d’acord amb allo previst en aquest plec de clausules.

L’entitat prestadora del servei haura de designar un coordinador/a técnic/a o
responsable, integrat en la seva propia plantilla, que tindra entre les seves
obligacions les seguents:
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- Actuar com a interlocutor de [l'entitat davant I'lMSST, canalitzant la
comunicacié entre l'entitat i I'IMSST, en tot allo relatiu a les questions
derivades de I'execuci6 del contracte.

- Supervisar el correcte desenvolupament, per part del personal integrant de
I'equip de treball de I'entitat prestadora del servei, de les funcions que tenen
encomenades.

L'IMSST no tindra cap relacié laboral amb el personal contractat per I'entitat
prestadora del Servei.

Anira a carrec de lentitat adjudicataria la contractaci6 de la corresponent
asseguranca de responsabilitat civil que cobreixi el risc inherent a la realitzacio
d’aquest contracte.

L’entitat prestadora del servei haura de complir amb totes les exigencies normatives
relacionades amb la legislacié referent al tractament de dades de caracter personal.

6. OBLIGACIONS DEL CONTRACTISTA

L’empresa contractista haura de portar a terme la prestacio objecte del contracte
amb la deguda
diligéncia i assumir, entre d’altres, les obligacions seguents:

e Garantir el funcionament i la continuitat del servei, de conformitat amb les
condicions establertes en aquest plec i en el plec de condicions
administratives.

o Disposar d’una organitzacié técnica, econdmica i de personal adequada per
executar, amb la deguda qualitat i eficacia, la prestacié objecte del contracte.

e Garantir els mecanismes necessaris per fer efectiva la coordinacio prevista
en el contracte.

e Assegurar la coordinacid, sempre que el cas ho requereixi, entre els/les
professionals de 'empresa contractista i els/les professionals de referéncia
dels equips socials basics.

e Garantir la correcta atencio a les persones usuaries, tant de I'ens local com
de les entitats gestores del projecte.

¢ Facilitar la informacié relativa a I'aplicacio i als seus canvis.

e El contractista haura de fer la formacié en cas que el programa tingui una
modificacio substancial que dificulti el seu funcionament per als técnics.

e L’ens local, després de la seva experiéncia en el projecte del centre de

distribucié d’aliments, necessitara adaptar i fer modificacions en els criteris

de l'aplicacié, i per tant, 'empresa adjudicataria haura d’estar en disposici6
d’executar-los.

Pel que fa a la garantia al moment del lliurament del producte cobrira:

o Les actualitzacions necessaries pels canvis en la normativa legal i
administrativa.
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o Les actualitzacions tecnologiques del producte imprescindibles per a
I'execucio optima del mateix durant aquest periode.

o L'esmena d'errors o fallades ocultes que es posin de manifest en el
funcionament de les aplicacions, o que es descobreixin mitjangant
proves o qualsevol altres mitjans, aixi com la conclusié de la
documentacié incompleta i esmena de la qual contingui deficiéncies.

o Suport técnic i de resolucié de consultes en linia.

o Quants altres serveis o subministraments de productes siguin
precisos per mantenir el sistema a ple rendiment dels serveis
configurats actualment.

El contractista estara obligat a lliurar les prestacions objecte de contracte en el temps
i lloc fixats en el mateix, i a executar el contracte observant fidelment I'establert en el
present Plec de prescripcions técniques, aixi com les instruccions que, si escau, li
donés per escrit la responsable del contracte.

7. Seguretat, confidencialitat i proteccio de dades

El contractista és responsable de la seguretat del sistema d’'informacié aplicant les
actualitzacions i les mesures necessaries per evitar les intrusions, el malware i altres
incidents de seguretat.

L’adjudicatari és responsable de protegir les dades de I'Institut Municipal de Serveis
Socials de Tarragona (en endavant I'lMSST), aplicant les mesures necessaries per
evitar la seva subtraccid, pérdua o alteracié indeguda i garantir la confidencialitat,
integritat, disponibilitat i tracabilitat dels serveis, la informacié i les dades personals.

El desenvolupament, gestio i suport técnic de la plataforma i solucions informatiques
ha d’acomplir amb els requeriments técnics definits al Reial Decret 311/2022, de 3
de maig, pel que es regula 'Esquema Nacional de Seguretat, per a sistemes
d’'informacié de categoria Mitja, el nivell de risc associat al tractament de dades
personals i els principis i requisits de seguretat definits en cada moment per I'IMSST
per garantir la confidencialitat, integritat, disponibilitat i tracabilitat de la informacié i
les dades personals.. Principalment:

- La solucio ha de garantir un desenvolupament segur (Secure SDLC) i, com a minim,
s’han de cobrir les vulnerabilitats recollides amb el top 10 OWASP (Open Web
Application Security Project).

- Es limitara l'accés a la informacidé al personal minim estrictament necessari
préviament autoritzat.

- En cas de que sigui necessaria la descarrega de les bases de dades de I'actual
plataforma per a la definicio, disseny, desenvolupament, explotacié 0 manteniment
haura préviament de sol-licitar 'autoritzacié prévia i expressa de 'IMSST.
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- No es realitzara desenvolupament o processament en entorn de proves amb
informaci6 o dades personals sense previa autoritzaci6 de [I'IMSST i la
desnaturalitzacio i anonimitzacié d’aquestes dades i informacio.

- De forma prévia a la posada en produccio del portal web s’hauran de realitzar
proves de penetracio técnica per a verificar la seguretat del desenvolupament i
detectar possibles vulnerabilitats. Les vulnerabilitats detectades hauran de corregir-
se.

- L’Allotjament dels serveis i informacié a carrec de I'adjudicataria es realitzara a un
centre de processament de dades, propi o de tercers, que haura d’estar allotjat
fisicament a 'UE i acomplir amb els principis de 'ENS.

- L'IMSST podra exigir evidéncies de 'acompliment de les mesures de seguretat,
confidencialitat i proteccié de dades. Es podran realitzar auditories de seguretat per
'IMSST o terceres parts en el seu nom i I'adjudicatari haura de realitzar les
actuacions que es considerin oportunes per tal de complir amb els requisits del
present plec.

- Quan finalitzi el contracte, I'adjudicatari esborrara les dades de I'IMSST i no
guardara copies, aportant una copia de totes les dades en un format d’intercanvi a
determinar per 'IMSST.

Es podran realitzar auditories de seguretat per 'IlMSST o terceres parts en el seu
nom i 'adjudicatari haura de realitzar les esmenes que es considerin oportunes per
tal de complir amb els requisits del present plec.

7. RESPONSABLE DEL CONTRACTE

A efectes de I'art. 62 de la Llei 9/2017 de la LCSP, es designara com a responsable
del contracte la Responsable de I'Area Basica de Serveis Socials de 'lMSST.

La Responsable de I'Area Basica de Serveis Socials

IMSST
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