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1. ANTECEDENTS

Barcelona Cicle de I'Aigua S.A. (en endavant BCASA) per garantir la proteccioé de dades en for-
mat digital de 'empresa, implementa una politica de realitzacié de copies de seguretat les quals
es custodien en les propies instal-lacions de BCASA. Tot i aixi, per a major seguretat, és conve-
nient disposar d’uns jocs de copies de seguretat fora de les instal-lacions de BCASA per evitar
la pérdua de dades en cas de desastre.

2. OBJECTE DEL CONTRACTE

L’objecte del present contracte és la contractacié per part de BCASA dels serveis de recollida,
transport i custodia en contenidors precintats de les copies de seguretat informatiques en suport
magnétic que contenen les dades en format digital de I'empresa dins d’'un bunquer d’alta segu-
retat de caracteristiques descrites en el Punt 4 d’aquest Plec de Prescripcions Tecniques, amb
mesures de contractacio publica sostenible.

La data d’inici dels serveis sera I'1 de juliol de 2023.

3. SERVEIS REQUERITS

Es precisen els segiients serveis de recollida, transport i custodia de suports informatics:

e Servei de recollida, transport i entrega de contenidors amb freqiiéncia mensual a les
oficines de BCASA. La programaci6 del dia i franja horaria en que es realitzi el servei es
comunicara a I'empresa adjudicataria una vegada resolta la contractacio del servei, es-
tablint-se un calendari anual que es confirmara a I'inici de cada any del contracte amb
possibilitat de modificar-ho. Tanmateix BCASA es reserva el dret a canviar el dia de re-
collida mensual.

e Logistica del servei mensual 2+1: 2 contenidors en instal-lacions de I'empresa adjudica-
taria, 1 contenidor en instal-lacions de BCASA. D’aquesta manera, al produir-se el servei
de recollida i entrega mensual, sempre roman un contenidor amb una copia de seguretat
en instal-lacions externes de BCASA dins del buanquer d’alta seguretat de I'empresa ad-
judicataria.

e Disposar de tres contenidors rigids amb una capacitat minima de 12 suports magneétics
en format LTOS8 (o similar) cadascun i tancament de seguretat amb clau.

e Els dies de recollida que puguin coincidir amb festius es canviaran per un altre dia de la
mateixa setmana o es passaran a la setmana seguent. Un cop I'any, durant I'establiment
del calendari anual de recollides, el Servei de Sistemes d’'Informacié (SSI) de BCASA
decidira, juntament amb I'empresa adjudicataria, els dies alternatius de recollida quan el
dia de recollida habitual coincideixi amb un festiu.
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e Servei d’entrega discrecional (no programat) en un temps maxim de 4 hores, per situaci-
ons d’urgéncia, en horari laboral. Es considera horari laboral de dilluns a divendres (no
festius), de 9h a 18h.

Inclos en l'import del contracte: un servei anual discrecional en horari laboral indicat en
el punt anterior.

Es podra sol-licitar augmentar aquest nimero de serveis prévia modificacioé de contracte,
clausula prevista en el plec de clausules particulars.

4. CONDICIONS DEL SERVEI
Es requereixen les seglients condicions del servei:

e Vehicles dotats de les segients mesures de seguretat (l'empresa adjudicataria haura
d’aportar informe justificatiu d’aquestes mesures):
o Extintor manual
o Seguiment del vehicle a través de xarxa mobil dels operadors
o Sistema de control de temperatura a la zona on es custodien els suports per
mantenir els suports magnétics dins el rang recomanat pels fabricant
o Tancament centralitzat de portes

¢ Instal-lacions de custodia dels contenidors ('empresa adjudicataria haura d’aportar in-
forme justificatiu d’aquestes mesures):
o Mesures de proteccié inundacié, amb estanquitat minima del 50% de la norma
europea EH91 certificada segons les normes UNE 83.309.90 i UNE 83.306
o Resisténcia minima de l'estructura del bunquer amb coeficient fck >= 400
Kg/cm2
o Sistemes de control de temperatura i humitat per mantenir els suports magnéetics
dins el rang recomanat pels fabricants
Gravaci6é d’imatges de 'accés
Detectors sismics i de fums
Porta estanca i de seguretat, amb ancoratges laterals i diferents sistemes d’ober-
tura combinats (per exemple claus, combinacié de nimeros, biométric, etc.)
Sistema de radar sobre la coberta
o Registre d’accessos a les instal-lacions
o Connexié amb Policia o centre de seguretat

¢ El personal de 'empresa adjudicataria que es desplaci a les oficines de BCASA per rea-
litzar les operacions d’entrega i recollida de contenidors anira en tot moment identificat.

e Registre de les operacions d’entrega i recollida de contenidors.
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e Comunicacié a BCASA tant aviat es tingui coneixement, i en qualsevol cas en un termini
inferior a 12 hores, de qualsevol incident que afecti els bens objecte d’aquest contracte
(suports magnétics on es guarden les copies de seguretat informatiques).

e Autoritzacié de les operacions per un conjunt definit de persones que es comunicara a
I'adjudicatari una vegada resolta la contractacio del servei.

e Alafinalitzaci6 del contracte, si no es produeix la prorroga dels serveis o un de nou amb
la mateixa empresa adjudicataria, es retornaran a BCASA les copies de seguretat infor-
matiques en suport magnétic que es trobin dipositades a les instal-lacions de 'empresa
adjudicataria en un termini maxim de 5 dies laborables sense que repercuteixi cap cost
extra a BCASA.

5. REQUERIMENTS A L’ADJUDICATARI

L’empresa adjudicataria no disposara de les claus dels contenidors ni podra trencar qualsevol
altra sistema de precintat que s’utilitzi. Igualment es compromet a no accedir al contingut dels
suports informatics custodiats a les seves instal-lacions, ni durant el transport d’aquests. Tampoc
podra transferir, duplicar, reproduir, comercialitzar, publicar, prestar o fer pablica cap informacié
relativa a BCASA, excepte la imprescindible per a prestar els serveis que es contractin.

En cas de produir-se el deteriorament d’algun dels contenidors per causes alienes a BCASA,
'empresa adjudicataria el reposara sense cost addicional. Tanmateix si I'afectacié resulta sobre
els suports informatics, 'empresa adjudicataria assumira el valor de reposicio.

Es designara un responsable de la empresa adjudicataria a qui en tot moment i en cas de neces-
sitat puguin dirigir-se els responsables de BCASA com interlocutor valid.

L'empresa adjudicataria, en qualsevol moment de la prestacié dels serveis, haura de facilitar
qualsevol informacié sobre el desenvolupament de la prestacié del servei a requeriment de
BCASA.

La responsabilitat dels transports i en especial la relativa a la seguretat dels contenidors i dels
continguts dintre d’aquests, correspondra exclusivament a I'empresa adjudicataria. L’'empresa
adjudicataria no podra subcontractar les instal-lacions de bunquer d’alta seguretat ni la gestio de
la logistica del servei, haura de disposar d’aquest tipus d’instal-lacions propies i en una ubicacio
que permeti realitzar el servei discrecional d’urgéncia en un maxim de 4 hores.

BCASA podra sol-licitar la visita a les instal-lacions on es dipositen les copies de seguretat infor-
matiques, complint amb les normatives de seguretat que estableixi 'empresa adjudicataria.
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