I‘l‘rﬁ Ajuntament d'Olot Plec de prescripcions técniques

Num. Referéncia: X2023028522
NUum. Expedient CCS12023000025

PLEC DE PRESCRIPCIONS TECNIQUES

Objecte del Contracte:
Subministrament d’equips de seguretat perimetral Watchguard (UTM) i llicéncies
de Watchguard EPDR i Authpoint MFA i servei de suport.

CPV

48218000-9 Paquets de software de
Lots: No hi ha lots gestio de llicéncies

50334400-9 Serveis de manteniment
de sistemes de comunicacions

Tipus de contracte: Procediment: Obert simplificat

Subministrament Tramitacié: Ordinaria

Valor Estimat del Contracte

69.000,00 € (sense IVA) Durada: 3 anys

Pressupost base de licitacio: Prorroga: NO

83.490,00 € (IVA inclos) Modificacié: NO

Departament Promotor: Departament Gestor:
Area d’'Informatica i Noves Tecnologies | Area de Contractacio
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1. Objecte del contracte

Per cobrir i millorar aquesta seguretat I'Ajuntament d’Olot requereix contractar la
renovacié del sistema actual de seguretat perimetral Watchguard M470, també
'adquisici6 de noves llicencies de Authpoint MFA per permetre el doble factor
d’autenticacié en les connexions remotes i adquirir llicéncies de proteccié d’equips
finals EDR, pels ordinadors i servidors de I'’Ajuntament.

2. Requisits:

En el contracte s’hi inclou tant la renovacié de les llicéncies i equipaments demanats
com el dret a suport dels mateixos.

- Renovaciéo dels 2 sistemes actuals Watchguard M470 per 2 sistemes
Watchguard M590.

- Llicencies i serveis Total Security Suite per aquests equips per un periode de 3
anys.

- 90 llicencies Watchguard Authpoint MFA per un periode de 3 anys.

- 350 llicencies de Watchguard EPDR per un periode de 3 anys.

- Moduls i cablejat necessari per a connectar a 10 Gbps a I'electronica actual de
'operador d’accés a Internet: s’entrega amb 2 ports SFP+ 10Gbps marca
Microtik (distancia aproximada = 3 mts)

- Moduls i cablejat necessari per a connectar a 10 Gbps a l'electronica de
I'Ajuntament HPE Aruba(distancia aproximada= 3 mts)

- Serveis de configuracié, migracié i implementacié tant dels nous UTM’s com els
agents EPDR.

- Suport pels sistemes consistent en:

o 2 hores al mes per revisions i seguiment de les incidéncies durant el
primer any.

o Bossa de 20 hores anuals de suport per eines Watchguard durant els
anys 2 3.

Es requisit indispensable que els licitadors disposin com a minim de certificacié de
partner Watchguard de categoria Gold. En cas que no s’acrediti aquesta certificacio,
quedaran exclosos de la licitacié.

Es valorara que es disposi de la certificacié Platinum.

3. Documentacié que cal presentar

e Oferta econdmica.
e Document justificatiu del tipus de certificacié de partner amb Watchguard.

4. Interlocucié
L’empresa adjudicataria nomenara un Service Manager per a la interlocucié amb

lajuntament d’Olot, per a qualsevol aspecte (administratiu, técnic, de serveis...)
relacionat amb el contracte.
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5. Confidencialitat

L’adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives
al servei, en especial les contrasenyes, les configuracions, el tipus de programari i les
seves versions i 'arquitectura del sistema.

6. Termini de subministrament

La renovacié de la subscripcié s’ha de fer en un termini maxim de 10 dies a partir de
I'adjudicacié de la contractacio.

7. Obligacions de I’adjudicatari

Seran obligacions de I'adjudicatari, prestar el servei de la manera i forma indicada en
el Plec de clausules administratives i en el Plec de prescripcions técniques.

Olot, 17 de maig de 2023}

43a113fc-e267-4fde-967c-1f2f7€662400
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