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PLIEGO DE PRESCRIPCIONES TECNICAS CON RECTIFICACIONES
INCORPORADAS
RESOLUCION DEL RECTOR DE 23 DE MAYO DE 2023

PLIEGO DE PRESCRIPCIONES TECNICAS
CLOUDLESS:

Plataforma de computacion de informacidon en el borde

CONTRATACION DE SERVICIOS PREVISTA EN EL REAL DECRETO
959/2022, DE 15 DE NOVIEMBRE, POR EL QUE SE REGULA LA
CONCESION DIRECTA DE UNA SUBVENCION A CENTROS Y
FUNDACIONES PUBLICOS DE INVESTIGACION Y UNIVERSIDADES
PUBLICAS ESPANOLAS PARA LA REALIZACION DE PROYECTOS
INNOVADORES EN EL AREA DE COMPUTACION EN LA NUBE DEL
PROGRAMA UNICO I+D CLOUD, EN EL MARCO DEL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA -FINANCIADO
POR LA UNION EUROPEA- NEXT GENERATION EU
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1. Objeto

El objeto del presente pliego es establecer las especificaciones técnicas y condiciones que han de
regir la contrataciéon del Proyecto CLOUDLESS de la Universitat Rovira i Virgili, que garantice de
manera continua a lo largo de la duracién del contrato, el desarrollo de software y conformidad de
los hitos y condiciones definidas en el presente pliego.

2. Condiciones generales

Con cardcter general, el adjudicatario deberd tener en consideracion los siguientes aspectos:

e El adjudicatario debera organizar y dirigir al equipo de trabajo que designe para la realizacion
de las tareas objeto de este contrato, no dependiendo este equipo, en ningln caso, de
ninguna unidad administrativa de la Universitat Rovira i Virgili.

e Al equipo de trabajo de la empresa adjudicataria de la contratacién no es aplicable el régimen
juridico de los empleados de la Universitat Rovira i Virgili, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de analoga
naturaleza.

e El equipo de trabajo que desarrolle las tareas objeto de este contrato no formard parte de los
organigramas y directorios de la Universitat Rovira i Virgili, ni dispondra de claves de acceso a
recursos propios de los empleados (salvo en los casos que sea imprescindible para la
realizacion del servicio, como acceso a documentacion o plataformas para el cumplimiento
del contrato).

3. Descripcion del servicio

Los requisitos exigidos en este pliego deberan ser considerados minimos y, por tanto, de
indispensable cumplimiento por parte de los licitadores. A los efectos de aceptacion de las ofertas,
se efectuard una comprobacidon exhaustiva del cumplimiento de todos y cada uno de ellos. Los
licitadores, en su oferta, deberan concretar sus propuestas para cada apartado y superar los
requisitos minimos (si lo estiman oportuno) los cuales seran valorados de acuerdo con los criterios
definidos en el Pliego de Clausulas Administrativas Particulares (PCAP).

El responsable del Contrato (RC) es la figura de maxima responsabilidad por parte de la Universitat
Rovira i Virgili en el control y vigilancia del cumplimiento de los compromisos en el presente contrato,
siendo imprescindible su conformidad para cualquier modificacién a los términos expresados en el
contrato. Tiene potestad para proponer la aplicacidn de penalizaciones previstas en el PCAP. EI RC es
el interlocutor con el adjudicatario. De igual manera, el adjudicatario pondra a disposicion del
contrato un Unico interlocutor responsable de la prestacidn del servicio objeto del contrato.

3.1. Fases del contrato
Se establecen tres fases en este contrato: inicio, ejecucion y finalizacién.

3.1.1. Fase de inicio
La fase de inicio del contrato tiene por objetivo que el adjudicatario se familiarice con el entorno de
trabajo y adquiera el conocimiento necesario para prestar dicho servicio.
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En ella, el adjudicatario debera realizar las tareas que permitan el inicio de los desarrollos,
incluyendo:

- Contratacion y adscripcidn definitiva de personal al proyecto.

- Implantacion de medios tecnolégicos adscritos al proyecto

- Creacién de canales de comunicacién y difusidn del proyecto

- Tareas de formacion del personal

- Entrega del Plan de ejecucién del proyecto al RC.
Todo el personal que se adjudique al proyecto debera conocer la documentacién asociada a la fase
de Inicio.

En esta fase, el adjudicatario podra iniciar la ejecucidn de las tareas propias del servicio, pero no
tendrd penalizaciones asociadas a la falta de calidad.
El plazo de esta fase es de un mes natural a partir de la fecha de inicio del contrato.

Una vez finalizada la fase de inicio, el RC emitira un certificado de cumplimiento, dando lugar al
derecho de cobro del primer pago, definido su importe en el Pliego Administrativo.

3.1.2. Fase de ejecucion
Esta fase constituye la mayor parte del proyecto. Durante ella, el adjudicatario realizara la ejecucién
propia del servicio de acuerdo con las condiciones minimas establecidas en el presente pliego y las
aportadas en su oferta, junto con las propuestas adicionales y transformaciones que se consideren
necesarias para una gestion eficiente.

La fase de ejecucion comprende desde el fin de la fase de inicio hasta el fin del contrato o el fin de la
prérroga, de producirse.

Con periodicidad mensual, en la reunién de seguimiento se revisaran los informes de avance de la
ejecucién, que serviran al adjudicatario para ajustar o corregir las posibles desviaciones de la
planificacion.

Con periodicidad trimestral, si el cumplimiento es el adecuado, el RC emitira una certificacién que
generara el derecho de cobro de las tareas realizadas en dicho periodo, pudiendo retenerse la
certificacidn hasta el cumplimiento efectivo de la planificacion por parte del adjudicatario.

3.1.3. Fase de finalizacion.
A la finalizacién del contrato, el adjudicatario debera hacer entrega por escrito en formato digital, de
los siguientes contenidos:

- Codigo fuente desarrollado en el proyecto. En las condiciones y formato definidas por el RC.
- APIs y Documentacion asociada al desarrollo del proyecto.

- Manuales de usuario individuales para cada perfil del proyecto.

- Ficha técnica, detallando la tecnologia empleada

- Manuales de instalacién y mantenimiento de la solucién desarrollada

La calidad de dicha documentacién debe ser validada por el RC, estando obligada la empresa a su
correccidn o ampliacién en los términos que éste determine.

Ademas, el adjudicatario se compromete a colaborar activamente con la Universitat Rovira i Virgili y,
en su caso, con la empresa, departamento o entidad responsable de la gestién del resultado del
proyecto, para facilitar la transferencia de conocimiento.
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A criterio del RC, si éste considerara que la documentacidn escrita es insuficiente, el adjudicatario
estard obligado a transferir el conocimiento a través de sesiones de formacién tanto a técnicos de la
Universitat Rovira i Virgili como a la empresa, departamento o entidad responsable de la gestién del
resultado del proyecto (si es el caso).

El adjudicatario serd completamente responsable de la prestacion normal del servicio, con la
capacidady agilidad requeridas, y de las tareas derivadas del paso de conocimiento, hasta que finalice
el contrato.

La fase de finalizacion del servicio convive con el final de la fase de ejecucién y su duracién maxima
sera de 15 dias naturales.

3.2. Descripcion de los servicios a prestar
El servicio objeto de contrato abarcara:

Para la prestacidn de los servicios anteriores la Universitat Rovira i Virgili precisa un servicio que
contemple los siguientes elementos:

e Servicio de coordinacion del proyecto de desarrollo. Supervisando y definiendo las tareas
concretas del personal adscrito al proyecto, para garantizar el cumplimiento de los requisitos
en las condiciones de calidad y funcionalidad definidos por la Universitat Rovira i Virgili.

e Garantizar la calidad del cédigo fuente generado

e Garantizar la calidad de la documentacién generada

e Facilitar el control y mantenimiento de los errores de desarrollo

e Ofrecer soluciones éptimas para resolver las complejidades de desarrollo

e Establecer mecanismos para facilitar el trabajo en equipo con el personal técnico y cientifico
de la Universitat Rovira i Virgili.

e Adscribir al proyecto personal técnico especializado en el area de desarrollo de software
procurando y favoreciendo la méxima estabilidad posible del personal, ofreciendo soluciones
para cubrir sus posibles carencias de conocimiento en areas especificas.

3.3. Entorno tecnoldgico
Definir los lenguajes y ambito tecnoldgico y de conocimiento del proyecto. Se puede dividir como:

PLATAFORMAS

El contratista pondra a disposicion las plataformas necesarias para el desarrollo, pruebas e integracion
de la solucién desarrollada, asi como los manuales de instalacidn y mantenimiento de dicha
plataforma, en la duracidn del contrato.

La empresa debera trabajar fundamentalmente en AWS Cloud, utilizando los siguientes servicios AWS
S3, AWS Lambda, AWS Batch, AWS ASF, AWS EKS, AWS Sport Instances y AWS EC2 VMs. También es
conveniente disponer de un cluster de computacién donde se puedan desplegar servicios de
almacenamiento (Minio) y computacién (Kubernetes, Lithops, OpenFaas, Fn, Ray, Dask).

Todos los desarrollos se realizardn en repositorios github privados y se requieren baterias de pruebas
automatizadas.

TECNOLOGIAS
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Los lenguajes de desarrollo son Python y Javascript. Se utilizardn las plataformas Lithops, NextFlow y
DATOMA.cloud. DATOMA es una infraestructura Cloud desarrollado por CloudLab URV en AWS Cloud.

Los entornos tecnolégicos relacionados implican uso y conocimiento de soluciones Cloud en AWS
Cloud como AWS S3, AWS Lambda, AWS Batch, AWS ASF, AWS EKS, AWS Spot Instances y AWS EC2
VMs. También de servicios de almacenamiento de objetos (Minio) y de computacién (K8s Kubernetes,
Lithops, OpenFaas, Fn, Ray, Dask). El lote 2 ademas debe tener conocimientos y disponibilidad de uso
de TEEs (Trusted Execution Environments) como Intel SGX.

No se empleara software con licencia de uso, APIs externas, o cddigo fuente, scripts, CSS o cualquier
recurso externo para la resolucién de tareas de desarrollo del proyecto, sin la validacién expresa del
RC.

3.4. Ubicacion del servicio
El adjudicatario podra prestar el servicio desde cualquier pais de la CEE, si bien se valorara la
presencia en Espaia.

El personal adscrito al proyecto que realice tareas en remoto o teletrabajo, sera especialmente
supervisado por el RC, tanto a través del cumplimiento de tareas de corta periodicidad, como
mediante mecanismos de supervision del equipo de trabajo y conectividad online a través de
sistemas de videoconferencia.

Todas las reuniones se realizardn en Tarragona (Campus Sescelades) cada tres meses. No es necesario
provisionar presupuesto de viajes fuera de Tarragona.

La ejecucién remota del servicio, debe realizarse en unas instalaciones con garantias de seguridad y
control de acceso incluyendo la capacidad de establecimiento de una conexién segura entre los
equipos informaticos del adjudicatario y la red corporativa de la Universitat Rovira i Virgili a través de
Internet, previamente aprobadas por el RC.

3.5. Metodologia y herramienta de gestion de tareas

Este punto solo se refiere a los lotes 1,2 y 3.

Durante la prestaciéon del servicio, la empresa implantara, gestionara y documentara las actividades
relacionadas con la gestidn de sistemas, mediante un sistema de Helpdesk que permita automatizar,
centralizar y mejorar la gestion de servicios TIC segin metodologia ITIL. EI RC dispondra de acceso a
dicha herramienta en todo momento, debiendo entregarse la maquina virtual como resultado del fin
del contrato.

En cualquier caso, el adjudicatario debera adaptarse al cambio tecnolégico que pueda sufrir dicha
herramienta de gestién de tareas, asi como otras herramientas para el tratamiento de incidencias y
soporte de usuarios.

Durante la prestacidon del servicio, la empresa implantard, gestionara y documentard las actividades
relacionadas con la gestién de incidencias de desarrollo, mediante una plataforma que permita la
gestion de dicha informacién con objeto de que el personal técnico y de andlisis de la aplicacidn,
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conozcan el estado de las incidencias detectadas, asi como de las propuestas de mejora, modificacion
o ampliacion de especificacion consideradas necesarias.

Se realizardn reuniones de seguimiento a peticion de RC donde se presentaran los informes de
ejecucidén del servicio y se valoraran acciones correctivas en caso de ser necesarias.

Se propone la aplicacion de metodologias de calidad, como medida de control de garantia y reduccién
de riesgos. Para ello se aplicara para los aspectos del proyecto relacionados con la gestiéon de
sistemas, la metodologia ITIL, mientras que para los aspectos del proyecto relacionados con la gestidon
del desarrollo se aplicara la metodologia SCRUM.

3.6. Horario de prestacion del servicio
El personal deberd tener disponibilidad en la misma franja horaria en que se encuentra disponible el
personal de la Universitat Rovira i Virgili, con objeto de facilitar y optimizar la comunicacién. El horario
de prestacion del servicio sera:

e Disponibilidad de comunicacién remota, de lunes a jueves, de 9:00 a 17:00.
e Disponibilidad presencial para reuniones, de lunes a jueves, de 9:00 a 14:00 en horario de
invierno, y de lunes a jueves de 9:00 a 14:00 en horario de verano.

El horario de verano cubre los meses de junio a septiembre y el horario de invierno cubre el resto del
afo.

El servicio se prestara siguiendo el calendario laboral oficial de la Provincia de Tarragona.

Si hay alguna actuacién que puede afectar a la disponibilidad y continuidad del negocio, se realizara
fuera del horario laboral a fin de no entorpecer el desempefio de las labores propias de los usuarios.

El RC podra modificar el horario de prestacion por necesidades del servicio no superando en ningin
caso el cémputo total de horas contratado.

En las reuniones de seguimiento, el licitador debera presentar un informe que describa la cobertura
del servicio realizada, para lo cual deberd estar habilitado un mecanismo de control de presencia de
sus técnicos.

3.7. Recursos materiales para la prestacion del servicio
La empresa adjudicataria debera contar con los siguientes medios materiales y herramientas para la
prestacion del servicio:

« Servidores fisicos y virtuales y software necesario para el control, desarrollo, integracién
y presentacion de los resultados del proyecto.

+ Herramienta de control remoto con las siguientes caracteristicas: seguridad en el
establecimiento de las comunicaciones, trazabilidad sobre el control de los equipos, uso
de cuentas personalizadas para los operadores y confirmacién de toma de control del
equipo por parte del usuario.

« Ordenador personal con conexidn a internet, preferiblemente portatil, y software
asociado para cada personal adscrito. Sera imprescindible que dichos equipos cuenten con
todas las medidas de seguridad para evitar la propagacion de malware (antivirus y
actualizaciéon de parches de seguridad) y con el software de control remoto anteriormente
citado, que cuente con funcionalidades adicionales, como la posibilidad de coger control
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remoto de equipos ubicados en redes externas o con cortafuegos, chat o
videoconferencia, intercambio de documentos, etc.

« Herramientas software para la comunicacién con el RC.

« Mecanismo para el control horario de sus trabajadores.

En general, el licitador podra proponer herramientas adicionales que considere adecuadas para una
mejor prestacién del servicio, corriendo con los costes de alojamiento y licenciamiento del software
propuesto.

3.8. Equipo de trabajo
Se debe adscribir como minimo un Coordinador/Jefe de Proyecto durante todo el periodo y un nimero
de programadores suficiente como para cumplir los hitos del proyecto definidos, atendiendo al
numero de jornadas ofertadas.

El equipo de trabajo dispondra de una especificacién de requisitos acorde a las horas contratadas,
como marco de definicidn de las tareas, gestionando a través del sistema de gestién de incidencias y
solicitudes la organizacidon y centralizacién de las relaciones de los usuarios de la Universitat Rovira i
Virgili con el adjudicatario en lo relativo a la prestacidon del servicio objeto del contrato, la
comunicacion de incidencias o solicitudes, la priorizacidn de tareas, etc. El RC supervisara los trabajos
realizados a través de las reuniones tanto periddicas como a peticién del RC.

Para desarrollar la prestacion del servicio objeto de este contrato, el adjudicatario pondrd a
disposicion de la Universitat Rovira i Virgili un equipo de trabajo que atendera las tareas, incidencias
y solicitudes y planificard y dirigira las actuaciones realizadas por el personal adscrito al contrato en
el horario definido en el pliego de condiciones.

Por motivos de enfermedad, vacaciones o situaciones que afecten a la capacidad de desarrollo de los
miembros del equipo de trabajo, el adjudicatario deberd proceder, sin repercusion econdémica
adicional, a la sustitucién temporal por técnicos con la misma cualificacién técnica, de forma que no
se interrumpa la prestacion del servicio contratado.

Para evitar posibles inconvenientes de adaptacion al entorno de trabajo motivado por sustituciones
de personal, la empresa adjudicataria contemplara periodos de solapamiento de técnicos durante el
tiempo necesario sin coste adicional para la Universitat Rovira i Virgili, a efectos de la adecuada
formacidn del personal integrante del equipo de trabajo siguiendo los procedimientos establecidos
en la fase de inicio.

El adjudicatario no podra modificar la composicidn del equipo de trabajo vinculado al presente
contrato sin la aprobacidn previa y expresa del RC. Para formular la propuesta del cambio, el
adjudicatario solicitara autorizacién explicita del RC acompafiando justificacién detallada del motivo
que suscita el cambio y el curriculum del candidato propuesto. En caso de que el RC no autorizase el
cambio de personal propuesto por el adjudicatario, éste no se podra llevar a cabo.

Por otra parte, el RC podra solicitar el cambio de cualquiera de los técnicos asignados por otro técnico
de igual categoria en caso de no cumplir los niveles de calidad exigidos o si existen razones justificadas
que lo aconsejen.
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3.9. Acuerdos de nivel de servicio
El servicio objeto de contrato deberd garantizar al menos el siguiente acuerdo de nivel de servicio en
aquellas incidencias/solicitudes/tareas que entren dentro de su ambito de competencias.

3.9.1. Definicién de Conceptos
Los técnicos deberan realizar su trabajo con correccidn, educacién y profesionalidad, cuidando en
todo momento el trato al usuario, tanto verbal como escrito, asi como la calidad de la informacion
generada a través de protocolos, informes, seguimientos y soluciones, etc.

Cuando, a criterio del responsable del contrato, se detecte que los trabajos o informacién generada
no cuenta con la calidad minima esperada, se establecera una no conformidad. Esta podrd ser mayor
o menor dependiendo de la gravedad del error.

No conformidad menor: cuando se trate de un error o falta leve. Por ejemplo:

e Documentacién insuficiente o no ajustada a las plantillas de documentacion del proyecto.
e Demoras inferiores a un mes en el cumplimiento de los hitos parciales

e Responder o dirigirse a un usuario de forma inadecuada.

e Mala de calidad del cédigo fuente de acuerdo a los parametros establecidos por el RC.

No conformidad mayor: cuando se trate de un error relevante que pueda afectar al proyecto o al
trabajo de otras personas, que afecte a la imagen del servicio o tenga una repercusidon importante.
Por ejemplo:

e Faltar el respeto a un usuario.

e Incumplimiento de RGPD y ENS.

e Negligencias en el cumplimiento de las tareas

e Falsedad en los informes o documentacion entregada.
e Incumplimiento de las entregas trimestrales

Las no-conformidades menores tendran un peso de 1 en el indicador. Las no-conformidades mayores
tendran un peso de 3. El indicador sera la suma de los pesos de las no-conformidades menores y
mayores.

3.9.2. Penalizaciones
En el caso de que un indicador no supere la calidad de servicio minima establecida (es decir,
obtengamos una calidad de servicio insuficiente), se aplicaran las penalizaciones indicadas en la
siguiente tabla.

Indicador Descripcion Penalizacién | Penalizacién | Penalizacidn
por calidad por calidad por calidad
de servicio de servicio de servicio

MEJORABLE BAJA MUY BAJA

NC No conformidad 3- 5 puntos 6-8 puntos 9-10 puntos
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La penalizacién mensual implicara un descuento de sobre el importe a facturar en el trimestre

atendiendo a la calidad del servicio. Una penalizacién superior a 10 puntos puede implicar la
cancelaciéon del contrato por incumplimiento de la calidad minima del servicio.

Penalizacion Penalizacion | Penalizacion | Penalizacion
sobre factura | por calidad por calidad por calidad
de servicio de servicio de servicio
MEJORABLE BAJA MUY BAJA
Descuento sobre 10 % 20% 30%
importe de
factura

3.9.3. Informes de servicio
Para la correcta supervision de los servicios y del adecuado cumplimiento de los niveles de servicio,
el adjudicatario a peticidon del RC deberd generar informes, tanto de detalle como de resumen, de
acuerdo con las propuestas (modelos, contenido y sistema de generacién y automatizacién). Entre
los diversos modelos de informe, pueden citarse los siguientes:

« Indicadores de nivel de servicio.

« Resumen de rendimientos del personal de los equipos y disponibilidad.

« Incidencias y solicitudes en el Sistema: abiertas, cerradas, pendientes, etc.
« Estado de cumplimiento de los hitos del proyecto.

+ Otros.

El adjudicatario deberad incluir en los informes éstos y otros indicadores que sean propuestos por el
RC. El control y seguimiento del servicio se llevara a cabo sobre la base de los informes mensuales
emitidos por el adjudicatario.

3.10. Obligaciones y responsabilidad
El adjudicatario estd obligado a comunicar al RC cualquier actuacién que pudiera afectar a la
seguridad o integridad de los programas y/o ficheros de datos, siendo necesaria su autorizacion
expresa para llevar a cabo dicha actuacion.

El adjudicatario se compromete a informar al Responsable de Seguridad de la Universitat Rovira i
Virgili, si detecta un uso fraudulento o irregular de cualquier equipo que pudiera afectar a la
seguridad de los datos corporativos de la Universitat Rovira i Virgili.

El adjudicatario estd obligado a informar al RC en caso de detectar alguna irregularidad o fallo en los
equipos que pudiera afectar a la seguridad de los servicios corporativos de la Universitat Rovira i
Virgili.

El adjudicatario guardard confidencialidad respecto a cualquier clave de acceso a Sistemas de
Informacién de la Universitat Rovira i Virgili que conozca durante la prestacion del servicio, asi como
sobre el contenido de aquella informacién que, no siendo publica o notoria, conozca por esta via,
especialmente la de caracter personal que tratara conforme a las instrucciones de Virgili que no podra
copiar o utilizar para fines distintos de los derivados del normal desempefio de las funciones ligadas
al presente contrato, ni ceder a terceros, ni siquiera a efectos de conservacion.

El adjudicatario se compromete a cumplir la normativa vigente en materia de proteccién de datos de
caracter personal.
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El adjudicatario sera responsable de los dafios o desperfectos causados en los equipos, y aplicaciones
de la Universitat Rovira i Virgili a terceros en la medida de que éstos sean provocados por fallos o
negligencias de su personal durante el cumplimiento del objeto del contrato.

El adjudicatario adoptara las medidas oportunas que dictan las buenas practicas de gestién de
residuos y sera responsable de la correcta segregacion y gestion de los residuos derivados de su
actividad.

El codigo entregado estd sujeto a una garantia de 6 meses, durante la cual, si se detectan negligencias
en la realizacién de los trabajos (por ejemplo, funciones vacias o que simulen el comportamiento
especificado sin realizar su funcionalidad descrita), el adjudicatario deberd corregir todos los errores
de la aplicacion reportados en ese plazo y actualizar la documentacién asociada.
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Lote 1: Orquestacion de aplicaciones en el continuo nube-periferia
Presupuesto del lote: 530.000€, IVA excluido

1. Introduccion

El crecimiento explosivo de la Internet de las cosas, de dispositivos periféricos, junto con el rapido
crecimiento de datos generados en el borde de Internet esta desafiando la computacién en la nube
tradicional. Para muchas aplicaciones, el alto rendimiento de la nube no compensa los costes elevados
de sus servicios ni la mayor latencia de red causada por el transporte de datos desde la periferia de
Internet. Para resolver este problema, recientemente ha surgido la lamada computacién perimetral
0 «“Edge Computing” en inglés».

La computacidn perimetral es un nuevo paradigma que se aleja de las nubes centralizadas y lleva a
cabo procesos computacionales lo mas cerca posible de los dispositivos moviles, sensores y usuarios
finales. La computacién perimetral ha sido identificada como uno de los principales disruptores en el
sector de la infraestructura de datos y la nube, y también como una tecnologia estratégica para la
transformacion digital de Europa. Hoy en dia, el 80% de los datos se procesan en la nube, un mercado
actualmente dominado por empresas de fuera de la UE. Para el mercado de loT inteligente, evidencias
recientes demuestran que la demanda en el borde estd creciendo rdpidamente, y se espera que en 5
anos el 80% del procesamiento de datos se llevara a cabo en el borde, revirtiendo completamente el
escenario actual.

A pesar de la necesidad urgente de definir la infraestructura necesaria para brindar servicios
informaticos en la periferia, y del crecimiento dramatico en la inversidn en investigacion en los ultimos
anos, la computacion perimetral aun sigue siendo una tecnologia emergente. Dentro de este contexto,
aun no esta claro, por ejemplo, qué abstraccion de computacion es la mas adecuada para poder
ejecutar procesos computaciones de forma integrada, desde el borde hasta la nube.

En este sentido, el modelo de computacion basado en funciones, llamado «“Function as a Service
(FaaS)” en inglés», podria proporcionar la abstraccidn tan necesaria para la computacién perimetral.
En el modelo Faa$, la unidad de cdlculo es una funcidn que se ejecuta de forma efimera y protegida
por un entorno de ejecucién seguro llamado «“sandbox” en inglés». El modelo FaaS tiene muchos
beneficios en comparacién con los modelos tradicionales basados en aplicaciones, como por ejemplo,
una inicializacién mas rapida debido a los tamafios de imagen mas pequefios y la reutilizacion de
funciones. Ademas, las funciones pueden explotar mejor los recursos heterogéneos disponibles en el
borde, proporcionar privacidad y confiabilidad adicionales y reducir el coste de los servicios en la nube.

Por otro lado, mas alla de la abstraccién de ejecucidn y desarollo de aplicaciones, los hiperescaladores
como Amazon Web Services, Google Cloud, etc., se estdn apresurando a posicionarse como
proveedores de infraestructura en el borde, tratando de expandirse su dominio actual en el mercado
de la nube también al borde, y ofreciendo sus plataformas como una nueva estandar de facto.

Competir con los hiperescaladores requiere de una alternativa que permite la orquestacion federada
de los recursos nube-periferia, con tecnologias de cédigo abierto y estandares abiertos. El nuevo
sistema debera ser compatible con todo tipo de mdaquinas virtuales, contenedores de aplicaciones,
Kubernetes, y especialmente sobre tecnologias emergentes de virtualizacion ligeras como las basadas
basadas en WebAssembly como WasmEdge (https://wasmedge.org/) 0 Kruslet (https:/krustlet.dev/),
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o las basadas en GraalVM (https://www.graalvm.org/) que se estan usando para la construccién de
entornos de ejecucion seguros para FaaS en el borde.

1.1 Objetivos

El objetivo general de este lote es el desarrollo de una plataforma de cddigo abierto para orquestar
de forma holistica los recursos del continuo nube-periferia con los siguientes requisitos:

e Soporte para virtualizacion ligera: La nueva plataforma debe soportar tecnologias de
virtualizacién basadas en GraalVM y WebAsssembly que permiten traer los paradigmas de
aplicaciones nativas de la nube y las plataformas sin servidor (o FaaS) “al borde”. Como estas
plataformas ofrecen un rendimiento mucho mayor y consume muchos menos recursos que
los contenedores tipo Docker o las micro maquina virtuales (microVMs) como FireCracker
(https://firecracker-microvm.github.io/), la plataforma debera poder soportar la ejecucion ligera
y ultrardpida de funciones sobre tecnologias ligeras.

El objetivo es disefiar e investigar nuevas arquitecturas de computacién ligera virtualizada que
se adapten a entornos de computacién Serverless. Basandonos en tecnologias de cddigo
abierto como OpenStack o OpenNebula, se optimizardn los tiempos de despliegue y arranque
de maquinas virtuales ligeras paras servicios de Funciones como Servicio, permitiendo alta
concurrencia en grupos de tareas. La plataforma debe gestionar clouds privados elasticos a
escala, los cuales pueden incrementar automaticamente la infraestructura disponible
haciendo uso bajo demanda de recursos de proveedores publicos cloud y Edge.

e Orquestacion federada de aplicaciones nube-periferia: Dado que muchos entornos de
computacidon perimetrales se basan en un modelo de gestion distribuida, un modelo de
gestion desagregado con controladores federados entre si seria altamente deseable La
plataforma deberia permitir a las empresas expandir las capacidades de sus nubes privadas
hasta “el borde” mediante la combinacién de sus propios recursos con recursos perimetrales
multi-proveedor. Se espera que la nueva plataforma puede aprovechar herramientas de
contenedores como Kubernetes, Docker y CRI-O https:/github.com/cri-o/cri-0) para
administrar y ejecutar aplicaciones ligeras con GraalVM.

El orquestador deber permitir a las empresas ejecutar aplicaciones a lo largo del continuo
nube-periferia. Para ello es necesario integrar los paneles de control y monitorizacién de
servicios de computacién paralela como LITHOPS con entornos de virtualizacion ligera nube-
periferia de cédigo abierto como OpenStack o OpenNebula. La orquestracién eficiente debe
tener una vision holistica de los recursos computacionales y de los recursos de
almacenamiento (bloques, objetos). Se disefiard comunicacidén entre capas (cross-layer) que
permitan la optimizacion de flujos de trabajo en el continuo nube-periferia.

e Integracion con sistemas de computacion de datos sin servidor como Lithops (desarrollado
en CloudLab, URV, https://lithops-cloud.github.io/): Lithops es un sistema de andlisis de datos
para plataformas FaaS de alto rendimiento escrito en Python. El nuevo sistema de
orquestacion debe permitir Lithops ejecutar aplicaciones altamente paralelizables y nativas
de la nube, haciendo uso recursos de proveedores publicos tanto en la nube como en la
periferia, asi como recursos privados. Se optimizara e integrara LITHOPS para la ejecucion de
aplicaciones altamente paralelizables en entornos hibridos multi-proveedor.



https://www.graalvm.org/
https://firecracker-microvm.github.io/
https://github.com/cri-o/cri-o
https://lithops-cloud.github.io/
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Se deberd demostrar la integracién del orquestador con Lithops. La integracidn de Lithops
con el panel de control de ejecucion de la plataforma de virtualizacién permitird alta
concurrencia entre grupos (bursts) de funciones ejecutadas sobre tecnologias de
virtualizacién ligera. Se valorara con benchmarks el tiempo de arranque (cold start) y grado
de concurrencia entre las funciones ejecutadas. También se permitirdn mecanismos de “gang
scheduling” que permitan agrupar funciones en nodos con varias CPUs. El orquestador debera
permitir ejecutar funciones en GraalVM como parte del flujo de trabajo de aplicaciones de
analisis de datos escritas en Lithops. Se deberd demostrar la integracién en al menos 5 flujos
de trabajo definidos por el grupo CloudLab de la URV.

e Soporte para ejecucion altamente concurrente de grupos de tareas (burts) en paralelo
siguiendo el patrén lithops.map. Se valorara la concurrencia obtenida en el lanzamiento de
grupos de tareas de diversos tamafios sobre clusters federados utilizando virtualizacion ligera.
Se implementaran también mecanismos que permitan agrupar funciones (FaaS) que puedan
comunicarse de manera rapida entre ellas. Para ello se adaptara el Lithops Standalone
runtime para permitir su mapeo a nodos grupales con diversas CPUs. También se ofreceran
mecanismos de monitorizaciéon avanzada entre la platataforma de virtualizacién ligera i el
entorno de ejecucion LITHOPS. También se prestara atencion a los flujos de datos desde
Lithops a servicios de almacenamiento de objetos y de bloques.

2. Tareas

Hay cuatro tareas a desarrollar en este lote. Cada tarea se corresponde con un objetivo:

T1. Diseiio y optimizacion de una plataforma de virtualizacion ligera nube-periferia adaptada a
cargas de trabajo Serverless. Se extenderd una plataforma de computacién como OpenStack o
OpenNebula para soportar de manera eficiente modelos de computacidn serverless bajo el paradigma
de Funciones como servicio. Esta plataforma aprovechara la capacidad de OpenNebula/OpenStack de
gestionar clouds privados elasticos a escala, los cuales pueden incrementar automaticamente la

infraestructura disponible haciendo uso bajo demanda de recursos de proveedores publicos cloud y
edge. Como parte de esta integracidn se estudiara la extensidn y comparticion de métricas desde
OpenNebula a sistemas serverless como LITHOPS, y viceversa. También se disefard y definiran
configuraciones de la arquitectura de cluster en el Edge para la optimizacion de las cargas de trabajo.

Esta tarea tiene como objetivo la confeccién de un entorno de ejecucién o “runtime” que permite la
ejecucion eficiente de aplicaciones compiladas a WebAssembly en “el borde”. La confeccidn de este
“runtime” debe permitir la ejecucién de mdédulos de WebAssembly de forma eficiente y optimizado
para la periferia. Esto es, debe permitir ejecutar funciones en multitud de dispositivos, desde
servidores multinicleo hasta sistemas de bajo coste como Raspberry Pl. El nuevo “runtime” debera
ser construido sobre tecnologias de cédigo abierto soportados por la Cloud Native Cloud
Foundation (CNCF) como WasmEdge 0 Kruslet para facilitar su adopcidn, independientemente
del grado de maduracidn tecnoldgico. Se valorara el soporte para compilacion en tiempo de ejecucién,
también «conocida por sus siglas inglesas, JIT, “Just-in-time”»).

Esta tarea se debe ocupar de disponer de los elementos de almacenamiento necesarios para poder
guardar los mddulos de WebAssembly en el continuo nube-periferia, por ejemplo, mediante el uso de
un registro de codigo abierto como wasm-to-oci (https:/github.com/engineerd/wasm-to-oci) y
gestionar las dependencias y librerias compartidas.



https://github.com/engineerd/wasm-to-oci
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El runtime deberd garantizar tiempos de inicio ultrabajos en frio que habilitan el lanzamiento de
cientos o miles de funciones y microservicios en un breve periodo de tiempo. También, debe
garantizar tiempos de ejecuciones cercanos a su ejecucion nativa. Por ello, esta tarea incluye un
evaluacién exhaustiva del runtime mediate banco de pruebas estdndares como PolyBench/C
(https://web.cse.ohio-state.edu/~pouchet.2/software/polybench/) y aplicaciones reales compiladas a
WebAssembly, por ejemplo, para realizar inferencias de modelos de aprendizaje automdtico
«“Machine Learning (ML)” en inglés» con rendimiento casi nativo e incluso beneficiarse de aceleracion
de hardware con GPUs, TPUs, FPGAs, etc.

T2. Confeccion de un entorno de ejecucion y orquestacion ligero de funciones utilizando aislamiento
a nivel de software (sotware isolation).

La segunda tarea de este lote consiste en la creacidn de un orquestador federado nube-periferia para
aplicaciones compiladas a WebAssembly. El principal requisito del orquestador es que permita la
ejecucion de aplicaciones compiladas a WebAssembly a lo largo del continuo nube-periferia. Los
recursos disponibles en “el borde” son heterogéneos. A menudo, disponen de pocos recursos, por lo
gue es esencial que el orquestador despliegue y ejecute las aplicaciones implementadas con
WebAssembly de forma eficiente, minimizando el consumo de memoria y/o ejecucion. Por este
motivo, el orquestador debe permitir ejecutar cédigo compilado a WebAssembly de forma nativa, o
bien sobre contenedores o microVMs, que presenten sobrecargas bajas con un mayor aislamiento. El
orquestador también debe proveer de los medios de almacenamiento necesarios para ofrecer
procesamiento de datos de forma local en los nodos perimetrales.

Como parte de esta actividad, se desarrollaran e integraran métodos para la recopilacién continua de
datos generados por los dispositivos perimetrales y su procesamiento escalable en tiempo real. A
partir de estos datos, se aplicaran técnicas y métodos de IA/ML para permitir que los entornos
perimetrales actien de manera proactiva para reducir el tiempo de despliegue, transferencias de
datos y anticiparse a los problemas como falta de recursos.

Para evitar este tipo de problemas, anticipar cuantos recursos necesitara un contenedor o un moédulo
de WebAssembly para funcionar correctamente es vital. Muchos sistemas, p. ej., Kubernetes,
permiten, si bien de forma opcional, garantizar una cantidad de recursos para un contenedor. Si hay
mas CPU o RAM disponible en el host, un contenedor puede usar mds recursos que los especificados
en las solicitudes. También, se puede limitar la cantidad mdaxima de recursos que puede usar un
contenedor. Si un contenedor intenta asignar mas de sus limites, el sistema lo reducira o terminara.

El orquestador debera poder anticipar problemas y migrar tareas de un dispositivo perimetral a otro
en caso de que sea necesario. Para ello, se afiadiran a cada dispositivo perimetral algin tipo de agente
gue permite supervisar la ejecucion de las microservicios compilados a WebAssembly.

Se validard esta tarea con flujos de trabajo de computacién paralela ofrecidos por el grupo CloudLab
sobre la plataforma LITHOPS. Se validaran variables como tiempos de arranque de funciones, nivel de
concurrencia conseguido, y escalabilidad de la arquitectura frente a cargas de trabajo dispares. Se
hard especial hincapié en el soporte a grupos de tareas trabajando en rafagas en paralelo con
diferentes niveles de escalabilidad (grupos de diversos tamafos).

T3. Integracion con la herramientas de analisis de datos Lithops.
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La tercera tarea de este lote consiste en la integracién del “runtime” confeccionado a través del
orquestador nube-periferia con Lithops. El objetivo es integrar el trabajo de las tareas T1y T2 con un
entorno de ejecucién siguiendo el modelo “Function-as-a-Service” proporcionado por Lithops.

Esta integracion debe permitir ejecutar flujos de trabajos hibridos dénde se mezclan tareas
desarrolladas en Python con otras tareas escritas en otros lenguajes: C, C++, Rust, JavaScript, etc., y
en algunos casos compiladas a WebAssembly “bytecode”. La ejecucion de cada tarea paralela debe
poder realizarse en cualquier localizacion del continuo nube-periferia. Se espera un soporte integral a
la APl map-reduce de Lithops (https:/lithops-cloud.github.io/docs/source/api_futures.html).

Adicionalmente, se debera disefiar monitores software, por ejemplo, con “sidecars” para capturar
estadisticas de ejecucién que permitan optimizar en el futuro con técnicas de Al los flujos de ejecucién
implementados en Lithops. Estas estadisticas incluiran el tiempo de arrancada o «“start-up time” en
inglés» en frio y caliente, tiempo de ejecucién y consumos de recursos (CPU, memoria y red).

Finalmente, se deberd demostrar la integracién en al menos cinco flujos de trabajo definidos por el
grupo CloudLab de la URV. Estos flujos se centrardn en procesamiento de datos gendmicos vy
metaboldémicos. El grupo CloudLab colaborara con la empresa adjudicataria para la correcta ejecucion
de estos flujos.

T4. Soporte a grupos de tareas paralelas (burst) sobre los mecanismos de virtualizacion ligera.

En relacién a la tarea T3, se optimizara la ejecucién de grupos de tareas concurrentes de diversos
tamafios sobre los mecanismos de virtualizacion ligera. Sa validaran diversos benchmarks que calculen
el grado de concurrencia y tiempos de arranque de grupos de tareas de diversos tamanos. Se probaran
tareas tanto computacionalmente intensivas como tareas intensivas en datos con flujos paralelos al
Object Storage. Se validara también el soporte a tareas muy breves (<1s) en grupo con benchmarks
gue lancen muchos grupos de estas tareas sobre el cluster.

También se implementara soporte a grupos de tareas en el mismo nodo, permitiendo que un grupo
de tareas (burst) se lancen en nodos colocados de manera que permitan comunicacién interna rapida.
La idea es que se lancen por ejemplo 1000 tareas en grupos de 100, y estas particiones caigan en un
mismo nodo con diversas CPUs. El mapeo de particionado de datos o tareas a nodos permitird
eficiencia en la ejecucidn de pipelines. Aqui se requerird una integracion entre Lithops y los recursos
computacionales o a nivel de orquestacion de recursos en el panel de control.

3. Régimen de pagos

Tras la certificaciéon de cumplimiento del primer mes, se establecera el pago del 25% del contrato.
Trimestralmente, a partir de dicho mes, una vez recepcionado de conformidad el servicio prestado.
Previa a la emisién de cada factura, se realizard una revisién del cumplimiento de los servicios
prestados en el trimestre correspondiente por el responsable del contrato por parte de la Universitat
Rovira i Virgili.
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Lote 2. Plataforma de computacion confidencial Cloud/Edge en espacios de datos
Presupuesto del lote: 530.000€, IVA excluido

1. Introduccion

El objetivo de este lote es el desarrollo de una plataforma de computacidn confidencial y segura para
espacios de datos (International Data Spaces). Esta tarea requiere tanto de desarrollos y soluciones
de ingenieria como de investigacion activa en el campo para resolver retos aun abiertos. Por ello, el
perfil de la empresa y del equipo deben incluir una fuerte componente investigadora con trayectoria
demostrada en el campo de seguridad distribuida.

Los espacios de datos se estan consolidando como arquitecturas integrales para diferentes dominios
verticales (turismo, salud, transporte) que facilitan la comparticién y acceso a datos entre proveedores
de datos y consumidores de datos. La Unidén Europea hace una apuesta decidida por la investigacion
y desarrollo de nuevas infraestructuras de datos que permitan liderar la digitalizacién en estos campos
diversos.

El problema fundamental es la existencia de barreras importantes a la comparticién de datos o el
acceso distribuido por razones de seguridad y confidencialidad. Muchas empresas y proveedores de
datos no confian sus datos a repositorios de datos (datahubs) publicos por desconfianza en la
plataforma informatica de almacenamiento y computacién sobre los mismos. Esto afecta tanto a
repositorios en la nube como a repositorios en el extremo de la red.

Por ello, este lote plantea el desarrollo e investigacion de computacién confidencial Cloud/Edge en
espacios de datos. Los objetivos fundamentales son:

O1. Investigacion sobre la seguridad y la privacidad del ecosistema serverless. Dado que la
computacion sin servidor ha surgido recientemente, ni su superficie de atague ni sus mecanismos de
seguridad han sido analizados en profundidad por la comunidad investigadora. Esta tarea tendra como
objetivo arrojar luz sobre la seguridad y privacidad del ecosistema serverless, en primer lugar
identificando conceptos erréneos, debilidades y limitaciones en los ecosistemas serverless actuales
gue nos permitan identificar nuevos ataques, y luego proponiendo soluciones de seguridad que
permitan lograr mejores garantias de seguridad y privacidad, teniendo en cuenta también los estrictos
requisitos asociados con la computacidén sin servidor (por ejemplo, en términos de rendimiento o
latencia).

02. Investigacion sobre computacidon confidencial mediante entornos de ejecucion confiables
(Trusted Execution Environments -TEEs) en el contexto de la computacién serverless. La tarea
comenzard analizando la seguridad de las diferentes soluciones de computacidon confidencial
utilizadas actualmente por los principales proveedores de cloud computing, con el objetivo de conocer
mejor los modelos de amenaza que asumen y sus posibles limitaciones. Se hard especial hincapié en
la investigacion de nuevos ataques de canal lateral que permitan a los adversarios deducir informacion
sensible sobre la aplicacion/funcion/servicio que se ejecuta dentro del TEE, y en la propuesta de
contramedidas eficaces para reducir o eliminar posibles fugas de informacion.
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03. Desarrollar una plataforma de orquestacion eficiente y segura de recursos en el contintio cloud-
edge para mejorar el rendimiento y coste energético de las aplicaciones. Para ello, se deben
implementar dos estrategias claves: i) optimizar la distribuciéon de cargas de trabajo entre el edge
(dispositivos de usuarios o oficinas centrales) y el cloud, de forma que podamos reducir la latencia; ii)
utilizar el cloud para compartir y agregar modelos entre los distintos edge, de forma de que los edge
tengan acceso a recursos para realizar tareas mdas complejas, todo esto de una forma segura por
disefio y tomando la privacidad como configuracién predeterminada, ya que no se compartiran datos,
solo modelos.

04. Desarrollo de una plataforma de computacién confidencial Cloud/Edge en espacios de datos.
Se implementaran los servicios de confidencialidad y encriptacion de datos sobre un datahub
existente (EMBL Metaspace) en el campo de la metabolémica y sobre un directorio de servicios de
computacion (Marketplace) denominado DATOMA desarrollado por la URV en AWS Cloud. La
encriptacion homomorfica y los TEEs deben proteger el ciclo de los datos en METASPACE y DATOMA
en entornos Cloud pero también en servicios en el extremo. Para ello, se integraran los servicios
confidenciales en la plataforma Lithops (Cloud/Edge) del grupo CloudLab tanto en almacenamiento
como en computacion. Lithops es utilizado por METASPACE y DATOMA y permitiria la proteccién de
todo el ciclo de vida de los datos.

2. Tareas
T1. Investigacion sobre computacion segura en entornos Serverless.

Definicidn del panorama de amenazas y andlisis del estado del arte en cuanto a ataques y soluciones
de seguridad existentes para la computacion serverless

Andlisis de la seguridad y propuesta de ataques novedosos contra infraestructuras serverless. Esto
incluird el andlisis de imagenes serverless en repositorios publicos (por ejemplo, Docker Hub), de
diferentes soluciones de virtualizacién en las que se pueden ejecutar funciones serverless (no solo
contenedores normales), de los servicios en la nube con los que interactian y, por ultimo, pero no
menos importante, de la interaccidon entre todos estos componentes.

Disefio de soluciones de seguridad ligeras que mejoren significativamente la seguridad y la privacidad
de las infraestructuras serverless en su conjunto. Se prestard especial atencion a la propuesta de
diversos tipos de técnicas y métodos de seguridad que permitan la definicidn, aplicacion y verificacidn
de las politicas especificadas por los proveedores de la nube y los propietarios de las aplicaciones.

Desarrollo de una metodologia para proteger la ejecucion de funciones “sin servidor” y de los flujos
de ejecucidén con el objetivo de construir un entorno de ejecucién transparente y seguro, pero también
respetuoso con las restricciones de privacidad de las aplicaciones construidas sobre el mismo. Esta
actividad realizard un estudio exhaustivo de la seguridad de las plataformas de ejecucion “sin
servidor”, de la superficie de ataque, y propondra contramedidas efectivas para mitigar las posibles
vulnerabilidades, bien mediante criptografia, bien por hardware mediante Entornos de Ejecucion de
Confianza ("Trusted Execution Environment" en inglés) como Arm Trustzone, o finalmente con
politicas de seguridad dindmicas.

T2. Disefio de una plataforma de computacién confidencial Cloud/Edge mediante entornos de
ejecucion confiables.



Financiado por ) .
Bl 0 e, e B
Estudio y comparacion de las tecnologias TEEs utilizadas actualmente por diferentes proveedores de
nube para lograr la computacién confidencial. El objetivo de esta tarea serd comprender mejor las
opciones de disefo de los TEE modernos y sus implicaciones en la seguridad y el rendimiento que
ofrecen. ldentificacidn de nuevos ataques de canal lateral y disefio de contramedidas que permitan
reducir o eliminar por completo las fugas de informacion identificadas. Investigar posibles formas de
utilizar TEEs (o tecnologias similares) para mejorar la transparencia y “accountability” de los

proveedores de la nube en infraestructuras serverless.

Estudio de los requerimientos de seguridad y amenazas de todo el ciclo de vida de los datos en un
espacio de datos. Se estudiaran las amenazas sobre el repositorio de datos y la computacion de los
datos en todo el ciclo incluyendo su publicacién, almacenamiento, indexacidn, localizacién y acceso,
transferencia segura, y finalmente su computacién confiable en la nube o el extremo. Se utilizard como
referencia el servicio METASPACE internacional y sus mecanismos publicos y privados de acceso a
daros. Se disefiara un nuevo servicio confidencial con tecnologias TEE y de encriptacién homomorfica
que proteja todo el ciclo. Se garantizara que los propietarios del repositorio de datos en la nube nunca
pueden acceder a datos o metadatos de clientes en el modo confidencial. Se propondra una
certificacion de seguridad externa que valide la robustez del modelo siguiendo estandares
internacionales.

T3. Desarrollo de una plataforma segura y eficiente de orquestacién de recursos Cloud-Edge

Estudio del estado del arte para comprender los desafios de orquestar tareas/aplicaciones cuando hay
dos capas (cloud y dispositivo de usuario/loT) o tres capas (cloud, nodos edge, dispositivo final). En
esta tarea, serd importante seleccionar una o varias cargas de trabajo que se utilizardn para evaluar
algoritmos de orquestacion (por ejemplo, tareas que entrenan modelos de aprendizaje automatico,
tareas que utilizan (inferencia) modelos de aprendizaje automatico en el edge, entre otras).

Evaluar los resultados en términos de rendimiento, latencia y consumo energético al utilizar el edge
o el cloud. En este paso, se debe examinar el impacto de los aceleradores que comiUnmente se utilizan
en el edge (por ejemplo, Google Edge TPU, Intel Neural Compute Stick 2, etc.).

Analizar los resultados para diferentes estrategias de orquestacién (por ejemplo, round-robin, usar
siempre el edge si hay espacio libre, considerar el consumo energético, etc.). Se validara la plataforma
de orquestraciéon con varios flujos de trabajo serverless intensivos en datos de gendmica vy
metaboldmica. También se validara un flujo cloud-edge de datos geoespaciales ofrecido por el grupo
Cloudlab.

T4. Desarrollo de un plataforma confidencial de espacios de datos sobre Lithops

Desarrollo e integraciéon en Lithops de un sistema de proteccién de datos que permita a los
desarrolladores ejercer un control de grano fino sobre los flujos de informacién en sus las aplicaciones.
Parte de los flujos de trabajo de este nuevo tipo de aplicaciones se basan en la ejecucién de funciones
desarrolladas por terceros. Estas funciones se pueden comportar de formas inesperadas, o incluso de
forma maliciosa. El objetivo fundamental serd afiadir a Lithops los mecanismos de seguridad
necesarios para proteger los flujos de informacidn y asegurar la ejecucion segura de los distintos flujos
de trabajo de acuerdo a unos requisitos de seguridad y privacidad predeterminados por el usuario.
Idealmente, estos requisitos deberian expresarse como politicas de seguridad generadas de forma
automatica para que se pudiera dar cumplimento mediante técnicas criptograficas en tiempo de
ejecucion.
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Implementaciéon y validacion de la plataforma de computaciéon confidencial sobre Lithops
demostrando todo el ciclo de vida de los datos en las plataformas metabolémicas METASPACE y
DATOMA basadas en Lithops. Participacién de miembros de EMBL y URV (CLoudLab) en la validacion

del ciclo de vida de la plataforma en un experimento real en el AWS Cloud.

Se implementara un prototipo usando Lithops con TEEs que permita la ejecucion remota en
repositorios en el extremo de flujos de datos confidenciales. Se garantizard con encriptacién la
proteccion de datos sensibles. El grupo CloudLab ofrecera un flujo de datos en Lithops de gendmica
que sera validado con las tecnologias confidenciales. Se valorara la transparencia y no intrusividad en
el software existente para garantizar la confidencialidad, asi como el rendimiento y costes adicionales
afiadidos por la capa de seguridad.

3. Régimen de pagos

Tras la certificaciéon de cumplimiento del primer mes, se establecera el pago del 25% del contrato.
Trimestralmente, a partir de dicho mes, una vez recepcionado de conformidad el servicio prestado.
Previa a la emisién de cada factura, se realizard una revisién del cumplimiento de los servicios
prestados en el trimestre correspondiente por el responsable del contrato por parte de la Universitat
Rovira i Virgili.



NextGenerationEU

ERC N P : 4 UNIVERSITAT
i6 Plan de Recuperacién Il commwo  memoo A
la Unién Europea - P 5. : T3 T B, * ROVIRA i VIRGILg
. Transformacion y Resiliencia

Lote 3. Plataforma NOCODE de Manipulacién de datos
Presupuesto del lote: 351.545€, IVA excluido

1. Introduccién
El objetivo de este lote es el desarrollo de una plataforma NOCODE de manipulacion de datos no
estructurados en la nube. La plataforma debe gestionar la gestién y acceso a los datos, la preparacion
y la transformacién de los mismos, y la ejecucidon de flujos de trabajo (pipelines) de analisis de dichos
datos.

Como datos no estructurados nos referimos a texto, imagenes y video sin metadatos de consulta
disponibles en una base de datos. En particular, el proyecto comenzard enfocandose en datos no
estructurados de genémica (SAM, BAM) y metabolémica (mzML).

Como sistemas de computacién trataremos DATOMA.cloud (desarrollado por la URV en el grupo
CloudLab), Lithops (desarrollado en CloulLab, https://lithops-cloud.github.io/) y NextFlow
(https://www.nextflow.io/). Los datos se localizardan fundamentalmente en Cloud Object Storage
como Amazon S3 y similares.

La plataforma NOCODE tiene dos componentes fundamentales: Servicio de visualizacion vy
composicion de datos y Sistema de monitorizacidn y control de recursos. El primero seria la interfaz
grafica NOCODE orientada a usuarios finales (con pocos conocimientos técnicos) que puedan
visualmente conectar tareas y pipelines con fuentes de datos no estructuradas, y ejecutarlas sin
necesidad de provisionamiento de recursos previo. El segundo componente estd orientado a los
administradores de la plataforma, una interfaz de control, monitorizacién y gestion de recursos que
les permita optimizar y gestionar la ejecucién eficiente de los pipelines creados por el primer
componente.

Los objetivos fundamentales de este lote son los siguientes:

O1. Creacion de una interfaz web grafica NOCODE que permita la composicion visual de flujos de
datos no estructurados. La interfaz grafica desarrollada con Javascript permitira tener una paleta de
componentes reutilizables y extensibles (conectores de datos, procesadores de datos) que podran ser
arrastrados a una paleta central y conectados entre si para definir un flujo de datos. Dicha interfaz se
integrara con las herramientas Lithops, NextFlow y DATOMA gestionadas por el grupo CloudLab de la
URV.

02. Creacion de un sistema de monitorizacion y control de recursos de computaciéon y
almacenamiento en la nube. Se desarrollardn mecanismos de monitorizacién de maquinas virtuales
y contenedores que interceptaran los recursos computacionales utilizados en los flujos de datos de
O1. El objetivo es gestionar de manera eficiente estos recursos, pudiendo optimizar el uso eficiente
de los recursos y su coste econémico.

03. Creacion de un sistema de ejecucion de flujos basado en la interfaz NOCODE y el sistema de
monitorizacion. Se deberd demostrar la integracidon con herramientas existentes de computacion
como Lithops, DATOMA y NextFlow en al menos 5 flujos de trabajo definidos por el grupo CloudLab
de la URV.


https://www.nextflow.io/
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0A4. Creacion de un panel de control de recursos econémicos y de facturacion en la nube conectado
al sistema de monitorizacion. El panel de control debe permitir un seguimiento exhaustivo de los
costes econdmicos de ejecucion de los flujos de datos en la nube. Deberd permitir configurar la
ejecucion en base a pardmetros como la velocidad de computacién, horarios de ejecucidn y limites
temporales asi como coste econdmico.

2. Tareas
T1. Servicio de visualizacién y composicion de datos

Esta tarea tiene como objetivo la implementacion de una interfaz NOCODE de composicion de flujos
de datos no estructurados. La interfaz se desarrollara en Javascript para entornos Web aunque
permitira su ejecucidon en escritorio. La interfaz contendrd una paleta superior de componentes
extensibles donde se instalaran los componentes de acceso a datos y los elementos de computacion.
Permitirad instalar nuevos componentes en la paleta que se corresponderan con ejecuciones en el
Cloud o conectores de datos de Lithops.

La interfaz permitird arrastrar los componentes a un marco central, donde se podran enlazar de
manera visual al estilo de herramientas RAD (Rapid application development) como Visual Studio o
Azure Logic Apps. Se podran etiquetar las conexiones y los componentes con propiedades externas en
una consola (Property Inspector) con claves y valores. Se definiran dependencias con los tipos de datos
y su volumen que permitan el posterior provisionamiento basado en datos (data-driven resource
provisioning). Se utilizardn conectores de datos de cddigo abierto generados por el grupo CloudLab
(https://github.com/aitorarjona/cloud-native-datasets).

En colaboracidn con el grupo URV (CloudLab) se conectara esta interfaz visual a los sistemas Lithops,
DATOMA y NextFlow. Finalmente, la interfaz generara un fichero con los metadatos del flujo similar a
AWS ASF, Apache AirFlow y NextFlow. Este lenguaje simplificado de exportacién se definird en
colaboracién con el grupo CloudLab. Los flujos deberian ser poder controlados por herramientas de
orquestacidn estandar como AWS ASF o Apache Airflow.

T2. Sistema de monitorizacion y control de recursos

Esta actividad define la creacién de un tablero (dashboard) de control web de los recursos
computacionales usados por los flujos de datos de la tarea T1.

El dashboard permite el control y la monitorizaciéon avanzada de la ejecucion de procesamiento de
datos mostrando en tiempo real los trabajos desplegados, el estado de las distintas tareas, su tiempo
de ejecucion, errores y otra informacion sobre el sistema.

Se desarrollaran sensores de diferentes servicios Cloud y Edge que envien eventos al sistema de
monitorizacion. En particular, se disefiardn monitores software (sidecar) que deben acompafiar las
VMs o contenedores utilizados por Lithops, DATOMA y Nextflow y que compondrdn la tarea anterior
T1. En concreto, este monitor permitira calcular y diferenciar entre tiempo de transferencia de datos
y tiempo de computacién, coste econdmico, asi como registrar variables sobre recursos
computacionales como uso de CPU y memoria durante el tiempo del experimento.

La informacion generada debe ser enviada a un servicio de eventos en la nube (como SQS o DELL
Pravega). También se desarrollard un médulo de carga y andlisis de eventos periddicos con funciones
serverless que almacenen los mismos en una base de datos de eventos o series temporales.


https://github.com/aitorarjona/cloud-native-datasets
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Finalmente, el Dashboard utilizara herramientas existentes como Grafana para visualizar el uso de
recursos durante un flujo de trabajo. Y se disefiard una interfaz web visual que permita seguir en
tiempo real el estado de ejecucion de un flujo de datos a partir de la informacién de la tarea 1. Esta

herramienta permitird mostrar en qué fase se encuentra el flujo, y visualizar la informacién capturada.
T3. Integracion con herramientas de analisis de datos en la nube

La tercera tarea de este lote consiste en la integracidn de la herramienta NOCODE con sistemas de
analisis de datos en la nube como Lithops, DATOMA y NextFlow. El objetivo es integrar el trabajo de
las tareas T1 y T2 con estos tres entornos de ejecucion en la nube. La herramienta NOCODE y la de
monitorizacion seran un complemento ideal al MarketPlace de flujos de datos ofrecidos por DATOMA
y su integracion en el DataHub Internacional de Metaboldmica creado por Metaspace.

La herramienta NOCODE debe ofrecer interfaces visuales amigables que permitan la conexién a datos
en almacenamiento de objetos (Object Storage) tanto en la nube como en entornos en el extremo
(Edge). Se crearan diversos componentes visuales en el editor NOCODE que permitan la conexién a
repositorios estandar abiertos como METASPACE o el NCBA’s SRA archive. También se integrara con
conectores de datos a tipos nativos no estructurados ofrecidos por CloudLab en la libreria dataplug
(https://github.com/aitorarjona/cloud-native-datasets). Dicha libreria soporta datos gendmicos
(SAM, BAM, gzip SAM, SRA), metaboldomicos (mzML) y también datos geoespaciales (LIDAR, COPC).

En esta tarea también se ofreceran prototipos sencillos de integracién con Spark, Dask y Ray en
clusters desplegados sobre Kubernetes. El grupo CloudLab ofrecerd aqui conectores de datos para
estas plataformas, que seran integrados en la interfaz NOCODE.

Por ultimo, se validara la tarea con cinco flujos de datos de gendmica (variant calling 1), metabolomica
(annotation pipeline, Hermes, rMSI) y datos geoespaciales (NDVI/water consumption). Se validara la
conexién visual a fuentes de datos y su monitorizacién de recursos usando el Dashboard.

T4. Panel de control de recursos econémicos (Cost plane)

La tarea final de este lote es un panel de costes econdmicos para la ejecucion de flujos de datos en la
nube. El componente de control econémico debe incluir un mecanismo de facturacion (billing) de los
recursos consumidos en la nube por los flujos de trabajo utilizando pagos por tarjeta de crédito.

Este componente se enfocara en la facturacion de recursos en la nube de Amazon, y debe incluir
soporte a On demand VMs pero también a recursos Spot. Soportara también servicios de computacion
como AWS Batch, AWS Lambda, o AWS EC2 VMs. El plano de control debe registrar y cuantificar todos
los costes econdmicos tanto computacionales, como de almacenamiento y transferencias, como de
orquestracioén de servicios y servicios afiadidos de colas o gestion del sistema.

El objetivo de esta tarea es integrarse con las tareas anteriores para poder optimizar el uso de recursos
de los flujos de trabajo sobre diferentes tipos de recursos en la nube. La idea es permitir cambios
visuales en la plataforma NOCODE y de monitorizacién que faciliten el cambio a otros recursos que
reduzcan costes.

Esta tarea ofrecerd también un servicio de monitorizacion (profiling) de flujos de datos con diferentes
datos de diferentes volimenes. La idea es poder entender los costes de un flujo para poder cambiar
su modelo de ejecucién sobre diferentes recursos computacionales en base a variables como
deadlines de ejecucidn, precio maximo y topes de facturacion.


https://github.com/aitorarjona/cloud-native-datasets
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Se demostrara la efectividad de la herramienta optimizando al menos dos flujos de datos (Lithops y
Nextflow) sobre recursos computacionales en la nube con diversos volimenes de datos. CloudLab
colaborara aqui en la integracidon de este panel de coste con un optimizador de recursos Spot
desarrollado en el Lote 4.

3. Régimen de pagos

Tras la certificaciéon de cumplimiento del primer mes, se establecera el pago del 25% del contrato.
Trimestralmente, a partir de dicho mes, una vez recepcionado de conformidad el servicio prestado.
Previa a la emisidn de cada factura, se realizard una revisiéon del cumplimiento de los servicios
prestados en el trimestre correspondiente por el responsable del contrato por parte de la Universitat
Rovira i Virgili.
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Lote 4. Sistema de Optimizacion de costes en recursos computacionales en la nube
Presupuesto del lote: 117.000€, IVA excluido

1. Introduccion

Uno de los aspectos esenciales de la computacion en la nube es una gestién correcta de los costes
econdémicos de los recursos utilizados. En particular si queremos ejecutar tareas computacionalmente
intensivas que mueven grandes cantidades de datos, el problema de la optimizacidn de costes es sin
duda un problema clave.

Ademas, los proveedores de nubes publicas ofrecen una gran variedad de servicios con precios muy
diferenciados. Por ejemplo, una vCPU puede costar 6 veces mas barata en AWS Spot Instances que
una vCPU en Amazon Lambda, o dos veces mas barata que una vCPU en AWS EC2 (on demand).

El servicio de Spot Instances de Amazon seria el que ofrece precios mds competitivos, aunque con
ciertas restricciones de ejecucién. En concreto, una maquina virtual (VM) Spot puede ser eliminada
con un cierto aviso temporal, por lo que no es adecuada para un servicio continuado en produccion.
En cambio, dicho servicio puede ser muy adecuado para tareas que se pueden ejecutar en cualquier
momento (batch analytics) o para ejecutar servicios de funciones serverless (FaaS o Function as a
Service).

El problema de monitorizar y modelizar el comportamiento de los recursos Spot ha sido analizado en
la literatura cientifica en los ultimos afios.. Ademds, han surgido iniciativas empresariales como
spotinst.com (ahora spot.io adquirido por NetApp) que ofrecen optimizacidn de costes y plataformas
de computacion gestionadas sobre estos recursos.

En general, la monitorizacion y optimizacién de recursos en la nube es un problema abierto, y diversas
iniciativas como Crayon.com, CloudZero.com o SkyPilot (https://github.com/skypilot-org/skypilot)
intentan optimizar el uso de recursos en la nube.

1.1 Objetivos

Los objetivos clave de este trabajo son los siguientes:

O1. Crear un sistema de monitorizacion de recursos computacionales (AWS Spot VMs) que capture
informacién de disponibilidad y la envie a un servicio de eventos y series temporales para su posterior
andlisis

02. Entrenar modelos de aprendizaje automatico que predigan la disponibilidad y coste de dichos

recursos. Ofrecer una API sencilla que permita calcular costes de diferentes tipos de recursos.

03. Desarrollar un plano de costes (Cost Plane) o mecanismo de optimizacion del provisionamiento
de recursos en la nube en base a diferentes cargas de trabajo y o flujos de trabajo de analisis de datos
usando Lithops y sistemas de ejecucién FaaS como OpenWhisk, OpenFaas o K8s.


https://github.com/skypilot-org/skypilot
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04. Demostrar O3 con dos tipos de experimentos: (i) Ejecucién de plataformas FaaS sobre recursos
Spot efimeros de manera eficiente y (ii) Ejecuciéon de flujos de datos en Lithops sobre recursos

efimeros y no efimeros.

2. Tareas

T1. Sistema de monitorizacion

Desarrollar médulos software que puedan ser desplegados en diversos recursos computacionales
(AWS Spot VMs) y que monitoricen la disponibilidad y coste de dichos recursos en diferentes regiones
y centros de datos. Esta informacidn se enviard a un servicio de eventos que recopilard los datos en
una base de datos de series temporales. El sistema debe permitir la monitorizacién adaptativa de
diferentes recursos computacionales.

El sistema debe también calcular los costes de transferencia (S3) entre diferentes regiones y tener un
mapa de latencias que permita evaluar costes de movimientos de datos entre regiones.

Es necesario desarrollar también algoritmos que analicen esta informacién y la almacenen de manera
estructurada obteniendo informacidn de los distintos centros de datos.

Validacion 1 (M3): Primer prototipo capturando informacién de al menos 10 regiones de AWS. Pruebas
de consultas de datos.

Validacién 2 (M6): Software de referencia capturando informacién de al menos 30 regiones de AWS.
Pruebas de consultas de datos y demostracidn de escalabilidad y tolerancia a fallos del sistema.

T2. Modelo de aprendizaje entrenado con informaciéon de monitorizacion

El objetivo de esta tarea es entrenar diversos modelos de aprendizaje automatico, con aprendizaje
profundo si es posible, para afinar la prediccién de disponibilidad y costes para los recursos
computacionales Spot en diferentes regiones.

Se utilizaran los datos recogidos en el sistema de monitorizacién (T1) para entrenar los diferentes
modelos. Un objetivo clave es conseguir una alta precisidn en la disponibilidad y coste de los recursos
computacionales. Se ofrecera un servicio o API abierta sobre Serverless functions que responda a
consultas utilizando el modelo entrenado.

Validacion 1(M6): Comparacidn con literatura previa en Spot instances, y demostracion de la precision
del modelo con diferentes recursos y regiones de la nube de Amazon. Se busca un error de menos del
5% en la disponibilidad de los recursos.

Validacién 2 (M12): Software de referencia del modelo entrenado con gran precision. Servicio sobre
APl Gateway y Amazon Lambda de una API abierta de consultas al modelo entrenado. Demostracién
de la robustez, precision y escalabilidad de la solucién.

T3. Plano de costes en la nube

El objetivo de esta tarea es desarrollar un plano de control de costes que permita la optimizacion en
el provisionado de recursos computacionales en la nube. El plano de control se centrard en tres
entornos software:
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1. Cluster K8s sobre VMs

2. Runtime FaaS como OpenWhisk, OpenFaas o Fn.

3. Lithops sobre K8s o runtime Faas.

En base a variables como el tiempo de computacidn, la flexibilidad de horarios, y techos de coste, el
plano de control propondrad despliegues concretos en recursos Spot de diferentes Data centers. Se
requiere un trabajo de investigacion para realizar la optimizaciéon multi-criterio que permita adaptarse
a los requerimientos de los clientes.

Se desarrollaran también médulos de control en al menos una plataforma FaaS, que permita tener en
cuenta las notificaciones de eliminacidn de nodos, de forma que las funciones no se ejecuten en nodos
que carecen de tiempo por su futura eliminacion. Se podran limitar los tiempos de ejecucién de
funciones para adaptarse a los tiempos de eliminacidn (eviction) de las funciones en el sistema.

Se calculara también en este plano los costes de transferencia de datos entre centros de datos, para
evaluar la viabilidad de ejecuciones de Lithops cuando las transferencias entre regiones sean muy
costosas. Se estudiard la integracion con flujos de datos Lithops en al ejecucién mediada por el plano
de control.

Validacién 1 (M12): Primer prototipo del panel de control con soporte a despliegue de cluster K8s
sobre Spot VMs en base a variables proporcionadas como la flexibilidad horaria, recursos
computacionales y localizacién geografica.

Validacién 2 (M18): Software de referencia del panel de control con soporte a despliegue de K8s, Faa$S
y Lithops. Se validara el despliegue de K8s, Faas y Lithops en recursos computacionales Spot
especificando restricciones de movimientos de datos, ejecucién, recursos computacionales y franjas
horarias. Se validara con cargas de trabajo que la seleccidn del panel de control es adecuada y obtiene
buen rendimiento comparado con ejecuciones sobre AWS Lambda o EKS estandar. Se permitira un
10% menos de rendimiento en el sistema comparado con recursos no Spot.

T4. Validacion con experimentos K8s, FaaS y Lithops sobre el plano de control

Esta tarea se centra en la validacion de toda la plataforma con experimentos reales sobre K8s, Faas 'y
Lithops. El grupo de investigacion CloudLab ofrecera diversos flujos de datos en Lithops de andlisis de
datos geoespaciales y gendmicos. Se deberan validar dichos flujos comparando su ejecucién sobre
entornos AWS Lambda y AWS EC2 VMs con los recursos AWS Spot VMs sugeridos por el plano de
control (T3). Se persigue entre un 5% y un 10% de coste adicional maximo respecto al caso de
referencia (baseline).

También se probaran ejecuciones auto-escalables de Ray, Dask y Spark sobre recursos
proporcionados por el panel de control. Este punto incluye investigaciones abiertas enfocadas a
combinar tecnologias cluster (Ray, Dask) con tecnologias serverless (Lithops) que se beneficien del
plano de control y su gestion de recursos. También evaluaremos a nivel cientifico despliegues multi-
region que permitan optimizaciones del continuo de recursos entre los diferentes extremos.

Validacién (M18): Ejecucion de dos flujos de datos (Lithops) de manera optimizada sobre recursos
Spot desplegados gracias al panel de costes. Validacién de coste y tiempo de ejecucién comparado
con ejecucién en recursos Lambda. Primeras pruebas de auto-escalado de servicios FaaS y K8s sobre
Spot VMS gestionadas por el plano de control
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Validacién (M24): Validacion final de diversos flujos de datos en Lithops, Dask , Ray y Spark sobre
recursos habilitados por el panel de control. Ejecucién sobre K8s y OpenWhisk (o plataforma FaaS
equivalente como OpenFaas o Fn). Se permitird un 5% de manera ideal o un méximo de 10% de
penalizacion (overheads) en la ejecucidn sobre recursos Spot proporcionados por el panel de control.
Se comparara también el coste y rendimiento de un cluster Spor provisionado por AWS Batch y otro
suministrado por el panel de control.

3. Régimen de pagos

Tras la certificaciéon de cumplimiento del primer mes, se establecera el pago del 25% del contrato.
Trimestralmente, a partir de dicho mes, una vez recepcionado de conformidad el servicio prestado.
Previa a la emisidn de cada factura, se realizara una revisiéon del cumplimiento de los servicios
prestados en el trimestre correspondiente por el responsable del contrato por parte de la Universitat
Rovira i Virgili.

Pedro A. Garcia
Responsable Cientifico y responsable del contrato
CU del Departament d’Enginyeria Informatica i Matematiques

Tarragona, mayo de 2023



