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1. INTRODUCCIO

L’Agéncia de Ciberseguretat de Catalunya (en endavant, Agéncia), té la necessitat de licitar
un conjunt de solucions de suport per a I'execucio de les funcions de seguretat TIC en virtut
del “Acord del Govern pel qual s’aprova el contracte programa entre I’Administracio de la
Generalitat de Catalunya, mitjancant el Departament de Politiques Digitals i Administracio
Publica, i la Fundacié Centre de Seguretat de la Informaci6 de Catalunya per als anys 2019-
2022, de 5 de Febrer de 2019.”

Concretament, '’Agéncia té la necessitat de licitar el Servei de Suport a la gestio del servei de
“‘Governancga de la Seguretat”.

L’Agéncia, amb aquest encarrec del Govern, assumeix funcions i responsabilitats en I'ambit
de la Ciberseguretat, esdevenint aixi una peca cabdal en l'estratégia de Ciberseguretat del
Govern de Catalunya.

Com a part d’'aquesta estratégia, i en consonancia amb les necessitats dels seus clients,
I’Agéncia s’encarrega, entre d’altres, de la gestio i govern dels riscos de Ciberseguretat per
poder donar resposta als requeriments i encarrecs rebuts.

A continuaci6 es descriuen els aspectes de context del servei de Governanca de la Seguretat,
gue s’han de tenir en compte a I’hora de presentar propostes en la present licitacié i que han
de donar el suficient coneixement i informacié per poder entendre les necessitats que
aguestes propostes han de cobrir.

1.1. L’Agéncia de Ciberseguretat de Catalunya.

L’Agéncia de Ciberseguretat de Catalunya és una entitat de dret public de ’Administraci6 de
la Generalitat de Catalunya que actua amb plena autonomia organica i funcional, objectivitat
i independéncia técnica i professional, i resta adscrita al Departament de la Vicepresidéncia i
de Politiques Digitals i Territori de la Generalitat de Catalunya.

L’Agéncia actua en compliment de la Llei 15/2017 de 25 de juliol de 2017, de I'Agencia de
Ciberseguretat de Catalunya.

L’Agéncia és I'ens public que succeeix a la Fundacié Centre de Seguretat de la Informacié de
Catalunya (CESICAT), creada I'any 2010, arran de I'acord de govern GOV/50/2009 del 17 de
mar¢ i se subroga en el convenis i contractes subscrits del CESICAT, amb data 1 de gener
de 2020, en virtut d’allo establert a la disposicié addicional segona de la Llei 15/2017, del 25
de juliol, de I'Agéncia de Ciberseguretat de Catalunya, aixi com el Decret 223/2019, de 29
d'octubre, pel qual s'aproven els Estatuts de I'Agencia de Ciberseguretat de Catalunya, que
detalla els béns i actius que s'adscriuen a I'Agéncia, aixi com els drets i obligacions a qué
I'Agéncia se subroga.

Aquest marc legislatiu estableix I'Agéncia de Ciberseguretat de Catalunya com a entitat
encarregada d’executar i de governar les politiques publiques i I'estratégia en mateéria de
Ciberseguretat de la Generalitat de Catalunya, sent l'organisme que governa la
Ciberseguretat del sector public a Catalunya.

L’Agéncia com a encarregada d’establir i de liderar el servei public de Ciberseguretat, té com
a objectiu garantir una Societat de la Informacié segura i confiable per al conjunt de la
ciutadania catalana i de la seva Administracié Publica, amb la voluntat d’esdevenir un referent
a nivell nacional i internacional en materia de Ciberseguretat.
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Com a organisme competent en matéria de Ciberseguretat, 'Agéncia es responsabilitza de
I'establiment i el seguiment dels programes d’actuacié en matéria de Ciberseguretat, sota la
direcci6 estratégica del Govern de la Generalitat de Catalunya, en coordinacié amb les entitats
del sector public de 'Administracio de la Generalitat de Catalunya, i col-laborant amb governs
locals de Catalunya, sector privat i societat civil.

En les funcions que li sén propies, 'Agéncia és l'ens idoni per gestionar les tasques
necessaries per assolir aquest objectiu de proteccié de la informacio i la infraestructura TIC
de les institucions i ciutadania de Catalunya i, en especial la del Govern de la Generalitat.

1.1.1 Objectius estratégics

L’Agéncia de Ciberseguretat de Catalunya neix amb el repte de fer un pais cibersegur, i lidera
I'Estratégia de Ciberseguretat de la Generalitat de Catalunya 2019-2022, on s’estableix una
estratégia operativa de Ciberseguretat basada en la maduresa del govern del risc,
fonamentada en I'accié preventiva, en detriment de la reaccid com a Unic mecanisme de
proteccid.

L’Agéncia organitza la seva activitat per mitja d'un model de Ciberseguretat des d'on es
desenvolupen les funcions de proteccio, prevencioé i resiliéncia dels sistemes d'informacio i
les infraestructures TIC de la Generalitat de Catalunya. Aquestes funcions, juntament amb la
de governanca de la Ciberseguretat, conformen la cadena de valor de I'entitat amb una clara
orientacio a la millora de la maduresa en materia de Ciberseguretat i aportant en tot moment
una perspectiva de risc i impacte al negoci.

L’Agéncia fonamenta la seva activitat estratégica en quatre pilars:

e Desplegament d’'un Servei Public de Ciberseguretat executant politiques publiques.

o Impuls d’'una Cultura de Ciberseguretat que permeti assolir una ciutadania digital
plena, conscient i capacitada per a I'is de les TIC i, en especial, en matéria de
Ciberseguretat.

o Garantir la Ciberseguretat de 'Administracié de la Generalitat de Catalunya i del seu
sector public i de la resta d’entitats i institucions publiques, aixi com dels ens locals.

e Potenciament del sector econdomic de la Ciberseguretat com a sector estrategic,
mitjangant politiques d’innovacio, creacié de talent i dinamitzacié del sector productiu.

1.1.2 Grups d’eventuals interessats

1.1.2.1 L’Agéncia i les seves arees

L’Agéncia esta estructurada en arees dependents de la Direccié General.
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Direccio
General

Area Centre

A 5 Area
Area de d’Operacio d’Innovacio6 i , L.
Producte clj:e la Competénciaen d E,s‘tratggm

Seguretat Ciberseguretat d’Ambits

Area de
SEIVEE
Corporatius

Area de Risc i
Compliment

El servei de Governanca de la Seguretat es troba inclos dintre de I'’Area d’Estratégia d’Ambits:

Area d’Operacié de la Centre d’'Innovacié i
Seguretat Competencia en Ciberseguretat

Area d’Estratégia d’Ambits

Servei de suport a
la Governanga de la
Seguretat

Tanmateix, dit servei també manté una relacié directa amb la resta d’Arees operatives de
'Agéncia i amb els serveis que sota aquestes arees, es despleguen. Aquesta relacio i

interdependéncia és part de la naturalesa del servei, necessaria per aconseguir els seus
objectius, com ara:

e Avaluar el grau de desplegament dels Programes de Seguretat, el que requereix

relacionar-se amb totes les arees i unitats de I'’Agencia, per tal de recollir de forma
precisa la informacio vinculada a les accions desplegades.
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o Identificar adaptacions, evolucions i/o noves necessitats en els models d’offering i de

prestacio dels serveis de I'Agéncia.

¢ Identificar sinérgies entre les unitats de ’Agéncia i ajudar a portar a terme els canvis
que se’n derivin.

Model de relaci6 del servei

Clients (Departaments,
Organismes, [ CTTI ]

Administracions Locals....)

" Area d’Estratégia d’Ambits

r A
SDI - Seguretat en el « _ « .| GEX - Gestié d’Excepcions

Disseny L de Seguretat
~ e

— «— GDD - Govern de la Dada

N

GSP - Gestid de la

seguretat en proveidors Governanga de
J A\
e N s N
GID - Gesti de la Identitat | la Seguretat | CON - Consultoria de
Digital Seguretat
A\ J AN J
4 ™ e
— Gestio de S tat
RIT — Risc Tecnoldgic [« L see P?ojeec%:;e o
AN J/

Area de Risc i Area d'Operacié Area de Producte Centre Competéncia Area de Serveis
Compliment Seguretat i Innovacié Corporatius

Addicionalment, el Servei de “Governanga de la seguretat” també es relaciona amb altres
organismes adscrits a la generalitat de Catalunya. L’'objectiu principal del Servei de
Governanca de la Seguretat és dirigir técnicament i operativament els serveis, programes i
recursos per al desenvolupament dels Programes de Seguretat en els Departaments de la
Generalitat, 'ambit del Sector Public i les Administracions Locals, d’acord amb el marc
normatiu vigent i els objectius del 'Agéncia, per tal de governar adequadament el nivell de
seguretat dels sistemes d’informacio, solucions i processos de la Generalitat i del mén local,
i els actius tecnologics que els suporten.

1.1.2.2 Departaments de la Generalitat

Els diferents Departaments o Conselleries i els seus Ens adscrits conformen la gran part de
'Administracié publica de Catalunya. Els Departaments, a través del personal d’ambit del
CTTI, té potestat per a la construccié d’aplicacions i desplegament de solucions. Els
Responsables de Seguretat de la Informacié sén els encarregats de realitzar la governanca
dels riscos de ciberseguretat dels Departaments de la Generalitat
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1.1.2.3 Els RSIs

Els Responsables de Seguretat de la Informacié (RSI) de I’Agéncia sén una figura que pertany
a I'Agéncia de Ciberseguretat perd que es troben organitzativament dins I'estructura dels
Departaments de la Generalitat, en relacié directa amb les arees organitzatives, les arees
juridiques, i, principalment les arees tecnologiques del departament, i realitzen la funcié de
responsable de seguretat dels departaments, tenint en compte I'estructura dels mateixos, i
amb I'objectiu principal de desplegar el Programa de Seguretat.

Els licitadors han d’entendre la figura dels RSI com un CISO departamental.

1.1.2.4 Centre de Telecomunicacions i Tecnologies de la Informacié (CTTI)

ElI CTTI és I'empresa publica que integra tots els serveis informatics i de telecomunicacions
de la Generalitat de Catalunya, més enlla de proveir solucions transversals i adaptades als
Departaments. Els seus objectius inclouen dissenyar, construir, coordinar i desplegar
projectes tecnologics, fomentant i incorporant la innovacié i la transformacio digital.

El CTTI s’encarrega de la gestio, coordinacié i modernitzacioé tecnologica dels serveis de
telecomunicacions i dels sistemes d’informacié de la Generalitat, seguint un Pla Global de
Transformacié (PGT) que té com a objectiu assolir I'estalvi, I'eficiéncia i la innovacié en sis
ambits:

e Lloc de treball

e Aplicacions

e Centres de Processament de Dades
e Telecomunicacions

e Politiques i estandards

e Eines de gesti6 i control de les TIC

1.1.2.6 Entitats Locals

L'Agencia, en la seva funcié de suport i foment de la Ciberseguretat a les administracions
locals de Catalunya (Diputacions, Consells Comarcals i Ajuntaments principalment), avalua
el nivell de Ciberseguretat de les infraestructures TIC de I'Administracié Local per mitja de
convenis de col-laboracid, amb l'objectiu de desplegar serveis de Ciberseguretat que la facin
més resilient en front d’'amenaces cibernétiques.

Alhora, I'Agéncia actua també en la seva funci6 de CSIRT de Catalunya en qualitat de
Catalonia-CERT®. D’aquesta manera, interactua en 'ambit de les administracions locals tant
a nivell preventiu com també reactiu enfront incidents de Ciberseguretat, prestant alhora un
servei d'orientaci6 a aquells organismes que hagin sofert un incident, oferint consells i
recomanacions per a la seva prevencio.
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1.1.3 Modelitzaci6 de la gesti6 de la ciberseguretat

Degut al model de gesti6 de les TIC a la Generalitat de Catalunya, amb una alta externalitzacié
dels mateixos, el model de gestié de la ciberseguretat de 'Agéncia s’ha adaptat al mateix,
tenint en compte les particularitats inherents a tot model externalitzat, aixi com al seu govern
per part del CTTI, drgan encarregat de la gestié TIC de la Generalitat.

Com a consequéncia, i seguint al descrit en els punts anteriors, ’Agéncia desenvolupa un
model de Ciberseguretat, i un model de riscos associat, que té en compte :

e L’activitat propia de la Generalitat i propi dels seus Departaments.
e El model de gestié TIC externalitzada i dinamicament canviant.

o Els serveis i objectius de ciberseguretat propis de ’Agéncia.

¢ El model operatiu de la ciberseguretat.

En aquest model de ciberseguretat, una pega cabdal és el Programa de Seguretat. Aquest
Programa consisteix en la definicié i prioritzacié d'un conjunt d’actuacions en matéria de
ciberseguretat dirigides a reduir els riscos als quals pot estar exposada, en aquest cas,
I’Administracié Publica, i que marca el full de ruta de les accions a desplegar en cada un dels
Departaments i en aquells organismes adscrits que en disposen, per aconseguir els objectius
que, en matéria de Ciberseguretat, es marca des de I'Agéncia per tota la Generalitat de
Catalunya. Per tant, les accions que es despleguen des de I'Agéncia, sempre estan sota el
paraigles d’'una accié coordinada i prioritzada. El Responsable de Seguretat de la Informacié
(RSI) de 'Agéncia és qui governa la confeccio i el desplegament d’aquest programa als
Departaments.

Els programes, igual que la resta d’activitats, reflecteixen la cadena de valor de 'Agéncia.

co

Resiliéncia

Proteccid

Figura 3. Cadena de valor de I’Agéencia

Un altre aspecte molt rellevant que afecta a totes les arees i unitats de I’Agéncia és la
conceptualitzacio dels objectius estratégics de I'’Agéncia en base a 5 eixos estratégics sobre
els quals pivota tota l'activitat i esforgos. Aquests eixos estrategics, també reflectits en els
programes de seguretat s6n els que es mostren a continuacio:

Sistemes

Cultura de Model de Infraestructures

ciberseguretat Governanga

Persones

d’'informacié
critics

transversals
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o Eix SIC - Sistemes d’Informacié Critics: té per objectiu garantir la correcta prevencio,
proteccid, securitzacio i el funcionament segur dels Sistemes d’Informacié Critics dels
departaments per tal de reduir els riscos als que puguin estar subjectes els serveis,
processos, i dades d’aquests sistemes

Figura 4. Eixos estratégics de '’Agéncia

e Eix Persones: té per objectiu minimitzar els riscos de ciberseguretat als que poden estar
sotmeses les eines i els processos de I'entorn tecnoldgic de treball del personal de la
Generalitat de Catalunya, departaments i organismes adscrits, garantint la seva proteccio
i securitzacio.

e Eix Culturade ciberseguretat: té per objectiu vetllar per una societat digital segura en el
conjunt de l'administracié de la Generalitat i de la ciutadania. L’assoliment d’aquest
objectiu, requereix la promocié del coneixement de ciberseguretat, definint linies d’accio
adaptades a les necessitats dels diferents col-lectius.

e Eix Model de governanca: té per objectiu posar a disposicio dels departaments les eines,
recursos, processos i metodologia adequats per poder dotar-lo d’'un model de governanga
extensible als organismes adscrits, amb I'objectiu de gestionar els riscos de
ciberseguretat.

e Eix Infraestructures Transversals: té per objectiu garantir la correcta prevencio,
proteccid, securitzacid i el funcionament segur de les infraestructures i serveis
transversals de la Generalitat de Catalunya i de les administracions locals.

Sobre aquests eixos, I'Agéncia focalitza la seva activitat per anar assolint els objectius
estratégics i operatius fixats. Sobre aquests eixos, les unitats construeixen indicadors que
permetin avaluar el grau d’assoliment aixi com determinar quines sén les arees amb més
riscos de ciberseguretat on I'entitat ha de posar més focus.

1.2. Repositoris d’indicadors i informacié

L’Agéncia disposa de diverses eines/repositoris que permeten per una banda, als equips de
'Agéncia desplegar els seus serveis, i per altra, donar una visi6 clara de l'estat de la
ciberseguretat als proveidors TIC i als ambits amb la finalitat d’establir plans d’accié i millora.
Concretament, les eines i repositoris utilitzats a 'Agéncia i que el servei objecte de la present
licitacié haura d'utilitzar son:

¢ Repositori d’Informacié Corporatiu de I’Agéncia (RICA), utilitzada per tots els
serveis de I'entitat, i que proporciona informacié estructurada i actualitzada de tots els
serveis de ciberseguretat de I'entitat.

e Portal de Ciberseguretat.

1.2.1. Repositori d’'Informacié Corporatiu de 'Agéncia
Tota aquesta informaci6 esta estructurada i integrada dintre d’un repositori, que s’anomena

RICA (Repositori d’Informacié Corporatiu de I'’Agéncia). Aquesta informacié de RICA és
tractada i analitzada mitjancant una eina corporativa de Business Intelligence (PowerBI de
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Microsoft) mitjangcant la qual els serveis poden analitzar la informacié des de diferents
perspectives:

e Construccié d’indicadors de risc.

o Construccioé d’'indicadors operatius dels serveis de '’Agéncia, on cada servei volca
aquella informacioé que li serveix per fer el seguiment del servei, i disposar d’indicadors
rellevants del mateix.

e Construccio d’indicadors per la Direcci6é de I'Agéncia.

A dia d’avui RICA integra la seglent informacio:

o Servei d’ldentitat Digital (certificats i accessos a les aplicacions de la Generalitat
integrades amb GICAR)

o Servei d’Excepcions de Seguretat

e Servei d’Auditoria i seguiment del compliment.

e Servei de Tendencies

e Servei de Formacio

e Servei d’Analisi de seguretat d’infraestructures tecnoldgiques
o Servei d’Analisi de seguretat d’aplicacions web

e Seguretat en Desenvolupament

e Riscos Tecnologics

e Control i operaci6 del perimetre de seguretat

¢ Inventari d’actius tecnoldgics (aplicacions, servidors, ...)
e Programes de seguretat

El repositori RICA esta gestionat per la Unitat de Ciéncia i Analitica de dades.

Els serveis objecte d’aquesta licitacid integren la informacié que generen al repositori
corporatiu (RICA) per a que aquesta pugui ser explotada posteriorment per ells mateixos i
pels altres serveis de I'entitat mitjangant la construccié de quadres de comandament

1.2.2. Cicle de vida del Govern de la dada

Cada unitat de 'Agéncia, com el que és objecte d’aquesta licitacio, és responsable de la
generacio de la informacio i indicadors que li s6n necessaris pel desplegament i execucio del
seu servei.

Conjuntament amb la Unitat de Ciéncia i Analitica de dades, cada unitat és I'encarregada de
definir quina informacié i quins indicadors s’han de carregar a RISC.

La Unitat de Ciéncia i Analitica de dades és I'encarregada de la realitzaci6é dels processos de
carrega (ETL), aixi com del manteniment i evolucié del model de dades de RISC.

Els responsables de les diferents unitats de I'Agéncia, consulten llavors la informacié dels
serveis i els indicadors associats, a traves de I'eina de Bl de '’Agéncia (Power BI).
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Aquests indicadors s6n generats i governats per cada unitat. Aquests indicadors tenen
diferent naturalesa i responen a diferents necessitats de la unitat, tant operacionals, com de
seguiment, volumétrics d’activitat, com de seguretat o de risc particular (vertical), entre
d’altres.

La Unitat de Ciéncia i Analitica de dades és el responsable de construir les vistes 0 QCI en
I'eina de Bl corporativa, en coordinacié amb els diferents caps d’unitat de 'Agéncia.

En aquest sentit, la comunicacié entre el servei de suport a la Governenca de Seguretat de
Agencia i la Unitat de Ciencia i Analitica de dades esdevé un aspecte fonamental per
assegurar 'alineament i coordinacié en tot moment (assegurament de la qualitat de les dades,
indicadors de valor pel servei i per IAgéncia, entre altres).

1.2.3. Portals de seguretat

L’Agencia manté i opera dos Portals de Seguretat basats en la mateixa tecnologia i plataforma
tecnologica:

o Portal de Seguretat de la Generalitat de Catalunya.
o Portal de Seguretat de les Administracions Locals.

El Portal de Seguretat és un repositori d'informacié estructurada on es bolca part del resultat
d’alguns dels processos operatius de seguretat de les diferents arees de I'’Ageéncia, i que
serveix aquests resultats cap als proveidors, d’'una manera controlada i segregada per
accessos. Concretament, el portal mostra informaci6 dels seglients serveis:

¢ Inventari d’actius de la Generalitat de Catalunya, que es manté des de la Unitat de
Ciencia i Analitica de dades : Processos de Negoci, aplicacions, serveis, maquines,
IPs, Sistema Operatiu. Es fa un seguiment continu de 'estat dels inventaris, alineant
la informaci6 que té CTTI i 'Agéncia

¢ Informes de riscos, que s’elaboren des del servei d’Analitica i Priortizacié del Risc

(APR) i des del servei d’Analisi de Solucions i Projectes (ASP).

Certificats digitals, que son gestionats des del servei d’ldentitat Digital.

Excepcions de seguretat, que sén gestionades des del servei d’Excepcions.

Vulnerabilitats web i d’infraestructura identificades des del SOC de 'Agencia.

Marc Normatiu, informacié mantinguda pel servei de Marc Normatiu.

Informes i articles de ciberseguretat, que s’elaboren des del servei de Tendéncies.

El portal s'utilitza també per a que els proveidors TIC puguin fer seguiment de l'estat de la
seguretat dels serveis TIC que presten, com a part del seguiment que porta a terme el servei
de Seguiment de Riscos Tecnologics i Organitzatius (RTO).
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Generalitat de Catalunya
E gencat.cat Q

® només a la seccié actual

Centre de Seguretat de la Informacié de Catalunya

Dashboard | Vulnerabilitats | Operacions | Compliment Normatiu I Butlletins | Tendéncies | Inventari | Governanga

Admin

El Reglament General
de Protecci6 de Dades,
la norma que ho canvia
tot en la proteccio de
dades

dades personalsi

d'aquestes dades

°
Actualitat L
i \ L3
El Marc de Ciberseguretat per a la Proteccié de Dades (MCPD) - f‘\ )\
- il La Generalitat de Catalunya i el seu sector public, com a entitats implicades en A
—— el ractament de dades de caracte! al en I'ambit e Catalunya, Pregunti ‘ —
resten subjectes al compliment del Reglament General de Proteccié de Dades frequents Cataleg de serveis
(RGPD), aplicable des del 25 de maig de 2018.
Més noticies
Les meves subscripcions @ ”En_cas
d'incident:

Butlleti seguretat Clients RDP febrer 2019

S'ha publicat multiples vulnerabilitats a clients RDP, entre ells el de Microsoft, que permetrien 902 112
execucié de cedi en remot al sistema amb el client. " yroncleat

2019 Darrers documents

Tomcat en front a una vulnerabilitat que permetria I'execucié

Butlleti Seguretat Apache Tomcat Abr

Apache ha publicat actualitzacions

e codi en remot sota certes circ! incies n1 c c %
de codi en remot sota certes circumstancies. 201905 Scoring de Seguretat dels Proveidors

El Portal de Seguretat de les Administracions locals és un portal publicat a Internet dirigit als
Ajuntaments, Consells Comarcals i Diputacions de Catalunya. Es tracta també d’'un portal
especialitzat en seguretat de la informacio on diferents rols del moén local poden accedir a
consultar informacié relativa a les vulnerabilitats técniques dels sistemes d’informacio,
butlletins i altres continguts que es considerin del seu interes.

Com s’ha comentat anteriorment, esta desenvolupat en la mateixa tecnologia i plataforma
tecnologica.

L’accés al portal de les Administracions Locals es realitza mitjiangant EACAT. Un cop l'usuari
ha estat autenticat, disposara d’accés exclusivament a les arees i continguts que li pertoquen
en funcioé del seu rol i responsabilitat.

El manteniment técnic del portal és realitzat pel mateix proveidor que el Portal de Seguretat
de la Generalitat.
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1.3. El Programa de Seguretat i el Servei de Governanca de la Seguretat.

1.3.1. Programes de seguretat.

Un aspecte fonamental en el que es basa l'estratégia de I'Agéncia és el Programa de
Seguretat.

Un Programa de Seguretat consisteix en la definicio i prioritzacié d'un conjunt d’actuacions en
materia de ciberseguretat dirigides a reduir els riscos als quals pot estar exposada, en aquest
cas, ’Administracié Publica, i que marca el full de ruta de les accions a desplegar en cada un
dels Departaments i en aquells organismes adscrits que en disposen, per aconseguir els
objectius que, en matéria de Ciberseguretat, es marca des de I'Agéncia per tota la Generalitat
de Catalunya.

Aixi doncs, els Programes de Seguretat esdevenen l'eina de gestié de la demanda entre un
ambit de la Generalitat de Catalunya (“Ambit”, en endavant) i 'Agéncia, a la vegada que és
un compromis entre ambdues parts: d’'una banda I’Agéncia adquireix el compromis de dur a
terme un conjunt d’actuacions i, d’altra banda, I'ambit es compromet a facilitar el
desplegament d’aquestes actuacions implicant i incorporant els recursos materials, humans i
pressupostaris necessaris. A més, els Programes de Seguretat. son el marc de treball creat
per planificar i formalitzar les accions necessaries a realitzar en el transcurs d’'un periode de
18-24 mesos, sobre cadascun dels cinc eixos estratégics definits per 'Agéncia:

Sistemes

\ i Cultura de Model de Infraestructures
d'informacio Persones

critics

ciberseguretat Governanca transversals

Sistemes d’Informacio Critics:

L’objectiu de les actuacions realitzades en aquest eix és garantir la
correcta prevencio, proteccio, securitzacié i el funcionament segur dels
Sistemes d’Informacioé Critics de I'ambit per tal de reduir els riscos als
gue puguin estar subjectes els serveis, processos, i dades d'aquests
sistemes.

Sistemes
d’informacio

critics
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©

Ambits de risc

Protegint els SIC enfront amenaces a
través del perimetre de seguretat

B

Garantint la privacitat de les
comunicacions i autenticitat de les
aplicacions

®

Garantint la cobertura dels SIC’s en
'ambit del model de compliment
normatiu entorn a 'Esquema
Nacional de Seguretat

Persones:

Persones
protecc

( N

Avaluant el nivell de vulnerabilitat dels

E SIC i treballar per al a correccié de les

vulnerabilitats critiques dels sistemes
N J
4 1 A

-~ ,
- - Reduint impacte dels incidents i el
seu grau d'exposicio
- J
SIC del Departament - ~
Avaluant el nivell de risc dels processos,
serveis i dades dels SIC’s per tal de
gestionar-los adequadament.

i6 i securitzacio.

Entorntecnologic detreball

L’objectiu de les actuacions realitzades en aquest eix és minimitzar els
riscos de ciberseguretat als que poden estar sotmeses les eines i els
procesos de I'entorn tecnologic de treball del personal de la Generalitat
de Catalunya, Departaments i organismes adscrits, garantint la seva

Garantint la proteccié adequadade
I'estacio de treball i les impressores
que utilitza el personal

-

<

.

Garantint I'is dels certificats de
xifrat de correu electronic que
asseguren la privacitat de la
comunicacio

Protegint els dispositius mobils
aplicant les darreres actualitzacions de
seguretat i aplicant politiques de
seguretat als dispositius

ag
k

Realitzant accions de sensibilitzacié
per al personal que millorin la seva
competencia en ciberseguretat

-
Personalde la

.
Generalitat

Assegurant la implantacié i el
compliment de les diferents politiques
i guies de seguretat aplicables

1
- ’

N1/

Cultura de cibersequretat:

Cultura de

ciberseguretat
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Gestionant els incidents de
ciberseguretat per reduir el seu
impacte i grau d'exposicid

L’objectiu de I'eix estratégic és vetllar per una societat digital segura en
el conjunt de l'administracié de la Generalitat i de la ciutadania.
L’assoliment d’aquest objectiu, requereix la promocié del coneixement
de ciberseguretat, definint linies d’accié adaptades a les necessitats
dels diferents col-lectius.
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Fent un seguiment de tots els

— incompliments de seguretat per manca
a B de formacid i realitzant accions

formatives per a resoldre’ls

_&__. Realitzant formacions enfocades a la
. ] reduccié d'incidents i incompliments
- . de seguretat que augmentin la

competencia en ciberseguretat 4 g
Fent el seguiment dels incidents per
Personal dels o manca de Cultura en Ciberseguretat i
Departaments I-i.l poder enfocar les formacions a la

reducci6 dels mateixos

Model de Governanca:

L’objectiu d’'aquest eix estratégic és el de posar a disposicié dels ambits

les eines, recursos, processos i metodologia adequats per poder dotar-

lo d’'un model de governanca, amb l'objectiu de gestionar els riscos de
Model de ciberseguretat.

Governanga

Model de governanca

Mitjangant el desplegament dels ) )
Programes de Seguretat Governant el nivell de risc aque pot
departamentals amb les mesures ) o7 estar sotmesal'activitat principal del
adequades per millorar la ciberseguretat Departament per poder prioritzar les
dels actius del Departament accions de cibersguretat

a )

@] Dotant al Departament d’'un

Responsable de Seguretat de la
~/ Informacié per liderar el correcte —
j desplegament del Programa de
Seguretat. J

relacié amb les amenaces de : — S o 1
oo ciberseguretat per focalitzar els esforcos ciberseguretatdel c els objectius estratégics a implementar

en el desplegament de mesures de Departament
L proteccio.

Ve ~ - - — -
~ N T N Mitjangant I'establiment i la implantacio
—=27  Aprofitant les analisis de tendéncies en / Governancadela lEﬁ:ﬂl del Contracte Programa que estableix

ala Generalitat per millorar la
ciberseguretat

Infraestructures transversals:

L’'objectiu de les actuacions realitzades en aquest eix és garantir la
correcta prevencio, proteccio, securitzacié i el funcionament segur de
les infraestructures i serveis transversals de la Generalitat de Catalunya
Infraestructures i de les administracions locals.

transversals
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o)

Ambits de risc

-
.

4 A
Protegint els sistemesllransverlsals Avaluant el nivell de vulnerabilitats de
enfront amenaces a través del perimetre E les infraestructures i treballar per a la
de seguretat / correcci6 de les més critiques
' N
. ¢ . . . . .
—_— . - Reduint 'impacte dels incidents i el
seu grau d'exposicié

Infraestructures - N

Transversals de la Avaluant el nivell de risc dels processos,
Generalitat serveis i dades de les infraestructures per
tal de gestionar-los adequadament.
N J

Garantint la privacitat de les
comunicacions i autenticitat de les
infraestructures i aplicacions

@

Garantint la cobertura de les

= infraestructures en I'ambit del model

@ de compliment normatiu entorn a
'Esquema Nacional de Seguretat

Aquests eixos estratégics deriven, a la vegada, sobre accions concretes en aquells entorns
que han d’ajudar a millorar i gestionar els riscos existents. Aquests entorns poden ser:

¢ Organitzatius, amb accions que millorin la presa de decisions en matéria de risc.

e Informacié, amb accions que identifiquin, classifiquin i defineixin controls i politiques
especifiques sobre les informacions dels ambits.

e Tecnoldgics, amb accions que analitzin, auditin, controlin i implementin mesures de
seguretat dels sistemes tecnologics, alineats amb les informacions que aquests
gestionin, i que donin suport als processos de negoci de les Organitzacions

Addicionalment, per cada Eix Estratégic s’han establert tres nivells de proteccio diferents:
Basic, Avancat i Complet. Cada nivell de proteccié porta associat un conjunt de serveis,
activitats i tecnologies que contribueixen a la millora de la Ciberseguretat dels actius dins
I'abast de cada eix. La definicié dels nivells de proteccié i el conjunt de serveis, activitats i
tecnologies associades a aquests nivells s’ha realitzat en base a la realitat organitzativa actual
de 'Ageéncia.

El conjunt de serveis, activitats i tecnologies vinculats als nivells de proteccié de cada Eix
Estratégic (i que contribueixen a la millora de la Ciberseguretat) estan recollits al Cataleg de
Serveis. El Cataleg de Serveis és I'eina que recull de forma precisa els elements que
actualment s’ofereixen des de les diferents arees, linies de servei i serveis de '’Agéncia als
Departaments, entitats i organismes de la Generalitat, Administracions Locals i de forma
interna a la mateixa Agencia.

El Cataleg de Serveis, esdevé una eina dinamica que cal alinear i adaptar en funcié de la
situacio, I'evolucio i la demanda dels serveis de I'Agéncia i, periddicament, el servei de
Governanca de la Seguretat realitza una revisié per a identificar la necessitat d’actualitzacio
del seu contingut de forma consensuada amb els responsables de cada Unitat de ’Agéncia.

e Cada sis mesos, es realitza una revisié per a identificar la necessitat d’actualitzacio
del seu contingut de forma consensuada amb els responsables de cada unitat de
I’Agéncia de Ciberseguretat de Catalunya.

e Es considera també la possibilitat d’actualitzacio del cataleg sota demanda, en funcio
de la magnitud i dels factors que ocasionen la necessitat d’adaptacié

Durant els darrers anys el Servei de Governanca de la Seguretat ha elaborat un Programa de
Seguretat adaptat a cadascun dels Departaments i a un nombre acotat d’organismes adscrits
que permet definir i impulsar les accions necessaries a realitzar dins de I'estratégia a aplicar
en la globalitat de la Generalitat de Catalunya i aixi continuar complint amb I'encarrec realitzat
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pel Govern. Actualment el servei esta duent a terme I'adaptacio dels Programes per a les
Administracions Locals. Amb la creacié d’un Programa s’han plantejat els seglients objectius:

e Formalitzar i millorar la gestié de la seguretat.
¢ Analitzar la seguretat de I'organitzacié.
e Augmentar la conscienciacio de la seguretat existent.
o Definir les activitats a realitzar a curt i mig termini.
En aquest procés d’elaboracio i adaptacio dels Programes de Seguretat s’han considerat:

o Els objectius estratégics dels ambits on es desplegara el Programa de Seguretat
(Departaments de la Generalitat i organismes adscrits).

e Les normatives i bones practiques per a la prevencio i resposta a incidents de
seguretat.

¢ Ladefinicié de I'abast (en cadascun dels ambits) per a cadascun dels eixos estratégics
en el periode de vigéncia del Programa.

1.3.2. El cicle de vida del programa de seguretat.

Pel que fa al cicle de vida del Programa de Seguretat es distingeixen 5 fases principals que
engloben des de la seva conceptualitzacio inicial (presa de requeriments) fins al seguiment
del seu grau de desplegament i la seva efectivitat. A continuacié es descriuen de forma
abreujada les fases del cicle de vida del Programa de Seguretat:

e Presa de requeriments: L'objectiu d’aquesta fase inicial es identificar el conjunt de
serveis a desplegar en I'ambit que permetin trobar I'encaix entre la funcié de '’Agéncia
(i la seva estratégia corporativa) i els objectius de 'ambit, en base a la situacio actual
i I'evolucid prevista a curt termini (18 mesos). Es fonamental establir quina sera
I'estratégia de desplegament en base als cinc eixos estratégics definits per 'Agéncia
(Sistemes d’Informacié Critics, Persones, Cultura, Model de Governanca i
Infraestructures Transversals).

e Capacitats: En aquesta fase cal tenir presents les capacitats operatives de les
diferents unitats per tal de garantir que les accions recollides al Programa es podran
desplegar amb éxit. Cal garantir que la demanda esperada no superara la capacitat
operativa de la unitat. En aquesta fase es determina també quins serveis es
desplegaran en el marc del pressupost de ’Agéncia i en quins casos es traslladara el
cost dels serveis a I'ambit.

e Signatura del Programa: El Programa de Seguretat, a banda de ser un conjunt
prioritzat actuacions, és un compromis entre ambdues parts: d’'una banda la Direcci6
de I'ambit es compromet ha facilitar el desplegament d’aquest conjunt d’actuacions
(prioritzades) implicant i incorporant els recursos materials, humans i pressupostaris
si s’escau. D’altra banda, I'Agéncia es compromet al desplegament d’'un conjunt
d’actuacions en el marc del seu pressupost. La signatura del Programa per ambdues
parts representa la formalitzacié d’aquest compromis.

e Execucio: En aquesta fase es despleguen, de forma coordinada amb I'ambit, les
diferents accions recollides al Programa, d’acord a la planificacio i I'horitzé temporal
establert. Aquest desplegament permet anar avancant de forma progressiva.

AGENCIA DE
CIBERSEGURETAT 18
DE CATALUNYA

Contractacio del Servei de Suport a la Governanga de Seguretat



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

e Sequiment: En aquesta fase s’avalua el gra de desplegament dels Programes i la seva
efectivitat, seguint el model de risc establert, en base als indicadors generats i els
models de seguiment desenvolupats.

* Necessitats de client
+ Cataleg de servei
» Estratégia corporativa

NS Estrategia de desplegament

/ Fi
\\ 8l Vs

» Capacitats operatives
Capacitats » Finangament

* Maduresa client

* Indicadors de seguiment
« Assolimentobjectius Seguiment

* Seguimentde fites ,
g Procés Estructural

Orientat al Client

Signatura
Y programa

+ Excel-léncia
+ Participaci6 del Client

+ Formalitzacio
+ Compromisbilateral

1.3.3. La Governanca de la Seguretat

La unitat que s’encarrega de la generacio, gestié i govern dels Programes de Seguretat és la
unitat de Customer success. Per tant, els serveis objecte de la present licitacié hauran de
donar suport a la gestio i control que realitza dita unitat.

Tanmateix, la governanca de la seguretat és, alhora, l'acci6 que es porta a terme,
principalment als Departaments de la Generalitat i als organismes adscrits, pels
Responsables de Seguretat de la Informacié (RSI), en relacié al conjunt de serveis, accions i
processos de Ciberseguretat, en concordanca amb alld descrit al Programa de Seguretat.
Aquesta accio permet conéixer I'estat, els riscos i les amenaces de Ciberseguretat sobre els
actius TIC i la informacié dels ambits, I'evolucié d’aquests riscos i el seu impacte. Tot aixo
permet prendre i executar decisions en els drgans corresponents.

Aquesta governanca, es basa en els segtients pilars:
e La gestid i el control del conjunt d’accions i serveis a executar, basat en prioritzacio i

objectius, que recull el Programa de Seguretat.

e Un model de relacio intern als Departaments de la Generalitat i als organismes
adscrits, que permet la comunicacio als ambits directius i de responsabilitat dels
clients.

e La gestio basada en el coneixement de I'estat del risc, en base als eixos estratégics
del Programa de Seguretat, les accions en marxa, les ciberamenaces existents i el
seu potencial impacte.
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Per tal de poder fer el seguiment i controlar el grau de desplegament dels Programes de
Seguretat, aixi com informar de I'estat de situacié en matéria de seguretat dels ambits, es
disposa de diferents Quadres de Comandament (en Power Bl) amb diferents vistes i
indicadors, que permeten mostrar de manera grafica i dinamica 'estat de situacié i permeten,
alhora, I'analisi adhoc mitjangant filtres i cerques sobre les dades contingudes.
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2. OBJECTE | ABAST DELS SERVEIS SOL-LICITATS

Els serveis “de suport a la Governanca de la Seguretat” es divideixen entre: (i) Serveis
Principals i (ii) Serveis de Projectes.

2.1. Descripcio dels serveis principals

Son serveis principals aquells relatius al suport a la gestié del Servei de Governanca de la
Seguretat com a part de les funcions de seguretat TIC a desenvolupar en compliment de la
Llei 15/2017 de 25 de juliol de 2017.

Aquest servei de suport s’ha de caracteritzar per tenir la capacitat d’adaptar-se a la continua
transformacio de I'entitat i poder atendre les necessitats internes que el servei de Governanga
de la Seguretat requerira en consonancia amb aquest context de transformacié i que, en
conseqliéncia, pogués suposar encabir nous elements de servei.

2.1.1. Elements del servei
Els elements de servei que s’engloben inicialment dintre d’aquest plec sén:
e Els Programes Marc de Seguretat (PMS): EI PMS és linventari d’accions que
conformen la base per elaborar els Programes de Seguretat, tant dels Departaments,

dels Organismes del Sector Public com de les Administracions Locals. Actualment
existeixen 3 PMS diferents pero estretament interrelacionats entre ells:

— EI PMS dels Departaments:

Aquests recullen la totalitat d’accions que es poden, potencialment, desplegar
en un Departament i, per tant, la totalitat d’accions que poden formar part d’'un
Programa de Seguretat.

En cada PMS es recull:

— Lainformacié més rellevant de cada accid, com ara el Servei, 'Area i I'Activitat
de I'Agéncia encarregada de dur-la a terme, aixi com els lliurables que
s’obtenen del desplegament de cada accié.

— Estableix la relacié de cada acci6 amb els cinc eixos estratégics definits per
'Ageéncia, és a dir, a quin eix contribueix cada accio.

— Estableix la relacié de cada accié amb el nivell de proteccié (Basic, Avancat o
Complet). Com s’ha indicat anteriorment, cada nivell de proteccié porta
associat un conjunt d’accions, serveis, i tecnologies que contribueixen a la
millora de la ciberseguretat dels actius dins I'abast de cada eix, i és en aquest
Programa Marc on queda definida aquesta relacio.

— Esta directament relacionat amb el cataleg de serveis de '’Agencia, donat que
s’ha elaborat en base a aquest cataleg.

El PMS dels Departaments s’ha de considerar com el programa marc principal i
sobre el que pivoten i, per tant, en depenen la resta de PMS (Organismes i
Administracions Locals).

— EI PMS dels Organismes del Sector Public

Aquets estan basats en el PMS dels Departaments, si bé les accions que en
formen part és un subconjunt del PMS departamental. Aquest subconjunt
d’accions queda determinat en base a un seguit de particularitats dels
organismes, que poden implicar condicionants, requisis previs o restriccions en
el desplegament i execuci6o d’algunes accions. Aquests condicionants o
restriccions es poden resumir de la forma segient:
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— Adscripcié a la Instruccio 8/2020, de 24 de novembre, sobre I'is de les
tecnologies de la informacio i la comunicacié a I’Administracio de la Generalitat
de Catalunya.

— Us de Sistemes d’Informacié i solucions governades pel CTTI (Centre de
Telecomunicacions i Tecnologies de la Informacio).

— Us d’equips gestionats pels lots LT2X (Lloc de Treball) del model TIC de la
Generalitat.

— Utilitzacio d’alguna de les plataformes transversals de la Generalitat.

— EI PMS de les Administracions Locals

També estan basats en el PMS dels Departaments, adaptat, pero, a I'offering
de serveis especificament pensats per al mén local. El conjunt d’accions a
desplegar s’ha d’entendre, essencialment, com un subconjunt de les accions
gue conformen el PMS dels Departaments, amb algunes adaptacions per les
particularitats i requeriments especifics propies del client a qui esta adrecat.

Com s’ha indicat anteriorment els PMS existents estan estretament relacionats
entre ells, i s’ha establert un seguit de relacions de dependéncia que permeten
garantir que els eventuals canvis que es puguin produir en alguna de les
accions d’un PMS es pugui replicar de forma automatica a la resta.

e Els Programes de Seguretat: El Programa de Seguretat consisteix en la definicio i
prioritzacié d'un conjunt d’actuacions en matéria de Ciberseguretat dirigides a reduir
els riscos als quals pot estar exposat un Departament 0 un organisme.

Esdevé I'eina de gestio de la demanda entre I'ambit i ’Agéncia. A més, és el marc de
treball creat per planificar i formalitzar les accions necessaries a realitzar en el
transcurs d’un periode de 18-24 mesos, sobre cadascun dels cinc eixos estratégics
definits per 'Agéncia.

e El Model de Programa de Seguretat per als ens: Consisteix en un model de Programa
que es posa a disposicié de les diferents tipologies d’entitats (entitats del mén local,
com ara Ajuntaments, Diputacions i Consells Comarcals; entitats de I'entorn Salut;
Universitats i Centres de Recerca, etc.) que recull el conjunt d’actuacions que una
entitat hauria de contemplar per tal d’assolir un nivell de proteccié adequat. La
personalitzacié de cada Programa (concrecié de I'abast i les accions del model que
es desplegaran) correspon a la propia entitat.

Esta composat pels seglents documents basics:

— La Guia metodoldgica per a l'elaboracié del Programa de Seguretat: on
s’explica com s’aplica el model de Programa, és a dir, els passos a seguir per
crear un Programa de Seguretat a partir de la documentacié que I’Agéncia
posa a la seva vostra disposici6. Aquest és un document adrecat
fonamentalment al CISO, que és l'encarregat de la personalitzacio del
Programa.

— Plantilla del Programa.

— Presentacio explicativa dels documents necessaris per a elaborar el Programa.

e Enquestes: Recolzar als Caps d’Unitat de I'Area d’Estratégia d’Ambits en I'elaboracié
de les enquestes realitzades per '’Agéncia (seguint les directrius marcades per la
Direcci6 de I’Agéncia), aixi com en I'analisi de les respostes i les conclusions que se’'n
derivin.

o Els Quadres de Comandament: Es disposa de diferents Quadres de Comandament
(en Power BIl) amb diferents vistes i indicadors cadascun, que permeten mostrar de
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manera grafica i dinamica d’'una banda el grau de desplegament dels Programes de
Seguretat i, d’altra banda, la vinculacié entre els Programes Marc de Seguretat i el
Contracte Programa de I'Agéncia. Aquests Quadres de Comandament permeten
també I'analisi adhoc mitjangant filtres i cerques sobre les dades contingudes.

o L’Eina d’automatitzacioé per a la generacié dels Programes de Seguretat: La unitat de
Customer Success disposa de dues eines especificament pensades per a optimitzar
les tasques vinculades a I'elaboracié dels Programes de Seguretat: una eina per a
l'elaboracié dels Programes de Seguretat dels Departaments i una altre pels
Programes dels organismes adscrits. Ambdues eines estan basades en el programari
ofimatica Microsoft Excel.

L’eina permet generar, de forma automatica, un cop establerta la planificacio de les
accions que es desplegaran en el Programa de Seguretat, els nivells de proteccio per
a l'abast definit en cada Eix Estratégic, el que permet estalviar temps i esforg en el
procés de generacio dels Programes.

e Tasques Operatives: El Servei haura d’assumir I'execucié d’un seguit de tasques
operatives que permetin donar suport i recolzar la figura dels Responsables de
Seguretat de la Informacié (RSIs). Aquestes tasques estan vinculades principalment
a

— Processos interns (inter-arees) vinculats a la gestié de la demanda, com poden
ser la preparacié de Sol-licituds d’actuacié (document que permet tramitar la
peticié dels serveis sota demanda, equivalent a una oferta de serveis) o els
formularis de peticio de serveis interns, com ara les Sol-licituds d'alta al
perimetre (formulari intern per la peticié de serveis a I'Area d’Operacions de
Seguretat- SOC).

— Processos de reporting dels RSIs, com ara I'Elaboracié de presentacions per
a les reunions de seguiment amb les Direccions TIC dels ambits, Elaboracio
de presentacions per als Comités de Seguretat, etc.

Per tal que els licitadors puguin orientar el contingut de la seva oferta, en els apartats seguents
s’indiquen els objectius i funcions principals a assolir en el marc del servei licitat.

2.2. Objectius dels serveis principals
Els objectius son els seglents:

¢ Mantenir, evolucionar i/o adaptar els seglients elements del servei:

— Programes Marc de Seguretat (PMS): PMS dels Departaments, PMS dels
Organismes del Sector Public i PMS de les Administracions Locals.

— Programes de Seguretat dels Departaments i dels Organismes del Sector
Public.

— Model de Programa de Seguretat per als ens.

— Quadres de Comandament existents i el conjunt d’indicadors que contenen,
que permeten controlar 'execucio d’accions del PMS (i, per tant, controlar el
desplegament dels Programes de Seguretat), aixi com els indicadors que
permeten informar de I'estat de situacié en matéria de seguretat d’'un ambit.

— Els criteris actuals i les bases geneériques per realitzar el seguiment del
desplegament dels Programes de Seguretat dels ambits, desenvolupant i
millorant els models de seguiment actuals. Aquests criteris estan orientats a
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facilitar i optimitzar les tasques vinculades al seguiment del grau de
desplegament del programes de seguretat.

— Eines d’automatitzacié per a la generacié dels Programes.

e Avaluar el grau de desplegament dels Programes de Seguretat i la seva efectivitat,
seguint el model de risc establert, en base als indicadors generats i els models de
seguiment desenvolupats.

¢ Comunicar de manera efectiva els seus resultats, per ajudar a una millor orientacié de
l'activitat, i a una millor comunicacié a terceres parts involucrades (Responsables de
Seguretat de la Informacio, Caps d’Unitat, clients de '’Agéncia, etc.).

¢ Identificar sinérgies entre les unitats de '’Agéncia i ajudar a portar a terme els canvis
que se’n derivin.

e Executar tasques operatives que permetin donar suport i recolzar la figura dels
Responsables de Seguretat (RSIs).

2.3. Funcions i tasques

Per aconseguir aquests objectius, cal que es despleguin, entre d’altres, les seglents
funcions i tasques:

e Establir el model i metodologia d’execucié del servei de suport a la gestié de I'Area
d’Estratégia d’Ambits , segregant els diferents nivells de gestio:

— Nivell estratégic, definint els ambits, models i objectius del que es vol
aconseguir en el servei.

— Nivell tactic, establint els mecanismes que permetin portar a terme les accions,
i les execucions d’aquelles tasques per assolir el desenvolupament de les
funcions descrites pel servei i per a la consecucié dels objectius del mateix.

— Nivell operatiu, executant les tasques propies del servei.

e Evolucionar el servei enfocant les millores a una major eficiéncia i eficacia dels
recursos i dels processos inclosos en el servei.

e Recolzar als Caps d’'Unitat de I'Area d’Estratégia d’Ambits en la definici6, implantacio
i evolucio del model de seguiment dels propis Programes de Seguretat i la seva
afectacié al model de risc.

e Mantenir, evolucionar i/o adaptar la documentacié vinculada a:

— Els 3 PMS (Departaments, Organismes del Sector Public i les Administracions
Locals):

» Inventari d’accions que el conformen i la informacié més rellevant de
cada accio (Servei, Area, Activitat de 'Ageéncia, nivell de proteccid
cincular i lliurables que s’obtenen).

= Les plantilles que se’n deriven per a I'elaboraci6 de la planificacié del
Programa de Seguretat de cada ambit.

En aquestes tasques caldra tenir present:

= Alineacié amb el cataleg de serveis de I'Agéncia.

» Alineacié amb la definicié de cada eix estratégic de '’Agénciai els seus
nivells de proteccid, per verificar que tots els nivells de proteccié de
cada eix tenen, almenys, una acci6é associada al Programa.
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» Els automatismes i relacions de dependéncia que permeten garantir
gue els eventuals canvis que es puguin produir en alguna de les
accions d’'un PMS es pugui replicar de forma automatica a la resta

De forma previa a la revisio del PMS cal acordar els criteris basics per
incorporar-ne noves accions.

— Programa de Sequretat (Plantilla):

= Document mestre per elaborar els Programes de Seguretat, que pot
estar subjecte a eventuals canvis estratégics en la conceptualitzacio
dels programes o bé a canvis en els nivells de proteccio definits per
cada eix estrategic de I'Agéncia i les seves accions vinculades.

— Quadres de Comandament del servei:

= Carregar en els repositoris d’'informacié adients la informacié recollida
que permeti la posterior explotacié d’aquesta informacio.

= Creacid, en cas de ser necessari, dels repositoris d’informacié indicats
al punt anterior.

¢ Millorar i/o adaptar el conjunt de criteris i propostes de simplificacié existents orientats
a facilitar el seguiment del grau de desplegament dels Programes de Seguretat.

EI PMS i, per tant, els Programes de Seguretat, recull un conjunt d’accions de diferent
tipologia:

— Accions sobre les que no és possible preveure quina sera la seva demanda:
no es pot saber a priori quantes vegades es desplegaran durant 'any aquestes
accions ni quina sera la seva planificacio.

= Exemples: Gestido dincidents de seguretat, Gestié d’excepcions,
Consultes legals. Cal assumir que s’atendran totes les consultes,
excepcions i incidents que s’adrecin als respectius serveis.

— Accions que es despleguen de forma unitaria a diferents Sistemes d’Informacié
(abast multiple) de forma recurrent (mensual o trimestralment) per a cada actiu
dins l'abast: Aix0 provoca un “efecte multiplicador” a I'hora de quantificar el
nombre d’accions del Programa sobre les que caldra fer seguiment.

Aquesta diversitat en la tipologia d’accions ha fet necessari establir un conjunt de
criteris i propostes de simplificacié orientats a facilitar el seguiment del grau de
desplegament dels Programes.

o Evolucionar, identificar, formular i generar els indicadors que permetin controlar el
desplegament dels Programes de Seguretat, aixi com informar de I'estat de situacié
en matéria de seguretat al Departament. Aquests indicadors han de permetre, entre
d’altres, poder donar resposta a:

— Com evoluciona el Programa de Seguretat a cada Departament (visié
Departamental).

— Com evolucionen a nivell global tots els Programes de Seguretat als ambits
(visi6é Generalitat).

— Quin és I'estat de seguretat del Departament.

— Com esta millorant el Departament fruit del desplegament del Programa de
Seguretat.
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— En quines accions ha de centrar-se el Departament per reduir el nivell global
de risc.

— En quines situacions el Departament pot actuar de forma directa i en quins ho
ha de fer a través de tercers.

En el marc d’aquesta tasca caldra analitzar, en col-laboracié amb la unitat de Ciéncia
i Analitica de Dades, els Indicadors Operatius de cadascuna de les arees de '’Agéncia
per tal d’avaluar si aquests indicadors s’incorporen als informes de seguiment dels
Programes.

o Realitzar el seguiment del desplegament dels Programes de Seguretat dels
Departaments i dels Organismes del Sector Public, desenvolupant, millorant i
gestionant els models de seguiment actuals.

— Obtenir la informacié que permeti saber I'estat de situacid de I'execucio
d’accions per part dels serveis, realitzant, en cas de ser necessari, les reunions
amb els equips operatius per requerir I'estat d’execucid, o bé coordinar-se amb
els diferents actors implicats.

— Avaluar el grau de desplegament dels Programes de Seguretat i la seva
efectivitat, seguint el model establert.

o Executar les tasques operatives que permetin donar suport i recolzar la figura dels
Responsables de Seguretat de la Informacié (RSIs):

— Tasques relacionades amb processos interns (inter-arees) vinculats a la gestié
de la demanda:

» Preparacio de Sol-licituds d’actuacié (document que permet tramitar la

peticio dels serveis sota demanda, equivalent a una oferta de serveis).

»  Tramitacié dels formularis de peticié6 de serveis interns, com ara les
Sol-licituds d'alta al perimetre (formulari intern per la peticié de serveis
a I'Area d’Operacions de Seguretat- SOC).
— Tasques vinculades amb processos de reporting dels RSIs:

» Elaboraci6é de presentacions per a les reunions de seguiment amb les
Direccions TIC dels ambits:
El servei actualitzara els continguts del model de reporting en base al
feedback de I'RSI i de la resta de serveis. L'objectiu principal de
disposar d’'un model de presentacio és optimitzar I'execucioé d’aquesta
tasca.
En una aproximacié a mig i llarg termini cal pensar en disposar d'un
Quadre de Comandament especific que reculli l'activitat que fa
I'Agencia.

» Elaboraci6 de presentacions per als Comites de Seguretat: el servei, a
partir de reunions amb I'RSI, elabora la presentacié de resultats. Caldra
també plantejar la estandarditzacié d’aquestes presentacions per tal
d’optimitzar 'execucié d’aquesta tasca.

= Seguiment dels nivells de seguretat dels organismes delegats que
intervenen dins dels processos d’organisme pagador:

Tasca molt particular del Departament d'Accié Climatica, Alimentacio i
Agenda Rural, vinculada a la seva vessant d’'organisme pagador dels
fons Europeus. Cal distribuir uns formularis d’autoavaluaci6é als
diferents organismes delegats i posteriorment consolidar les respostes
per a presentar els resultats.

= Altres presentacions analogues a les anteriors que es puguin identificar
en el marc del context de transformacié del Servei de Governanca.
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e Recolzar als Caps d’'Unitat de I'Area d’Estratégia d’Ambits en la preparacié de les
enquestes elaborades per I’Agéncia i en el posterior analisi de les respostes.

— Proposta de les preguntes que seran objecte de les enquestes, alineades amb
el public objectiu.

— Elaboracio dels guestionaris en el format que es consideri adient.

— Carrega en els repositoris adients de la informacio recollida (respostes als
guestionaris).

— Explotacié i analisi de la informacio recollida.

— Elaborar els indicadors i les conclusions escaients que es derivin de I'analisi
de la informacio recollida.

— En cas de ser necessari, caldra crear els repositoris d’'informacio indicats als
punts anteriors.

¢ Volumetries orientatives més rellevants dels principals elements del servei

Volumetries més rellevants esperades dels principals elements del servei

3 Programes Marc de Seguretat (PMS):

e PMS dels Departaments, composat per 62 accions que conformen la
base per elaborar els Programes de Seguretat departamentals

e PMS dels Organismes del Sector Public, composat per 47 accions que
conformen la base per elaborar els Programes de Seguretat dels
organismes.

e PMS de les Administracions Locals, composat per 18 accions que
conformen la base per elaborar els Programes del mon local.

34 Programes de Seguretat, que porten associats, a la seva vegada, la seva
planificacié especifica.

34 Planificacions (associades a cada Programa de Seguretat) que conformen la
informaci6 base per controlar 'execucié de les accions dels Programes.

3 Quadres de Comandament (QC) en Power BI:

e QC del Desplegament dels Programes de Seguretat: amb 9 vistes i 58
indicadors.

e QC del Programa Marc de Seguretat, amb 3 vistes i 33 indicadors.

e QC per l'analisi de les enquestes de I'entorn usuari del CTTI 6 vistes i
32 indicadors.

Tasques Operatives:

e 30 Sol-licitud d’actuacio.

e 80 Formularis de peticio de serveis interns

e 160 presentacions per a les reunions de seguiment amb les Direccions
TIC

e 45 presentacions per als Comités de Seguretat

e 30 Enquestes a Organismes delegats
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e Eines de suport per al seguiment i gestié del servei.

e Eines ofimatiques: Plantilles d’informes de seguiment, documents de planificacio,
models de lliurables i documents de suport a la planificacio i gestio del servei.

e Eines de Business Intelligence (Power BIl), amb el repositori de la informacié i
indicadors que permeten generar les vistes dels diferents Quadres de Comandament.

2.3.1. Funcions transversals

A banda d’aquestes tasques que I'hi son propies, el servei haura de desenvolupar tasques
transversals i comunes a la resta de serveis de I'Agéncia, pel bon funcionament de
I'organitzacio.

e Mantenir actualitzada tota la informacié i documentacio relativa al propi servei i a la
seva gestid, en la plataforma de gestio de la documentacio que determini e 'Agéncia
(Confluence i/o Servidor de Fitxers).

e Participar en el model de relacié amb els clients de ’Agéncia, involucrant-se amb ells
segons les necessitats de seguretat, el reporting requerit i les tipologies d’activitat.

e Gestionar les reunions i els conflictes que puguin aparéixer durant I'execucié dels
serveis.

o Portar a terme els plans d’actuacio que facilitin la industrialitzacié de I'activitat, segons
el model presentat pel licitador a la seva proposta i segons la planificacié pactada amb
la Direccio de I'Agéncia.

e Alineaci6 i orientacié de la prestacié del servei per a la consecucié dels objectius
estratégics de I’Agéncia.

e Realitzar el pla d’actuacié bimensual amb les tasques planificades per les diferents
iniciatives d’evolucié o transformacio per la propia operacié del servei.

o Definir i gestionar el pla de capacitat del servei, aixi com la resta de tasques
assignades a les funcions de cap del servei.

e Gestionar els recursos materials dins I'ambit de responsabilitat per al
desenvolupament de les funcions descrites pel servei i per a la consecucié dels
objectius del mateix.

e Generar els indicadors, informes d’activitat i mesures de I'impacte d’aquesta activitat.
e Definicio, creacio, distribucié i manteniment dels informes del servei.

¢ Realitzar analisis i proves de les eines que es considerin oportunes per a la millora o
industrialitzacio del servei.

e Proposar millores, mantenir i, si s’escau construir les metodologies propies de treball
del elements de servei objecte de licitacio.

e Proposar accions que millorin la visibilitat del treball que produeix el servei tot enfocant
a potenciar els resultats (informes, metriques del servei, infografies..) mitjancant
propostes que permetin maximitzar-los en els diferents ambits.
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e Durant I'execucio del servei i partir del coneixement adquirit, s’hauran de determinar,
proposar i implantar -de forma efectiva- processos d’innovacié que permetin millorar
i/lo renovar [eficiencia d'eines i processos, resoldre problemes complexos
d’implantacio, assolir millores en les metodologies emprades i/o permetre la renovacio
d’elements ja existents (eines, maquinari,..).

e Addicionalment es valoraran les politiques i mesures actives que impulsi el licitador
per tal promoure la igualtat de génere en I'equip huma destinat a prestar els serveis
objectes d’aquesta licitacio

2.4. Projectes

Addicionalment als serveis descrits anteriorment, 'Agéncia també necessita suport en el
desenvolupament de projectes que puguin necessitar els diferents Departaments de la
Generalitat, I'ambit del Sector Public i Administracions locals.

Aquesta prestacio es dura a terme a criteri de '’Agéncia en funcioé de les necessitats en cada
cas.

Com a exemples de serveis o projectes que es poden sol-licitar en aquest nivell de prestacio
son els seglents:

¢ Donar recolzament I‘adaptacid, evolucié o modelitzacié dels serveis per als diferents
ambits d’actuacié (Departaments de la Generalitat, 'ambit del Sector Public, les
Administracions Locals, I'ambit de les Infraestructures Essencials i 'ambit de les
Universitats i Centres de Recerca).

e Suport a la implantacié de processos d’innovacié, transformacio i/o millora continua
que permetin millorar i/o renovar I'eficieéncia d’eines i processos.

Es considera, orientativament, que el 40% de la volumetria de les tasques dels serveis
recurrents seran projectes.
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3. CONDICIONS D’EXECUCIO

3.1. Elements basics d’execucio:

De tot el que s’ha exposat préviament es desprén que a I'hora de plantejar el servei objecte
del present expedient, I'oferta que presenti el licitador haura de tenir en compte els seglents
elements:

o Capacitat d’adaptar-se a la continua transformacié de l'entitat i poder atendre les
necessitats internes que el servei requerira en consonancia amb aguest context de
transformacio.

e Alineacid i orientacié de la prestacié del servei per a la consecucié dels objectius
estratégics de '’Ageéncia i dels objectius del servei.

e Orientaci6 a la coordinacioé i interconnexi6 amb la resta d’arees operatives de
'Ageéncia.

¢ Mantenir, evolucionar i/o adaptar els diferents elements de servei que formen part de
la present licitacié.

¢ Identificar sinérgies entre els serveis de '’Agéncia i ajudar a portar a terme els canvis
que se’n derivin.

¢ Avaluar el grau de desplegament dels Programes de Seguretat en base als indicadors
generats i els models de seguiment desenvolupats.

e Executar les tasques operatives que permetin donar suport i recolzar la figura dels
Responsables de Seguretat de la Informacié (RSIs).

e Recolzar al'Area d’Estratégia d’Ambits en la modelitzacio dels serveis per als diferents
ambits d’actuacié (identificar adaptacions, evolucions /o noves necessitats en els
models d’offering i de prestacié dels serveis).

e Proposar accions que millorin la visibilitat del treball que produeix el servei tot enfocant
a potenciar els resultats (informes, métriques, quadres de comandament,...).

e Portar aterme els plans d’actuacio que facilitin la industrialitzacié de I'activitat, segons
el model presentat pel licitador a la seva proposta i segons la planificacié pactada amb
la Direccio de 'Agéncia.

e Elaboracid, desplegament i seguiment trimestral del pla tactic de millora i evolucié del
servei.

e Gestido d’altes i baixes del personal de l'adjudicatari conforme els protocols de
'Ageéncia.

¢ Definir, mantenir i gestionar el pla de capacitat del servei.

e Manteniment dels ANS i indicadors propis del servei.

¢ Generaci6 d’'informes mensuals sobre I'activitat del servei.

e Gestid i control de la facturacié del servei.

¢ Actualitzacié mensual de I'informe prospectiu de dedicacio.

e Control de la qualitat de la documentaci6 del servei.

e Gestio de riscos del servei.

e Proposar i implantar -de forma efectiva- processos d’'innovacio que permetin millorar

i/lo renovar [eficiéncia d’eines i processos, resoldre problemes complexos
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d’'implantacio, assolir millores en els processos emprats i/0 permetre la renovacié

d’elements ja existents (eines, maquinari,...).

¢ Mantenir actualitzada tota la informacié i documentacié relativa al propi servei i a la
seva gestid, en la plataforma de gesti6 de la documentacié que determini '’Agéncia.

e Tenir en compte tota la resta d’especificats detallades en I'apartat 2 del present Plec.

3.2. Horaris

El servei s’haura de prestar d’acord amb els horaris de prestaci6 dels serveis de '’Agéncia.

SERVEI HORARI DE PRESTACIO

Servei de Suport a la gestio de la

Governanca de la Seguretat 8x5 en horari de Dies Laborables

Es considera horari de dies laborables els dies que siguin laborables al centre de treball de
I'Hospitalet de Llobregat amb prestacié de 9:00h a 18:00h.

A peticié expressa de I'’Agéncia, es podria demanar la realitzacié d’algunes tasques fora de
I'horari de dies laborables per tal de garantir el correcte desenvolupament del servei.

Si durant I'execucio6 del contracte 'Agéencia o I'adjudicatari detecten la necessitat de modificar
I'horari del servei o equip descrit en aquest plec, ’Agéncia i I'adjudicatari consensuaran de
forma conjunta la modificacio, essent I’Agéncia qui finalment designi I'hnorari de prestacié que
s’adeqi a les necessitats propies i que no perjudiqui de forma excessiva a I'adjudicatari.

3.3. Localitzacio Fisica

Inicialment, els equips prestataris dels serveis estaran ubicats fisicament a les seves oficines.
Tot i aix0, I’Agéncia considera necessari que I'adjudicatari podria arribar a prestar/executar
en condicions ordinaries fins al 50% del temps derivat de les tasques/serveis amb recursos
ubicats a les instal-lacions de I'’Agéncia. En qualsevol dels dos escenaris, atenent sempre a
la seguretat de la informacié gestionada pel servei.

En cas de situacions d’emergéncia sanitaria o de risc per la salut dels treballadors, aquest
percentatge pot ser modificat seguint les instruccions de 'Agéncia.

Addicionalment, s’ha de contemplar la possibilitat que part d'aquests serveis requereixin del
desplagament dels professionals a les instal-lacions dels clients de I'’Agéncia que poden estar
ubicades a qualsevol part del territori de Catalunya.

Al llarg del contracte es podria requerir un canvi en la ubicacié dels professionals, d’acord
amb les necessitats dels serveis i I'organitzacié d’equips de treball. En cap cas la ubicacié
dels professionals suposara un increment dels costos vinculats a la prestacio dels serveis.

Els licitadors també hauran d’incloure en la seva oferta la provisié d’instal-lacions de
contingéncia tal i com es detalla en I'apartat 3.10 d’aquest document.
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En qualsevol cas, i tal com es detalla al plec técnic, 'encarregat de lliurar el servei a ’Agéncia
sera el Cap del Servei que haura de vetllar per la qualitat dels lliurables i del servei ofert.

3.4. Equip huma i criteris d’avaluacio
f

Els mitjans personals necessaris per a la prestacio dels serveis anteriorment indicats han de
ser els adequats per realitzar amb garantia les tasques definides i han de mostrar les habilitats
necessaries per tal d’integrar-se en un equip d’alt rendiment, entre les quals es podrien
determinar a efectes enunciatius les seglents:

o Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.
e Destresa comunicativa e interpersonal.

e Capacitat de treballar en equip.

¢ Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressio.

e Coneixement de catala, castella i d’'anglées, parlat i escrit.

¢ Ampli coneixement legal, tecnologic i de negoci de seguretat informatica i de I'entorn
de I'administracié publica.

L’adjudicatari disposara d’'una figura que assumira les tasques de cap de servei, encarregat
de dirigir i gestionar la relacié del contracte i servei amb 'Agéencia. A aquest efecte, ha de
assumir les seglients responsabilitats:

e Actuar com a punt de contacte Unic en relaciéo amb la gesti6 ordinaria dels serveis amb
poder de decisi6 sobre els principals elements del contracte.

e Consolidar i aportar a ’Agéncia les informacions objectives i subjectives que permetin
a la Direcci6 la presa de decisions operatives i estrategiques relacionades amb el
contracte i els serveis que se suporten.

e Garantir que I'Agéncia rebi els informes de gestio acordats i realitzar el seguiment
economic i d’activitat amb els interlocutors de 'Agencia.

e Garantir la transparéncia en el control de gesti6 per tal d’agilitzar el procés de
seguiment i facturacio.

o Coordinar i fer el seguiment de I'activitat.
¢ Planificar I'activitat i mantenir la informacié dels plans de capacitat.

e Assegurar una bona col-laboracié entre els diferents agents implicats en la prestacio
de serveis als clients de '’Agéncia.

Els licitadors hauran d’incloure en la seva proposta I'organigrama i esquemes d’equips per tal
de donar resposta a les necessitats expressades en aquest plec, incloent, i de forma nominal,
la persona designada com a cap de servi.

L’Agéencia tindra dret a exigir justificadament a I'adjudicatari el canvi d’'un recurs que d’ell

depengui, quan aixi ho justifiqui 'execucio dels treballs, quan no s’acompleixin els requisits
demanats per a I'equip huma indicats en el present apartat o per tal de garantir la correcta
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prestacio, dimensionament i organitzacié dels serveis. Aquesta substitucié s’haura de fer
efectiva en el termini de 15 dies a partir de la recepcié de la comunicacié per part de
I'adjudicatari o bé la notificacio de '’Agéncia al cap de servei. L’adjudicatari haura de presentar
en un termini maxim de 10 dies a partir de la comunicacio de sol-licitud de substitucio, el pla
d’accid previst per resoldre les causes que han determinat la sol-licitud de substitucio.

Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de la
informacié amb la que es treballa, cal garantir al maxim la continuitat dels personal que donen
servei a I’Agéncia evitant, sempre que sigui possible, la rotacio del perfil corresponent al
coordinador de servei, aixi com aquells que desenvolupin tasques rellevants en la
prestaci6 de serveis.

L’excessiva rotacio del personal podra ser penalitzada pe I'Agéncia, segons s’especifica al
capitol on es recullen els Acords de Nivell de Servei. Aixi mateix, les hores dedicades pel
personal de I'adjudicatari a la transici6 i/o formacié del personal sortint i entrant en cas de
substitucié no sera facturable. S’acordara entre I'adjudicatari i ’Agéncia el temps estimat de
transicio per cada substitucié que es produeixi, essent el periode minim establert per a la
transicio de 2 dies laborables.

Quan la rotacié sigui necessaria (baixes, vacances, etc.) I'adjudicatari haura d’acreditar la
idoneitat del nou personal previa incorporacio dels nous recursos. En els casos de rotacio
ordinaria i previsible (vacances, permisos laborals, etc.) 'adjudicatari comunicara a 'Agéncia
amb la deguda antelacidé un pla de substitucio i disposicié de recursos que doni resposta a
les necessitats de '’Agéncia en la seva prestacio de serveis durant els esmentats periodes.

L’estimacio d’hores minimes efectives necessaries anuals per I'execucio dels serveis inclosos
en aquest PPT és de 8.372. La configuracio i dedicacio de I'equip de treball del servei haura
de ser com a minim la seguent:

SERVEI HORES ANUALS MINIMES ESTIMADES

Cap de Servei 92

Perfils Sénior

(una d’aquestes figures assumira 3.680
les tasques de Coordinador del
servei)
Hores totals anuals 8.372

Els requisits anteriors s’han d’entendre com a minims, podent els licitadors ampliar-los i
millorar-los a les seves ofertes.

3.4.1. Perfils

Els requeriments minims dels perfils professionals (solvéncia técnica minima requerida) que
han de composar I'equip sén els que es descriuen a I'Apartat J del Quadre-resum de
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caracteristiques del PCAP. Addicionalment, els esmentats perfils jaurien de tenir les seguents
capacitats:

e Excel-lents habilitats de comunicacié, tant orals com escrites, en entorns i audieéncies diverses,
principalment en ambits no versats en gestio TIC, seguretat de la informacio i ciberseguretat.

e Habilitats en la redaccié d’informes executius i en assessoria a Alta Direccid.

3.5. Eines i equipament per a la prestacio del servei.

Quan l'adjudicatari es trobi en les instal-lacions de I'’Agéncia, proveira a les persones que
prestin els serveis:

¢ Ubicacio fisica adequada per al desenvolupament i prestacio dels serveis ubicats a
les instal-lacions de I’Agéncia.

e Infraestructura per al suport de les eines corporatives (servidors) i xarxa de
comunicacions necessaries per la prestacio del servei a les instal-lacions escollides
I'Agéncia.

e Telefonia fixa a les instal-lacions del servei.

e Telefonia mobil per donar cobertura als serveis de guardia.

o Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

L’Agencia no proveira:

¢ Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina.

e Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacié de serveis de 'Agéncia.

e Accés a Internet via GPRS, UMTS.

e Cap altre recurs no especificat explicitament.

Per aquells serveis que impliquin una prestacié continuada i la necessitat d’accedir a la
infraestructura tecnoldgica de I’Ageéncia, I’Agéncia proporcionara a I'adjudicatari:

e Ordinadors portatils amb el programari habitual de 'Agéncia per a la prestacio del
servei.
e Les Eines lligades al lloc de treball necessaries per a la prestacié del servei.

Cost minim orientatiu de la llicencia basica i maquinari és de 585.-€ anuals per lloc de treball
anual que es repercutira a I'adjudicatari.

En cas que es requereixin per a la prestacio del servei altres llicéncies no basiques, les podra
aportar I'adjudicatari amb el vist-i-plau de I'Agéncia, o bé proporciona-les I'entitat, tot
compensant els costos que aquest fet generi.

En consequeéncia, els adjudicataris hauran de:
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e Subministrar tots elements de maquinari, programari i el seu manteniment durant la
durada del contracte, que siguin necessaris per complir amb els requeriments de
I'objecte del contracte. Aquests elements seran d’ds exclusiu pels serveis prestats a
'Agéncia i es requerira 'esborrat complet dels mateixos quan es deixi de prestar el
servei de manera individual o de part de I'adjudicatari a la finalitzacié del contracte.

e Acceptar i respectar les politiques de seguretat establertes per I'Area de Seguretat
Corporativa de I'Agéncia.

o Permetre I'administracio, maquetat, esborrat i supervisié dels equips per part de
'equip de Mitjans Técnics de ’Agéncia.

L’Ageéncia es troba en un procés de revisié i millora continua que pot implicar la realitzacié de
canvis importants en el referent a les eines que s’hauran d’utilitzar per dur a terme I'execucié
del servei.

Per aquest motiu és imprescindible que [l'adjudicatari tingui presents les seguents
consideracions en el referent a les eines de gestié durant 'execucioé del contracte:

e L’Ageéncia decidira la utilitzacid de qualsevol tecnologia nova o evolucié de les
existents, relacionades amb la prestacio del servei.

o L’Ageéncia decidira la forma d’'implantar qualsevol d’aquests nous sistemes, planificar
els projectes corresponents i el seu calendari, aixi com la transicio des dels sistemes
existents cap als nous.

e Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves
tecnologies i sistemes per donar el servei de suport, aixi com participar activament en
el procés de transicié, formant i preparant el seu personal en aquestes noves
tecnologies i sistemes implantats sense cost addicional a 'Agéncia..

3.6. Seguretat Corporativa

Tant I'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I'area de Seguretat Corporativa en matéria de
seguretat de la informacio, com a minim i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives
establertes per Seguretat Corporativa, internes o externes, sobre els sistemes
d’informacié vinculats a la prestacio del servei, i garantir la possibilitat de tracabilitat
de les accions fetes per l'auditor per facilitar el seguiment d’aquestes i els seus
possibles impactes no desitjats.

o Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel personal
de I'adjudicatari en les oficines de I’Agéncia (sigui o no per I'exercici de la seva funcio).

o Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant en
el moment de la seva incorporaci6 com després de cada canvi important de les
politiques, normes o regulacions.

o Permetre 'administracié i gestio dels equips i mitjans técnics emprats per I'exercici de
les seves funcions per part de I'area de Mitjans Técnics per fer el desplegament de
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politiques i controls de seguretat, actualitzacié d’eines i manteniment d’aplicacions
autoritzades i permisos d’accés a la informacio.
e Els equips, aixi com la informacio resident dels mateixos sera sempre custodiada per
'Ageéncia.
e Garantir la estabilitat dels equips (reduint al minim la rotacié de personal).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (RGPD, LSSI, etc.).

A la finalitzacié del contracte, I'adjudicatari quedara obligat al lliurament o destruccié en cas
de ser sol-licitada, de qualsevol informacié obtinguda o generada com a consequencia de la
prestacio del servei.

3.7. Control de Gestio

El personal del licitador, i molt especialment el cap del servei, haura de col-laborar amb 'area
de Control de Gesti6 de I'Agéncia per tal de:

e Definir un model de transparencia en termes de capacitat i execucié de tasques.

e Ajustar-se als procediments de facturacié que determini I’Agéncia.

o Conformar les factures en relaci6 amb el reportat de serveis efectuat i acceptat per
’Agéncia, d’acord amb els procediments establerts.

e Exercir la gestio del contracte amb capacitats de forecast

o Realitzar el reporting en les eines proporcionades per I'Agéncia amb els segients
conceptes

o Fitxer mestre de persones

o Fitxer mestre de projectes i activitats
= Estimacio de recursos per projecte
= Seguiment dels riscos
= Seguiment del consum de recursos

Imputacié de temps i activitats

o

o Assignacio de tasques a persones
o Facturaci6 i Conformacio de factures

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i la
verificacié del compliment dels compromisos. Aquestes auditories, realitzades en qualsevol
de les instal-lacions involucrades en la prestacio del servei, podran ser portades a terme per
personal de '’Agéncia o sol-licitades a tercers. No sera necessari fer una notificacié prévia per
a la realitzacié de tasques d’auditoria que no requereixin la col-laboracié activa per part del
personal de I'adjudicatari. En el cas en que sigui necessaria aquesta col-laboracio, I'’Agéncia
fara una notificacié amb dues setmanes d’antelacio.

3.8. Validaci6 de la Documentaci6

AGENCIA DE
CIBERSEGURETAT 36
DE CATALUNYA

Contractacio del Servei de Suport a la Governanga de Seguretat



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

L’Agencia és el propietari de tota la documentacio elaborada pels adjudicataris referent al
servei prestat pels adjudicataris i el seu personal i subcontractats que destini a I'execucioé dels
serveis. L’adjudicatari s’encarregara de disposar de totes les autoritzacions i permisos
necessaris per tal de poder donar compliment a aquesta previsio, essent responsabilitat de
I'adjudicatari qualsevol pagament o reclamacio6 relativa a aquesta manca d’autoritzacions.

El Cap d'unitat de 'Agéncia sera els responsable de la validaci6 i aprovacio dels documents
elaborats pel personal de I'adjudicatari. En cas que la qualitat dels documents sigui molt baixa
o de manera recurrent i/o perllongada en el temps de prestacio dels serveis no assoleixi els
nivells requerits s’aplicaran les penalitzacions establertes en la present licitacio.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestié
documental que I’Agéncia proporcioni per tal efecte.

3.9. Formacio6

El personal de I'adjudicatari disposara de la formacié adequada per al desenvolupament de
les seves tasques. Sens perjudici d’aquesta questio el personal de I'adjudicatari realitzara, si
s’escau, formacio continuada per tal de garantir I'actualitzacioé dels seus coneixements aixi
com l'adquisici6 de nou coneixement que pugui ser de valor pels serveis de I'Agéncia.
L’adjudicatari haura de reservar un 2% del temps del personal per tasques de formacio i
certificacié (en materies relacionades amb ['activitat del contracte) i aquest temps no sera
facturat a I'Agéncia, valorant-se la disposicié d’'un pla de formacié per al personal de
I'adjudicatari destinat a 'Agencia. Aquest pla es coordinara amb les activitats i accions de
formacio propies de I'Agéncia.

3.10. Integracié amb altres equips

L’adjudicatari haura de portar a terme les activitats d’integracidé amb la resta d’equips
operatius que conformen I’Agéncia, tant amb personal intern de I'entitat com personal d’altres
proveidors.

Aquesta integracio s’haura de portar a terme tant a nivell de la operativa diaria (per garantir
I'execucio dels processos de la cadena de valor de ’Agéncia) com a nivell tactic i operatiu.

Tot i aix0, els models de relacié han de garantir els seglients punts:
o Participacié de I'adjudicatari en els processos que I'afectin

o Comparticio d’'informacio sobre fets puntuals (incidéncies, alertes, vulnerabilitats, etc.), ja
sigui amb I’Agéncia com directament amb altres proveidors.

e Comparticié d’informacié sobre fets agregats (tendéncies, patrons) i sobre afectacions
col-lectives als diferents clients de I'’Agéncia.

e Eliminacio de les sitges organitzatives.
e Creacité d'un fons comu de coneixement sobre la seguretat de la informacié.

e Creaci6 de bucles de retroalimentacio que facilitin una resposta agil davant de qualsevol
nova situacié en materia de seguretat.

3.11. Contingéncia
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Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les instal-lacions
principals, en unes instal-lacions alternatives (centre de gestié secundari) propietat del
licitador, que inclouran:

e Estacions de treball amb el programari adequat per realitzar les tasques descrites.
o Comunicacions d’accés a les aplicacions informatiques.
e Telefonia fixa a les instal-lacions del servei.
e Accés a Internet a través de la xarxa d’area local.
e Espai suficient per allotjar en condicions de treball optimes:
o El personal necessari de I'adjudicatari per realitzar el servei i
o Personal de I'Agéncia, o de terceres parts determinades per aquest, que es
preveu en una guantitat de 2 posicions.
e Plaiexecuci6 de proves per validar la solucio de contingéncia implementada, amb la
periodicitat que I'’Agéncia determini.
Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis
de I'Agéncia durant I'existéncia de la causa que doni lloc a la contingéncia.
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4. ACORDS DE NIVELL DE SERVEI | PENALITZACIONS

L’adjudicatari resta obligat al compliment de I'execuci6 total de les prestacions recollides en
les ofertes que doni compliment als present plec i a les prescripcions del contracte. Aixi
mateix, I'adjudicatari haura de disposar d’'un cronograma que permeti definir els terminis
parcials de compliment en la prestacié de serveis d’acord amb l'apartat 5 del present plec.

Aixi mateix, la prestacio de serveis de I'adjudicatari haura de complir uns estandards de
gualitat minims que permetin fer-ne un aprofitament adequat i donin resposta a les necessitats
de 'AGENCIA. En cas que els serveis no assoleixin aquests minims de qualitat requerits es
considerara l'existéncia d’un incompliment i 'Agéncia podra penalitzar de conformitat a
I'establert a clausula 26.5 i seglients del Plec de Clausules Particulars.
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4.1. Indicadors i Acords de Nivell de Servei

Descripcio

Formula de calcul / Eines

Periodicitat

Llindar

Inicial

Llindar Final

Penalitzacio

Maxima

index de rotacié de personal = (D*100)/ES
D = Desvinculacions de personal
en el servei dins del periode considerat. % index de Rotacié
index de rotacié del personal en | ES = Nimero d'efectius del servei segons s’estableix x Import de Ia
Personal Rotacié de personal Trimestral 20% 100%
el servei en la proposta de servei pel periode considerat; si factura del periode
hagués alguna ampliacid del servei en nimero de corresponent
recursos humans durant el periode considerat, es
considerara el valor ponderat al temps d'aplicabilitat
Dedicacié
Termini de substitucié d’un
equivalent a les
Termini per la reposicié | recurs per un altre, tant sigui Dies de desviament respecte el termini de reposicidé 5 dies 60 dies
Personal Per recurs hores de no
de recursos per baixa o per rotacié de de recursos definit laborals laborals
disponibilitat  del
personal
recurs.
15% de la mitjana
Grau de satisfaccié de I’Agencia | Puntuacio de 1 a 10 segons enquestes de satisfaccid a del cost mensual
Qualitat Qualitat del servei Bimensual 7.5 5,5
respecte el servei I’Agéncia del servei del
periode avaluat
Disponibilitat dels Disponibilitat dels lliurables de
lliurables de seguiment | gestid interna i indicadors del 10% del cost
Terminis Dies desviats respecte la data d’entrega establerta Per document 1 dia 15 dies
del servei (gestio servei respecte la data mensual del servei
interna i indicadors) d’entrega acordada
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Mensual
Qualitat dels Grau de satisfaccié de I’Agencia (valoracid dels
Puntuacio de 1 a 10 segons enquestes de satisfaccid 10% del cost
Qualitat documents definits i respecte els documents definits documents 8 5,5
al client mensual del servei
sota demanda i sota demanda lliurats en el
periode)
15% de la mitjana
Qualitat dels lliurables | Grau de satisfaccio de I’Agencia | Puntuacio de 1 a 10 segons enquestes de satisfaccio del cost mensual
Qualitat Bimensual 7 6
del servei respecte dels informes al client del servei del
periode avaluat
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5. FASES DE LA PRESTACIO

Els licitadors hauran de presentar dins la seva oferta técnica el pla d’actuacio detallat per tal
de garantir les segulents fases, si s’escau atenent a la situacié actual de ’Agéncia:

5.1. Inici de la prestacio

Es el periode que va des de I'entrada en vigor del contracte fins I'estabilitzacié dels serveis
en els nivells establerts en aquest plec. La transicio tindra una durada maxima de 3 setmanes
des de la data de formalitzacio del contracte.

Durant l'inici de la prestacio es duran a terme les activitats per 'adquisicio del coneixement
de I'estat actual del Servei de Governanca de la Seguretat i el seu model de gestio i
metodologia. El nou adjudicatari parlara amb els responsables de I'Agéncia per tal
d’entendre el funcionament de I'actual servei.

5.2. Prestaci6

Es considera la fase normal de la prestacio del servei. Comenca quan la fase d’'inici de
prestacio hagi acabat fins quinze dies abans de que finalitzi la prestacié del servei.

Durant aquesta fase, estan vigents els plans de millora continua dels serveis; per aquesta rad
els ANS s’han de revisar com a minim cada mes, per tal d’adaptar-los a I'evolucié en la
prestacio dels serveis i a les variacions atenent a les necessitats de I’Agéncia.

5.3. Devolucio

Fase que s’emmarca al final de la prestacid, un cop s’hagi comunicat la cancel-laci6é del
contracte, i que comenga quinze dies abans de I'extincié d’aquest. Durant aquesta fase hi
haura coexisténcia amb un nou adjudicatari fins que es transfereixin els serveis a aquest.

L’adjudicatari haura de procurar la metodologia, eines i recursos necessaris per tal de
traspassar adequadament el servei a altres possibles futurs adjudicataris.

Tot el material generat i desenvolupat, incloent desenvolupaments en Sistemes de
Informacid, és propietat de '’Agéncia i romandra, amb tota la seva documentacio, a ’Agéncia
un cop acabada la prestacio del servei.

Tal i com s’ha descrit a I'apartat 3.5, els mitjans técnics que el proveidor sortint hagi
proporcionat per tal de desenvolupar la seva tasca hauran de ser degudament esborrats i tota
la informacio traspassada a qui I’Agéncia designi.

La devolucid de les eines es regira segons l'estipulat a I'apartat 3.5 d’aquest plec i en les
condicions acordades amb l'adjudicatari.

L’Hospitalet de Llobregat, data de signatura electronica
Sr. David Forner Grifié, Cap d’Unitat de Producte
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