Insfitut de%g:erca Biomédica PO 005-23
PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL SERVEI
D’ASSESSORAMENT, CONSULTORIA | GESTIO EN MATERIA DE PROTECCIO DE DADES DE
CARACTER PERSONAL DE L'INSTITUT DE RECERCA BIOMEDICA DE LLEIDA, FUNDACIO DR.
PIFARRE (IRBLleida).

NUMERO D’EXPEDIENT PO 005-23
1. Objecte del contracte

L'objecte d’aquest contracte és disposar del servei extern d’assessorament, consultoria i
gestié en materia de proteccié de dades de caracter personal de I'Institut de Recerca
Biomédica de Lleida, Fundacid Dr. Pifarré (en endavant IRBLIeida)

La finalitat del contracte és la de assegurar el compliment del Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades i
a la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals, i a la resta de la normativa reguladora de proteccié de dades. Aixi com donar
suport a I'IRBLleida en la tasca de gestié relacionada amb el tractament de dades personals i
el compliment de la normativa en mateéria de proteccié de dades o en la resolucié de dubtes
sobre la matéria.

2. Abast del servei

L'empresa adjudicataria tindra I'obligacié d’efectuar totes les activitats que siguin necessaries
per a la revisid, manteniment i auditories de la politica de proteccié de Dades de Caracter
Personal de I'IRBLleida d’acord amb la legislacio vigent i alld establert en aquests plecs. Podem
entendre com a activitats minimes a dur a terme, i no com un llistat exhaustiu, sent obligatoria
la realitzacid de totes les funcions previstes a la normativa aplicable, les tasques segiients:

- ldentificar els contractes que impliquin tractament de dades de caracter personal i
garantir que el contractes d'encarregat de tractament es signin i es compleixen.

- Elaborar lainformacio dels tramits i procediments per tal d'atendre en temps i forma,
elsdrets dels afectats, el dret d'accés, rectificacio, supressio («dret a I'oblit»), oposicid
i limitacio al seu tractament.

- Elaborar I'analisi de riscos per als drets i llibertats de la ciutadania de tots els
tractamentsde dades que es desenvolupin quan el nivell de risc ho aconselli i revisar
les mesures de seguretat que s'apliquen als tractaments en base a aquest analisi.

- Elaborariimplementar el procediment d'avaluacié d'impacte en la proteccié de dades
i supervisar-ne la seva realitzacié i compliment.

- Assegurar l'existéncia, revisié i actualitzacid de tota la documentacio relacionada per
tal de garantir el compliment del RGPDUE (document de seguretat, politica de
seguretat, manual de funcions i obligacions dels usuaris, nous procediments, ...).
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- Supervisié de la gestid i notificacié a l'autoritat de les violacions de seguretat de les

dadespersonals a l'autoritat de control, elaborant un informe semestral sobre I'estat
dels incidents i violacions de seguretat produits, si escau.

- Formacié especifica per cada lloc de treball en materia de proteccié de dades al
personal designat per I'IRBLleida.

- Respondre les consultes que realitzi el personal de I'IRBLleida referent a la gestid i
tractament de dades de caracter personal, amb un temps maxim de 24 hores.

- Realitzacié anual d'auditories "internes" de compliment de la normativa de proteccio
de dades. Deteccié de no conformitats, proposta de mesures correctives i supervisio
de la seva aplicacié.

- Sempre que sigui precis, reunions presencials per tal d’abordar tematiques o
problematiques que aixi ho requereixin.

- L'adjudicataria dura a terme la revisidé de tots els processos en els que I'IRBLleida
obtingui el consentiment amb la finalitat de garantir que el mateix compleixi amb els
requisits legals.

- Assessorament en la implantacié de possibles mesures de seguretat, verificant que
els sistemes d’informacié utilitzats i els que es poguessin projectar compleixen amb
les mesures de seguretat minimes i indicant les accions minimes necessaries i, en el
seu cas, proposant I'adaptacid de les politiques i procediments de seguretat.

- Manteniment, redaccio de clausules, contractes, adequacio de formularis i contractes,
i altra documentacid de I'lRBLleida per acomplir la normativa en matéria de proteccié
de dades.

- Assessorament legal davant de denuncies en mateéria de proteccio de dades.

3. Supervisid, control i seguiment

Es mantindran reunions mensuals de forma presencial a les instal-lacions de I'IRBLleida per tal
de coordinar el desenvolupament de la prestacié del servei.

Semestralment el contractista emetra un informe detallant de forma quantitativa i qualitativa
els serveis prestats de forma que permeti fer una avaluacié efectiva del servei. Aquest
informe es presentara al responsable del servei.

Addicionalment, a peticid de qualsevol de les parts, es podran organitzar reunions puntuals
per a abordar assumptes dins |'abast de I'objecte del contracte.

Totes les comunicacions, gestions i documentacid es realitzara per mitjans exclusivament
electronics amb I'Us d’eines telematiques.

4. Obligacions dels adjudicataris

- Assignar un equip técnic huma suficient amb la dedicacié necessaria per tal de garantir
el bon desenvolupament de |'objecte del contracte segons els requeriments técnics
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establerts, amb una experiéncia minima de 5 anys en consultoria de proteccié de dades
en I'ambit de la recerca, assaigs clinics i entitats publiques.

L'adjudicatari haura d’estar disponible per reunions presencials internes amb
I'IRBLleida o amb personal extern en funcid de les necessitats del servei.

L'adjudicatari es fara carrec de les despeses ordinaries de desplagament, manutencid,
allotjament i resta de despeses derivades de la seva assisténcia a reunions, taules de
treball, jornades, presentacions i accions vinculades a I'objecte del contracte.

Complir les normes vigents en materia fiscal, laboral, de Seguretat Social i de seguretat
i higiene en el treball, restant I'IRBLleida eximit de responsabilitat per qualsevol
incompliment.

El contractista assumeix plenament la responsabilitat del servei realitzat i de que les
actuacions que es derivin de la seva operativitat compleixin la normativa aplicable i, a
aquests efectes garantira I'absoluta indemnitat de I'IRBLleida, rescabalant-lo de
qualsevol quantitat que per qualsevol possible sancié o reclamacid de responsabilitat
per part d’un tercer, es pugui derivar de I'actuacié dolosa o negligent del contractista.

La indemnitzacid incloura la totalitat del dany o perjudici patit, incloent, en tot cas, els

imports que I'IRBLleida hagi d’abonar en concepte de sancié administrativa o

responsabilitat civil o penal davant tercers, aixi com les despeses incorregudes en

assessorament i defensa legal, intervencid de périts o qualsevol altre servei necessari

o convenient per a determinar la responsabilitat de les parts i defensar en via

administrativa o judicial els interessos de I'IRBLleida. En cap cas I'IRBLleida estara

obligat a esgotar els recursos administratius o judicials que li puguin correspondre,
quedant plenament facultat per aplanar-se o negociar extrajudicialment qualsevol
sancié administrativa o reclamacié particular, a la seva uUnica discrecio.

Designacié d’'un coordinador téecnic: L’adjudicatari haura de designar un coordinador

técnic o responsable en la seva plantilla, a qui li correspondran les segtients obligacions:

a) Rebre i transmetre qualsevol comunicacié entre I'IRBLleida i el personal adscrit al
servei en relaciod a I'execucio del contracte.

b) Distribuir el treball entre el personal de I'adjudicatari encarregat de I’execucio del
contracte i impartir les ordres i instruccions de treball que siguin necessaries.

c) Supervisar el correcte compliment, per part del personal integrant de I'equip de
treball de les funcions que tenen encomandes.

d) Garantir la realitzacidé i bon funcionament del servei durant tot el periode del
contracte, comunicant a I'IRBLleida els possibles periodes de vacances del personal
adscrit al servei i les substitucions necessaries per dur-lo a terme durant aquests
periodes.

e) Informar a I'IRBLleida sobre les variacions, ocasionals o permanents, en la

composicié de I'equip de treball adscrit al servei.

Els serveis es prestaran des de les instal-lacions privades i propies de I'adjudicatari, sense

perjudici del seu desplacament a la seu de I'IRBLIeida quan sigui requerit a tal efecte.
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5. Asseguranca de Responsabilitat Civil

L'empresa adjudicataria haura de subscriure i acreditar a I'inici de la prestacié del servei una
polissa d’asseguranca de responsabilitat civil d’un import minim de 150.000 € que cobreixi
qualsevol risc derivat de la prestacio del servei. Aixi mateix, en cas de prorroga del contracte,
haura de presentar rebut de prima abonada de I'esmentada polissa que cobreixi el nou periode
de prorroga.

L'IRBLIeida es reserva la facultat d’interpretar el clausulat del present plec amb la finalitat de
resoldre qualsevol dubte relatiu al seu contingut.

5. Confidencialitat

L’adjudicatari quedara obligat a complir amb la normativa vigent sobre proteccié de dades de
caracter personal, mantenint absoluta confidencialitat i reserva sobre totes les dades a les que
tingui accés en el compliment de les obligacions del contracte, especialment les de caracter
personal, que no podra copiar o utilitzar amb una finalitat diferent a I'objecte del contracte, ni
tampoc cedir-les a tercers.

El deures de secret i no difusio subsistiran després de la finalitzacié d’aquest contracte.
De la mateixa manera, i pel que fa a la informacié que I'adjudicatari rebi de I'IRBLleida com
“informacio confidencial”, I'adjudicatari es compromet a retornar-la, esborrar-la o destruir-la,

de la manera que indiqui I'IRBLIeida, per escrit i sigui quin sigui el mitja en que estigui enregistrat.

L’adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar a I'IRBLleida com a
conseqliencia de I'incompliment de qualsevol de les condicions esmentades.

6. Penalitzacié

Es podran aplicar penalitzacions economiques a I'adjudicatari per incompliment de la qualitat
del servei ofert i per incompliment del termini de finalitzacié del servei.

7. Duracio6 del Servei

La duracid del servei sol-licitat sera de 5 anys (5) des de I'adjudicacié del mateix, sense
possibilitat de prorroga.

Signat: Elena Moscatel
Cap de RRHH i Juridic



