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PLEC DE PRESCRIPCIONS TECNIQUES PER LA CONTRACTACIO DE SERVEIS DE MANTENIMENT
INFORMATIC A L'AJUNTAMENT DE SUBIRATS

Objecte

Es objecte del present plec fixar les condicions técniques a les quals s'ajustara la contractacié del
servei de manteniment informatic de 'Ajuntament de Subirats.

Abast

L'ambit d'actuacié del present contracte abasta el suport que necessiten els sistemes informatics i
de comunicacions que donen servei a I'Ajuntament de Subirats en tot alld que es refereix a la
gestié de la infraestructura de servidors, xarxes i comunicacions, ordinadors personals, dispositius,
i a la gestié del programari de base que es faci servir en la infraestructura anterior.

Si bé sera 'Ajuntament de Subirats qui marcara les linies a seguir i definira els requisits basics de
configuracié dels equips, es demanara a I'empresa contractista que proposi millores en la qualitat
del servei a partir de la seva experiéncia en el manteniment d’entorns semblants.

També s'inclou dins del contracte la possibilitat de fer servir Bosses d'hores, en funcié de les
necessitats de I'ajuntament (clausula 5.3).

Queda exclos del present contracte I'adquisicié de qualsevol tipus de maquinari o programari fora
de l'explicitat en present plec.

Elements d'infraestructura informatica objecte d'aquest contracte.

La infraestructura informatica es troba desplegada per les diferents seus de 'Ajuntament:

1. CasadelaVila

2. Llar d'Infants I'Esquirol (Sant Pau d'Ordal)

Llar d'Infants Els Cargols (Lavern)

Llar d'Infants els Pardals (Ordal)

3.  Consultori Médic de Sant Pau d'Ordal
Consultori Medic d'Ordal

Subijove / Radio Municipal (Sant Pau d'Ordal)
Subijove / Subigran (Ordal)

Oficina de Turisme (Lavern)

Local social de Sant Joan (Urbanitzacié Casablanca)

La infraestructura informatica que dona servei a les tasques de I'Ajuntament es troba explicitada
als annexos d’'aquest document (vegeu punt 8)
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3. Descripci6 dels serveis
S'inclouran essencialment les seglients activitats:

e Resoluci6 i seguiment d'incidencies

e Gestid de canvis i peticions

e Monitoratge dels sistemes TIC

e Administracié i manteniment dels sistemes TIC

e Manteniment de linventari TIC

e Manteniment de la maqueta de les estacions de treballs

e L'establimenti millora de processos d'operaci6 dels sistemes TIC
e Documentacio de les infraestructures TIC

e Gesti6 de la seguretat

e Pla de treball periddic

e Manteniment del Quadre de Comandament

e Formaci6 als treballadors de I'ajuntament

e Altres necessaries per 'acompliment de l'objecte del contracte
e  Gesti6 informatica del servidor de I'Ajuntament

e Gestibd amb I'empresa de garantia/manteniment del servidor

e Manteniment informatic del SAl de I'Ajuntament

El servei haura d'identificar i resoldre qualsevol incidéncia relacionada amb la infraestructura de
Tecnologies de la Informacié i les Comunicacions (TIC), o redirigir-les al responsable corresponent
del servei afectat, fent el seguiment i assegurant, en aquest cas també, la resolucié de la incidéncia.
Aixi mateix s'efectuaran actuacions preventives i accions d'estratégia per a garantir el correcte

funcionament de I'equipament i la seva evolucié.

3.1 Tasques a realitzar

3.1.1 Planificacio estratégica

Consisteix en la recopilacié de dades amb la finalitat de establir un marc on exposar un pla
estratégic de treball pel seglient exercici pressupostari (vegeu punt 5.4.5, seguiment anual) basat
en la informacié recopilada durant I'execucié del contracte.

Aquest pla de treball incorporara com a minim:
e un quadre de Comandament amb els indicadors, entre d'altres, de les millores realitzades

durant el periode en curs.

e el Pla d'activitats a realitzar a I'exercici seglent. Entre d'altres, ha d'incloure una série de
propostes de millora (vegeu el punt 5.5) per evitar la degradaci6 / obsolescéncia
progressiva dels sistemes informatics, com ara:

o Substitucid/incorporaci6 de nova infraestructura (servidors, ordinadors
personals,...).

Contractacié de nous serveis.

Evolutius sobre aplicacions i serveis actuals.

Estudis de reducci6 de costos.

o O O O

Pla de reduccié d'incidéncies.
o Incorporaci6 de noves tecnologies.
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3.1.2 Gestié ordinaria dels sistemes informatics

La gesti6 ordinaria dels sistemes informatics haura d'incloure com a minim:
e Documentaci6 de les infraestructures TIC

on s’hauran de mantenir els seglients inventaris, mitjangant una eina CMDB
(Configuration Management Data Base) o similar proveida per 'empresa contractista:

o Inventari complet d'Ordinadors / Servidors / Dispositius. Entre d'altres, s'ha de
complimentar:
»  Proposit de I'ordinador o dispositiu.
» Data d'adquisicio
» Tipusidata de finalitzacié de la garantia
» Disposicio fisica: Caracteristiques dels equips, dispositius connectats, etc.
» Disposici6 logica: S.O., aplicacions instal-lades, etc.

o Inventari d'aplicacions
o Inventari d'usuaris

e Establiment de processos d'operacié
o Procedimentar les actuacions ordinaries, amb el nivell de detall adient, perqué
qualsevol tecnic pugui dur-les a terme. Aspectes a incloure;
* Freqléncia de realitzaci6.
e Si l'operacié no és periddica, definir els criteris per dur-la a
termini.

» Sistemes implicats.
= (riticitat.
* Pladevolta enrere (si aplica).
* Notificacions i informacions als actors implicats.

e Administracié i manteniment
o Dels servidors, del SAl, installats a I'ajuntament o allotjats externament (en altres
instal-lacions o en el navol).
De la xarxa d'abast local (LAN) de I'ajuntament i les seves seus
De les copies de seguretat dels sistemes i bases de dades, i la seva verificacio.
De la seguretat logica: antivirus, tallafocs, intrusio, i la seva verificacio.
De la gesti6 d'usuaris i les condicions d'accés al sistema.
Dels equips, en els vessants maquinari i programari.
o Dela gesti6 tecnica amb I'empreses de la garantia/manteniment del servidor.
e Monitoratge
o El servei de manteniment es reforcara amb un sistema 24x7 de monitoratge i
alarma de la disponibilitat i capacitat dels sistemes. La disponibilitat per la
notificacié i resolucié de les incidéncies detectades per aquest servei s'hauran
d'acordar segons la criticitat de cada sistema monitorat .
o En un moment donat els sistemes es troben en estat de servei satisfactori (verd),
funcionant amb riscs (taronja), fora de servei (vermell).
o L'ajuntament estara informat i podra decidir que es modifiquin els valors limit
d'existéncia i activacioé de cadascun d'aquests estats.
o El contractista actuara d'ofici, dins de I'horari acordat (vegeu punt 5.2) i d'acord
amb I'SLA que apliqui (vegeu punt 6), per resoldre situacions taronja i vermell.

O O O O O
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e Gestio de la seguretat dels sistemes informatics:
o Realitzacié d'una analisi de riscos dels sistemes TIC.
» (Calidentificar els actius de 'Ajuntament, categoritzar la seva importancia
i determinar els riscos als que es troben sotmesos.
» La finalitat d'aquest estudi és poder establir mesures per controlar els
riscos, reduir la seva probabilitat i preparar els processos per contenir-
los una vegada es produeixin.

o Tenint en compte els riscos localitzats, generar els procediments de seguretat per
la seva contingéncia.

3.1.3 Gesti6 de canvis i peticions

Els canvis i peticions s'esdevindran per iniciativa tant de I'Ajuntament de Subirats com de
'empresa contractista (per aquest darrer cas caldra el vist-i-plau de I'Ajuntament de Subirats) en
resposta a problemes, incidéncies, evolucié tecnoldgica o propostes de millora.
El procés de gesti6 de canvis de I'Ajuntament de Subirats incloura I'elaboracié d'un document que
detallara la motivacio, la planificacié de les tasques amb els recursos necessaris, el resultat final i la
descripcié de les tasques necessaries per aplicar el procediment de volta enrere per tornar a la
situacié inicial, en el cas que no s'obtingui el resultat final.
L'empresa contractista seguira en tot moment la metodologia de gesti6é de canvis de I'Ajuntament
de Subirats, es fara carrec de la documentacié prévia, segons els estandards de 'Ajuntament de
Subirats, i de I'execucié del canvi.
L'empresa contractista fara la gestid6 de canvis que s’hauran de registrar (vegeu punt 5.4.2),
acceptar, classificar, planificar, coordinar, documentar, executar i, finalment, avaluar el resultat per
treure’n conclusions.
Sén exemples de canvis i peticions:
e Desplegament de noves versions i pedacos, en el programari de base i en les
aplicacions corporatives.
e Creacio i configuracié de nous llocs de treball.
e Assumpci6 de nous serveis i tecnologies, a incorporar en el pla de treball i les tasques
ordinaries en el marc d'aquest contracte.

3.1.4 Gestié d'incidéncies i consultes

L'objectiu de la gestié d'incidéncies és la restauracio, en cas de fallada, del servei optim el més
aviat possible.

L'empresa contractista haura de resoldre qualsevol error de funcionament, fins i tot si es deriven
d'un mal Us de lusuari o de la configuracié de l'estacio de treball. També es consideraran
incidencies la correccié de les dades erronies i les consultes de 'ambit tecnoldgic. Aixi doncs, a tots
els efectes, 'empresa contractista es fara responsable de qualsevol incidencia reportada.
L'empresa contractista haura de responsabilitzar-se de la gestid, resolucié (en el primer nivell
d'atencid) i seguiment de qualsevol incidéncia de servei, sigui quina sigui la causa que l'origini.

Es defineix la gestié de consultes com les activitats dedicades a resoldre dubtes técnics i al
manteniment i I'lUs d'una base de coneixement referent a les incidéncies resoltes. Aixi doncs,
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'empresa contractista ha de fer el seguiment de les actuacions i registrar-ne la resolucié al sistema

d'informacio6 que recull I'activitat.

Quan la intervenci6 remota no sigui possible, es fara una actuacié in situ. El cost dels

desplacaments derivats d'aquestes intervencions estaran inclosos en el cost daquesta

contractacio.

Sén exemples d'incidéncies:

Consultes i errors sobre el funcionament general i especific en I'entorn TIC.

Les que impliquen un mal funcionament dels servidors tant en la seva vessant
maquinari/programari/serveis basics, com en la seva vessant de gestors de base de dades
o aplicacions, o arxivador ofimatic.

Les que impliquen un mal funcionament de les estacions clients, tant en la seva vessant
maquinari/programari basic, aplicacions o en els dispositius periférics que facin servir.

Les relatives al Sistema d’Alimentacié Ininterrompuda de:
o Servidors.
o Equipamenti electronica de xarxa
Les que afectin a les comunicacions:
o Xarxa local.
o Equips de comunicacions
o Enllagos externs

Recuperaci6 i restauracié de dades o sistema a partir de la copia de seguretat de
'Ajuntament, en cas que la resolucié de la incidencia obligui a fer-ho.

Eliminacié de programari viric.

Si es detecta que l'avaria esta provocada per la preséncia de programari viric, 'empresa

contractista l'eliminara. El sistema s'haura de deixar en correcte estat de funcionament

segons la configuracié actualitzada de I'Ajuntament.

3.1.5

Formacio

Es realitzaran jornades de formacié en Ciberseguretat, per tal que els treballadors de I'ajuntament
coneguin les millors practiques per poder evitar problemes de seguretat de la informacio. Entre els
punts a tractar s'hauran del trobar reflectits els seglients aspectes:

Amenaces existents a internet.

o Tipus: Ramsonware, trojans, keyloggers, phishing, etc.
Enginyeria social

o Com troben la informacié i com efectuen els atacs.
Fer servir els elements informatics de forma segura

o Les estacions de treball de I'ajuntament.

o Els dispositius mobils.

o Elnavol
Que cal fer davant la sospita d'un incident.

o Accions preventives.
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o Com reportar-ho.

S'haura de realitzar un minim de 3 sessions de 4 hores cadascuna per facilitar I'assisténcia dels
treballadors i electes de I'ajuntament.

4 Recursos humans

L'equip de treball de 'empresa contractista estara compost per:

e Responsable del servei
e L'equip tecnic

Aquest equip s'haura de mantenir estable durant tota l'execuci6 del contracte. En el cas
excepcional de qué s'hagi de realitzar algun canvi, el substitut haura de reunir els mateixos
requisits de formacié i experiéncia exigits en la clausula de solvéncia del Plec de Clausules
Administratives Particulars, i s'exigira un periode minim de formacié/traspas de coneixement d'1
setmana, a carrec del contractista.

En el cas que no es satisfacin els minims d'eficiéncia i eficacia desitjats, I'Ajuntament podra
demanar la substitucié de persones de 'equip de treball a 'empresa contractista que haura de ser
efectiva en un temps maxim de dues setmanes.

L'empresa contractista haura d'estar en disposici6 de donar cobertura immediata en cas de
malaltia, vacances, o qualsevol altra contingéncia que afecti al seu personal, a fi que en cap suposit
el servei quedi sense cobrir.

4.1 Responsable del servei

L'empresa contractista assignara un Responsable del servei, amb les tasques d'interlocutor, que,
per una part, centralitzara les indicacions o aclariments dels técnics de 'Ajuntament de Subirats i,
per laltra, coordinara els técnics de 'empresa que puguin intervenir en totes i cadascuna de les
etapes esmentades en l'abast del contracte.

El Responsable del servei realitzara les tasques de coordinacié, seguiment i control de la gestié del
servei, aixi com de la Planificacié Estrategica indicada al punt 3.1.1. Per part de I'Ajuntament es
designara un Referent TIC que realitzara les funcions analogues.

Sera funcié del Responsable del servei de I'empresa contractista coneixer en profunditat els
serveis coberts pel contracte i assegurar que tot el personal de I'empresa contractista que participa
en el present contracte tingui aquests coneixements i assumeixi els compromisos de servei
adquirits, a més de vetllar pel compliment de tots els aspectes inclosos en el contracte.

De forma resumida les seglients responsabilitats seran, entre d'altres:
e Serinterlocutor entre 'empresa contractista i el Referent TIC de 'Ajuntament.
o Coordinar les relacions entre I'equip técnic i el Referent TIC de I'Ajuntament.
e Organitzar les tasques diaries de I'equip tecnic.

o Transmetre a I'equip les directives pel correcte desenvolupament del servei.
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e Elaborar els informes técnics de seguiment, periodics i sota demanda.

e Analitzar el servei per tal de proposar millores, tant puntual, com en l'ambit de la
planificacié estrategica.

e Supervisar l'aplicacié dels procediments que demani I'Ajuntament.

e Supervisar l'aplicaci6 dels procediments necessaris per a garantir els nivells de servei i
la qualitat.

e Fer el seguiment del servei aplicant mesures correctives en cas de desviacié.
e  Gestionar els canvis.

e  Gestionar els riscos.

e Garantir la qualitat del servei.

e Avaluar i verificar el servei.

Tot i que no es preveu que el Responsable del servei realitzi la seva tasca presencialment a les
dependéncies de 'Ajuntament, la seva preséncia podra ser requerida en qualsevol moment, sense
qgue suposi un cost addicional. Per aquesta rad es requerira que aquesta persona disposi d’'un
teléfon mobil dedicat a la seva localitzacid.

4.2  Equip técnic

L'empresa contractista haura de definir un equip de técnics per realitzar les tasques encomanades
a través del Responsable de servei o de I'Ajuntament i haura de poder assumir puntes de treball
per cobrir convenientment totes les necessitats.

Dins d'aquest equip de técnics, es definira qui sera el técnic de camp que treballara per
lajuntament, i qui seran els técnics de suport, que el substituiran en periodes de situacions
d'incidencia laboral, permis o vacances.

5 Models de prestaci6 del servei

5.1 Canals de comunicacié

S'establiran com a canals de comunicacio entre I'Ajuntament de Subirats i el contractista com a
minim una bustia de correu electronic i un numero de telefon amb possibilitat de missatgeria, amb
la finalitat de que el Referent TIC de I'Ajuntament pugui comunicar-se amb el responsable o tecnics
del servei a prestar.

5.2 Horari
VIA REMOTA

CODI DE L’'EXPEDIENT: 588 NOM DE L'EXPEDIENT: 2023_588_LICITACIO CONTRACTACIO SERVEI
MANTENIMENT INFORMATIC



Telinf

— Ajuntament de Subirats
W AJUNTAMENT DE Placa de I'1 d’octubre, s/n
M 08739 — Sant Pau d’Ordal

Tel. 93899 30 11

L'horari del servei en quant a la resolucié d'incidencies VIA REMOTA sera de dilluns a divendres, de
8 a 15 hores i dimecres de 16:30 h a 19:00 h, que no siguin festius a Subirats. El comput d’hores
totals de prestacié d'aquest servei sera de 2 hores a la setmana, sens perjudici de la millora, en
quant a augment d’hores, que hagi fet el contractista en la seva oferta. Les hores setmanals per
assisténcia remota només s'abonaran en cas que efectivament s'utilitzin.

PRESENCIAL PERIODIC

També es marca un suport presencial fixe, periddic i mensual a I'Ajuntament, per a realitzar les
tasques habituals i resoldre aquelles incidéncies que no requereixin resolucié immediata via
remota. Sera un dia laborable al mes, a concretar amb 'Ajuntament, que no sigui festiu a Subirats, i
en horaride 9 a 15 hores.

53 Bossa d’hores

El contracte preveu una bossa d’hores que I'Ajuntament de Subirats fara servir per a projectes
d'evolucié tecnologica, desplegaments massius, actuacions puntuals i activitats propies del servei
no previstes a la data de redaccié d'aquest plec.

Les peticions d'Us d'aquesta bossa seran notificades per I'Ajuntament amb una antelacié minima
de 10 dies naturals per a la seva realitzacié efectiva. El contractista lliurara un document, dins d'un
maxim de 7 dies naturals, on ha de constar la descripcié de l'actuacié, la planificacié temporal i el
nombre d’hores previst per a la seva realitzaci6, aixi com, si escau, els serveis afectats. Aquest
document I'haura de validar I'Ajuntament de Subirats.

L'import a abonar al contractista per cada actuacié sollicitada, sera el resultat de multiplicar el
preu-hora ofert per técnic pel nombre d’hores pressupostades de cada actuacié, préviament
aprovades per I'Ajuntament. Dins d’aquest preu quedaran incloses eventuals incidéncies posteriors
que es derivin d'aquestes actuacions.

L'empresa contractista haura de tenir en compte que limport destinat a les actuacions es
consumira en funcié de les necessitats de I'Ajuntament de Subirats i de cap manera hi ha el
compromis de consumir-lo integrament.

5.4 Coordinacié i seguiment del servei

5.4.1 Protocol de manteniment i gestio6 de les incidéncies.

L'objecte d'aquest punt és definir el protocol de treball per a la gestié i resolucié d'incidencies del
sistema informatic i de comunicacions de I'Ajuntament de Subirats. Es a dir, el seguit de rols,
responsabilitats i contactes necessaris per a resoldre amb solvencia les incidéncies, avaries i
operacions de manteniment.

5.4.1.1 Primer nivell d'atencié

En aquest nivell el contractista rep, filtra i resol, segons I'horari de servei, tant:
e lesincidenciesiconsultes enviades des de I'Ajuntament
e com les alertes emeses pel sistema de monitoratge

El Primer Nivell rebra notificacions sobre:

e qualsevol incidencia relativa a disfuncions en les estacions de treball.
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e Incidencies relacionades amb I'Us de les aplicacions corporatives i ofimatiques.
e Incidéncies amb l'accés als servidors i als seus serveis.
e Incidéncies amb les comunicacions.
El contractista haura de registrar la incidéncia, donar suport i resoldre-la. Aixo podra comportar:

e Substitucié temporal d'equips
En els suposits que determini I'Ajuntament de Subirats, 'empresa contractista estara
obligada a substituir temporalment l'equip espatllat per l'equipament de reserva i
comunicar l'avaria a I'Ajuntament, que gestionara la seva reparacié. L'equipament de
reserva el proveeix i emmagatzema I'Ajuntament.

El traspas d'informacio i configuracions sera responsabilitat de 'empresa contractista del
servei, que haura de deixar el sistema substitut en correcte estat de funcionament.
Aquesta tasca ha d'incloure la maqueta actualitzada amb el programari base, el
programari homologat especific de l'usuari de l'estacié de treball i la instal-lacié dels
periférics associats.

Abans de la retirada de qualsevol tipus d’equipament, 'empresa contractista haura de
migrar, si s'escau, els documents d'usuari al nou equipament, i posteriorment es garantira
la destruccio de les dades i el compliment de la legislacié vigent sobre proteccié de dades.

e Reposicié d'elements i retirada de suports

Si es detecta la necessitat de substituir el disc dur d'una estacié de treball 'empresa
contractista s'obliga a deixar el sistema en correcte estat de funcionament segons la
configuracié actualitzada de I'Ajuntament. Aquesta tasca ha d'incloure la maqueta
actualitzada i pertinent amb el programari base, el programari homologat especific de
I'usuari de I'estacié de treball o servidor i d'instal-laci6 dels periférics associats.

Abans de la retirada de qualsevol tipus d'equipament, I'empresa contractista haura de
migrar, si s'escau, els documents d'usuari al nou equipament, i posteriorment es garantira

la destruccio de les dades i el compliment de la legislacié vigent sobre proteccié de dades.

5.4.1.2  Altres nivells d'atencié

Aquelles incidéncies, on s’ha determinat que l'origen recau en un sistema no inclos en l'abast
d'aquest contracte:
e Seran comunicades al referent designat per 'Ajuntament
e | posteriorment escalades al tercer responsable de I'aplicacié o sistema objecte de la
incidencia o consulta.
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5.4.1.3 Resolucié

Quan l'empresa contractista rebi la notificacié d'incidéncia, es posara en contacte amb l'usuari i
intentara resoldre-la de manera remota. Si no fos possible, acordara una visita amb el referent de
'’Ajuntament per resoldre-la in situ.

5.4.1.4  Notificacié de resolucidé

L'empresa contractista, mitjancant el protocol que s'acordi, enviara una notificacié al referent de
I'’Ajuntament comunicant el moment concret de resolucié de la incidencia.

5.4.2 Registre i seguiment de tasques

A més de les actuacions ordinaries d'administracié i manteniment dels sistemes (vegeu punt 3.1.2)
'empresa contractista també registrara totes les incidéncies, peticions, canvis i consultes que rebi,
les actualitzara amb la informacié addicional sobre el seu estat, escalat i resolucié, i en fara el
seguiment fins el seu tancament.
Préviament, a més, enviara comunicacié al referent de 'Ajuntament.
El contractista haura de:
e Registrar qualsevol actuacié.
e Categoritzar les incidéncies per tipus: peticid, consulta, incidéncia lleu, incidéncia mitja,
incidencia bloquejant.
e Respectar I'acord de nivell de servei (SLA) per la resoluci6 de cada tipus d’incidéncia (vegeu
punt 6).
e Disposar dels mitjans perqué la incidéncia, si les seves caracteristiques ho permeten, es
pugui resoldre remotament.
e Concretar el regim de visites presencials per a la gestié ordinaria i la resolucié de peticions
o consultes (vegeu punt 5.2).
e Aprovisionar, d'acord amb I'Ajuntament, un sistema de ticketing amb el qual fonamentar
el registre de les incidéncies i seguiment de la seva resolucié, accessible en ambdues
funcionalitats pel Referent TIC de I'Ajuntament.

5.4.3 Seguiment continu

L'empresa contractista proporcionara un accés a I'eina de seguiment on es podra consultar l'estat i
evolucio de tots els serveis que es presten.

Les dades proporcionades per l'eina de seguiment s'acordaran amb el contractista a l'inici del
servei. En qualsevol cas, aquesta incloura un quadre de comandament que recollira els indicadors
necessaris per al seguiment del servei que, entre d'altres, seran els seglients:

e Total d'incidéncies (obertes, tancades, per tipus, etc.)

e Temps de resposta a incidencies en general, entre peticio i registre de la mateixa.
e Temps de resolucié d'incidencies (totals, per tipus, etc.)

e Consultes (per prioritat, temps de resoluci6, pendents etc.)

e Peticions (per prioritat, temps de resposta, pendents, etc.)
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e Canvis (per prioritat, temps de resposta, pendents, etc.)
e Realitzaci6 copies de seguretat per modalitats

e Utilitzacié linies dades, agregades i per tipus de transit en la mesura que ho permetin
els equips de comunicacions.

e Engeneral totes les propostes de millora acordades (vegeu punt 5.5).

5.4.4 Reunions trimestrals

Coincidint amb els trimestres naturals hi haura una reunié de seguiment. Aquesta reunié es fara
dins de les dues setmanes del periode seglent i hi assistira per part de 'empresa contractista, com
a minim, el responsable del servei. En aquesta reuni6 es revisara la informacié generada, el
funcionament dels processos i, en general, es fara un seguiment de tot allo relacionat amb el
servei. A més aquest informe haura d'incloure el grau d'acompliment dels nivells de servei i haura
d'estar signat tant pel Responsable del servei de I'empresa contractista com pel Referent TIC
designat per I'Ajuntament.

L'empresa contractista haura de lliurar I'esborrany de I'Acta de totes les reunions en un termini
maxim de tres dies. | després de la conformitat de 'Ajuntament, en tres dies més, la definitiva.
L'Ajuntament podra demanar informes puntuals sobre problemes, incidéncies, canvis, propostes
de millora, etc. Aixi mateix I'Ajuntament podra convocar a I'empresa contractista per reunions
puntuals sobre temes especifics o reunions operatives.

Tots els informes generats es presentaran en suport electronic i, normalment, en catala.

5.4.5 Seguiment anual

Coincidint amb la reunions de seguiment de juliol i gener 'empresa contractista presentara un
resum anual (de juny a juny, i de desembre a desembre) de I'evolucié de tots els serveis que es
presten i el quadre de comandament anual.

Al juliol, a la mateixa reunid, s'acordara la Planificacié Estratégica (vegeu punts 3.1.1 i 5.5) per
I'any seglient de cara a incorporar als pressupostos, si s'escau, les partides adients i necessaries.

Al gener s'acompanyara I'lnforme de I'Acompliment d’Objectius de any previ.

El temps dedicat a les reunions de seguiment trimestrals (i anuals) formen part de la gestié
ordinaria del servei i no generaran en cap cas despesa addicional, computar com hores de servei o
facturar-se a banda.

5.5 Propostes de millora continua

Es requereix que el contractista faci balan¢ de l'activitat i presenti regularment propostes de
millora de la qualitat de la infraestructura i serveis informatics, basant-se en el coneixement que
els proporcionara la seva gestid. Aquestes propostes seran analitzades per I'Ajuntament de
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Subirats per determinar la seva conveniéncia i viabilitat i, si es considera convenient, s'elaboraran
conjuntament els plans per a la seva implantacié.

La presentaci6 de propostes es realitzara a les reunions de seguiment trimestral o sota demanda,
segons es determini per 'Ajuntament.

L'Ajuntament podra demanar la valoracié de solucions técniques, assessorament o estudis de
viabilitat que puguin esdevenir propostes de millora de la qualitat del servei, sense cost addicional,
tant pel programari com pel maquinari.

Es podran proposar canvis al quadre de comandament, per tenir els millors indicadors per fer un
bon seguiment obviant aquells que esdevinguin obsolets.

5.6 Manteniment presencial periodic

Es requereix que el contractista realitzi tasques de manteniment general i especific de forma
presencial i periddica a les seus de I'Ajuntament. Aquestes tasques presencials formaran part del
servei a prestar dins el contracte, i consistiran en una jornada sencera de 6 hores al mes,
requeriran la preséncia dels técnics de camp i del responsable del servei, si s'escau.

5.7 Devolucié del servei.

Al finalitzar el contracte amb el contractista, aquest ha de lliurar tota la informacié necessaria
(claus, documentaci6, incidéncies, etc.) perqué un altre pugui continuar la gesti6 amb totals
garanties (vegeu punt 7.4).

6 Gestio de nivells de servei

6.1 Definicions i parametres del servei

Com a parametres de mesura de la qualitat de servei es fara Us dels que a continuacié es
defineixen:

e Prioritat: identifica una mesura qualitativa del nivell de severitat de la incidencia, petici6 o

canvi, independentment de l'origen (correccio o evolucio).

e Temps de resolucié: és el temps total transcorregut en resoldre una determinada
incidencia o peticio, des de la seva recepcié fins a realitzar les proves necessaries per
garantir el correcte funcionament i oferir una solucié estable.

La prioritat esta descrita des del punt de vista dels serveis afectats. Aixd implica que el nivell de
prioritat sera determinat pel tecnic designat com a Referent TIC per I'Ajuntament, sense perjudici
qgue una posterior analisi, amb acord per ambdues parts, canviar el nivell de prioritat.
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6.2 Qualificacié6 de la prioritat de les incidéncies, peticions, canvis i consultes

La classificacié de les incidencies, peticions i canvis, segons la seva repercussi6 en 'operativa diaria,
sera:

e Nivell 1: Bloquejant. Situacié que incideix de manera severa a I'entorn de produccio, i que
no permet la realitzacié de les tasques diaries de I'Ajuntament. En especial servidors i

comunicacions.

e Nivell 2: Mitja. Greus errors de funcionament de les operatives normals dels Serveis, amb
impacte immediat. Problema d'alt impacte en queé la produccié, les operacions o el
desenvolupament estigui funcionant de manera inadequada i degradada fins el punt que
I'entorn de produccio estigui compromes en pocs dies.

e Nivell 3: Lleu. Funcionament incorrecte de les operatives diaries dels serveis, amb impacte
no immediat i/o no disponibilitat d'una aplicaci6 o servei no critic pel funcionament
ordinari de 'Ajuntament.

Aquesta classificacié és valida per a totes les incidéncies, peticions i canvis reportats. En qualsevol
cas, el Referent TIC de I'Ajuntament podra decidir i, en conseqUéncia assignar, la prioritat d'una
incidencia o d'una actuacié concreta en funcioé de la gravetat d'aquesta.

6.3 Nivells de servei
A continuacié s'exposen els nivells minims de servei exigits per 'Ajuntament de Subirats.

Temps de resolucié: Es el temps transcorregut entre la deteccié de la incidéncia pel sistema de
monitoratge, o la comunicacié de la incidéncia al contractista pel canal previst, fins que la
incidencia queda resolta i documentada per 'empresa contractista. No computaran els periodes
de temps en que el contractista esta pendent de resposta per part dels técnics o usuaris de

['Ajuntament.
PROCES Gesti6 d'incidéncies NIVELL DE SERVEI
INDICADORS Nivell de qualitat

(Temps de resolucio)

Percentatge d'incidéncies de nivell bloquejant que compleixen el nivell

de qualitat 2 hores

Percentatge d'incidéncies de nivell mitja que compleixen el nivell de

qualitat 4 Hores

Percentatge d'incidéncies de nivell lleu que compleixen el nivell de Dins de la seglient visita
qualitat programada

PROCES Gestié de peticions NIVELL DE SERVEI
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INDICADORS Nivell de qualitat
(Temps de resolucio)

Percentatge de peticions nivell bloquejant que compleixen el nivell
de qualitat

Percentatge de peticions nivell mitja que compleixen el nivell de
qualitat

Percentatge de peticions nivell lleu que compleixen el nivell de
qualitat

Acompliment de la data
planificada per a cada
peticio

PROCES Gestioé de canvis

INDICADORS

Percentatge de canvis ajustats al procediment de 'Ajuntament

Percentatge de canvis finalitzats satisfactoriament (sense aplicar el procediment de volta enrere
i complint planificacio)

PROCES Informes

INDICADORS

Lliurament d'informe mensual de servei

Lliurament de dos informes anuals de I'evolucié del servei en els Ultims dotze mesos

En cas que la resolucié6 de lactuacidé (incideéncia, peticid, canvi) depengui de tercers o de
I'’Ajuntament, el contractista podra justificar la comptabilitzacié del temps a causes alienes, sense
que penalitzin els nivells de serveis acordats, excepte quan les tasques estiguin previstes en aquest
plec. Shaura de notificar a 'Ajuntament, per la seva acceptacié, els canvis d'estat de les incidéncies,
peticions i canvis que suposin l'aturada del temps. El cdmput del temps tindra en compte I'horari
de servei indicat al present plec (vegeu punt 5.2).

7 Pla de Posada en marxa | Pla de Devolucié del servei

Per tal de garantir la qualitat necessaria en els serveis a executar i complir amb els objectius
expressats anteriorment, és necessari que el servei s'estructuri en fases diferenciades atenent al
cicle de vida d'aquest contracte i que son: la fase de posada en marxa del servei, la fase d'execucio
del servei i la fase de devoluci6 del servei.

7.1 Definicions

Fase de posada en marxa del servei: Es el periode de temps que comenca quan el nou contractista es
fa carrec del servei i que acaba quan el servei esta estabilitzat en els nivells de servei acordats. En
aquesta fase el contractista posara en marxa els procediments i eines necessaries per a I'execucio
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del servei, i els integrara amb els procediments, processos i eines existents a I'Ajuntament de
Subirats.

Fase de devolucié del servei: Correspon a l'etapa de transmissio del coneixement a I'Ajuntament de
Subirats o0 a un tercer designat per ell.

7.2  Condicions generals

El contractista sera el responsable de la captura del coneixement del servei, a tal fi rebra el suport
necessari per part de I'Ajuntament o de l'anterior prestatari del servei.
L'empresa contractista es responsabilitzara de formalitzar i mantenir permanentment actualitzada
la informacié sobre el servei, documentar-la i tenir-la a disposici6 de I'Ajuntament.
e Les fases de posada en marxa i devolucié del servei estaran incloses en el termini
d’execuci6 del present contracte.
e Laposada en marxa i devolucié no han de suposar cap discontinuitat en el servei.
e L'Ajuntament no assumira una dedicacio significativa de recursos propis en les activitats
de posada en marxa i devolucié.
e ElPlade postaenmarxaiel Pla de devolucié hauran d’estar aprovats per I'Ajuntament.

7.3 Posada en marxa

El contractista haura de presentar en el termini maxim de dues setmanes des de la signatura del
contracte el Pla de posada en marxa per a la validacié per 'Ajuntament, amb el segiient contingut
minim:
e Definicié temporal de les tasques i dels recursos necessaris per dur a terme el pla de
posada en marxa

e Planificacié detallada de la fase de captura del coneixement, la duracié prevista i el seu
grau d'implicacio
e Planificaci6 detallada de la fase de posada en marxa fins a I'estabilitzacié definitiva

e En cas que sigui necessaria una fase de transformaci6, durada prevista i especificacid
detallada de com es dura a terme

El Pla de posada en marxa s’haura d'executar, en la seva totalitat, en el termini de dues setmanes
des de la validacié del Pla per part de I'Ajuntament. A partir d'aquest moment s'aplicaran les
penalitats corresponents.

Es fara una presentacié de l'equip técnic i I'explicacié del funcionament del servei als referents
departamentals i responsable de 'Ajuntament.
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7.4 Devolucié del servei

L'empresa contractista estara obligada a facilitar el traspas del coneixement i tota la documentacio

a 'Ajuntament o en qui delegui.

El contractista haura de presentar el Pla de devolucié del servei quatre setmanes abans de la
finalitzacié del contracte. Tanmateix, aquest document s'haura d’actualitzar una setmana abans de
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la finalitzacio d'aquest contracte. Aquest pla haura de ser acceptat per I'Ajuntament.

8 Equipament a mantenir i connexions a internet

8.1 Equipament a mantenir

L'equipament que cal mantenir amb el servei és el que es relaciona a 'annex 1 INVENTARI aixi com
qualsevol equip nou que s'adquireixi per substituir un d'obsolet o equips de nova adquisici6 per

ampliacié de I'equipament.

8.2 Connexions a internet

Casa dela Vila

Macrolan de Diputacié de Barcelona i Fibra

Llar d'Infants I'Esquirol (Sant Pau
d'Ordal)

Fa servir la sortida de I'Ajuntament

Consultori Medic de Sant Pau d'Ordal

ADSL

Consultori Médic d'Ordal

ADSL

Subijove/Radio Municipal (Sant Pau
d'Ordal)

Fa servir la sortida de I'Ajuntament

Subijove /Subigran (Ordal) ADSL
Oficina de Turisme (Lavern) Fibra
Local social de Sant Joan

(Urbanitzacié Casablanca) Fibra Xta

Annex 1 INVENTARI

PERIFERICS

SAl Riello MDT10 10kVA (8kW) 10'
SUBIRATSPEOO1 | trifasico alimenta tot I'edifici

SUBIRATSPE002 |HD USB VERBATIN

SUBIRATSPEOO3 | NAS Lenovo® ix2 2TB

SUBIRATSPEO04 | Disco Duro Lacie d2 network 2

SUBIRATSPEOO6 | LACIE CLOUD BOX 2TB

SUBIRATSPEQO8 | Escaner usb Fujitsu fi-6130

SUBIRATSPEO10 | TABLET SAMSUNG GALAXY TAB A10
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SUBIRATSPEO11

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO12

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO13

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO14

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO15

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO16

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO17

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO18

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPEO19

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPE020

TABLET SAMSUNG GALAXY TAB A10

SUBIRATSPE021

MOVIL SAMSUNG GALAXY A20

SUBIRATSPE022

MOVIL SAMSUNG GALAXY A20

SUBIRATSPE023

MOVIL SAMSUNG GALAXY A20

SUBIRATSPE024

MOVIL SAMSUNG GALAXY A20

SUBIRATSPEQ025

MOVIL SAMSUNG GALAXY A20

SUBIRATSPE026

MOVIL SAMSUNG GALAXY A20

SUBIRATSPE027

Escaner usb Fujitsu fi-7030

SUBIRATSPE028

TABLET Samsung Galaxy Tab A7
SM-T500 Dark Gray / 64GB

SUBIRATSPE029

Escaner usb Fujitsu fi-7140

SUBIRATSPEO30

Basic Portable Drive STJL1000400

ELECTRONICA & SERVER

SUBIRATSCMO031

Switch Unifi US-24-G1

SUBIRATSCM032

Router Mikrotik RB4011

SUBIRATSCMO033

Controladora de red Cloud Key

SUBIRATSCMO035

AP UBIQUITI UAP- Nano HD-
Compact UniFiwWave2

SUBIRATSCMO036

AP UBIQUITI UAP- Nano HD-
Compact UniFiwWave2

SUBIRATSCMO037

AP UBIQUITI UAP- AC- PRO

SUBIRATSCMO038

AP UBIQUITI UAP- AC- PRO

SUBIRATSCMO039

AP UBIQUITI UAP- Nano HD-
Compact UniFiwWave2

SUBIRATSCM040

AP UBIQUITI UAP- AC- PRO

SUBIRATSCMO041

AP UBIQUITI UAP-AC-LITE

SUBIRATSCM042

Switch Unifi USW-Pro-48

SUBIRATSCMO043

Switch Unifi USW-Pro-24-PoE

SUBIRATSCMO044

U6-Mesh
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Servidor HP ProLiant ML350P Gen8
RAM 24GB
DISCOS 600GB SAS 15K rpm
ILO Firmware
Version 2.10Jan 15 2015
VMware vSphere 6 Essentials
ESX Server Licensed for 1 physical CPUs

Windows Server 2012 R2 Standard
Host SO VM ROK
16GB inicialment que s'ha
hagut de anar baixant arrel
de problemes que hi ha
hagut d'espai al datastore.
RAM asignada vm Actualment 4GB

Serveis VM DHCP
DNS

FS

Servidor impressi6 el propi
Windows, impresores
principals estan
compartides des de
servidor

Aplicacions SQL SERVER 2008 R2
APEIRON Aplicacié
cementiri
Veeam Agent copies
seguretat maquina sencera
Consola centre control
Kaspersky
Control fixatge PHUC (volen
implementar fitxatge al
nuvol adicionalment)
Velazquez control gestor
rebuts
UPS monitoritzacié SAI
alimentador edifici

Router Firewall Mikrotik RB3011UIAS XTA gestiona la
fibra

PC'S

DualCore Intel Core i3-380M, 2533
Hewlett-Packard HP

DualCore Intel Core i3-530, 2933
Acer Aspire M3870

SUBIRATSPC048

SUBIRATSPC049
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SUBIRATSPCO53

DualCore Intel Pentium G2020, 290
HP Pro 3500 Series

SUBIRATSPC054

QuadCore Intel Core i5-3470, 3400
Pegatron 2AD5

SUBIRATSPCO058

QuadCore Intel Core i7-3770, 3700
Pegatron 2AD5

SUBIRATSPC061

QuadCore Intel Core i5-4590, 3500
HP ProDesk 490 G2 M

SUBIRATSPC064

QuadCore Intel Core i5-4590, 3500
HP ProDesk 490 G2 M

SUBIRATSPC066

QuadCore Intel Core i5-4590, 3500
HP ProDesk 490 G2 M

SUBIRATSPC067

QuadCore Intel Core i5-4590, 3500
HP ProDesk 490 G2 M

SUBIRATSPC068

QuadCore Intel Core i5-4590, 3500
HP ProDesk 490 G2 M

SUBIRATSPC069

QuadCore Intel Core i5-4590, 3500
HP ProDesk 490 G2 M

SUBIRATSPCQ70

QuadCore Intel Core i5-4590, 3500
HP 21F5

SUBIRATSPC071

QuadCore, 3200 MHz HP ProDesk
490 G3 M

SUBIRATSPC072

QuadCore, 3200 MHz HP ProDesk
490 G3 M

SUBIRATSPC073

QuadCore Intel Core i5-6500 HP
ProDesk 490 G3 MT Business PC

SUBIRATSPC074

DualCore Intel Core i3-6100U Intel
Sunrise Point-LP

SUBIRATSPCO075

QuadCore Intel Core i5-6500 Intel
Sunrise Point-LP

SUBIRATSPCO076

QuadCore Intel Core i5-6500 Intel
Sunrise Point-LP

SUBIRATSPCO077

QuadCore Intel Core i5-6500 Intel
Sunrise Point-LP

SUBIRATSPCO078

DualCore Intel Core i3-6100 Intel
Sunrise Point H110

SUBIRATSPC079

DualCore Intel Core i3-6100 Intel
Sunrise Point H110

SUBIRATSPC082

DualCore Intel Core i5-7200U
Lenovo 80WQ

SUBIRATSPC083

Hewlett-Packard HP Laptop

SUBIRATSPC084

DualCore Intel Core i3-7100 Asus
H110M-C

SUBIRATSPC085

Core i3-8100 Intel Cannonlake PCH

SUBIRATSPC086

Corei5

SUBIRATSPC087

Corei5

SUBIRATSPC088

DualCore Intel Core i3-7020U HP
250 G7 Notebook PC
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IV Subirats

SUBIRATSPC089

QuadCore Intel Core i3-8100 Asus
Prime H310M-D R2.0

SUBIRATSPC090

QuadCore Intel Core i3-8100 Asus
Prime H310M-D R2.0

SUBIRATSPCO112

QuadCore Intel Core i5-4590 HP
21F5

SUBIRATSPC095

Intel Core i5-7200U Lenovo V510-
151KB 80WQ

SUBIRATSPC096

Lenovo LNVNB161216

SUBIRATSPC097

ASUSTeK COMPUTER INC. X509JA

SUBIRATSPC098

Intel NUC DualCore Intel Core i3-
7100U

SUBIRATSPC099

Lenovo V130-15IKB

SUBIRATSPC100

DualCore Intel Core i3-7020U HP
250 G7 Notebook PC

SUBIRATSPC101

Intel(R) Core(TM) i5-10400 Gigabyte
B460MDS3HV2

SUBIRATSPC102

Intel(R) Core(TM) i5-10400 Gigabyte
B460MDS3HV2

SUBIRATSPC103

Intel(R) Core(TM) i5-10400 Gigabyte
B460MDS3HV2

SUBIRATSPC104

Intel(R) Core(TM) i5-10400 Gigabyte
B460MDS3HV2

SUBIRATSPC105

Intel(R) Core(TM) i5-10400 Gigabyte
Gigabyte H410M S2H V3

SUBIRATSPC107

QuadCore Intel Core i3-10105
Gigabyte H410M H V3

SUBIRATSPC108

Intel11th Gen Intel(R) Core(TM) i5-
11400 Gigabyte B560M DS3H V2

SUBIRATSPC109

DualCore AMD Ryzen 3 3250U HP
255 G8 Notebook PC

SUBIRATSPC110

DualCore AMD Ryzen 3 3250U HP
255 G8 Notebook PC

SUBIRATSPC111

QuadCore AMD Raven Ridge HP
255 G8 Notebook

NO TE ETIQUETA

PC Catalogat com al de DIPU-HP
(Gesti6 Dpt.Justicia)

SUBIRATSPC106

ASUSTeK COMPUTER INC. X515EA
DualCore Intel Core i3-1115G4
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