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1. Antecedents

La Direcci6 de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié
de Barcelona (DiBa) té com a missio proporcionar tots els serveis i infraestructures
d’informatica i telecomunicacions de la corporacid, per a I'ambit intern i també donar
suport als ens locals, establint estrategies de futur alineades amb les necessitats
funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracio dels ambits
classics de la informatica i les telecomunicacions. S’assegura una direccié unica per al
tractament logic de la informacio i les seves xarxes de transmissio, independentment del
seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC son:

e Dur a terme els criteris fixats per la corporaci6 en matéria de tecnologies de la
informacio (en endavant TIC). Es a dir, informatica, telecomunicacions i, en general,
aguelles tecnologies relacionades amb el tractament automatitzat de la informacio, i
proposar els recursos necessaris que cal habilitar per a aquesta finalitat.

e Coordinar les tasques administratives de I'ambit TIC de totes les unitats de la
corporacié i, de forma particular, aquelles que tenen interrelacio, i proposar les
mesures adequades per a una maxima normalitzacio.

e Controlar i fer el seguiment d’aquelles tasques en materia TIC realitzades per a la
corporacié mitjancant recursos externs.

e Proposar i gestionar les actuacions a desenvolupar per la corporacié en matéria TIC
gue, dins dels suposits de la cooperacio i assistencia, es realitzin per als ens locals
de la provincia.

o Desenvolupar i gestionar els projectes TIC que es produeixin a proposta de les
arees, direccions i serveis.

e Coordinar la formacié i reciclatge del personal corporatiu en matéria TIC.

e Informar la despesa economica que generin les arees, direccions i serveis de la
corporacio i els seus organismes autonoms en matéria TIC.

e Assessorar els organismes autonoms de la corporacié en matéria TIC, quan aixi es
requereixi i tutelar, si escau, 'homogeneitat en el tractament dels sistemes
d’informacié comuns.

e Assumpci6 del suport en matéria de proteccié de dades a la corporacio.

e Prestar suport per a 'adequacio corporativa a 'acompliment de la normativa de
proteccio de dades i de 'Esquema Nacional de Seguretat, en els aspectes juridics,
organitzatius i tecnologics dels tractaments que duu a terme la Diputacié de
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Barcelona, no només com a responsable d’aquest tractament dels ens locals sin6
també com a encarregada.

Pel que fa a I'objecte especific d’aquest expedient, la DSTSC necessita la provisio de
serveis tecnoldgics externs per a satisfer els requeriments del manteniment correctiu i
nous desenvolupaments de les aplicacions informatiques municipals desenvolupades
(d’ara endavant AMD) a la Diputacié de Barcelona.

Les caracteristiques comuns a cadascuna de les AMD és que son sistemes d’informacio
que resolen necessitats sectorials dels municipis, que no estan cobertes per aplicacions
de mercat, i que, en la seva gran majoria, els usuaris finals sén tecnics dels ajuntaments.
Es també freqiient que una AMD contempli perfils d’administracié actuats per personal
dels centres gestors de la Diputacié de Barcelona. Centres gestors que son, en cada
ambit, qui atenen directament als interlocutors amb els ajuntaments.

Des del punt de vista de la infraestructura tecnologica, és la DSTSC qui proveeix i
administra la posada en correctes condicions d’explotacié de les AMD. Els elements
contemplats dins aquesta infraestructura TIC contemplen els servidors d’aplicacions i
base de dades, comunicaci6 i aplicatiu entre d’'altres. En definitiva, tot aquell recurs TIC
necessari per a la posada a disposicié d’'una AMD.

La DSTSC, té una cartera de peticions de nous desenvolupaments en I'ambit de les
AMD que, atés el seu volum, precisa de la provisié de serveis professionals per a assolir
els necessaris nivells d’eficacia de la gestié. Tot aixd, es realitza simultaniament amb
l'activitat prioritaria d’actuacions correctives i normatives sobre el programari en
produccio.

La complementarietat amb els recursos interns per a donar cobertura al manteniment
d’aquest conjunt d’aplicacions, els nous avencos tecnolodgics que continuament van
apareixent i que s’incorporen a aquests sistemes d’informacio, la nova normativa juridica
o la seva adaptacio que precisa temps d’implementacio preceptiu relativament curt, junt
a la criticitat associada al servei subministrat a la ciutadania i societat civil com ara els
multiples ambits sectorials coberts per les AMD, fa que per tot plegat es faci servir
aquesta iniciativa de contractaci6 adrecada als operadors economics en aquest
segment de la prestacié de serveis.

Les especificacions que figuren en el present document s’ajusten al que es preveu a
I'article 126, Regles per a I'establiment de prescripcions técniques, de la Llei 9/2017, de
8 de novembre, de contractes del sector public, per la qual es transposen a 'ordenament
juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014.
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2.  Objecte

L’objecte del present plec és fixar les especificacions técniques particulars que hauran
de regir la contractacio del servei de manteniment correctiu i el desenvolupament de
noves funcionalitats de les aplicacions informatiques municipals desenvolupades a la
Diputacié de Barcelona.

3. Abast

En relaci6 a la prestacio concreta del servei de manteniment correctiu i el
desenvolupament de noves funcionalitats de les AMD a contractar, I'empresa
contractista sera la responsable de la provisio dels serveis tecnologics per a satisfer les
necessitats que s’expliciten en el present plec. El servei a proveir comprén dos tipus
d’actuacions de manteniment informatic de les AMD que han d’incloure les tasques
seguents:

1. Activitats de manteniment correctiu consistent en les actuacions que tenen com
a objectiu resoldre disfuncions i/o incidéncies de les aplicacions en produccio,
dins del periode de vigéncia del contracte.

2. Desenvolupament de funcionalitats que derivin de noves necessitats
comunicades per la Diputacié de Barcelona a mode de manteniment evolutiu
funcional i de manteniment normatiu entés aquest segon, com I'adaptacio a la
normativa d’aplicacio que es promulgui dins del periode de vigéncia de contracte.

4. Descripcio del servei
4.1. Especificacions de I'entorn tecnologic

La infraestructura TIC relacionada amb les tecnologies mencionades a continuacio esta
ubicada a les dependéncies de la Diputacié de Barcelona i és gestionada per la DSTSC.

Les actuacions professionals de programacié informatica s'hauran de referenciar
preferentment a les especificacions de les tecnologies seguents:

e Arquitectura d'aplicacions Web. Les aplicacions que generin contingut web s'han
d'ajustar a:

o Estandards web de presentacié: HTML 5, CSS 3.
o Nivell AA d’accessibilitat segons la WAI. S'han de resoldre tots els errors
estrictes (Validador: http://www.tawdis.net).
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o El codi HTML ha de validar la seva estructura segons els criteris de la
W3C (Validador: http://validator.w3.org).

o La compatibilitat amb els navegadors ha de ser, per norma general, de
les dues darreres versions majors en endavant. Es concreten els
seguents navegadors (farem servir preferentment versions LTS/ESR):

= Chrome versio: 92 LTS (Long Time Support) i superiors.

» Edge versié: 92 i superiors.

=  Firefox versié: 91.8 ESR (Extended Supported Release) i
superiors.

= Safari versié: 15.4 i superiors.

o Eldisseny responsiu haura d’adaptar-se als seglients 4 salts de resolucio
de pantalla (estandard Bootstrap). S’admetra que pantalla gran i PC
s’implementin com un Unic salt:

= Pantalla gran: >1200px (layout fix 1170pXx).

= PC: >992px (maquetacid per defecte - layout fix 970px).
= Tauleta: >768px (layout fix 750pXx).

= Mobil horitzontal / vertical: <768px (layout fluid).

o Estreballara amb el joc de caracters UTF-8.

o Desenvolupament de programari en les diferents versions del llenguatge PHP:

o Versio PHP 5.3.26 i superiors i frameworks de suport.
o Servidor d'aplicacions Apache2handler Apache/2.2.15 (RedHat).

o Desenvolupament de programari en les diferents versions del llenguatge JAVA:

o Versio JAVA 5/6, 7/8i 11.
o Frameworks de suport:
= FAM (versio 3 i 4). Aquest framework estableix la normativa per
realitzar projectes amb un estandard tecnologic, exposa les
premisses per a integrar i mantenir altres sistemes corporatius,
permet reutilitzar els components desenvolupats en la plataforma
i serveix d'aplicaciéo model de referéncia.
= Spring Boot (versi6 2.6 i superiors).
o Servidor d'aplicacions:
= Oracle Weblogic versions 12.1.3i 10.3.0.
= JBoss EAP 7.3.9.

e Sistema de Bases de Dades Oracle versié 19.8.0.0.0.

o Repositori de versions. En els desenvolupaments corporatius s'utilitzen els
sistemes de control de versions Git.

e Gestio de projectes de desenvolupament de programari amb Redmine.
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e Gestio de la qualitat del programari amb SonarQube.

e Gestid de desplegaments de noves versions als diferents entorns d'execucié
amb Jenkins.

e Per a l'accés, la validacié i I'administracié de permisos i rols, I'aplicacié haura
d'utilitzar el sistema de gesti6 d'usuaris corporatiu VUS (Validacié Usuaris).

e Diagramaci6 de processos amb l'estandard BPMN v2.
e Diagramacio técnica i funcional d'aplicacions amb UML v2.

Aquestes tecnologies constitueixen I'entorn tecnologic en qué s’hauran de desenvolupar
les actuacions sobre els sistemes objecte d’aquest contracte, seguint les directrius i
normativa de la DSTSC.

Donat que és possible que, en I'execucié del mateix, es produeixi una evolucio
tecnologica de les esmentades eines cap a noves versions dels mateixos productes, el
contractista es compromet a utilitzar-los seguint les indicacions de la DSTSC.

Igualment, cal tenir en compte que poden existir parts dels sistemes que estiguin
desenvolupats en versions anteriors a les especificades i que el contractista es
compromet a assumir, dins de I'abast identificat del contracte.

4.2. Especificacions del programari
Relaciéo dAMD actualment existent:

e DS-DIBA: eina de valoraci6 de diagnosi social. Aplicacié JAVA.
e ERET: aplicacié de I'enquesta retributiva per a Us municipal. Aplicacié JAVA.

e GGSHUA: gestio de la base de dades relativa a habitatge, urbanisme i activitats.
Aplicacio JAVA.

e GIUF: aplicacio per a la gesti6é dels plans de prevencié d’incendis. Aplicacié
JAVA.

e GTEL: gestio de la compra agregada de telecomunicacions per als ens locals.
Aplicacio JAVA.

e MDA: aplicacié per a la gestié de les dades que dona suport a les activitats
relatives a espectacles i actuacions de propostes escéniques i musicals de
Catalunya, amb una agenda d’espectacles als municipis de Barcelona. Aplicacio
JAVA.
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e PCL2: aplicaci6 per a la gesti6 i el seguiment de les subvencions atorgades dins
del programa de crédit local. Aplicacié en JAVA.

e PSF: aplicacio per a la gestié dels préstecs concedits o avalats per la Diputacio
de Barcelona. Aplicaci6é JAVA.

e PSPC: gesti6 i control dels protocols d’inspeccio a establiments relacionats amb
la salut publica i consum. Aplicacié JAVA.

e PSPC_VISITES: introduccié de visites per al PSPC. Aplicacio en JAVA.

e QVGPU: programa JAVA per a gestionar els permisos dels usuaris de les
aplicacions Qlikview.

o GATW: aplicacié per a la gesti6 del programa "Anem al Teatre" (Cicle
d'espectacles per a alumnes d'educacio infantil, primaria i secundaria). Aplicacio
en ASP.

e GRE: gesti6 de Recintes Escénics dels municipis que participen del circuit
d'espectacles professionals. Aplicacié en ASP.

e MBIC: sistema d'informacié i gestio telematica de la xarxa de museus local.
Aplicacié en ASP.

o XEEL: consulta i manteniment de la base de dades dels equipaments esportius
municipals. Aplicacié en ASP.

e TASSAD: eina de calcul del copagament dels SSAD i la teleassisténcia. Aplicacié
PHP.

e TXMU: aplicaci6 de seguiment de la taula per a la millora urbana. Aplicacié PHP.

e XPT: gestido de la informacié continguda a la base de dades de la Xarxa
productes de la terra. Aplicacio PHP.

e GTE: generador i tramitador d’enquestes. Aplicacié en .NET.

e SANOM: sistema d’'emmagatzematge, consulta i publicacio de la documentacio
relacionada amb la gestié de la nomina municipal. Aplicacié en .NET.

o FED (fiscalitzacié d’expedients de despesa): aplicacié web per a la gestié de
fitxes i models de preguntes desenvolupada amb Drupal 8 i Symfony.

e OFERTA: gesti6 del cataleg de serveis ofert als ajuntaments. Aplicaci6 Java.

o CI2REST: middleware encarregat de traduir les peticions externes que arriben al
end-point de 'API municipal proporcionada per la Diputacié de Barcelona, a les
API’s propietaries de cada sistema d’informacio. Aplicacié en Java — Spring
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e XAVA: xarxa de vigilancia de qualitat de l'aire

Aquests sistemes s’han desenvolupat i es mantenen en I'ambit de les diferents
tecnologies que s’esmenten en I'apartat Especificacions de I'entorn tecnologic, d’aquest
mateix document.

El contractista haura de conéixer de forma suficient totes i cadascuna d’elles per tal de
poder portar a terme les tasques de manteniment encomanades.

El contractista haura de tenir coneixements o experiéncia provada realitzant integracions
amb els productes de 'AOC.

La DSTSC podra incloure, sense cost addicional, qualsevol altra aplicacié d’ambit
municipal no inclosa en la relacié anterior i que s’hagi desenvolupat durant el temps
d’execucié del contracte i hagi passat a fase de manteniment correctiu. La inclusié de
posteriors aplicacions no suposara un increment en el maxim d’hores dedicades a la
prestacio del servei, previstes a les clausules 4.9 (dedicacio del personal) i 4.10 (horari
del servei).

4.3. Disponibilitat del servei

D’acord amb la normativa sectorial, legislativa i reglamentaria, aixi com per les politiques
d’actuacio en matéria d’assisténcia als municipis, el servei ofert per les AMD amb tots
els sistemes d’informacid relacionats en els apartats Especificacions de I'entorn
tecnologic i Especificacions del programari, amb el seu correcte i optim funcionament,
han d’estar operatives les 24 hores del dia tots els dies de l'any. A tal efecte, i amb
I'objectiu d’assolir un 99,99% de continuitat del servei en produccio, ha d’anar dirigit
I'exercici i acompliment de la prestacio dels serveis de la contractista.

4.4, Desenvolupament de noves funcionalitats

Aquesta clausula engloba el desenvolupament de noves funcionalitats o adaptacions
normatives amb la finalitat de garantir la millora continua i I'encaix evolutiu de la gestid
a les necessitats de I'administracio electronica.

A partir de les necessitats de millora funcional o d’adaptacié normativa amb el
conseglent trasllat a les aplicacions informatiques que es faci arribar als responsables
de la DSTSC, es determinara la conveniéncia del desenvolupament de nous moduls o
'adaptacié dels moduls preexistents.

La DSTSC realitzara lanalisi funcional i la definici6 de requisits corresponents.
Igualment, si existissin, s’especificaran els requisits no funcionals, els condicionants
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tecnics i organitzatius i les consideracions de compliment normatiu, especialment en
materia de proteccié de dades i en la seguretat de la informacio.

Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades al
contractista a través de I'eina de comunicacié que determini la DSTSC en aquest plec.
El procediment incloura dues fases diferenciades: realitzacio de I'informe de valoracio i
desenvolupament de la nova funcionalitat.

Fase 1: realitzacié de I'informe de valoracio:

La DSTSC obre en I'eina de comunicacié una petici6 de desenvolupament a
I'empresa contractista amb els requeriments funcionals i técnics necessaris.

En resposta, I'informe de valoracié que realitzara 'empresa constara de:

. Descripcié técnica i funcional de la solucié. S’assegurara els marcs
normatius en matéria de seguretat, ENS, RGPD i privacitat des del disseny.

. Lliurables previstos.

. Joc de proves que s’aplicara al desenvolupament.

. Calcul de I'esforg en hores necessari amb indicacio dels perfils utilitzats per
realitzar-lo.

. Proposta de calendari de les diferents fases d’implementacié, que haura de

cobrir tot el seu cicle de vida, des de linici del desenvolupament fins la
formacioé als usuaris tot incloent dates de presentacié de prototipus i dates
de finalitzacio de proves.

Un cop presentat l'informe de valoracié, la DSTSC decidira si s’aprova la seva
realitzacié o no. Si s’aprova, es desenvolupara d’acord amb el calendari presentat.
Si no s’aprova, es desestimara la seva implementacid, es tancara la peticid i no
suposara cap cost economic addicional per a la Diputaci6é de Barcelona.

Fase 2: desenvolupament de la nova funcionalitat:

L’empresa contractista haura de validar el funcionament del nou desenvolupament
realitzat en I'entorn de test.

La documentacio a lliurar per a qualsevol desenvolupament haura de constar com
a minim de:

¢ Un nou manual técnic, o bé una actualitzacié de I'existent si és el cas, amb
descripci6 de:
- Model de dades.
- Processos i/o classes que s’actualitzen.
- Pantalles modificades.
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- Comentaris al codi modificat.

e Un manual d’'usuari o bé una actualitzacié de l'existent si és el cas, que
expliqui de forma detallada I'is de la funcionalitat creada.

Una petici6 de desenvolupament estara tancada si esta plenament documentada,
actualitzada a I'eina de control de versions corresponent i té el vistiplau funcional i técnic
de la DSTSC.

Els desenvolupaments tancats passen a formar part dels productes a mantenir dins
d’aquest contracte. L’empresa contractista haura de tenir en compte que el volum dels
nous desenvolupaments no sera necessariament constant al llarg del temps.

La gestio i execuci6 daquesta tipologia d’actuacions estara reflectida en els
corresponents indicadors d’acompliment. L’acompliment d’aquesta clausula vindra regit
per la definicié de ’ANS i subjecte, si escau a les corresponents penalitats.

El desenvolupament de les noves funcionalitats descrit, esta contemplat en les tasques
compreses en la part variable del contracte a carrec de la bossa d’hores prevista en
aquest plec de prescripcions técniques.

Les propostes tindran caracter vinculant per a la contractista un cop acceptades per les
dues parts, i no s’acceptaran desviacions de valoracio.

Els productes resultants realitzats a 'empara d’aquest contracte seran propietat de la
Diputacié de Barcelona, de forma exclusiva. Els productes o subproductes derivats, si
existissin, no podran ser utilitzats sense la deguda autoritzacio prévia de la Diputacié de
Barcelona.

Els productes resultants tindran un periode minim de garantia de dotze (12) mesos a
comptar de la data d’acceptacio del lliurament de cadascun de les peticions objecte del
desenvolupament. En aquest periode, qualsevol mal funcionament dels sistemes,
programari o defectes en la documentacié hauran de ser corregits sense carrec, sense
que en cap cas, es pugi considerar manteniment correctiu d’'un sistema en produccié.

Pel desenvolupament de nous moduls, el contractista treballara, preferentment, en les
seves propies instal-lacions, sense perjudici que en determinats moments del projecte
calgui preséncia fisica a les instal-lacions de la DSTSC. En les especificacions de les
peticions pel desenvolupament de nous moduls, es podra determinar si és convenient
la preséncia fisica a les instal-lacions de la DSTSC.
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4.4.1. Metodologia de desenvolupament

En les peticions de desenvolupament de nous moduls s’emprara un métode de gestid
de projectes que estara referenciat a les metodologies agils.

Aixd permetra gestionar, amb eficiéncia, els nivells d’incertesa quant a la definicié de
requeriments, la major implicacié dels responsables d’usuaris en la construccio del
programari, la minimitzacié de riscos associats en la definicié del programari i a un
contacte diari directe i continu de I'equip de desenvolupament.

Per a les fases d’'implementacioé del programari generat, se seguira una metodologia de
branques amb fluxos que s’adapta als entorns disponibles a la Diputacio de Barcelona:
desenvolupament, integracio, pre-produccio i produccio.

L’empresa haura d’especificar la metodologia de desenvolupament que utilitzara en els
seus treballs, tenint en compte els diferents entorns disponibles.

4.5. Gestio de les incidéncies

Es tracta d’aquelles actuacions que tenen com a objectiu resoldre disfuncions en el
servei contractat i que tendeixen a minimitzar el nombre d’incidéncies i la seva resolucio
en el minim temps possible, fins i tot si es deriven d'un mal Us de l'usuari o de la
configuraci6é o parametritzacio del software.

A més, es considerara incidéncia qualsevol esdeveniment que causa, 0 pot causar, una
indisponiblitat del servei (accés a la solucio, suport telefonic, entre d’altres) o un incident
de seguretat (confidencialitat, integritat i disponibilitat) que afecti al sistema d’informacio
i/o a les dades de caracter personal.

L’empresa haura de resoldre qualsevol incidéncia en el servei o error de funcionament
de les AMD que es comuniqui per part de la interlocucié definida de la DSTSC; aixi com
totes aquelles consultes que es puguin produir en 'ambit tecnologic. A partir de les
disfuncions i incorreccions que es detectin en el funcionament del programari en
produccio, la DSTSC seguira el procediment seguent:

1. Registrar la incidéncia pels canals habilitats a I'efecte.
2. Avaluar-ne I'impacte i classificar-la com a:
a. Critica.
b. Urgent.
c. Important.
d. Estandard.
3. Comunicar a 'empresa la necessitat de solucionar-la dins del marc de manteniment
correctiu.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): fadbbf2942c8effea2bd Adreca de validacio: https://seuelectronica.diba.cat
Pagina 12



Diputacio
Barcelona

Area d’Innovacio, Governs Locals i Cohesi6 Territorial
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

Les incidencies detectades per la DSTSC es faran arribar categoritzades al contractista
(depenent del sistema i tipologia) mitjancant I'eina de gestié homologada en tot moment
per la DSTSC, actualment les recollides a la clausula Canals de comunicacio

El detall del cicle de vida d’una activitat assignada o entrada de servei (ES) relacionada
amb el suport informatic de manteniment, s’haura de complimentar amb les fases
seguents:

1. Registre: totes les ES hauran d’estar registrades i comunicades amb I'eina
corresponent. El procediment a seguir sera l'indicat per la DSTSC.

2. Diagnosi i resoluci6: els técnics resoldran les incidéncies, consultes i peticions
segons els procediments de resolucio establerts per la DSTSC.

3. Documentacio: en el decurs de I'execucié de 'ES sera necessari documentar en
detall, per a cada fase, les accions realitzades per resoldre-la. Aquesta
documentacio servira per al control i documentacio de les tasques realitzades pels
tecnics.

Sera aixi responsabilitat de 'empresa:

e Analitzar la incidencia.

e Proposar-ne les solucions.

e Implementar la soluci6é acordada amb la DSTSC.

o Executar les proves oportunes a I'entorn de desenvolupament.
e Preparar la instal-lacio en explotacio.

e Documentar les activitats realitzades.

Les actuacions de tipus correctiu, majoritariament incidéncies i disfuncions de
programari, es desenvoluparan d’acord amb el diagrama de flux estandarditzat a la
DSTSC amb els seus estats de situacié corresponents i establert amb les eines de gestio
de seguiment d’activitats. Aquestes actuacions es realitzaran amb els criteris
procedimentals establerts i el nivell de correctesa exigible, per tal que no generin noves
incidencies i disfuncions originades en una praxi de no qualitat. Les incidéncies que
responguin a aquesta casuistica quedaran reflectides en I'indicador corresponent de no
qualitat de I'informe mensual.

La gestio i execuci6 daquesta tipologia d’actuacions estara reflectida en els
corresponents indicadors d’acompliment. L'acompliment d’aquesta clausula vindra regit
per la definicié de 'ANS i subjecte, si escau, a les corresponents penalitats.

L’empresa contractista haura de garantir la qualitat a tots els nivells:

e Garantira la disponibilitat de recursos durant tot I'horari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts.
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e Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidencies en altres funcionalitats.

e Qualitat de la documentacié. Garantira que la documentacié estigui sempre
actualitzada i a disposicié dels téecnics de la DSTSC.

Davant els incidents de seguretat, el contractista ha de tenir en compte:

e La classificacio dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint el contractista I'obligaci6 de comunicar a la Diputacio de
Barcelona de forma immediata tots aquells que puguin ser classificats L3-Nivell
Alt o superior per la via que determina el contracte.

e Respecte a les violacions de seguretat de dades de caracter personal, 'empresa
contractista haura de tenir en compte la clausula 2.19 del PCAP, sobre la seva
comunicacio sense dilacié indeguda.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucid, ja sigui proporcionant informacid, fent proves o a través de qualsevol altre
accio que estigui al seu abast.

Una incidéncia estara resolta si esta plenament documentada i té el vistiplau funcional i
técnic de la DSTSC. Tota incidéncia resolta per 'empresa contractista que no rebi el
vistiplau de la DSTSC sera retornada a 'empresa contractista acumulant els temps de
resolucio.

La volumetria quant a la correccié d’incidencies en els Ultims tres anys ha estat:

e 2020 (novembre i desembre): 24 incidencies.
e 2021: 43 incidencies.
e 2022: 9 incidéncies.

4.6. Canals de comunicaci6

La DSTSC utilitza com a eines de seguiment de les peticions, Redmine. La comunicaci6
d’incidéncies o de peticions es realitzara a partir d’aquestes eines a I'empresa
contractista que complementariament, rebra un correu electronic a la bistia creada a
I'efecte. La DSTSC proporcionara al contractista la formacio i les llicéncies d’usuari de
les eines, aixi com el suport in situ necessari per a activar de forma efectiva la
comunicacio.

En el cas d’incidéncies critiques o urgents, els referents de la DSTSC comunicaran al
telefon de recepcié del contractista, definit a I'efecte en primera instancia, que haura

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): fadbbf2942c8effea2bd Adreca de validacio: https://seuelectronica.diba.cat
Pagina 14



Diputacio
Barcelona

Area d’Innovacio, Governs Locals i Cohesi6 Territorial
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

d’estar disponible per a la comunicaci6 dins de I'horari de servei fixat en aquest plec, tot
utilitzant el catala o castella com a llengua. Posteriorment, la peticid es registrara a
Redmine.

La DSTSC utilitza de forma complementaria, I'eina de chat i videotrucades Microsoft
Teams com a canal agil de comunicaci6 i interrelacié audiovisual dels equips de treball.

Qualsevol canvi de situacio de la incidéncia o peticié que faci 'empresa contractista ha
de quedar reflectit a Redmine.

Si 'empresa contractista utilitza una eina propia per a la gesti6 interna de les tasques
es facilitara la integracio.

Si la integraci® amb l'eina de I'empresa contractista no és possible, la DSTSC
proporcionara un usuari d’accés al seu sistema amb ['Unic objectiu de garantir
l'actualitzacioé de les dades. En qualsevol cas, la gestié del compliment d’ANS sera a
carrec del contractista i no es podra obtenir a partir del sistema de la DSTSC.

4.7. Gestio de la documentaci6

La gestio de la documentacio té com a finalitat disposar d’'una base del coneixement
dels sistemes d’informacié. L'empresa contractista haura de mantenir actualitzada tota
la informacio.

La documentacio de la prestacio del servei ha de servir per a tres objectius principals:

1. Com a eina de comunicacié del grup de treball conjunt del contractista i la DSTSC
gue permeti la total tracabilitat de les actuacions a realitzar, tot facilitant 'esquema
procedimental definit per als diferents tipus d’activitats compresos en aquest plec.

2. Com arecurs al qual recorrer per a un mes efectiu manteniment posterior.

3. Com a element que faciliti auditar als interlocutors responsables i 0rgans de control,
dites activitats.

Distingim dos tipus d’elements documentals que 'empresa contractista ha de realitzar
en la prestacio del servei:

1. Laprimera és la documentacid escrita que expliciti, de forma estructurada, concisa i
intel-ligible, les activitats textualment i de forma grafica, si escau. Aquesta
documentacié quedara reflectida en les descripcions d’activitat en el programari
Redmine. En cas que la informaci6 estigui en format de fitxer tipus pdf, formats
grafics o de processador de text, s’annexara als corresponents tiquets d’activitat o
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amb interficie amb gestors documentals de lliure llicenciament com ara Alfresco o
similars.

2. Lasegona és el correcte, estructurat i eficient Us dels repositoris de versions del codi
font generat, per als diferents llenguatges de programacio, i altres elements
tecnologics involucrats en la plataforma técnica del sistema d’informacié global de
'administracié electronica corporativa homologats per la DSTSC i definit en aquest
plec.

4.8. Bossa d’hores

El contracte preveu, com a part variable, una bossa de 3.528 hores que la Diputacié de
Barcelona utilitzara per a actuacions o projectes no previstos, préviament, validats com
a tals per la DSTSC. En concret, es fara servir per a projectes d’evolucio tecnologica,
desplegaments massius, actuacions puntuals i activitats propies del servei no previstes
a la data de redaccié d’aquest plec.

Atesa la tipologia mixta d’aquestes necessitats especifiques que es poguessin precisar,
I'execucié d’aquesta clausula es regira de manera procedimental per I'establert a les
clausules Gestio d’incidéncies i Desenvolupament de noves funcionalitats del present
plec.

El volum de peticions sobre la bossa d’hores no sera necessariament constant al llarg
del temps. L'import del contracte destinat a la bossa d’hores es consumira en funcié de
les necessitats que es produeixin i no hi ha cap compromis economic per a la Diputacié
de Barcelona, en relacié al volum de despesa per aquest concepte.

Una vegada la peticio contra la bossa d’hores estigui validada i tancada per la DSTSC
es podra procedir al seu carrec a la propera factura oberta, d’acord amb I'import calculat
a l'informe de valoracio.

Els recursos que el contractista destini a activitats a realitzar durant la vigencia del
contracte contra la bossa d’hores no poden provenir del personal adscrit a I'equip de
treball per assumir les tasques del contracte incloses a la part fixa del servei.

4.9. Equip de treball

En relacio als integrants de I'equip de treball que 'empresa contractista ha de disposar
a la seva plantilla per a la prestacié del contracte, amb independéncia del seu
percentatge de dedicacio final, s’hauran de correspondre amb els perfils seguents:

- Responsable del contracte
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- Referent técnic
- Tecnics

L’empresa contractista haura d’estar en disposicié de donar cobertura immediata en cas
de malaltia, vacances o qualsevol altra contingéncia que afecti el seu personal, a fi de
queé en cap suposit la prestacio resti sense cobrir.

Responsable del contracte

Realitzara les tasques de coordinacié, seguiment i control de la gestié del contracte. Per
part de la DSTSC es designara una persona que realitzara funcions analogues.

Sera funcié del responsable del contracte de I'empresa contractista conéixer en
profunditat les prestacions cobertes i assegurar que tot el personal de I'empresa
contractista, que participa en el contracte, disposi dels coneixements adients i assumeixi
els compromisos adquirits i vetlli pel compliment de tots els requeriments inclosos en el
contracte.

A titol d’exemple, el responsable del contracte realitzara les funcions seguents:

o Definicid del pla de treball que servira com a guia per a I'execucié de les
prestacions durant la vigéncia del contracte. Els components del pla hauran
d’incloure les métriques de satisfaccid, recursos necessaris i una agenda de les
activitats planificades i les reunions de seguiment. Aquest pla de treball es revisara
periddicament per a repassar els objectius i sera acordat i supervisat per la
DSTSC.

o Supervisié de la posada en marxa per a complir amb el pla presentat, d’acord amb
els requisits que determini el coordinador de la DSTSC.

o Supervisié de la qualitat. Es preparara un informe de seguiment que resumira les
prestacions proporcionades, permetent I'avaluacié i seguiment de I'Gltim periode
realitzat sobre el pla de treball.

o Supervisié dels riscos. Mantenint actualitzada la llista de riscos i dels derivats dels
possibles canvis no efectuats.

. Supervisié dels incidents, problemes, consultes, peticions, entre d’altres.

o Gestid de l'escalat. Els incidents (o qualsevol altra accid) que necessitin ser
escalats a recursos tecnics o a nivells de responsabilitat superiors dins de la propia
empresa, 0 en el cas de subcontractacié a altres empreses, seran gestionats
estretament per a accelerar la seva resolucio.

S’ha valorat el percentatge de dedicacio del responsable del contracte en un 5% de la
seva jornada laboral, segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3
del PCAP, aplicat sobre el comput total anual d'hores.
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Referent técnic

Sera linterlocutor principal amb els técnics de la DSTSC alhora de rebre encarrecs
sobre nous sistemes d’informacié i qui coordinara els técnics de 'empresa contractista
gue puguin intervenir en qualsevol activitat sol-licitada. Assumira les funcions seguents:

. Coordinar les relacions entre I'equip técnic i els técnics de la DSTSC.

o Comunicar periddicament I'estat del contracte.

o Transmetre a I'equip técnic les directrius per al correcte desenvolupament del
contracte.

o Supervisar 'aplicacié dels procediments que sol-liciti la DSTSC.

o Assistir a les reunions periodiques de seguiment del contracte.

o Gestionar les tasques o procediments, aplicant mesures correctives en cas de
desviacio.

o Garantir la qualitat dels procediments i tasques.

o La valoracio del cost dels treballs de la part variable del contracte.

o La gesti6 de les intervencions planificades.

o Elaborar els informes técnics de seguiment i sota demanda.

o Analitzar la prestaci6 per tal de proposar millores.

o Transmetre qualsevol dificultat en I'Us de les eines i procediments establerts per
la DSTSC.

Aquesta persona haura de tenir una dedicacio efectiva ordinaria del 15% de la seva
jornada laboral, segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores. Tot i aixd, ha de tenir present que en
qualsevol moment ha de poder respondre a consultes sobre I'estat d’incidéncies o
peticions i podra requerir-se la seva presencia, sense que aix0 suposi cap cost economic
addicional a la Diputacié de Barcelona. Es imprescindible que aquesta persona disposi
d’un telefon mobil destinat a la seva localitzacio.

Teécnics

L'empresa contractista haura de disposar per a la prestacio adient del contracte de, com
a minim, dos técnics amb un nivell de dedicacié del 100% de la seva jornada laboral
segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del PCAP, aplicat
sobre el comput total anual d'hores.

Els técnics adscrits al contracte hauran de ser capagos d’executar, amb el nivell de
qualitat suficient, les tasques derivades del contracte, i assumir puntes de treball per
cobrir convenientment totes les necessitats que es plantegin en cada moment, de forma
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que la prestacio no es vegi afectada per augments esporadics del nombre d’incidéncies
o de peticions concretes.

Els técnics assumiran la resta de les tasques identificades en el present Plec de
prescripcions técniques. A titol d’exemple:

o Participar en els projectes o serveis de desenvolupament de noves funcionalitats.

. Resolucié d’incidéncies, problemes, peticions, consultes, desenvolupaments,
adaptacions.

o Documentacio dels sistemes, configuracions, desplegaments, adaptacions.

o Actualitzacions de versions (pedagos, menors, majors), aixi com qualsevol altre
tasca derivada del desplegament en els diferents entorns identificats a nivell de
contracte.

4.9.1. Regles especials en relacio al personal de I'empresa contractista

Amb caracter general i en relacié a lI'equip de treball determinat, en el seu conjunt, el
contractista ha de tenir present:

o Correspon exclusivament a I'empresa contractista la seleccié del personal que,
reunint els requisits exigits en el plecs, formara part de I'equip de treball adscrit a
I'execucié del contracte, sense perjudici de la verificacid per part de la DSTSC de
I'acompliment d’aquells requisits.

o L’empresa contractista vetllara per 'estabilitat de I'equip de treball, i perqué els
canvis en la seva composicio siguin puntuals i obeeixin a raons justificades, en
ordre a no alterar el bon funcionament del contracte, informant en tot moment a la
DSTSC.

. L’empresa contractista assumeix I'obligacié d’exercir de forma real, efectiva i
continua, sobre el personal integrant de 'equip de treball encarregat de I'execucié
del contracte, el poder de direccio inherent a tot empresari. En particular, assumira
la negociacié i el pagament dels salaris, la concessié de permisos, quan
procedeixi, les obligacions legals en matéria de prevencid de riscos laborals,
I'exercici de la potestat disciplinaria, aixi com els drets i obligacions derivats de la
relacio contractual entre empleat/ocupador.

o L’empresa contractista haura de vetllar especialment perqué els treballadors,
adscrits a I'execucid del contracte, desenvolupin la seva activitat sense
extralimitar-se en les funcions desenvolupades respecte de I'activitat delimitada
en el plecs objecte del contracte.

o En el cas que els técnics no satisfacin els minims d’eficiencia, de metodologia,
aptitud i eficacia desitjats, la DSTSC podra demanar la seva substitucié a
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'empresa contractista, que 'haura de fer efectiva en un temps maxim de dues
setmanes.

o En el cas excepcional que s’hagi de realitzar algun canvi, el substitut haura de
reunir, com a minim, els mateixos requisits exigits al substituit, aixi com les
possibles millores que hagi pogut oferir 'empresa en la seva oferta. Qualsevol
modificacio dels tecnics haura de ser comunicada a la DSTSC amb una antelacio
minima d’una setmana i haura de presentar un pla de traspas de coneixement al
nou membre de 'equip que s’haura de concretar en un maxim de 2 setmanes, que
s’entendra el temps maxim a partir del qual el nou recurs s’incorpori a I'equip de
treball.

o L’empresa contractista haura d’informar a la DSTSC de qualsevol contingéncia
que afecti al seu personal i haura de disposar de personal per donar-ne cobertura
immediata si es considera necessatri.

o Qualsevol abséncia planificada del personal de 'empresa contractista haura de
ser aprovada per la DSTSC.

4.10. Horari del servei

El terme festiu emprat en aquesta clausula fa referéncia als dies que es declaren festius
a tot el territori catala (segons el calendari oficial publicat en el DOGC), exceptuant les
festes locals que s’aplicaran les propies de Barcelona ciutat.

L’horari de prestacio dels serveis d’aquest contracte és el seglent:

. De 8:00 h a 18:00 h, de dilluns a divendres no festius.

Aquest sera linterval horari dins del qual es comptabilitzaran els acords de nivells de
servei.

5. Seguiment del contracte

El contractista fara un informe mensual en relacié a 'execucio del contracte, on figurara
I'evolucié de totes les actuacions realitzades. Aquest informe estara a disposicio de la
DSTSC abans del 5¢e dia laborable de cada mes posterior al qual s’esta avaluant.

A continuaci6 es detalla la informacié que haura de constar, com a minim, en aquest
informe de seguiment del contracte.
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Dades del suport:

Les seguients dades es detallaran per a cadascun dels sistemes d’informacié objecte de
manteniment:

- Llista d’incidencies i peticions tancades: amb codi, categoria, descripcié, data
obertura, data de tancament i compliment de 'ANS.

- Llista d’incidéncies i peticions no tancades a final de periode: amb codi, categoria,
descripcio i data obertura i compliment de 'ANS.

- Quadre resum de peticions i incidéncies tancades per categoria amb percentatge
d’acompliment d’ANS.

- Evolucié mensual del nombre d’incidéncies i peticions obertes.

- Evolucié mensual del nombre de desenvolupament de noves funcionalitats dins del
marc de la part variable de la bossa de d’hores del contracte.

- Evolucié mensual compliment ANS.

- Releases desplegades a I'entorn de produccié que a la seva vegada inclouen els
“commits” al repositori de versions.

- Total hores dedicades separant les degudes a incidéncies de les degudes a
desenvolupament de noves funcionalitats.

Dades gesti6:

- Estat d’accions de millora del contracte.
- Facilitar la informacié necessaria per tal que la DSTSC pugui fer un seguiment acurat
de la evoluci6 i situacié economica del contracte.

Addicionalment, si els técnics de la DSTSC ho consideren necessari, s’'organitzaran
reunions de seguiment, per tal de treballar per a la millora constant de la prestacio. A
aguestes reunions hi assistiran per part de 'empresa contractista el responsable del
contracte i el referent técnic. En aquestes reunions es revisaran els informes mensuals,
el funcionament dels processos, es definiran propostes de millora i es fara un seguiment
de tot alld relacionat amb el contracte. L’acta de la reunié anira a carrec de 'empresa
contractista.

La DSTSC podra demanar informes puntuals sobre problemes, incidéncies, canvis,
propostes de millora, entre d’altres. Aixi mateix, la DSTSC podra convocar a 'empresa
contractista per reunions puntuals sobre temes especifics o reunions operatives.

En relacié a les reunions a realitzar durant el termini de vigencia del contracte, sigui
quina sigui la seva periodicitat i motiu de la seva convocatoria, es podran realitzar tant
en modalitat presencial com telematica, sempre a criteri dels tecnics de la DSTSC. El
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contractista disposara dels mitjans necessaris per tal d’adequar-se a qualsevol dels dos
formats, sense que aixo generi cap cost addicional per a la Diputacié de Barcelona.

0. Posada en marxa

La fase de posada en marxa del servei és el periode de temps que transcorre entre l'inici
de I'execucio del contracte i 'assoliment dels nivells de servei fixats en aquest plec de
prescripcions técniques. En aquesta fase, el contractista posara en marxa els
procediments i eines necessaries per a I'execucio del servei i els integrara amb els
procediments, processos i eines existents a la DSTSC.

Durant la primera reunié de treball el contractista haura de presentar el pla de posada
en marxa que inclogui els mecanismes necessaris per a definir de forma integral aquesta
fase. Aquest pla ha de permetre a 'empresa contractista complir els ANS establerts a
partir del desé dia laborable, de dilluns a divendres excepte festius, de la data d’inici de
la prestacié efectiva del servei. A partir d’aquest dia s’aplicaran les penalitats
corresponents.

S’inclouran les activitats necessaries per a executar la posada en marxa del servei:
traspas de coneixement, reunions, connectivitat a I'entorn, presentacié de recursos
assignats i concrecié de protocols d’actuacié. Sera responsabilitat de I'empresa
contractista I'execucié de les activitats que conformen la posada en marxa del servei. La
DSTSC assignara un interlocutor que treballara conjuntament amb I'empresa
contractista en la fase de posada en marxa.

El cost que impliqui o que derivi de qualsevol de les actuacions derivades de la posada
en marxa s’ha d’entendre inclos en el pressupost total del contracte.

7. Acords de Nivell de Servei (ANS)

Els ANS permeten obtenir indicadors per a avaluar el grau de compliment del contracte.

El calcul de 'ANS es realitzara amb una periodicitat mensual, considerant I'horari de la
prestacio i el mes natural.

No computaran els periodes de temps en qué el contractista esta pendent de resposta,
reunions, dades o concrecié de requeriments per part dels responsables, técnics o
usuaris de la Diputacio de Barcelona o de tercers proveidors sempre i quan aquests no
tinguin una relacié contractual directa amb I'empresa contractista principal, donat que
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en aquell cas el temps computara com a temps propi de la contractista a tots els efectes
previstos en aquest Plec.

Les peticions només es consideraran finalitzades si es troben completament
documentades i tenen el vistiplau funcional i técnic de la DSTSC, en cas contrari, seran
retornades a 'empresa contractista acumulant els temps de resolucio, a tots els efectes
i responsabilitats establertes en 'ANS corresponent.

Per a la prestaci6 dels serveis de manteniment correctiu i de desenvolupament de noves
funcionalitats a més, cal tenir en compte que:

o Els temps de resposta i de resolucié d’incidencies no es podran veure afectats per
augments esporadics del nombre d’incidéncies ni per la coincidéncia amb el
desenvolupament de noves funcionalitats.

. El volum de desenvolupaments no sera necessariament constant al llarg del
temps. L'import del contracte destinat al desenvolupament de noves funcionalitats
es consumira en funcié de les necessitats que es produeixin i no hi ha cap
compromis en relacié al volum de despesa per aquest concepte.

A efectes de concrecié i control de 'ANS considerem les definicions seguents:

e Temps de resposta: és el temps transcorregut entre la comunicacié de la incidéncia
al contractista, pel canal previst, fins que aquesta I'assumeix assignant-hi els
recursos necessaris per poder complir el temps de resolucio.

e Temps de resolucio: és el temps transcorregut entre la comunicacié de la incidencia
al contractista, pel canal previst, fins que la incidencia queda resolta i documentada
per 'empresa contractista.

¢ Informe de valoracié: és el temps transcorregut entre la comunicacio de la peticié a
'empresa contractista pel canal previst fins que elabora l'informe de valoracio i la
retorna a la DSTSC.

e Desenvolupament: és el temps transcorregut entre la comunicacié d’acceptacié de
'informe de valoracié a 'empresa contractista, pel canal previst, fins que finalitza el
desenvolupament, adjunta tota la documentacio i la retorna a la DSTSC.

L’empresa contractista haura de definir mecanismes proactius per tal de reduir el
nombre d’incidéncies.
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Acords de nivell de servei establerts:

Pel que fa al desenvolupament de noves funcionalitats:

Pel temps de preparacié de l'informe s’estableix un ANS de 10 dies laborables entre la
comunicacio de la peticié al contractista, pel canal previst, fins qué es presenta l'informe
de valoracié. No computaran els periodes de temps en qué el contractista esta pendent
de reunions, dades o concreci6 de requeriments per part de la Diputacié de Barcelona.

Pel que fa a la gesti6 de les incidéncies:

Per a cadascun dels sistemes d'informacié objecte d’aquest contracte s’estableixen
quatre categories d’'incidéncies amb diferents ANS pels temps de resposta i de resolucio:

1) Critica. Incidéncies que afecten de manera molt global a tot el sistema.
- Temps de resposta: immediata dins de I'horari de servei establert.
- Temps de resolucié: 4 hores dins de I'horari de servei establert.

2)  Urgent. Incidéncies que suposen I'aturada d’alguna funcionalitat basica.
- Temps de resposta: immediata dins de horari de servei establert.
- Temps de resolucié: 1 dia laborable dins de I'horari de servei establert.

3) Important. Incidéncies que afecten a una funcionalitat amb impacte limitat.
- Temps de resolucio: 5 dies laborables (de dilluns a divendres excepte
festius, dins de I'horari de servei establert).

4)  Estandard. Incidéncies que no aturen 'operativa diaria.

- Temps de resolucié: 10 dies laborables (de dilluns a divendres excepte
festius, dins de I'horari de servei establert).

8. Penalitats

En el cas d'incompliment dels ANS per part de 'empresa contractista, i en el suposit que
la Diputacio de Barcelona opti per la no-resolucié del contracte, es preveuen les
penalitats que s’indiquen per cada ANS identificat.

La comptabilitzacié de les penalitats es realitzara mensualment, amb efectes a la
facturacié del mes calculat i sobre la part fitxa d'aquell periode. Cal tenir present que el
calcul sobre els retards s'aplicaran tant pels produits en les incidéncies que s'hagin
tancat aquell mes, com en aquelles altres que encara puguin estar pendents de resoldre
i acumulin retards intermesos.
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La quantitat maxima de cadascuna de les penalitats no podra ser superior al 10% del
preu del contracte, part fixa, IVA exclos, ni el total de les mateixes podra superior el 50%
del preu del contracte, IVA exclos.

Cas d’'incompliment dels ANS les factures hauran de contemplar les penalitats segons
allo previst en aquesta clausula. En concret, per a les penalitats derivades de
I'incompliment sobre els ANS establerts s'aplicara el seglient procediment:

o Durant les reunions entre el contractista i els técnics de la DSTSC per a avaluar la
correcta execucio de la prestacié s'analitzara entre altres factors I'acompliment
dels ANS.

o Cas que la DSTSC detecti incompliments en els compromisos de serveis
establerts els comunicara formalment al contractista.

o Durant la reunié de seguiment el contractista podra manifestar tot alld que
consideri convenient.

. Posteriorment, el contractista elaborara un document on es recolliran els
incompliments detectats per part de la DSTSC i les disconformitats manifestades
per I'empresa i el lliurara a la DSTSC.

o Finalment, en el cas que la DSTSC consideri que realment s’han produit els
incompliments, elaborara un informe i la Diputacié de Barcelona adoptara un acord
administratiu i notificara la imposicié de la penalitat al contractista, aixi com la
gquantitat exacta que aquest haura de descomptar en la factura corresponent al
primer periode de facturacio obert i atorgara a 'empresa un termini per presentar
al-legacions.

o Cas que el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es
descomptaran de la garantia definitiva.

En cas d’'incompliment del servei s'aplicaran les penalitats seglients:

a) Enrelaci6 ales categories d’incidéncies tipificades en aquest plec de prescripcions
tecniques particulars per a cadascun dels Acords de Nivell de Servei (ANS):
- Critiques: 1% de l'import de manteniment mensual, IVA exclos, per cada
hora laborable completa de retard en la resolucié d’incidéncies.

- Urgents - Importants - Estandards: 1% de l'import de manteniment mensual,
IVA exclos, per cada dia laborable complert de retard en la resoluci6 de les
incidéncies.
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b)  En relacio al lliurament dels informes de valoracié de desenvolupament de noves
funcionalitats:
- 1% de l'import de manteniment mensual per cada dia laborable complert de
retard en el lliurament dels informes segons I'ANS previst a la clausula
corresponent del PPT.

c) Encrelacié al lliurament de les noves funcionalitats desenvolupades:

- 1% de l'import corresponent a limport calculat per a cada nou
desenvolupament (IVA exclds), per cada dia laborable complert de retard en
el lliurament dels desenvolupaments de noves funcionalitats respecte el
calendari previst en els informes de proposta.

9. Devoluci6 del servei

La fase de devolucio del servei precedeix a la finalitzacio del contracte i té com a objectiu
preparar la transferéncia del servei a la DSTSC. En aquesta fase el contractista haura
de definir i executar el pla de devolucio del servei, on haura d’incloure una descripcié de
les obligacions i tasques que hauran de ser desenvolupades en relacio a la finalitzacio
del contracte i que inclogui els termes i condicions en que es realitzara aquesta
devolucio.

Durant aquesta fase el contractista posara a disposicio de la Diputacié de Barcelona tota
la documentacié que ha utilitzat durant I'execucié del contracte i la volumetria de les
tasques efectuades durant la seva vigéncia.

Tres mesos abans de la finalitzacié del contracte, 'empresa contractista haura de
presentar el pla de devolucié del servei que inclogui els mecanismes necessaris per tal
de traspassar tota la informacid relacionada amb el servei prestat a la Diputacid de
Barcelona.

El contractista haura de presentar com a part integrant de la seva proposta técnica el
pla de devolucié provisional, amb el segient contingut minim:

e Definici6 de la durada del pla de devolucio ofert.

e Quantificacid dels recursos que es considerin necessaris per realitzar la
transferencia de coneixement i la transferencia tecnologica.

e Meétode previst per a fer la transferéncia de coneixement (treball en paral-lel,
workshops, sessions formatives, entre d’altres).

e Quantificacié dels recursos i tasques a dur a terme necessaries durant la fase de
transicio en el suposit d’alternanga entre contractistes.
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e Ladocumentacio dels principals processos operatius del servei.
¢ L’inventari actualitzat.

e Les eines i utilitats amb les que I'empresa contractista treballa en la prestacié dels
serveis i que sOn necessaries per a l'operacio dels mateixos per un altre proveidor.

e Els contractes de serveis amb tercers que pogués considerar necessaris per donar
continuitat a la prestacio dels serveis per un altre proveidor.

e Actuacions pendents de realitzar.
¢ Informes de seguiment.

e El conjunt de tasques incloses en el pla de devolucié del servei no podran superar
el termini maxim de dues setmanes.

Aquest pla incloura un minim de 40 hores de dedicacié de recursos de I'empresa
contractista, sense cost addicional, per a la Diputacié de Barcelona, per dur a terme les
tasques identificades.

També s’haura de proposar el pla de lliurament de:

e Coneixement. Determinar el nombre de sessions de traspas i tipologies d'aquestes
(workshops, conferencies, formacié d'equips mixtes).

¢ Documentacié. Determinar la documentacié técnica que és lliurara, els terminis de
lliurament i, en cas que siguin necessaries, planificacio i tipologia de les sessions
d'explicacié de la documentacio.

Les incidéncies o tasques per les quals el seu temps de resoluci6 finalitzi dins del termini
de durada del contracte hauran de quedar resoltes. Si no és aixi, s’aplicaran les
penalitats corresponents.

La finalitzacié del contracte exigira també l'eliminacié segura de les dades personals i
de tota la informaci6 que s'hagi utilitzat per a I'execucié del contracte. S'aportara
certificacio de la seva destruccio.

10. Transici6 del servei

La fase de transici6 del servei es correspon amb el periode de temps on la nova empresa
contractista (quan s’ha donat el cas que hi ha hagut alternanga entre contractistes) ha
de realitzar tasques relatives al traspas de coneixement i de caire preparatori, pel que
fa al seu equip de treball, per a assumir la fase d’arrancada o posada en marxa del
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servei amb plena garantia de continuitat i en la data prevista d’inici de prestacié del
servei.

Aquesta fase de transicio del servei s’estableix entre el moment de la formalitzacié del
contracte i I'inici de la prestacié del servei. Entre els objectius d’aquesta fase destaquen:

e Recollir el traspas de coneixement per part del contractista sortint amb la finalitat de
garantir la continuitat del servei.

¢ Recollida acurada de requeriments per a la planificacié de 'arrancada del servei per
part del contractista alternatiu.

e Preparaci6 i proves dels accessos remots als diferents sistemes d’informacié per a
la seva disponibilitat el dia d’inici de la prestacio efectiva del servei.

En aquest sentit, 'empresa contractista s’haura de comprometre a realitzar una bona
gestio i seguiment dels serveis objecte d’aquest contracte, garantint-ne la prestacio
continuada en el temps, segons els acords de nivell de serveis i amb lliuraments de
qualitat, aixi com assegurar el traspas d’'informacié (procediments de gestid, dades i
documents) i coneixement entre contractistes en la fase de transicio del servei.

Quan hi hagi continuitat de contractista aquesta haura de lliurar a la DSTSC una
memaria técnica explicativa proposant millores, si escau, en la prestacio del servei.

11. Transferenciatecnologicai/o de Coneixement

El contractista esta obligat a facilitar a les persones designades per la DSTSC tota
aquella informacié necessaria per a disposar d’'un ple coneixement técnic de les
prestacions realitzades.

Aixi mateix, el personal designat per la DSTSC per a fer la gestio de les prestacions
contractades podra realitzar totes aquelles consultes que consideri oportunes pel
correcte seguiment i control del contracte, com també, rebent, si escau, el traspas de la
informacié que sigui necessaria per a coneixer i comprendre el funcionament dels
mateixos.

12. Accés remot per ala prestacio dels serveis contractats

La DSTSC disposa d’'un servei VPN que haura de ser utilitzat pels técnics, adscrits al
contracte, per a accedir remotament al sistema informatic objecte del contracte en cas
de connexio fora de les seves instal-lacions.

Requereix disposar de certificat digital, reconegut, per a identificar-se personalment, i la
tramitacio de la sol-licitud d’accés signada electronicament per a cada un dels membres
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de l'equip assignat per I'empresa contractista. A part del control de l'accés i de
l'autenticacié de I'usuari caldra que es puguin registrar les accions efectuades sobre el
sistema administrat.

La connexid necessaria per a aquest accés remot haura d’estar operativa en el moment
d’inici del contracte. L’empresa contractista operara d’acord amb les instruccions
técniques de la DSTSC relatives a I'administracié dels sistemes informatics i de
comunicacions.

Les despeses que es derivin de I'is d’aquest enlla¢g les haura d’assumir I'empresa
contractista.

Per a una major agilitat a I'hora d’interactuar amb l'usuari, 'empresa contractista haura
de disposar d’una eina per a agafar el control de sessions d’usuaris interns de la
Diputacié de Barcelona des de la xarxa de 'empresa proveidora. Aquesta eina haura
d’oferir els estandards de seguretat de 'ENS i a les recomanacions i guia CCN-STIC
817, o aquella que la substitueixi o complementi, i disposar un registre d’us per part
d’'usuaris administradors identificats individualment. També, caldra aportar una proposta
escrita de protocol d’actuacié dels administradors remots que incorpori entre d’altres:

1. La instal-lacié/desinstal-lacié i la configuracié segura de I'eina de control remot.

2. L’anticipacio de preséncia d’'informacio personal en la sessié capturada i la forma
en gue aquesta es salvaguarda.

L’Us de qualsevol o la totalitat d’'aquestes eines no suposara cap requeriment addicional
que afecti a la infraestructura de la Diputacié de Barcelona, aixi com tampoc cap cost
economic addicional.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): fadbbf2942c8effea2bd Adreca de validacio: https://seuelectronica.diba.cat
Pagina 29



Diputacié
Barcelona

Metadades del document

Num. expedient 2023/0002874
Tipus documental Plec de clausules o condicions
Titol Plec de prescripcions técniques particulars de l'expedient de contractacio

relatiu al manteniment correctiu i desenvolupament de noves funcionalitats de
les aplicacions informatiques municipals desenvolupades a la Diputaci6 de

Barcelona
Codi classificacio DO506SEQ1 - Serveis obert
Signatures
Signatari Acte Data acte
Luis Ramirez Pierna (TCAT) Responsable directiu Servei  Signa 10/05/2023 10:29
Promotor

Validaci6 Electronica del document
Codi (CSV) Adreca de validacio

fadbbf2942c8effea2bd https://seuelectronica.diba.cat

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): fadbbf2942c8effea2bd Adreca de validacio: https://seuelectronica.diba.cat

Pagina 30



